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Gelecegin aglarinin ana gorevi, miimkiin oldugunca entellektiiellestirme, etkinlestirme ve
Ozellestirme i¢in akilli ag olusturma mimarileri olusturmaktir. Yazilim Tanimli Aglar
(YTA) olusturma teknolojisi, geleneksel ag mimarisinde kontrol diizlemi ile veri diizlemi
arasindaki siki baglantiy1 kirarak ag kaynaklarinin kontrol edilebilirligini, giivenligini ve
ekonomisini gercege donistiiriir. Yapay zekanin yontemlerinden biri olan makine
ogrenimi, YTA mimarisiyle birlestiginde ag kaynak yonetimi, ugtan uca yol planlama,
trafik programlama, ariza teshisi veya ag gilivenligi gibi alanlarda etkin olmaktadir.
Giliniimiliz ag mimarisindeki cihaz sayilarinin hizla artisi, giivenlik, gizlilik, hizmet saglama
ve ag yoOnetimi gibi operasyonlarin merkezi bir kontrol sistemi ile yapilmasin
zorlastirmaktadir. Bu nedenle, merkezi olmayan ag yonetiminin gilivenli, akilli ve verimli
olabilmesi i¢in blokzinciri ve makine Ogreniminin birlikte kullanimi akademik
caligmalarda ve endiistriyel uygulamalarda ilgi gérmektedir. YTA, geleneksel aglara gore
yazilim ile yonetildiginden kontrolii daha kolaydir. Bu aglarda, blokzincir islem hacmini
artirmak ve ortalama blok olusturma siiresini azaltmak gibi blokzincir teknolojisi ile ilgili
literatiirde farkli makine 6grenme teknikleri kullanilmistir. Bu ¢alismanin amaci,

pekistirmeli 6grenme modellerinin yardimiyla blokzinciri ile servis kalitesi destekli ugtan



uca ¢oklu aglarda yol bulma mimarisinin olusturulmasidir.

Anahtar Kelimeler: blokzincir, yazilim tanimli aglar, ¢coklu alan aglari, pekistirmeli

ogrenme, makine 6grenmesi, servis kalitesi destekli yonlendirme
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The main task of future networks is to create intelligent networking architectures for as
much intellectualization, activation and customization as possible. Software Defined
Networks (SDN) creation technology breaks the tight connection between the control plane
and the data plane in traditional network architecture, making the controllability, security
and economy of network resources a reality. Machine learning, one of the methods of
artificial intelligence, when combined with SDN architecture, is effective in areas such as
network resource management, end-to-end route planning, traffic programming, fault
diagnosis or network security. The rapid increase in the number of devices in today's
network architecture makes it difficult to carry out operations such as security, privacy,
service provision and network management with a central control system. Therefore, the
combined use of blockchain and machine learning for decentralized network management
to be secure, smart and efficient is of interest in academic studies and industrial
applications. SDN is easier to control as it is managed by software compared to traditional
networks. In these networks, different machine learning techniques have been used in the
literature on blockchain technology, such as increasing the blockchain transaction volume
and reducing the average block generation time. The aim of this study is to create a

wayfinding architecture in end-to-end multi-networks supported by blockchain with the



help of Reinforcement Learning (RL) models.

Keywords: blockchain, software defined networks, multi-domain networks, quality of

service based routing, Reinforcement Learning, machine learning
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QoS : Ag Iletisimi Hizmet Kalitesi

YTA :Yazilim Taniml1 Ag



1. GIRIS
1.1 Yazilhhm Tanimh Aglar

Yazilim Tanimli Ag (YTA) teknolojisi son yillarda ortaya ¢ikan yeni bir ag mimarisidir.
Openflow protokolii kullanilarak olusturulan bu mimari, farkli uygulama ve servislere
yonelik 6zel algoritmalar kullanmaya olanak sagliyor. YTA, kontrol mekanizmalarin
yonlendirme cihazlarindan ayirmayr amacglamaktadir. Yazilim tanimh ag olusturma
yaklasimi, agdaki trafik kontrol sistemini, trafik iletim sisteminden ayirarak bilgisayar
aglarini kolaylagtirmak igin gelistirilen bir yaklasimdir. YTA, geleneksel ag cihazlarinda
barindirilan  kontrol diizlemini veri diizleminden ayirmayr ve ag servisleri igin
programlanabilirlik saglayarak ag servislerinin programlanabilir olmasina yardimci
olmaktadir. Sekil 1, Yazilim Tanimli A§ mimarisinin 3 katmanli (Veri katmani, Kontrol

katmani ve Uygulama katmani) genel mimarisini gdstermektedir.

Uygulama Katmani I

Global Yonlendirme Blokzincir
Uygulamasi Uygulamasi

Uygulamalar

A-CPI (Uygulama Kontrol Duzlemi Arayuzi(Rest API vb.))

Kontrol Katmani B Blokzincir Yoneticisi

‘Dnﬁrulaylc\‘ ‘ Hashing ‘
\ Ajan

‘Yoneticisi ‘ Islem/Blok Ajan ‘

N~ N~
~§-@

Denetleyici Denetleyici Denetleyici Kontrolcd

C-DPI (Denetleyici Veri Katmani Arayiizii (Openflow vb.))
Veri Katmani

/ﬁ\ \

&

/.-

&

Mutabakat Protokold
Isleyicisi

.

Akis Tablosu

Eslesmelislemler| Sayac

Gelen Paketler

AnsGngiil

Sekil 1. Genel Yazilim Tanimli Ag Mimarisi

Yazilim Tanimli Ag, sekilde gosterildigi gibi veri, kontrol ve uygulama dizlemlerinden

olusur. Alt diizlemin biiyiik bolimiinii olusturan veri diizlemi, sanal ve fiziksel anahtarlar

ve yoOnlendiriciler, erisim noktalar1 vb. dahil olmak {izere cesitli ag bilesenlerini igerir.

Denetleyici-Veri Dizlemi Arabirimleri (C-DPI) araciligiyla, YTA denetleyicileri bu
1



aygitlarla etkilesime girebilir ve bunlar1 kontrol edebilir. OpenFlow iletisim protokolii
(McKeown vd., 2008), veri diizlemi cihazlar1 ve denetleyiciler arasindaki etkilesimi
desteklemek icin yaygin olarak kullanilan C-DPI standardidir ve paket yonlendirme, ¢ok

onemli ve temel bir veri diizlemi islevidir.

1.2 Hizmet Kalitesi

Hizmet Kalitesi (Quality of Service - QoS) provizyonu i¢in geleneksel ag yapisina gore en
iyi segenek Yazilim Tanimli Ag (YTA) dir. YTA denetleyicisi, QoS seviyesini saglamak
lizere ag cihazlarmin otomatik ve esnek bir sekilde programlanmasini saglar (Helebrandt

ve Kotuliak, 2014).

Hizmet kalitesi, sinirli ag kapasitesinin yiiksek oOncelikli uygulamalarin ve trafigin,
guvenilir performans kriterleri altinda ¢alismasini saglayan bir ag 6n kosuludur. Video
yayimni, bulut bilgi islem ve gercek zamanli iletisim sistemleri gibi sistemler, bant
genisligine bagimli yogun uygulamalarin artan yaygimlig ile giivenilir ve tutarli ag
performansina olan ihtiyacin artmasina neden oldu. QoS, sistem tarafindan saglanan
hizmet kalitesinin seviyesini belirlemede ¢ok 6nemli bir yere sahiptir. QoS, sistemin bant
genisligi, paket kayb1 ve gecikme siiresi gibi cesitli parametrelerin degerlendirilmesinin

sonucunda elde edilir (Tomovic vd., 2014).

Su anda, ag ortamlarindaki kullanicilarin katlanarak artmasi nedeniyle, istenen hizmet
kalitesi seviyesine ulagsmak imkansiz hale geldi. Aglarda tikaniklik olusmasi, paket kaybina
ve gecikme siirelerinin artmasina neden olur. Ayrica, ag yapisinin heterojenliginin bir
sonucu olarak kaynaklarmm daha etkin tahsisi sorunu ortaya c¢ikmistir. Uygulamalar
arasindaki ag trafigi tercihlerindeki g¢esitlilik, her uygulama igin hizmet Kkalitesi
Ozelliklerine duyulan ihtiyaci ortaya ¢ikarmustir. Bu tiir talepleri, verimli ve givenilir bir

sekilde sunmak zorlu bir konu olarak ortaya ¢ikmaktadir.

Istenilen hizmet Kalitesi seviyelerine ulasmanin ve siirdiirmenin karmasikligi, ag
kosullarinin dinamik dogasiyla daha da artar. Aglar, trafik modellerindeki, kullanici
gereksinimlerindeki ve ag topolojilerindeki degisiklikler dahil olmak iizere dinamik
kosullara tabidir. Siirekli degisen kosullar karsisinda tutarli bir hizmet kalitesini siirdiirmek
icin trafik yonetimi, kaynak tahsisi ve yonlendirme optimizasyonu gibi gelismis teknikler
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kullanmak gerekir. Hizmet kalitesini korurken hem giivenlik hem de gizlilige ulagmak,
incelikli ve detayli bir yaklasim gerektirir. Sifreleme ve kimlik dogrulama gibi giiglii
giivenlik protokollerinin uygulanmasi, ag sistemleri tizerinde 6nemli bir yiik olusturarak
potansiyel olarak ag performansini etkileyebilir. Modern ag ortamlarinin karmasikliklarini
ve ¢esitli ihtiyaclarmi etkili bir sekilde ele almak ve hizmet kalitesini iyilestirmek igin

yenilik¢i yaklagimlar, ileri teknolojiler ve etkili yonetim stratejileri kullanmak gereklidir.

1.3 Coklu Alan Aglari

Dijital aglarda gelismis baglant1 hizmetleri, ¢ok alanli iletisimlerin saglanmasi igin bir
yetenek gerektirir. Coklu alan aglari, birbirine bagli birden ¢ok alandan olusan bir ag
topolojisi turudir. Bu Dbolgeler genellikle yonlendiriciler araciligiyla baglanir ve

6lgeklenebilir ve verimli bir ag tasarimi olusturmak igin kullanilir.

Coklu Alan Aglarinin Ozellikleri:

Olgeklenebilirlik: Coklu alan aglari, agin biiyiimesine ve daha etkili bir sekilde
bircok yonlendirici ile ag1 yonetmeye olanak tanir. Ag1 daha kiigiik bolgelere bolmek, her
bolgenin bagimsiz olarak yonetilmesini saglar ve genel agin karmasikligini azaltir.

Azaltilmis En Kisa Yol Algoritmasi Hesaplama: Tek bir biiylik agda, en kisa yol
hesaplamalari, 6zellikle agin boyutu arttikca hesaplama giicli agisindan yogun olabilir.
Coklu alan aglari, en kisa yol hesaplamasini daha kiigiik bolgelere boler ve yol
hesaplamalar1 icin gereken zaman ve kaynaklari azaltir. Algoritma olarak pekistirmeli
ogrenme (Reinforcement Learning) algoritmasinin daha hizli ve verimli olabildigini bu
calismamizda 6nermekteyiz.

Daha Hizli Yakinsama: Agda bir degisiklik meydana geldiginde, 6rnegin bir
baglant1 hatas1 veya yeni bir ag eklendiginde, ¢oklu alan aglar1 daha hizli bir sekilde
yakinsar. Sadece etkilenen alan algoritma hesaplamasini yeniden yapar ve degisiklikler
diger bolgelere iletilir.

Azaltlmis  Baglanti Durumu  Ilami  Yiikii:  Yonlendirme algoritmalarinda,
yonlendiriciler yonlendirme bilgilerini paylasmak i¢in baglanti durum ilanlar1 degis tokus
ederler. Tek bir bolgede, bu ag bant genisligini tiikketen yiiksek bir baglanti durum ilani
hacmi olusturabilir. Coklu alan aglari, baglanti durum ilanlar1 bireysel bolgelerin icinde

tutarak bu yiki azaltmaktadir.



Daha Iyi Ag Tasarumi ve Kontrol: Coklu alan aglari, ag yodneticilerinin giivenlik
politikalar1, trafik yonlendirme ve adresleme diizenleri gibi belirli gereksinimlere gore

farkli alanlarin tasarlanmasi ve kontrol etmesine olanak tanir.

Cok bolgeli bir agin en yaygm 6rnegi, bllyik aglarda yaygim olarak kullanilan Once En
Kisa Yolu Oncelikli (OSPF — Open Shortest Path First) yonlendirme protokoludir. Fakat
yonlendirme algoritmasi olarak pekistirmeli 6grenme kullannminin daha islevsel oldugunu

calismamizda dnermekteyiz.

1.4 Pekistirmeli Ogrenme

Pekistirmeli 6grenme (Reinforcement Learning - RL) algoritmalari, dinamik bir ortamdan
modelsiz en uygun yonergeleri tlretmeyi amaglayan yapay zeka alanindaki bir makine
O0grenme paradigmasidir. Bir ajanin ¢evre ile etkilesim kurarak kararlar almasini 6grendigi
bir yontemdir. Ajan, ¢cevredeki eylemlerle belirli bir hedefi gerceklestirmeyi veya zamanla
birikimli 6dili maksimize etmeyi amagclar. Ajan, eylemleri sonucunda 6dul veya ceza
alarak deneme yanilma yoluyla Ogrenir (Sutton ve Barto, 2018). Altta yatan gegis
olasiliklar1 bilinmediginden, RL ajan gevre ile slrekli etkilesime girerek, karar verme
dizisinin beklenen azalan 6dult en Ust duzeye ¢ikaran eylemleri segmesine izin verir.
RL'nin dort ana 6gesi vardir: Durum, Eylem, Cevre ve Odul. RL temsilcileri, uygun
politikaya gore eylemleri secer ve aninda 6dul alir. Temsilci her adimda yeni durumu
gordukee, cevre oddile gore glncellenir ve bir sonraki eylem secilir. Temsilcinin hedefi,

uzun vadede maksimum indirimli 6diile ulasmaktir (Chen ve Wang, 2020).

1.4.1 Pekistirmeli Ogrenme'nin Bilesenleri:

1. Ajan (Agent): Ajan, pekistirmeli 6grenme sisteminin merkezinde yer alan aktif
Ogrenen varliktir. Ajan, cevreyle etkilesim kurar ve hedefine ulasmak veya maksimum
odiilii elde etmek icin aksiyonlar alir. Ajan, belirli bir gorevi yerine getirmek veya belirli
bir performans 6lg¢iitlinii optimize etmek i¢in dgrenir.

2. Cevre (Environment): Cevre, ajanin etkilesimde bulundugu ve Ogrenme
stirecinin gergeklestigi dis diinyay1 veya bir problem alanini temsil eder. Cevre, ajanin her
aksiyonundan sonra yanit verir ve ajanin algoritmasinin geri bildirim almasi i¢in gereklidir.

3. Durum (State): Durum, ajanin ¢evreyi algiladigi ve kararlar aldigi zaman anlik

4



bilgiyi temsil eder. Durum, gevreyle ilgili tim 6nemli bilgileri igerir ve ajanin nasil hareket
etmesi gerektigi konusunda karar vermesine yardimci olur. Durumlar, gesitli 6zelliklerin
veya gozlemlerin birlesimi olabilir ve ajanin ¢evre hakkindaki anlayigini temsil eder.

4. Eylem (Action): Eylemler, ajanin cevrede gerceklestirdigi islemleri veya
kararlan ifade eder. Ajan, belirli bir durumda mevcut olan eylem kiimesinden bir eylem
secer. Eylem kiimesi, probleme bagli olarak farklilik gdsterebilir ve ajanin yapabilecegi
olas1 hareketlerin tamamini igerir.

5. Odiil (Reward): Odiil, ajanin bir eylem gergeklestirdikten sonra ¢evreden aldig
anlik geri bildirimdir. Ajanin amaci, uzun vadede maksimum toplam 6diilii elde etmektir.
Odiiller, ajanin basarili veya basarisiz oldugunu belirleyen motivasyon saglar.

6. Politika (Policy): Politika, ajanin belirli bir durumda hangi eylemi segecegini
tanimlayan stratejidir. Politika, durumlar1 eylemlere esleyen bir fonksiyon veya algoritma
olarak ifade edilir. Ajan, politika araciligiyla ¢evreye etki eder ve 6diil kazanur.

7. Deger Fonksiyonu (Value Function): Deger fonksiyonu, ajanin bir durumda ne
kadar iy1 oldugunu veya bir eylem sonrasinda ne kadar 6diil bekledigini tahmin eden bir
fonksiyondur. Deger fonksiyonu, ajanin politikasini giincelleme ve en iyi eylemleri segme

konusunda rehberlik eder.

Pekistirmeli 6grenme, bu bilesenlerin etkilesimi yoluyla ajanlarin belirli gorevleri
O0grenmesini ve cevrelerle etkilesimde bulunarak en iyi stratejileri gelistirmesini saglayan
bir 6grenme yaklasimidir. Ajan, g¢evreden aldigi geri bildirimlere gore politikasini
giincelleyerek ve deger fonksiyonunu tahmin ederek siirekli olarak 6grenir ve gelisir. Bu
sayede, karmasik ve gergek diinya problemlerini ¢6zmek i¢in kullanilarak gesitli uygulama

alanlarinda biiytlik basarilar elde edebilir.

1.4.2 Pekistirmeli Ogrenme'nin Temel Kavramlari:

1. Hedef (Goal) veya Gorev (Task): Pekistirmeli 6grenme de, ajanin ulagmak
istedigi bir hedefi veya tamamlamak istedigi bir gorevi bulunur. Hedef, genellikle belirli
bir durumda veya durum dizisinde elde edilmesi amacglanan 6diil miktarin1 maksimize
etmek veya belirli bir davranis1 6grenmektedir.

2. Durum (State): Durum, pekistirmeli 6grenme ortaminda ajanin bulundugu
zamandaki durumu veya cevre ile etkilesim halindeki anlik durumu ifade eder. Durum,

ajanin cevre hakkinda bilgi sahibi oldugu gozlemlenebilir degiskenlerin bir araya
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gelmesiyle olusur. Ajan, durumu algilayarak ve anlayarak kararlarini verir.

3. Eylem (Action): Eylem, ajanin durumu temel alarak c¢evrede gerceklestirdigi
islemleri veya hareketleri ifade eder. Ajan, belirli bir durumda mevcut olan eylem
kiimesinden bir eylem secer. Eylem kiimesi, problem ve ¢evre baglamina gore farklilik
gosterebilir.

4. Politika (Policy): Politika, ajanin ortamin durumunu g6z oninde bulundurarak
hangi eylemi sececegini belirleyen stratejidir. Politika, durumlar1 eylemlere esleyen bir
fonksiyon veya olasilik dagilimi olarak ifade edilir. Ajan, politika sayesinde cevre ile
etkilesime girer ve ddiiller kazanir.

5. Odul (Reward): Odiil, ajanin bir eylem gergeklestirdikten sonra cevreden aldig1
anlik geri bildirimdir. Odiil, ajanin ne kadar iyi bir performans gosterdigini veya hedefine
ne kadar yaklastigini belirleyen motivasyon saglar. Ajanin amaci, toplamda maksimum
6dull elde etmek igin stratejisini ve politikasini gelisgtirmektir.

6. Deger Fonksiyonu (Value Function): Deger fonksiyonu, ajanin belirli bir
durumda ne kadar "iyi" veya "degerli" oldugunu tahmin eden bir fonksiyondur. Deger
fonksiyonu, ajanin uzun vadeli hedefleri i¢cin degerlendirmeler yapmasina yardimci olur.
Deger fonksiyonu, ajanin politikasini giincelleme ve en iyi eylemleri se¢gme konusunda
kilavuzluk eder.

7. Model (Model): Model, ajanin ¢evreyle etkilesimini 6nceden tahmin etmek igin
kullanilan matematiksel bir yapidir. Model tabanli pekistirmeli 6grenme yaklagimlarinda,
ajan cevreyi simule edebilir veya ¢evre davranigini tahmin edebilen bir modeli kullanarak
kararlar alabilir ve 6grenebilir.

8. Geri Bildirim (Feedback) ve Gecikmis Odiiller (Delayed Rewards): Ajan, her
eylem sonrasinda ¢evreden geri bildirim alir, bu geri bildirim 6diil veya ceza seklinde
olabilir. Gecikmis oOdiillerde ise odiiller zamanla veya birka¢ adim sonra elde edilebilir.
Ajanin hedefine ulagmak ic¢in gecikmis odiilleri dogru bir sekilde degerlendirmesi ve

kullanmasi 6nemlidir.

Pekistirmeli Ogrenme, ajanlarin  hedeflerini gergeklestirmek icin etkili stratejiler
gelistirmek ve cevre ile etkilesime girerek Odiiller kazanmak i¢in kullanilan bir 6grenme
paradigmasidir. Bu temel kavramlar, ajanlarin belirli goérevleri basarmak igin nasil
O0grenme yaptigin1 ve cevreleriyle nasil etkilesime girdigini anlamak igin &nemlidir.
Pekistirmeli Ogrenme algoritmalari, ajanin ¢evre ile etkilesim yoluyla en iyi kararlari

almasini ve hedefini elde etmesini saglamak i¢in kullanilan yontemlerdir. Bu algoritmalar,
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ajanin politikasini ve deger fonksiyonunu giincelleyerek ve g¢evreden aldigi geri bildirimi

kullanarak 6grenme siirecini yonlendirebilmektedir.

1.5 Blokzincir

Blokzincir, dagitik ve merkezi olmayan bir veritabani teknolojisidir ve verilerin giivenli ve
seffaf bir sekilde saklanmasini ve paylasilmasimi saglar. Temelde, sifreleme yontemiyle
birbirine baglanmis bloklardan olusan bir kayitlar listesidir. Her blok, bir dizi veri, blogun
benzersiz tanimlayicisi olan bir hash ve dnceki blogun hash'i ile birbirine baglanir, boylece
bloklar bir zincir olusturur. Blokzincir teknolojisi baslangicta kripto para birimi Bitcoin'in
temel teknolojisi olarak tanitilmis olsa da, kripto paralarin 6tesinde c¢esitli endiistrilerde

kullanim potansiyeline sahiptir (Nofer vd., 2017).

Blokzincir, kamuya agik ve degistirilemez bir defter olarak islev goriir, yani veriler bir kez
blok zincirine kaydedildiginde, ¢ogunluk katilimcilarinin onayr olmadan degistirilemez
veya silinemez. Bu ozellik veri biitiinligiinii saglar ve islemleri dogrulamak ve yonetmek
icin merkezi bir otoriteye ihtiyag duymay1 ortadan kaldirir. Blokzincir tasarimi, disaridan
gelebilecek miidahaleye kars1 dayanikli, giivenli ve sansiirii 6nleyici bir yapiya sahiptir. Bu
nedenle, giiven ve seffafligin kritik oldugu bir¢ok uygulama igin uygundur (Gupta vd.,
2020).

Blokzincir, bir¢ok diiglimiin (bilgisayarin) agda katilimer oldugu merkezi olmayan bir ag
modelinde calisir. Her diigiim, tam blok zincirinin bir kopyasina sahiptir ve verileri agda
tutmak ve dogrulamak igin isbirligi yapar. Blokzincir mimarisi merkezi olmadigindan, tek
bir kontrol noktasina bagimliliktan dogabilecek riski azaltir ve tek tarafli manipiilasyonlara
kars1 direncli bir tavir ortaya koyabilmektedir. Tipik bir genel blokzincirde (6rnegin

Bitcoin) herhangi bir birey diiglim olarak aga katilabilir ve onaylama siirecine katilabilir.

Konsenslis mekanizmasi, tiim diigiimlerde olusturulabilecek islemlerin gecerliligi ve
bloklara ekleme siras1 konusunda anlasmaya varmalarini saglamaktadir. Is Kanit1 (Proof of
Work - PoW) ve Hisse Kanit1 (Proof of Stake - PoS) gibi gesitli konsensiis algoritmalari,

diiglimler arasinda anlasmay1 saglamak i¢in kullanilir.

Blok Yapisi: Blokzincir'deki her bir blok, ii¢ temel bilesenden olusur:
7



(i) Veri (Data): Bu bolim, blok uzerinde kaydedilen bilgileri icerir. Kripto
paralarin durumunda, veri genellikle gonderen, alict ve miktar gibi islem ayrintilarim
icerir.

(if) Hash: Hash, blogun benzersiz tanimlayicisidir ve blok igerigini temsil eden bir
sifreleme fonksiyonu kullanilarak hesaplanir. Blok iceriginde herhangi bir degisiklik,
tamamen farkli bir hash degeri iireteceginden, blok igerigini degistirmek neredeyse
imkansiz hale gelir.

(iii) Onceki Blogun Hash'i: Her blok, bir onceki blogun hash degeriyle
baglantilidir. Bu, bloklarin birbirine bagli bir zincir olusturmasini saglar ve herhangi bir
blokta yapilan bir degisiklik, tiim sonraki bloklar1 etkiler, bu nedenle degisiklik
farkedilebilir hale gelir.

Ozetle, blokzincir, dagitik ve giivenli bir teknolojidir ve agdaki diigiimler arasinda
olusturulan islemler iizerinde ¢alisir. Blokzincirdeki her bir blok, veri, benzersiz bir hash
ve bir onceki blogun hash'ini igeren degistirilemez bir zincirden olusur. Bu yenilikei
teknoloji, veri yonetimi ve islemler i¢in glivenli ve seffaf bir sistem saglayarak cesitli

endiistrilere devrim niteliginde bir potansiyel sunar.
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Sekil 2. Blokzincir Entegre Edilmis Yazilim Tanimli Coklu Aglar Yapist

Blokzincir teknolojisinin entegrasyonu, yonlendirme mekanizmalarini destekledigi igin
Yazilim Tanimli Coklu Aglar hizmet kalitesini artirma potansiyeline sahiptir (Karakus vd.,
2021). Blokzincir teknolojisi, giivenli ve dagitilmis bir defteri tutmak i¢in merkezi
olmayan ve seffaf bir sistem saglar. Blokzincir teknolojisinin kullanimi, ag trafiginin ve
yonlendirme belirlemelerinin giivenli belgelenmesi ve yayilmasi igin gegerli bir ¢6ziim
sunar. Hizmet kalitesi yonetiminin bir blokzincir platformunda uygulanmasi, tim ag
katilimcilarinin giincel ve gergek bilgiler elde etmesini saglayan seffaf bir ekosistemi
tesvik eder. Ayrica, blokzincir teknolojisinin merkezi olmayan mimarisi, ag igindeki
giivenlik aciklarin1 azaltir ve hizmet kalitesini yiikseltir. Pekistirmeli 6grenme ve
blokzincirin entegrasyonu, Yazilim Tanimli Coklu Aglar’da hizmet etkin yonlendirme
kalitesini artirmay1 amaglayan arastirma ve gelistirme i¢in yeni beklentiler sunuyor. Sekil
2, blokzincir entegrasyonu tamamlanmis yazilim tanimli ¢oklu aglar mimarisini temsil

etmektedir. Burada ag denetleyicileri blokzincir katilimcilari olarak rol almaktadir.



2. LITERATUR OZETi

Hizmet kalitesi destekli yonlendirmeyi gelistirmek i¢in Yazilim Tanimli Coklu Aglarda
Ol¢eklenebilirlik sorunlarini ele alip bunlarin SDN'ye 6zgili olmadigin1 savunuldu. Farkli
ortamlarda ortaya ¢ikan ortak endiseleri kesfedip SDN tasarim alanindaki 6lgeklenebilirlik
kisimlarini tartistyor ve SDN 6lgeklenebilirligi {izerine bazi yeni arastirmalar yapildi.
Yaygin olarak kullanilan performans 6l¢timlerinin 6tesinde dnemli ancak gbzden kacgan
Olgeklenebilirlik firsatlarint ve zorluklarmi da listelediler (Software Defined Multiple
Networks- SDMN) (Farhady vd., 2015). Internet trafik miihendisligini ydnlendirme
optimizasyonu agisindan incelendigi 1990'larin sonlarinda trafik miihendisligi kavraminin
ortaya ¢ikisindan kalma, literatiirdeki yonlendirme algoritmalarinin bir arastirmasi olup
algoritmalar ¢ok boyutlu olarak siniflandirtlmistir (Zhang vd., 2018). Pekistirmeli 0grenme
(Reinforcement Learning — RL) ,bir ajanin dinamik bir ortamla deneme yanilma
etkilesimleri yoluyla bir davranisi 6grenirken karsilastigi zorluktur. (Yeganeh vd., 2013)
Yaptiklar1 ¢alisma psikolojidekine benzer, ancak ayrinti ve kullanim ag¢isindan 6nemli
Olciide farklilik gosterir. Ticari veya kesif ve madencilik de dahil olmak tizere pekistirmeli
o6grenmenin temellerini tartisirken Markov karar teorisi aracilifiyla alan i¢in temel atiyor,
pekistirmeli 6grenmeyi geciktiriyor, genellemeyi kullanarak 6grenmeyi hizlandirmak igin
ampirik modeller insa ediyor (Kaelbling vd., 1996). Yapay zekadaki en aktif arastirma
alanlarindan biri olan pekistirmeli 6grenme, karmasik ve belirsiz bir ortamla etkilesim
kurarken aldigi toplam odiilii en iist diizeye g¢ikarmaya calistigi, ogrenmeye yonelik

hesaplamali bir yaklagimdir (Sutton ve Barto, 2018).

OpenFlow, entegre bir akis tablosuna ve trafik girislerini eklemek ve kaldirmak igin
standartlastirilmis bir araylize sahip bir Ethernet anahtarina dayalidir. Kullanimdaki amag
ag saglayicilarini, sistem omurgalarina ve kablo dolaplarina dagitim i¢in anahtarlama
Uriinlerine OpenFlow eklemeye tesvik etmektir. OpenFlow'un pragmatik bir uzlasma
oldugunu, aragtirmacilarin yiliksek hat hizlar1 ve baglant1 noktas1 yogunluklari ile heterojen
anahtarlar tizerinde deneyler yapmasini, 6te yandan, saticilarin anahtarlarinin i¢ isleyisini
ifsa etmesi gerekmez (McKeown vd., 2008). Otonom araglardaki yolcular, kimlige
bliriinme, hizmet reddi, zamana dayali1 saldirilar ve solucan delikleri gibi birgok giivenlik,
gizlilik ve giivenlik sorunuyla kars1 karsiya kalmis ve bunlar1 kullanmaktan korkan birgok

soru ve endiseye yol acmistir. Kimlik dogrulama, hesap verebilirlik ve hizmet
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kullanilabilirligini kullanarak otonom araglara yonelik tehdit siniflandirmasini analiz
ettikten sonra uygulama sorunlarmin blockchain ile sorunlarin {istesinden nasil

gelinebilecegi anlasilmistir. (Gupta vd., 2020)

Geleneksel yonlendirme teknikleri, dnceden belirlenmis algoritmik kurallara baghdir ve
uyarlanabilirlik ve kisisellestirme konusunda kisitlamalar gerektirir. Pekistirmeli 6grenme
ve blokzinciri gibi en son teknolojilerin dahil edilmesi, yazilim tanimli ¢oklu aglar hizmet
kalitesi etkin yonlendirmeyi gelistirme potansiyeline sahiptir. Pekistirmeli 6grenme
kullanilmasi, bir ag icindeki ¢esitli trafigin analizini miimkiin kilar ve yonlendirme
kararlarinin optimizasyonunu kolaylastirir. Bu yaklagim, ag igindeki ¢esitli durumlar
gozlemleyerek ve bunlarla karsilasarak bilgi edinir. Pekistirmeli 6§renme algoritmalari, ag
trafigini dinamik olarak izleme, hizmet Kalitesi gereksinimlerini degerlendirme ve ag
kaynaklarin1 optimize etmek amaciyla en uygun yonlendirme kararlarini belirleme
yetenegine sahiptir. Bu yaklasimi uygulayarak ag performansini iyilestirmek, bant genisligi
kullanimin1 optimize etmek ve kullanici deneyimini iyilestirmek miimkiindiir (Chen ve

Wang, 2020).

Akilli, giivenli ve verimli g¢erceveler olusturmak icin blokzincir, SDN ve nesnelerin
internetinin teknolojilerini birlestiren alt1 temel uygulama olan giivenlik, bilgi islem
paradigmalari, giiven yonetimi, erisim kontrolii ve kimlik dogrulama, gizlilik ve ag
iletisimi hedefine ve fikrine gore kategorize edilir. Calisma, pekistirmeli 6grenme ve
blokzincir teknolojilerinin entegrasyonu yoluyla ag performansin1 ve kullanici deneyimini
gelistirmeyi amaglayan yazilim tanimli ¢oklu aglar yonlendirme cercevelerinin genel olasi
mimarilerinin omurgasint sunmaktadir. Calisma, ilgili mimarilerin olmas1 gereken
denetleyici modiillerini ve gorevlerini, gerekli ag denetleyici uygulamalarinin
fonksiyonlarmin ¢ercevesini ¢izmektedir. Bu tiir ag mimarilerinde ag katilimcilari,
pekistirmeli 6grenme ¢ercevesinden yararlanarak ve blokzincir teknolojisini birlestirerek,
hizmet saglayici yetkilendirmesi sinirlar1 dahilinde giincel ve dogrulanmis bilgiler elde

edebilir (Guler vd., 2023).
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3. MATERYAL VE METOT

3.1 MODULLER

3.1.1 Hizmet Kalitesi Yonetim Modulu

Hizmet Kalitesi Yonetim Modill, hizmet kalitesi metriklerini ger¢cek zamanli olarak
toplama, hizmet kalitesi politikalari1  yiiriitme, hizmet kalitesi performansini
degerlendirme ve bunlarla ilgili raporlar olusturma islevine hizmet eder. S0z konusu
modiil, ag icerisinde hizmet kalitesinin yonetilmesi ve optimize edilmesinde ¢ok dnemli bir
operasyonel rol istlenmektedir. Baslangigta modiil, hizmet kalitesi élgtimlerinin gercek
zamanl olarak alimmasini kolaylastirir. Yukarida bahsedilen dlglimler, ag i¢cindeki bant
genisligi, gecikme ve paket kaybr dahil edilmekle birlikte, hizmet kalitesi parametrelerini
degerlendirmek ve tutarli bir sekilde gozlemlemek i¢in kullanilir. Boylece, ag i¢indeki
hizmet Kkalitesi seviyesini tespit etmek ve mevcut performansini degerlendirmek
miimkiindiir. Modiiliin 6nemli islevi, hizmet kalitesi politikalariin uygulanmasini kapsar.
Modiil, ag icindeki c¢esitli hizmet siniflar1 ve uygulamalar1 i¢in onceliklerin tahsisi, bant
genisligi ve trafik sekillendirmeyi iceren hizmet Kkalitesi politikalarini belirlemek ve
uygulamaktan sorumludur. Bu politikalar, cesitli hizmet taleplerini karsilamak ve ag
kaynaklarinin kullanimini optimize etmek i¢in uygulanir. Son olarak, modiil hizmet kalitesi
performansin1 degerlendirir ve ilgili raporlart retir. Toplanan hizmet kalitesi verileri
analize tabi tutulur ve ardindan performans oOlciitleri, istatistikler ve raporlar seklinde
sunulmaktadir. Yukarida belirtilen raporlar, ag yoneticilerine hizmet kalitesi performansini
izleme, sorunlart belirleme ve gerektiginde diizeltici onlemleri uygulama konusunda
onemli bilgiler saglar. Yazilim tanimli ¢oklu aglar ortaminda hizmet Kalitesi
yonetilmesinden sorumlu olan modiil, Hizmet Kalitesi Yo6netim Modiiliidiir. Birincil islevi,
verimli hizmet Kkalitesi yonetimini saglamak ve boylece istenen hizmet kalitesini

korumaktir.

3.1.2 Pekistirmeli Ogrenme Modiilii

Pekistirmeli 6grenme (Reinforcement Learning - RL) Modiilii, ag verilerini incelemek ve

hizmet kalitesi 6nkosullart ve gegmis verileri temel alan makul yonlendirme belirlemelerini
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formiile etmekle gorevlidir. Mevcut modiil, dogal ¢evreyi arastirir ve ag icindeki verileri
inceleyerek ampirik arastirmalar yiiriitiir. Pekistirmeli 6grenme modiildi, veri 6n isleme,
model egitimi, tahmin olusturma ve devam eden model iyilestirme dahil olmak {izere
birka¢ temel islemi kapsar. Baslangigta, ag verilerini manipiile etmek ve daha fazla analiz
icin uygun bir bicime doniistiirerek veri on isleme islevi kullanilir. ilk asama, giiriiltiiyii en
aza indirmek, veri istikrarsizli§in1 azaltmak ve girdilerin uygun sekilde islenmesini garanti
etmek icin verilerin temizlenmesini ve diizenlenmesini igerir. Daha sonra modelin egitim
streci gerceklestirilir. Pekistirmeli 6grenme algoritmasi, bu fonksiyon i¢inde Onceden
islenmis veri setini kullanarak bir model olusturur. Etmenin ¢evreyle olan etkilesiminde
karar verme siireci, 6diil ve ceza mekanizmalar1 araciligiyla gilincellemelere tabi olan bir
model tarafindan yonlendirilir. Ardindan, tahmin olusturma islevi yiiriitiliir. Tahmine
dayali model, optimum yonlendirme kararlarimi belirlemek i¢in ag durumu ve hizmet
kalitesi gereksinimleri gibi girdileri kullanir. Sonugta, modeli gelistirme siireci siirekli
olarak yiiriitiilir. Modiil, gelisen ag kosullarina ve yeni veri girislerine yanit olarak
modelin performansini iyilestirmek icin siirekli giincellemeler ve gelistirmelerden gecer.
Bu yaklagim, tahminde gelismis hassasiyet ve etkinlik saglar, boylece ag performansinin

optimizasyonunu ve hizmet kalitesi kriterlerinin karsilanmasini saglar.

Eylem (A)
|
4
Ozne Cevre
T? &diil (R) i [
Durum (P)

Sekil 3. Pekistirmeli Ogrenme Mimarisi
Pekistirmeli 6grenme modiili, bir ag i¢inde veri isleme, model egitimi, tahmin olusturma

ve devam eden model gelistirme igin ¢ok Onemli bir aragtir. Sekil 3’te pekistirmeli

o6grenme mimarisinin dongusi gosterilmektedir.
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3.1.3 Blokzincir Modulu

Blokzincir Modull, yazilim tanimhi ¢oklu aglar giivenli ve seffaf islemleri destekleyen
temel bir unsurdur. Mevcut modiil, farkli diiglimler arasinda bir blokzincir ag1 kurarak
giivenli bir iletisim ve veri aligverisi aracin1 kolaylastirir. Blokzincir teknolojisi, merkezi
bir yonetim organina olan ihtiyaci ortadan kaldirarak merkezi olmayan bir veri depolama
yapist saglar. Boylece, tim ag diigiimleri arasinda veri paylasimi i¢in giivenli bir
mekanizma kurulur ve verilerin giivenilirligi ve biitiinliigli garanti edilir. Hizmet kalitesi
verileri, blokzincir aginda giivenli bir sekilde saklanir ve degistirilemez sekilde kaydedilir.
Veri koruma 6nlemlerinin uygulanmasi, hizmet kalitesi performansini degerlendirmek i¢in

giivenilir bir yol saglarken potansiyel veri manipiilasyonuna kars1 koruma saglar.

Blokzincir modulu, farkli diigtimler arasinda fikir birligi protokollerini igerir. Blokzincir
agl, islemleri dogrulamak ve giivenligi garanti etmek i¢in mutabakat mekanizmalarini
kullanir. Diigtimler arasinda fikir birligi saglanir ve islemler islem kanit1 veya hisse kaniti
gibi mekanizmalar kullanilarak dogrulanir. Yukarida belirtilen Onlemler, ag igindeki
islemlerin giivenilirligini, kesinligini ve adil bir sekilde yiiriitiilmesini garanti eder.
Blokzincir moduli, guvenilir ve denetlenebilir bir hizmet kalitesi yonlendirme prosedr(

olusturmak i¢in ¢esitli mutabakat mekanizmalarini kullanir.

Blokzincir modiilii, diger modiillerle entegrasyonu sayesinde kapsamli islevsellik sergiler.
Blokzincir ag1, Hizmet Kalitesi Ydnetim Moduli ile entegrasyon yoluyla hizmet kalitesi ile
ilgili verileri giivenli bir sekilde kaydedebilir. Benzer sekilde, diger modiillerin blokzincir
teknolojisinin avantajlarindan yararlanmasini saglar. Bu, hizmet kalitesi yonetimi igin
onemli bir mekanizma sunar ve ayni anda agin kapsamli giivenligini artirir. Blokzincir
modull, yazilim tanimli ¢oklu aglar giivenli ve seffaf islemlerin saglanmasinda g¢ok

onemlidir ve hizmet kalitesi artirmada etkilidir.
Yonlendirme mimarisinde kullanilan yazilim tanimli ag denetleyicisindeki blok zinciri

yetenekleri i¢in, Sekil 1 yeni denetleyici modiillerinin yani sira mevcut olanlar1 ve

uygulanan ag uygulamalarini gostermektedir.
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Bir ag denetleyicisindeki Blokzincir Yonetici modiilii, blokzincir ile ilgili tiim islemlerden
sorumludur. Dogrulayici Araci, blok zincirinin blok dogrulama kurallarina dayanarak,
diger denetleyicilerden gelen bloklar1 dogrulamak igindir. Blokzincir agina gonderilmeden
once islemler ve bloklar, Hashing Agent modiilii tarafindan hashlenir. Blokzincir agini
olusturan islemlerin ve/veya bloklarin yan1 sira blokzincir aginin mutabakat algoritmasinin
uygulanmasi, sirasiyla Islem/Blok Aracisi ve Mutabakat Protokolii Isleyicisi tarafindan
gerceklestirilir. Modiil sorumlulugu, bant genisligi ve gecikme gibi hizmet kalitesi
Ol¢timlerinde kullanilan metriklerde herhangi bir degisiklik oldugunda ag kaynaklarina g6z
kulak olmak ve blokzincir yoneticisini uyarmak ve Kaynak izleme Y®&neticisinin uygun

islemleri ayarlamaktir.

Kiiresel Yonlendirme Uygulamasi, denetleyici bir aglar arasi hizmet talebi aldiginda aglar
arast yonlendirme islevlerini yerine getirmekten sorumludur. Blokzinciri Uygulama
modiilii, hizmet talebi mesajlarinin islenmesine ve blokzinciri ag1 ile miisterileri arasinda

bloklarin aktarilmasina yardimci olur.

Pathlet (Yol Pargacigi): Pathlet, iki smir digimii ciftini giris ve ¢ikis ug
noktalarinda baglayan acik bir yolun bir bdliimiidiir. Pathlet u¢ noktalari, ayn1 agda
bulunan giris ve ¢ikis diigiimleridir. Ornegin, iki sinir diigiimii arasindaki yol, Sekil 2'de
kismi bir yesil yol olarak gosterilir ve blokzincirde olusan islemlerde sadece u¢ nokta
bilgilerini barindirarak tutulur.

Hizmet Istegi: Yonlendirme cercevesine gore, bir Hizmet Istegi, bant genisligi ve
gecikme gibi belirli hizmet kalitesi parametrelerini kullanan ayni veya farkli aglardaki
kullanicilar arasindaki baglantinin saglanmasi i¢in bir taleptir. Teorik olarak, kullanicilar
herhangi bir hizmet orani (bant genisligi ve/veya gecikme) isteyebilmeli ve siirekli hizli bir
ag istege bagl (hizmet) istekleri destekleyebilmelidir. Olusturulacak ¢ergevedeki hizmet
istegi veri yapilart Sekil 3'te gosterilmistir. Bir hizmet istegi mesaji1 asagidaki bilgileri

icerir:
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Sekil 4. Hizmet Istegi veri yapisi

Hizmet Kimligi: Bir hizmet i¢in kalic1 hizmet tanimlayicisi.

Nonce: Rastgele olusturulmus farkli Hizmet Istegi Kimligi.

Kaynak ve Hedef ISS numarasi: sirasiyla kaynak/hedef ISS'lerin ISS numaralari.

Kaynak ve Hedef IP: Sirasiyla kaynak ve hedef bilgisayarlarin IP adresleri.

Bant Genisligi: Bir hizmet talebinin ugtan uca yolu iizerindeki bant genisligi
talebi.

Gecikme: ugtan uca yolu tizerinden bir hizmet talebi igin kabul edilebilir gecikme.

Yol Onceligi: Yol segimi tercih sirasi hizmet destegi mesaji, kullanicinin
bilgisayarindaki ilgili bir program tarafindan olusturulur ve daha sonra ilgili (kaynak) ag
denetleyicisine iletilir. Blokzinciri aginda, bir dizi genel ve 6zel anahtarla kriptografik
islemler kullanarak, agdaki her diigiim kendi blok zinciri 6rnegini ¢aligtirir ve yonlendirme
mimarisinde bir ag denetleyicisiyle iliskilidir.

Islem: Yénlendirme gergevesinde, blokzincir diigiimleri, yollardan ve bunlarin
hizmet kalitesi degerlerinden islemler tiretir. Ag denetleyicileri, blokzinciri defterine
eklemek icin ilgili aglarindaki diiglimlere her kenarlik ¢ifti icin benzersiz yollar olusturur.
Sekil 5, yonlendirme gercevesi i¢indeki bir iglem veri yapisint gostermektedir. Bir iglem
asagidaki bilgileri igerir:

Tx ID: Islemin belirgin ID'si

Imza: Ozel anahtarim kullanarak islemin dijital imzasin1 olusturan blok zinciri
diigiimii (yani ISS denetleyicisi).

ISS Numarasi: ISS'ler aras1 yonlendirmede tanimlayici olarak kullanilan benzersiz
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ISS numarasi.

Pathlet ID: Farkl1 bir pathlet'in benzersiz ID'si.

Giris ve Cikis Diiglimii: Sirasiyla bir ISP'deki bir yolun bitis noktalar1 (yani
baslangi¢ ve bitis diigiimii). Her ISS, siir diiglimii kimliklerini blok zincirine katilan diger
ISS'lerle dnceden paylasacaktir.

Maks Bant Genisgligi ve Min Gecikme: Pathlet'in maksimum bant genisligini
karsilamasi ve minimum gecikme saglamasi.

Atlama Sayisi: Bir 1ISS'de karsilik gelen bir yoldaki atlama sayisi.

j— P -
r ' r
Tx ID imza 1SS Numarasi
| L =
[ i
' Girig Gikis
Pathlet 1D | Noktasi Noktasi

-I/’,_ 4 e i
[ [

i Max | Min Atlama

Bant Genisligi Gecikme Sayisi

Sekil 5. Blokzincir 6zellikli hizmet kalitesi uyumlu aglar arasi yonlendirmedeki bir igslemin
veri yapisi

Bir blok zinciri, blok zinciri agima bagh bir diigiime islemin gegerliligini dogrulayan bir
islem gonderir. Gegersiz olan islemler iptal edilir. Diger bagl diigiimler, daha 6nce diigiim
tarafindan bilinmeyen gecerli islemleri alir. Islemler, bunlar1 daha fazla dogruladiktan ve
akranlarma gonderdikten sonra sonunda agdaki her diigiime ulasacaktir. Islem verileri
dogrulama kurallari, bir islemi temsil etmek i¢in hangi verilerin gerekli oldugunu belirler.
Cercevedeki her blokzincir diigiimiiniin, sunlar1 saglayan bir dizi kural kullanarak islemleri
dogrulamas1 gerekir: (i) islemlerin dijital olarak imzalanmasi gerekir, (ii) bir islemin
hizmet kalitesi ile ilgili bant genisligi ve gecikme alanlart pozitif degerlerdir, (iii) ISS
numarasinin gegerli bir numara olmasi ve (iv) islemdeki giris ve ¢ikis diiglim kimliklerinin,

islemin tretildigi aga ait olmasi gerekir. Sekil 2'de gosterilen 1SS2 agindaki R10 ve R12
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sinir cihazlart arasindaki pathlet'ler i¢cin 1ISS2 denetleyicisi tarafindan olusturulan islemleri
gosterir. Yalnizca R10 ve R12 arasindaki pathlet'ler i¢in yapilan islemleri gosterir. Bir 1SS
blokzincir agina katildiginda, ilkini yayarak baslar.

Sekilde gosterilen sinir ag cihazlar1 arasindaki yollar i¢in uygun blok zinciri diiglimlerine
yapilan islemler. Denetleyici yeni bir islem iiretir (gilincelleme islemi olarak anilir)bir
baglantidaki bant genisligi giincellemesi gibi hizmet Kalitesi ile ilgili bir ag durumu

degisikligi oldugunda yoldaki durum degisikligini yansitir.

3.1.4 Ag Sanallastirma Modiilii

Ag Sanallagtirma Modiiliinii kullanmak, hizmet Kkalitesi taleplerini karsilamak ve
uyarlanabilir kaynak tahsisini saglamak i¢in cagdas ag ayarlarinda ¢ok Onemlidir
(Chowdhury ve Boutaba, 2009). Sanal aglar, fiziksel ag kaynaklarinin sanal olarak
bélinmesini veya ag katmanlarinin olusturulmasini saglayan bir mekanizmadir. Bu 6zellik,
farkli hizmet Kkalitesi ozelliklerine dayali olarak ¢esitli kullanicilara veya hizmetlere
uyarlanmig ag hizmetlerinin saglanmasini kolaylastirir. Ger¢ek zamanli uygulamalar
desteklemek i¢in diisiik gecikmeli bir sanal ag ve genel veri trafigini barindirmak igin
yiiksek bant genisligine sahip ayr1 bir sanal a§ kurmak miimkiindiir. Bu, yiiksek diizeyde

kaynak kullanim verimliligi ve optimizasyonunu garanti eder.

Ag Sanallagtirma Modiilii, dinamik kaynak tahsisi i¢in bir Ozellik sunar. Bu, ag
kaynaklarinin acil gereksinimlere gore otomatik olarak yeniden dagitilma yetenegine sahip
oldugu anlamina gelir. Bir sanal agin anlik trafik yiikiiniin arttigi durumlarda, ek bant
genisligi veya isleme kapasitesi tahsis etmek miimkiindiir. Bu o6zellik, kullanicilarin
dinamik hizmet kalitesi taleplerini derhal ele almasini saglar. Ayrica, sanal aglarin siirekli
olarak izlenmesi, agin genel performansinin degerlendirilmesini ve analiz edilmesini
saglar. Bu yaklasim sayesinde ag yoneticileri, hizmet kalitesi mevcut durumunu
degerlendirebilir, kaynaklar1 gerektigi gibi yeniden atayabilir ve siirekli olarak agin

performansini artirabilir.

Ag Sanallastirma Modiilii, es zamanli olarak hizmet Kkalitesi 0Ozelliklerine uyan ve
uyarlanabilir kaynak tahsisini miimkiin kilan sanal aglar kurarken, kapsamli ag

yapilandirmasinda ¢ok 6nemli bir islev iistlenir. Bu sistem, diger modiillerle entegrasyonu
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sayesinde, hizmet Kkalitesi yOnetim modiilinii kullanarak verilerin sanal aglara
yonlendirilmesini kolaylastirir ve veri toplama modiiliinii kullanarak sanal aglarin
performansini izler. Ayrica, sanal aglarin korunmasinmi ve tutarliligini garanti etmek igin
Giivenlik Modiilii ile is birligi yapar. Ag Sanallastirma Modiilii, yazilim tanimli ¢oklu
aglar hizmet kalitesi taleplerinin karsilanmasinda ve kaynak tahsisinin gelistirilmesinde

cok onemlidir.

3.1.5 Yonlendirme Optimizasyon Modull

Yonlendirme Optimizasyon Modull, hizmet kalitesi metriklerini, ag kosullarin1 ve makine
ogrenimi teknikleriyle yapilan tahminleri dikkate alarak yonlendirme yollarin1 optimize
etmekten sorumludur (Wang vd., 2008). Mevcut modiil, gesitli ag kaynaklar1 arasinda en
uygun yonlendirme yollarin1 belirlemek icin kapsamli bir veri toplama ve analiz siireci
yuratir. Hizmet Kkalitesi O6lgtimlerini ve ag kosullarin1 degerlendirmek, en uygun
yonlendirme rotalarini belirlemede ¢ok onemlidir. Bu, ag kapasitesi, gecikme siiresi ve
mevcut kaynaklarin bant genisligi gibi c¢esitli faktorlerin degerlendirilmesini igerir. Bu
degerlendirmeden toplanan bilgiler daha sonra en uygun yonlendirme rotalarini belirlemek

i¢in kullanilir.

Yonlendirme Optimizasyon Modiilii, yonlendirme kararlarini iyilestirmek i¢in makine
ogrenimi tekniklerini kullanir. Makine 6grenimi algoritmalarini kullanmak, 6nceki olaylar
g6z oniinde bulundururken mevcut ag verilerini analiz ederek gelecek trafik modellerini
tahmin etmeyi miimkiin kilar. Bu tahminlerin kullanilmasi, yonlendirme belirlemelerinin
daha akilli ve Ongoriili bir sekilde uygulanmasini kolaylastirir. Modiil, bir makine
O0grenimi modelinin egitimini kolaylastirir ve mevcut en son verilere yanit olarak dinamik

olarak uyarlanmasini saglar.

Yonlendirme Optimizasyon Modiilii, dinamik degisikliklere yanit olarak veri toplama,
analiz yapma, makine 6grenimini dahil etme ve yonlendirme kararlarini ayarlama gibi
cesitli islevleri yerine getirir. Veri toplama siireci boyunca, ag i¢indeki ¢esitli kaynaklardan
elde edilen hizmet kalitesi metrikleri, ag durumu ve trafik verileri iizerinde bir analiz
yapilir. Yukarida belirtilen veriler, yonlendirme kararlarinin alinmasi i¢in temel bir temel
olarak hizmet eder. Modiil, makine 6grenimi modellerinin egitimini kolaylastirmak i¢in

mevcut verileri kullanir ve yaklagsan trafik modellerinin tahmin edilmesini saglar.
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Tahminlerin ~ dinamik  yonlendirme kararlarina  uyarlanmasi,  yonlendirme
optimizasyonunun elde edilmesini saglar. Yonlendirme Optimizasyon Modiilii, yazilim
tanmiml1 ¢oklu aglar icinde hizmet kalitesi diizeylerini artirma ve ag performansini optimize

etmede ¢cok 6nemlidir.

3.2 UYGULAMALAR

3.2.1 Hizmet Kalitesi Destekli Yonlendirme Uygulamasi

Hizmet Kkalitesi destekli yonlendirmenin uygulanmasi, hizmet kalitesi 6n kosullarina dayali
akilli yonlendirme kararlarinin kolaylastirilmasinda ¢ok énemli kabul edilir. Uygulama, ag
icin hizmet Kkalitesi spesifikasyonlarinin elde edilmesi, Yonlendirme Optimizasyon
Modiiliiniin sonug¢larimin  kullanilmas1 ve optimize edilmis yonlendirme yollarinin
uygulanmasi dahil olmak ftizere c¢esitli 6zelliklere sahiptir. Hizmet Kalitesi -Destekli
Yonlendirme Uygulamasi, ag tizerinde ¢alisan kullanicilardan veya hizmetlerden hizmet
kalitesi ozelliklerini almak igin tasarlanmigtir. Sartlar, hizmet kalitesi hedefleri gibi
kriterlerin yanm1 sira gecikme, bant genisligi ve paket kaybi gibi faktorleri kapsar.
Uygulama, bireysel hizmet Kkalitesi gereksinimlerini birlestirerek kullanicilar veya

hizmetler i¢in yonlendirme kararlarini kolaylastirir.

Yonlendirme Optimizasyon Modiiliiniin ¢iktilari, bilingli yonlendirme kararlar1 vermek
i¢in bu uygulama tarafindan kullanilir. Yonlendirme Optimizasyon Moduili, hizmet kalitesi
Ozelliklerini etkin bir gsekilde yerine getirmek i¢in uyarlanmis optimize edilmis
yonlendirme yollar1 olusturur. Hizmet Kalitesi - Destekli Yonlendirme Uygulamasi,
optimize edilmis yonlendirme rotalarin1 almaktan ve ardindan agdaki ilgili yonlendirme
tablolarin1  giincellemekten sorumludur. Hizmet Kalitesi - Destekli Yonlendirme
Uygulamasi, hizmet Kkalitesi spesifikasyonlarini almak, Yonlendirme Optimizasyon
Modiiliiniin sonuglarini kullanmak ve optimize edilmis yonlendirme yollarmi yiiriitmek
gibi 6nemli goérevleri yerine getirir. Bu 6zel uygulamanin kullanilmasi, yazilim tanimh
coklu aglar hizmet kalitesi standartlarin1 garanti etmek ve ag kaynaklarinin tahsisini
optimize etmek i¢in gerekli goriilmektedir. Sekil 4, yazilim tanimli ¢oklu aglarda makine
O0grenmesi ve blokzinciri ile gelistirilmis servis kalitesi destekli yonlendirme mimarisinde
ag denetleyicisin olas1 genel yapisim1 gostermektedir. Bu denetleyicide olmasi gereken

modiiller ve ag uygulamalar1 gosterilmistir.
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Sekil 6. Yazilim tanimli ¢oklu aglarda makine 6grenmesi ve blokzincir ile gelistirilmis
servis kalitesi destekli yonlendirme mimarisinde ag denetleyicisin genel yapisi.

3.2.2 Ag izleme ve Analitik Uygulamasi

Ag Izleme ve Analitik Uygulamasi, gercek zamanli ag performans: dlgiimlerini toplamak,
ag davramisini analiz etmek ve hizmet kalitesi ihlallerini belirlemek igin kullanilan bir
aractir. Bu uygulama, agin genel saglhigin1 degerlendirir ve ger¢cek zamanli performans
verilerini toplayarak hizmet Kkalitesi ihlallerini tamimlar. A§ Izleme ve Analitik
Uygulamasi, agdaki veri akisini siirekli olarak gozlemler ve ag performansina iliskin ¢esitli
Olctimler toplar. Metrikler, bant genigligi kullanimi, gecikme siiresi ve paket kaybi gibi
parametreleri kapsar. Yazilim, toplanan verileri inceler ve agin davranisini degerlendirir.
Bu degerlendirme, hizmet Kalitesi spesifikasyonlarina uyumu dogrulamayi, ag islevselligi
ile ilgili olast sorunlart belirlemeyi ve hizmet kalitesi ihlal Grneklerini tespit etmeyi

amaclar (Tsai vd., 2018).

Ag izleme ve analitik uygulamasi, toplanan verilerin gorsellestirilmesini ve raporlanmasin
kolaylastirir. Gorsel grafikler ve raporlar, ag yoneticilerinin ve sistem operatorlerinin
agdaki performans egilimlerini ve u¢ noktalar1 ayirt etmelerini saglar. Ayrica s6z konusu

yazilim, hizmet Kkalitesi ihlallerini veya ag performansindaki diizensizlikleri tespit ettiginde
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bildirim veya uyari iiretme yetenegine sahiptir. Ag izleme ve Analitik Uygulamasi, canli
ag performansi verilerini toplama, ag davranisini inceleme ve hizmet kalitesi ihlallerini
belirleme gibi 6nemli gorevleri yerine getirir. Yukarida belirtilen uygulama, hizmet kalitesi
standartlarin1 denetlemek ve yazilim tanimli ¢oklu aglar igindeki olasi sorunlar1 belirlemek

icin cok Onemlidir.

3.2.3 Kaynak Tabhsisi ve Yonetim Uygulamasi

Hizmet kalitesi standartlarina ve talebine bagli kalarak kaynak kullanimini artirmada
kaynak tahsis ve yonetim uygulamasmin o6nemi vurgulanmalidir. Kaynak ayirma
isteklerinin islenmesi, optimizasyon algoritmalarinin uygulanmasi ve dinamik kaynak ayar1
dahil olmak tizere islemleri agiklanmalidir. Yazilim tanimli ¢oklu aglarda kaynaklarin
verimli kullanimi, kaynak tahsisi ve yOnetim uygulamasinin kritik bilesenine baglidir.
Mevcut yazilim uygulamasi, kullanici taleplerini ve ag hizmet kalitesi gereksinimlerini
analiz ederek kaynak tahsis prosediirlerini yiiritiir. Yazilim programi, kullanicilar
tarafindan gonderilen kaynaklar igin istekleri alabilir ve yiiriitebilir. Bu prosediir, hizmet

kalitesi 6zelliklerini ve mevcut kaynak durumunu dikkate alir (Akella ve Xiong, 2014).

Kaynak tahsis ve yoOnetim uygulamasi, kaynak tahsis siirecini gelistirmek igin
optimizasyon algoritmalarin1 kullanir. Bu algoritmalar, mevcut kaynaklarin optimum
tahsisini garanti eder. Yazilim uygulamasi, kaynaklar i¢in gereksinimleri degerlendirir ve
mevcut kaynaklarin mevcut durumu, talepleri karsilamak icin kaynaklarin en uygun
dagiimin1 seger ve optimizasyon siirecini yiiriitiir. Ayrica, kaynak tahsisi ve yodnetimi
uygulamasi, kaynaklar1 dinamik olarak ayarlama gorevini yiiriitebilir. Bu islev, ag igindeki
talep degisikliklerine ve hizmet Kkalitesi 6n kosullarina aninda yanit verilmesini saglar.
Yazilim, kaynaklarin kullanimini stirekli olarak izler ve kaynaklarin tahsisini gerektigi gibi
dinamik olarak ayarlar. Bu, gereksinimlerin karsilandigin1 ve hizmet kalitesi hedeflerine
ulagildigini garanti eder. Kaynak tahsis ve yoOnetimi uygulamasi, hizmet Kkalitesi
gerekliliklerine ve ihtiyaglarina gore kaynak kullaniminin artirilmasinda  6nem
tasimaktadir. Yazilim uygulamasi, kaynak tahsisi i¢in igleme isteklerini kolaylastirir,
optimizasyon algoritmalarint yiiriitir ve mevcut kaynaklarin en verimli sekilde
kullanilmasini saglamak i¢in kaynak tahsisini dinamik olarak uyarlar. Yazilim tanimh

coklu aglar verimli kaynak yonetimi ve hizmet kalitesi hedeflerine ulagilmasi biiyiik 6l¢iide
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bu ¢ok 6nemli bilesene dayanir.

3.2.4 Giivenlik ve Kimlik Dogrulama Uygulamasi

Ag kaynaklarma giivenli erisimin saglanmasinda ve hizmet Kalitesi ile ilgili verilerin
korunmasinda giivenlik ve kimlik dogrulama uygulamasinin 6nemi tartisilmalidir (Igbal
vd., 2023). Bu, kimlik dogrulama mekanizmalari, sifreleme protokolleri, erisim kontrol
politikalar1 ve giivenlik tehdidi izleme dahil olmak iizere cesitli islevlerinin kapsamli bir
sekilde agiklanmasini gerektirir. Giivenlik ve kimlik dogrulama 6nlemlerinin uygulanmast,
giivenli bir erisim ortam1 saglamanin ve yazilim tanimli ¢oklu aglar hizmet kalitesi ile ilgili
verileri korumanin ¢ok 6nemli bir yoniidiir. Mevcut uygulama, ag kaynaklarina yetkisiz
erisimi Onlemek ve giivenlik tehditlerine karsi koruma saglamak igin cesitli giivenlik

mekanizmalari kullanir.

Bahsi gecen uygulamanin temel amaci, c¢esitli kimlik dogrulama mekanizmalari
kullanilarak hem kullanicilarin hem de cihazlarin kimliklerinin dogrulanmasidir. Yetkisiz
erisimin engellenmesi ve ag kaynaklarina yalnizca kimligi dogrulanmis kullanicilar igin
erisimin saglanmasi biiylik 6nem tagimaktadir. Giivenlik ve kimlik dogrulama uygulamast,
kullanicilarin kimligini dogrulamak i¢in parolalar, anahtarlar ve sertifikalar dahil olmak
uzere cesitli teknikler kullanir. Bahsi gecen uygulamanin ek bir 6nemli 6zelligi, sifreleme
protokollerinin kullanilmas: yoluyla bilgilerin gilivenli bir sekilde iletilmesini garanti
etmektir. Protokollerin kullanilmasi, verilerin sifrelenmesi ve sifrelerinin ¢ozilmesi
siirecini kolaylastirir, boylece yetkisiz kisilerin verilere erismesini veya verileri manipiile
etmesini engeller. Givenlik ve kimlik dogrulama uygulamasi, ag kaynaklarna erigimi
diizenleyen erisim kontrol ilkelerini uygulamak icin tasarlanmistir. Yukarida belirtilen
politikalar, ayn1 anda izinleri kisitlarken hem kullanicilar hem de cihazlar tarafindan
belirlenen kaynaklara izin verilen erigim i¢in parametreleri belirler. Sonug olarak, yalnizca
uygun yetkiye sahip kisilere mevcut kaynaklara erisim izni verilir. Guvenlik ve kimlik
dogrulama uygulamasi, olas1 giivenlik ihlallerinin izlenmesinden ve tanimlanmasindan
sorumludur. Bu, ag i¢indeki potansiyel giivenlik risklerinin tanimlanmasini ve bunlara
yanit verilmesini kolaylastirir. Yazilim uygulamasi, giivenlik olaylarint denetlemek, olasi
giivenlik agiklarimi belirlemek ve olasi saldirilar1 azaltmak ig¢in koruyucu oOnlemler
uygulamak {izere tasarlanmistir. Giivenlik ve Kimlik Dogrulama Onlemlerinin

uygulanmasi, yazilim tanimli ¢oklu aglar i¢inde guvenli bir erigim ortamini siirdiirmek ve
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hizmet kalitesi verilerini korumak igin son derece 6nemlidir.

3.2.5 Hizmet Diizeyi Anlasmasi1 Yonetimi Uygulamasi

Hizmet Diizeyi Anlagsmasi (SLA) Yonetim Uygulamasi, SLA'larin miizakere edilmesini,
Ozellestirilmesini, izlenmesini ve uygulanmasini saglayan ¢ok 6nemli bir unsurdur. SLA
miizakere mekanizmalari, uyumluluk izleme ve raporlama/bildirim 6zellikleri dahil olmak
tizere islevleri kapsamli bir sekilde incelenmeli ve tartisilmalidir. Yazilim tanimli ¢oklu
aglar SLA'larin etkin yOnetimi ve uygulanmasi, biiyiik Ol¢iide SLA Yonetim
Uygulamasinin uygulanmasina dayanir. Mevcut uygulama, hizmet saglayicilar ve
miisteriler arasinda hizmet diizeyi anlagmasi goriismelerini miimkiin kilmak ve ayrica kesin

SLA gerekliliklerini belirlemek i¢in ¢esitli mekanizmalar kullanir (Son vd., 2017).

Yazilimin temel amaci, hizmet diizeyi anlagsmasi miizakere sirecini denetlemektir. Bu,
hizmet diizeyi anlasmasi parametrelerinin olusturulmasin1 ve hizmet saglayicilar ile
miisteriler arasindaki miizakerelerin kolaylastirilmasini kapsar. SLA Yo6netim Uygulamasi,
misterilerin hizmet ihtiyaglarini belirleme siirecini kolaylastirirken, hizmet saglayicilarin
s6z konusu gereksinimlere uygun teklifler 6nermesine olanak tanir. Yukarida belirtilen
uygulamanin ikincil amaci, hizmet diizeyi anlasmasi gerekliliklerine uyumu denetlemektir.
Yukarida belirtilenler, hizmet diizeyi anlagmas1 parametreleri i¢in es zamanli gozetim ve
manipiilasyon mekanizmalarini kapsar. Yazilim uygulamasi, hizmet saglayicilarin SLA
hedeflerine uygun olarak hizmet saglamasini kolaylastirir ve hizmet diizeyi anlagmasi
ithlalleri durumunda uygun diizeltici eylemleri uygular. SLA Yonetim Uygulamasi, Hizmet
Seviyesi Sozlesmelerine iliskin raporlama ve bildirim islevleriyle donatilmistir. Yukarida
belirtilen 6zellikler, kullanicilara hizmet diizeyi anlasmasi performansiyla ilgili periyodik
giincellemeler saglar ve hizmet saglayicilara, miisterileri herhangi bir SLA ihlali veya
endigesi konusunda bilgilendirme yetkisi verir. SLA Yonetim Uygulamasi, hizmet diizeyi
anlagsmasi miizakeresi ve dzellestirme siirecini miimkiin kilarken, uyumlulugun izlenmesini
ve yazilim tanimli ¢oklu aglarda SLA'lar i¢in raporlama ve bildirim islevleri sunulmasini
saglar. Bu uygulama, saglayicilar ve miisteriler arasinda hizmet seviyelerini yonetmek igin

giivenilir ve adil bir siirecin kurulmasini kolaylastirir.
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3.3 Pekistirmeli Ogrenme Tabanlh Yénlendirme Mimarisi Calisma Alt Yapisi

Denetleyici, servis talebinin yol énceligini
hesaplamak icin Blokzineir defterini ve servis

e .o s Yol meveut mu,
kalitesi destekli vimlendirme eveut

Servis mesaj

gonderilir algoritmasi(Reinforcement Learning) kullamr defiil mi?
=g - 5 > | ) >
/ > ! o 3
|' | A
Reddedildi
Bir mesaj T
reddedildiyse Gidilebilir
Gidilemez
¥
TN Kabul edildiyse
( 68 ) = 5 < 4
\\. - . ./'.
Hizmet yamt1 Pathlet geri cevap Pathlet istegi
ginder ginder ginder

Sekil 7. Pekistirmeli Ogrenme Tabanli Yonlendirme Mimarisi Caligma Alt Yapisi

Sekil 7, blokzincir teknolojisine dayanan ve bir servis talebinin QoS'sine dncelik veren
uctan uca (End-to-End - ugtan uca) yolu se¢im yonteminin izledigi siireci gostermektedir.
Adim 2'de, bir kullanicidan bir servis talebi aldiktan sonra, ag denetleyicisi blok zinciri
defterini kullanarak bir uctan uca yolu hesaplar. Servis talebi mesajinda belirtilen hizmet
kalitesi parametreleri ve yol se¢imi dncelikleri (yani, Yol Onceligi) dikkate alindiginda,
uctan uca yolu, bir kaynak agin u¢ diigiimiinii hedef agin ucundaki bir u¢ noktaya baglayan
yollardan olugur. Kullanilabilir ugtan uca yollarin1 hesapladiktan sonra, hizmet kalitesi
tabanli blokzincir yonlendirme ¢er¢evesi, Adim 3'te kullanilabilir ugtan uca yolu
olmadiginda kullaniciya bir Reddetme mesaji gondererek hizmet talebini reddeder.
Herhangi bir ucgtan uca yolu, servis talebinin gerekli hizmet Kkalitesi parametrelerini
karsiliyorsa, Adim 4'te kaynak 1SS'nin denetleyicisi, hesaplanan uctan uca yoluna bir
yolcugu katkida bulunan her bir ISS denetleyicisine yol istek mesajlar1 gonderme siirecini
baglatir. Adim 5'te, tiim pathlet'ler hizmet kalitesi gereksinimlerini karsilamada basarili
olursa, Adim 4'teki pathlet isteklerinin mesajlarini aldiktan sonra ¢ergeve, tiim yanitlari bir
ucgtan uca yolu iizerinden her bir ag denetleyicisine yayma siirecini baglatir. Adim 6'da
gergeve, karsilik gelen hizmet kalitesi gereksinimleri temelinde "Kabul Et" yazan bir
hizmet yanit mesaji1 verir. Adim 5'te, kaynak agin denetleyicisi, gereksinimleri karsilayan
baska bir ugtan uca yolu aramaya baglayabilir. ugtan uca yolu iizerindeki herhangi bir ag

denetleyicisi kaynak ag denetleyicisine bir Reddetme yanit1 gonderirse ayn1 dlgiit. Ag igi
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yonlendirmelerinin yardimiyla, kaynak agin ve hedef agin denetleyicileri, yolun diger
ucundaki ag ve ana bilgisayar kullanici ile kaynak agin sinir diigiimii arasindaki ve hedefin

siir diigiimii arasindaki ugtan uca yolunun bélimlerini denetlemekten sorumludur.

4. BULGULAR

Uctan uca hizmet kalitesi gereksinimlerini goz 6nlinde bulundurarak blokzinzir tabanli yol
bulma islemi i¢in tanimlanmasi gereken tiim yapilarin nasil tanimlandigini bu bdliimde

detaylandiracagiz.

Ilk olarak blokzincir mimarisinde yollarin bilgilerinin tutuldugu ve islem olarak
adlandirilan  “Transaction” modiiliiniin tanimlanmas1 gerekmektedir. Bu modiilii
tanimlarken onceden belirlemis oldugumuz veri yapist modelini kullaniyoruz ve gerekli

tiim 6zellikleri sirasiyla tanimlamamiz gerekmektedir.
public class Transaction {

private int transactionID;
private int asMo;

private int pathletID;

private String ingress;
private String egress;

private double minBandwidth;
private double maxDelay;
private List<String®> fullpath;

private boolean status;

public Transaction{int tID, int as, int pathId) {
this.transactionID = tID;
this.asNo = as;
this.pathletID = pathld;
this.minBandwidth = 0.8;
this.maxDelay = 8.8;
this.fullpath = new ArraylList<S5tring>();

this.status = true;

Sekil 8. Blokzincir Islem Modiiliiniin Tanimlanmas1

Sekil 8’de olusturulan modiil ile numerik bir deger olarak her bir islemin kimligi

“transactionID” olarak belirlenmektedir ve bu numara her bir islem i¢in essiz olmasini
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gerektirmektedir. Eger hali hazirda kullanilan bir islem tizerinde giincelleme yapilmasi
gerekiyorsa, giincellenen iglemin yeni degerlerini tutmak i¢in farkli bir kimlik numarasi
almas1 gerekebilmektedir. Her bir islemin olusturuldugu internet servis saglayicinin
kimligini bilmek i¢in ise “asNo” degiskeni numerik olarak tanimlanmaktadir. Her bir islem
icerisinde bulunmakta olan “pathletID” degiskeni, internet servis saglayicinin giris ve ¢ikis
diigiimleri olan ug noktalarmin diigiim numaralarin1 tutar. Islemlerde, sadece bilgi olarak
blokzincirde tiim denetleyicilerin sahip olabilecegi bilgi olan giris ve ¢ikis diigiim bilgileri
sirastyla “ingress” ve “egress” olarak diiglimlerin numaralarini belirten degerler olarak
tutulmaktadir. Her bir islemde bulunan yollarin hizmet kalitesi metrikleri de sirasiyla islem

icerisinde gerekli tanimlamalar yapilarak duzenlemektedir.

Diizenlenen tiim islemler blokzincir altyapisinda olusturulan bloklar halinde Sekil 9°da
gosterildigi gibi tutulmaktadir. Her blok i¢in olusturulan “Block” modiiliinde her bir islem
ayr1 ayr1 tutulmaktadir. Hizmet kalitesi destekli ugtan uca yol bulma islemini olusturulan

bu bloklarin sahip oldugu islemler iizerinden yapmaktayiz.

public class Block {

private int index;

private String timestamp;
private long millisecond;
private String data;

private Strimg previcusHash;
private String hash;

private int ISPNumber;

public Block(int index, String data, String previousHash) {
this.index = index;
DateTimeFormatter dtf = DateTimeFormatter.ofPattern(™yyyy/MM/dd HH:mm:55");
LocalDateTime now = LocalDateTime.now();

%
j =

this.millisecond = System.currentTimeMillis();

7 this.millisecond = System.nanoTime();
this.timestamp = dtf.format{now); // get current system time
this.data = data;
this.previousHash = previousHash.isEmpty() ? ™" : previousHash;

this.hash = this.calculateHash(};

Sekil 9. Blok Yapisi
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public class Blockchain {

private List<Block> chain = new Arraylist<Block>{);

public

public

public

public

public

public

public

public

public

Blockchain() {

this.chain.add(createGenesisBlock());

Blockchain(Block block) {
this.chain.add(block);

Block createGenesisBlock() {

return new Block(®, "Genesis block™, "8"};

Block getlatestBlock() {
return this.chain.get(this.chain.size()-1);

void addBlock(Block newBlock) {
newBlock.setPreviousHash(this.getlatestBlock().getHash());
newBlock.setHash({newBlock.calculateHash());
this.chain.add(newBlock);

List<Block> getChain(){

return this.chain;

boolean isChainValid() {
for (int index = 1; index < this.chain.size(); index++) {

Block currentBlock = this.chain.get{index);

Block previousBlock = this.chain.get(index - 1);

if (!currentBlock.getHash().equals{currentBlock.calculateHash(})) {
return false;

if (!currentBlock.getPreviousHash().equals(previousBlock.getHash()})
return false;

return true;

boolean isEmpty() {

return this.chain.size()==83true:false;

List<Block® getBlocks({) {

return this.chain;

Sekil 10. Blok zincir Moduli
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Her bir blok sisteme olusturuldugu zaman dilimi, blogu olusturan internet servis
saglayicinin kimlik numarasi, blogun olusturulan denetleyici tarafindan hash doniisiimii ve
olusturulan yeni blogun baglantisinin saglanacagi blok zincirdeki en son blogun hash
adresi eklenmektedir. Bu sayede blok zincirin igerisindeki her bir blok bir dnceki bloga

baglantisint yapmis olmaktadir.

Sekil 10°da gosterilen blok zincir modiilii ile tiim bloklarin tek bir baglantili zincir olarak
sistemde bulunan tiim internet servis saglayict denetleyicileri tarafindan tutulmasi
saglanmaktadir. Bu sayede tiim denetleyiciler birbirinin aynis1 olan blok zincirlere sahip
olarak, hizmet kalitesi destekli internet servis saglayicilar arasindaki ugtan uca yolu blok
zincir lizerinde bulabilecektir. Burada islemlerin yapilabilmesi i¢in blok zincir altyapisinda
zincirin  bozulmamasi ve olusturulan bloklarin dogru sekilde olusturulup sisteme
eklenebilmesi igin konsenslis mekanizmasi devreye girmektedir. Sekil 11°de belirtilen
“BlockchainManager” modiili her bir blok ekleme isleminde onaylama islemini
yapabilmek i¢in tasarlanmistir. Her bir yonetici, bloklar1 onaylamak ic¢in dogruluklar
hesaplamaktadir. Bu hesaplamalar Sekil 12°de belirtilen otorite onay1 konsensiis modiilii
ile yapilmaktadir. Konsensiis yapisi igerisinde tiim onaylayici olarak blok zincire dahil
denetleyiciler, hali hazirda olusturulan blok (“current”) ile blok zincirde bulunan en son ve
yeni blogun baglanmasi gereken blogu (“previous”) tamimlayarak hash degerlerinin
kontrollerini yapmaktadirlar. Bu sayede, olusturulan yeni blok modiiliiniin blok zincirdeki
diger bloklar ile uyumlulugu saglanmis olmakla birlikte sistemin devamliligir da herhangi

bir bozulma olmadan saglanmis olmaktadir.

public class BlockChainManager {

private int ISPNumber;

private List<Block> blockchain;
public BlockChainManager(int inmterISPNumber, List«<Block> blockList) {

this.ISPNumber = interISPNumber;

this.blockchain = blocklist;

Sekil 11. Blokzincir Yo6neticisi
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public class ProofOfAuthorityClique {

private BlockChainManager wvalidators[];
private Block current;

private Block previous;

public ProofOfAuthorityClique(BlockChainManager validators[], Block current, Block previous) {
this.validators = validators;
this.current = current;

this.previous = previous;

public boolean controlBlockValidation() {
for (BlockChainManager blockChainManager : this.walidators) {

if (!blockChainManager.ValidatorfAgent(this.current, this.previous}) {

return false;

return true;

Sekil 12. Konsensiis Modulu

Blokzincirde tiim islemler olusturulduktan sonra denetleyiciler ugtan uca hizmet kalitesi
gereksinimlerini de g6z 6nilinde bulundurarak bulmak istedikleri yollart olusturmak igin ust

seviye bir ag baglant1 yapisini belirlemektedir.

Belirlenen iist seviye ag baglantilar1 {izerinde hizmet kalitesi parametreleri kullanilarak
uctan uca veri iletimi isteklerinin tanimlanmasi gerekmektedir. Bu islemler i¢in iki modiil
olusturduk. Ilk olarak, isteklerimizin turini ve hizmet Kkalitesi parametrelerindeki
Ozellikleri de belirlemek amaciyla “Request” modiliini Sekil 13’de belirtildigi gibi
tasarladik. “Request” nesnesi igerisinde sirasiyla, baslangi¢ diiglimii ile hedef diigiimleri
arasinda bulunmasi planlanilan ugtan uca yol i¢in talep edilen bant genisligi, gecikme
tolerans1 ve giivenilirlik metiklerini numerik degerler alacagin1 6ngdrerek tanimlamalar
yapilmaktadir. Hizmet kalitesi destekli servis taleplerini olusturmak i¢in ayr1 bir modiil
olan “RequestGenerator” nesnesini tanimlayarak denetleyiciler tarafindan ugtan uca yol
bulmanin yol haritasin1 olusturmay1 planlayarak c¢oklu servis taleplerimizi Sekil 14’da

gosterildigi sekilde olusturduk.
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public class Reguest

1

private int bandwidth;

private
private
private
private
private
private
private

private

double delay;

double reliability;
int sourceAsId;

int destinationASId;
int source;

int destination;
List<String> priority;

int price;

public Request() {

this.
this.
this.
this
this
this.
this.
this.
this.

bandwidth = @;

source = @;

destination = @;
.delay = 8.8;
.reliability = 9.8;

sourceAsSId = @3
destinationASId = @;

priority = new ArrayList<String>();

price = @;

Sekil 13. Hizmet Kalitesi Destekli Servis Talebi Moduli

Tim olusturulan taleplerin cevaplandirilabilmesi amaciyla istegi talep eden kaynak

diiglime sahip internet servis saglayicinin denetleyici modiilii blok zincir yapisindaki Sekil

11°de gosterilen blok yapilarinin igerisinde bulunan tanimlanmis islemleri kullanarak

hizmet kalitesi destekli ugtan uca yol bulma islemini baglatmaktadir.
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public class RequestGenerator {

private
private
private
private

private

int numOfAS;

int numOfVertices;
int numOfRequest;
int bandwidth;
int[]1[] edgeRouter;

public RequestGenerator(int numOfAS, int numOfVertices, int numOfRequest,

int[][] edgeRouter) {
this.numDfAS = numOFAS;
this.numDfVertices = numOfVertices;
this.numOfRequest = numOfRequest;
this.edgeRouter = edgeRouter;
Random rndValue = new Random();
this.bandwidth = rndValue.nextInt({maxBw - minBw) + minBw;

public List<Request* generateRequests() {

List<Request> requestlist = new ArrayList<Request:>();

for (int i = 8; i ¢ this.numOfRegquest; i++) {

Request reguest = new Reguest();

Random rndValue = new Random();

f/ Create as network list to hold AS IDs

List<Integer> asList = new ArraylList<Integer>();

for (int j = @; j < this.numOFAS; J++) {
aslist.add(j);

int indexAS = rndValue.nextInt(asList.size());
int pickSourceAS = asList.get(indexAS);

aslist.remove(indexAS);

indexAS = rndValue.nextInt(asList.size());
int pickDestAS = asList.get({indexAS);

int sourcelode = gethModeIndex(pickSourcefS);
int desthode = getNodeIndex(pickDestAS);

request. setBandwidth(this.bandwidth);
request.setDelay(0.8);
request.setDestination(destNode);
request.setDestinationASTd(pickDestAS);
request. setSource(sourcelode);

request. setSourceAsId(pickSourcedS);

requestlist.add(request);

return requestlist;

Sekil 14. Servis Talebi Olusturma Modiilii
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Tum bu sistemler olusup c¢oklu alan aglari arasinda gelen hizmet kalitesi destekli servis
taleplerini karsilamak ve talepleri onaylama islemini yapabilmek i¢in ugtan uca yolu
internet servis saglayict diizeyinde pekistirmeli Ogrenme algoritmasi kullanarak
yapmaktayiz. Her bir talebi direk olarak isleme alarak blok zincir altyapisinda uygun
durumda bulunan ¢ok sayida islem {iizerinden yol bularak cevaplandirmak olusturulan

yazilim gercevesinde yapilmaktadir.

Pekistirmeli Ogrenme, bir ag igindeki iki di{iglim arasindaki en verimli rotanin
belirlenmesinde kullanilma potansiyeline olmaktadir. Bu ¢aligmada, Sekil 15'de belirtilen
modil ile, bir agdaki en kisa ugtan uca yolu bulmak i¢in bir pekistirmeli 6grenme
algoritmasi olan Q-08renmenin bir uygulamasini sunulmaktadir. Bununla birlikte,
pekistirmeli 6grenme teknikleri ve uygulamalar1 karmagsik olabilir ve ¢esitli problem
alanlarina hitap etmek i¢in titiz ayarlamalar gerektirmektedir. Belirtmekte oldugumuz kod
blogu, belirli kullanim durumuna ve ag yapisina uyacak sekilde potansiyel optimizasyon ve

Ozellestirme gerektiren bir baslangic ¢ercevesi olarak islev gormektedir.

Modiil i¢indeki her yontem asagidaki sekilde ¢aligmaktadir:

Modiiliin baslangi¢ boliimii "ReinforcementLearning”:

Belirlenen yontem programin giris noktasi olarak hizmet eder. Ag bir komsuluk sistemini
blok zincir mimarisi ile olusturulmus bir baglantili yap1 olarak baslatir ve diigiim sayisi,
maksimum deneme, 6grenme orani, indirim faktorii ve kesif olasili§i dahil olmak iizere
bircok sabit tanimlanmaktadir. Q-degerleri matrisi, her bir 6ge bir durumdan baska bir
duruma eylemde bulunmayla iliskili tahmin edilen kiimiilatif 6diili temsil edecek sekilde

baslatilmaktadir.

Eylem Se¢cme (SelectAction) yontemi:

Mevcut yaklagim, kesif sansin1 goz 6niinde bulundurarak mevcut durumda iistlenilecek bir
eylem rotasi belirlemektedir. Rastgele Uretilen bir say1, belirlenen kesif olasiligindan daha
diisiik bulunursa, rastgele bir eylem segilerek kesif siirecini kolaylastirmaktadir. Alternatif
olarak, mevcut Q degerleri degerlendirilerek en yiiksek Q degeri tarafindan belirlenen en

uygun eylem yolu secilmektedir. Bu yontem icerisinden rasgele eylem secimi, belirli bir
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durumdaki uygulanabilir eylemler koleksiyonundan stokastik bir eylemin secilmesinden

sorumlu olmaktadir.

Algoritma, potansiyel eylemlerin toplam sayisini hesaplar ve se¢im i¢in bir temel olarak
sayimi kullanarak rastgele bir tane secer. Tiim bu se¢imler arasindan en iyi eylemin
belirlenmesi oldukga 6nemlidir. Bu sebeple, Q-degerleri matrisini kullanarak belirli bir
durum icindeki en uygun eylem yolunu (yani en yiksek Q-degerine sahip eylemi)
belirlemek gerekmektedir. Algoritma her bir potansiyel eylemi sistematik olarak

degerlendirerek en biiyiik Q degerine sahip eylemi se¢mektedir.

Maksimum Q Degeri (GetMaxQValue) yontemi:

Yukarida bahsedilen yaklasim, tiim uygulanabilir eylemler arasinda belirli bir durum igin
en bilyiik Q degerini hesaplamaktadir. Bu fonksiyon, mevcut durumda en yiksek Q-degeri
tarafindan belirlenen en uygun eylemi degerlendirerek gecis yapilacak bir sonraki diigiimi

de belirlemektedir.

"ReinforcementLearning" modiilii igerisinde, tesvikleri dikkate alarak ve en verimli yol
hakkinda bilgi edinerek Q degerlerini giincellemek i¢in boliimler arasinda yineleme yaptigi
birincil Q-6grenme dongilisiine girmeye devam etmektedir. Q-6grenme dongiisii i¢erisinde,
program belirlenen baslangic (start) ve bitis (end) diiglimlerine ulasilana kadar
iterasyonlarla devam etmektedir. Mevcut duruma bagli olarak uygun bir eylem belirlemek
icin "selectAction" yontemi kullanilmaktadir. Sonraki durum, bir eylemin secilmesiyle
tespit edilmektedir. Odul, sonraki durumun bitis diigiime karsihik gelip gelmedigi
degerlendirilerek belirlenmektedir. Q-6grenme algoritmasi mevcut durum ve eylem igin Q-
degerini giincellemek i¢in kullanilarak yineleme bitis diigiimiime ulasilana kadar devam
etmektedir. Q-6grenme dongiistiniin tamamlanmasinin ardindan yazilim, elde edilen Q-
degerlerini kullanarak belirlenen baslangi¢ diigiimiinden belirtilen bitis diiglimiine giden en

kisa yolu yeniden olusturmaya ve ardindan ¢ikti vermeye devam etmektedir.

Olusturulan ¢erceve, verilen iki diiglim arasindaki en verimli yola iligkin bilgi edinilmesini
saglayan bir Q-6grenme algoritmasi uygulamak icin blok zincirinde depolanan yol
bilgilerini kullanmaktadir. Daha karmasik durumlarda, cesitli ag temsillerini, durum

uzaylarmi ve pekistirmeli 0grenme algoritmasinin ayarlarini barmndirmak ic¢in kodu
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degistirmek ve iyilestirmek gerekebilir.

public class ReinforcementLearning {

private static final int MUM_NODES = METWORK.length;
private static final int MAX_EPISODES = 18088;

private static final double LEARMING_RATE = 8.1;

private static final double DISCOUNT_FACTOR = @.9;
private static final double EXPLORATIOM _PROBABILITY = @.1;

public ReinforcementLearning(int start, int end, int totalMumOfModes) {

Ff Initialize the Q-values
double[1[] gValues = new double[NUM_NODES][MUM_NODES];
for (int i = @; i < NUM_NODES; i++) {
for (int j = @; j < MUM_MODES; j++) {
gValues[i][j] = ©.8;

f{ Q-learning algorithm
for (int episode = @; episode < MAX_EPISODES; episode++) {
int currentState = startNode;
while (currentState != endNode)} {
int nextAction = selectfAction{currentState, gWalues);
int nextState = nextAction;

double reward = (nextState == endMode) 2 188 : -1; // Assign rewards
double maxMext(Walue = getMax(Walue(nextState, gValues);

double updatedQWalue = (1 - LEARNING_RATE) * gValues[currentState][nextAction]
+ LEARNIMNG_RATE * (reward + DISCOUNT_FACTOR #* maxNextQValue);

gValues[currentState][nextAction] = updatedQValue;

currentState = nextState;

ff Finding the shortest path
int currentMode = startMNode;
System.out.print{"Shortest Path: " + currenthbode);
while (currentbode != endNode) {
int nextNode = getNextMode(currentMode, gvalues);
System.out.print(™ -» " + nextNode);

currentiode = nextNode;

Sekil 15. Pekistirmeli Ogrenme Tabanli Ugtan Uca En Kisa Yol Bulma Modiilii
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5. TARTISMA

Bu ¢alismada, su ana kadar bir kavram kanit1 perspektifi saglamis olsak da, bu heyecan
verici alanda daha fazla iyilestirme ve ince ayar gerektiren bircok yon ve daha fazla
calisma olasiligi bulunmaktadir. Bu nedenle, bu bélumde, 6nerilen gelecek vaat eden trafik
yonetimi cercevesi pekistirmeli 6grenme tabanli blok zinciri yonlendirme hakkinda
asagidaki noktalar araciligiyla daha fazla arastirma baslatmak amaciyla gesitli kisitlamalar,
zorluklar ve gelecekteki potansiyel ¢alisma fikirleri hakkinda ayrintili bir tartisma sunmay1

amaglamaktay1z.

Blokzincir Defter Eskimesi: Pekistirmeli 6grenme tabanli blok zinciri yonlendirmedeki
pathlet'leri biinyesinde barindiran iglemler, ag dinamikleri ve trafik kosullar1 nedeniyle
stirekli degisikliklere tabidir. Durumundaki herhangi bir giincellemeden sonra bir pathlet
igin bir igslem olusturulur. Bir islem olusturulduktan sonra, blokzincir defterine yansiyana
kadar bir dizi adimdan gecer (teklif diiglimlerini bloga goénderme, yeni bloga dahil
edilmeyi bekleme, yeni blogu blokzincir agia yayma vb.). Islemdeki pathlet'in yansiyan
durum degisikligi, blokzincir defterine yansitilana kadar benzer verileri tutmayabilir,
clinkii agda karsilik gelen pathlet'in durumunda bagka bir giincelleme olabilir. Bu nedenle,
baz1 islemler blokzincirdeki gercek giincel pathlet durumlarini yansitmayabilir. Bu,

geleneksel aglardaki genel yonlendirme giincellemelerine benzemektedir.

Blokzincir Defter Boyutu: Islemler, &nerilen modelde aglardaki verilerin iletim
yolculuklarini yansitir. Topolojik ve hizmet Kalitesi ile ilgili verileri tutarlar. Aglar boyut,
topoloji, hizmetler, kullanicilar vb. ile ilgili karmasik yapilara sahip olduklarindan,
operasyonlart sirasinda sik sik giincellemeleri olabilir. Bu giincellemeler yeni iglemlere
yansitilir ve tiim katilimer aglara yayilir. Bu nedenle, depolama ¢ok uzun vadede bir

kisitlama haline gelebilir. Bu durum, denetleyicilerin ugrastigi ag yiikiinii de etkileyebilir.

Blok Siiresi : Bu siire ayn1 zamanda blok aralig1 olarak da bilinir. Bu énemli bir dl¢idiir,
¢unkd tim modelin daha yiiksek islem hacmi elde etmesine yardimci olabilir ve ISS'lerden
gelen pathlet durumlariyla ilgili olarak blokzincir defterini glincel tutabilir. Ote yandan, bu
aralik ag denetleyicilerinde daha fazla hesaplama yapilmasina ve aglarda daha fazla

baglant1 kaynagi kullanilmasina neden olabilir. Bu nedenle, blok olusturma siiresi, ilgili
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hesaplama yuku ve blokzincir defter eskimesi arasinda hassas bir degis tokus vardir.

Mutabakat Protokoll Yuki: Mutabakat protokolleri, yazilim tanimli ag atmosferindeki ag
denetleyicileri tizerindeki ek yiike iliskin olarak pekistirmeli 6grenme tabanli blokzinciri
yonlendirme ¢ergevesinin genel performansinda 6nemli bir rol oynar. Cesitli degis
tokuslara iliskin fikir edinmek i¢in ¢esitli hafif ancak etkili ve verimli fikir birligi
protokollerini kesfetmek, gelecekteki calisma olarak {istlenmeyi planladigimiz bir
calismadir. Onerilen modelde blokzincir diigiimleri olarak ISS denetleyicileri, agla ilgili
gorevler ve mesajlarla zaten mesgul olmaktadir. Yeni bir blok olusturmak i¢in kriptografik
sorunlar1 ¢ozmek gibi yogun hesaplama gerektiren gorevlerle yiliklemek, agla ilgili
performanslarini sinirlayabilir ve bu nedenle hesaplama giicti gerektirebilir. Sonug olarak,
daha hafif ancak verimli bir mutabakat protokoli kullanmak, denetleyicilerin yukind
hafifletecektir.

Yukarida belirtilen sinirlamalarin ve zorluklarin mekansal boyutu, ag ve denetleyici ek

yiikii ile ilgili daha derinlemesine ¢alismalarda fayda saglayacaktir.
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6. SONUC VE ONERILER

Bu arastirma, gelistirilmis hizmet kalitesi ile desteklenen yazilim tanimli ¢oklu aglarda
Yonlendirme Mimarisi ig¢in kapsamli bir yapi ortaya koymaktadir. Hizmet Kkalitesi
performansimin arttirilmasi, pekistirmeli 6grenme ve blokzincir gibi yeni metodolojiler
kullanilarak elde edilebilir. Cerceve, Hizmet kalitesi Yonetim Modull, pekistirmeli
O0grenme Modiilii ve Blokzincir Modiilii gibi birkag¢ temel modiil ve uygulama bileseninden
olusur. Yukarida belirtilen bilesenler, hizmet kalitesi metriklerinin toplanmasi, politika
uygulama Onlemlerinin uygulanmasi, pekistirmeli 6grenme tekniklerinin kullanilmasi,
blokzinciri aginin olusturulmasi ve hizmet kalitesi verilerinin korunmasi dahil ancak
bunlarla sinirli olmamak iizere gesitli gdrevleri yerine getirmekten sorumludur. Onerilen
cerceve, hizmet kalitesi performansini artirmak ve yazilim tanimli ¢oklu aglar akilli
yonlendirme kararlarini etkinlestirmek i¢in uygun bir yaklagim sunar. Entegre modiillerin
ve islevlerin kullanimi, gelismis kaynak kullanimi, akilli yonlendirme kararlar1 ve giivenli

veri isleme gibi potansiyel avantajlarla iligkilendirilir.
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