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ONSOZ

Dagitik Akustik Algilama (DAS) teknolojisini, insan viicudundaki sinir aglarina benzetmek
dogru bir yaklasim olacaktir. Insan viicudunda sinir aglar1 ve duyu organlarinin ne kadar
hayati bir fonksiyonu varsa DAS teknolojisinin de yakin gelecekte teknolojinin hayati 6neme
sahip bir pargasi olacagi asikardir. Giiniimiizde daha ¢ok gilivenlik alaninda kullanilmasi
planlanan DAS teknolojisinin gelecekte bir¢cok alanda kullanilacagini diistinmekteyiz.
Heniiz gelismekte olan bu sistem icin yatirimlar artirilmalidir. Ulkemizde yapilmasi
planlanan dogal gaz ve petrol boru hatlarinin gerek deniz gerek kara alanlarinda DAS
teknolojisinden faydalanilmasi ekonomik ve giivenlik agisindan birgok fayda saglayacaktir.
Ayrica DAS, sismoloji, demir yolu ulasimi, karayolu ulagimi, deniz yolu ulasimi, hava yolu
ulagimi, vahsi yasam koruma alanlari, ormanlarin yanginlardan korunmasi vb. yiizlerce
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OZET

Yiiksek Lisans Tezi

BORU HATLARI GUVENLIGINDE DAGITIK AKUSTIiK ALGILAMA
SISTEMININ TEKNIK VE EKONOMIK ACIDAN iINCELENMESI

Talha DOGAN

Bartin Universitesi
Lisansiistii Egitim Enstitiisii

Insaat Miihendisligi Anabilim Dah

Tez Damsmam: Prof. Dr. Altan CETIN
Ikinci Damisman: Dr. Mustafa Yurdabal APAK

Bartin-2022, sayfa: 75

Siirdiiriilebilir bir glivenlik anlayisi ile lilkemizde hizla gelisen ve yayginlasan boru hatti
tasimaciligr giivenliginde dagitik akustik algilama sistemlerinin entegrasyonu ve diger
kullanim alanlarinin dogru ve ekonomik bir sekilde gelistirilmesi ve genisletilmesi i¢in bu
alanda gerceklestirilecek ¢alismalara ihtiya¢ duyulmaktadir. Fiber optik teknolojisindeki son
gelismeler, Dagitik Akustik Algilama Sistemi (DAS)’1 mevcut arastirmalarin 6n saflarina
tasimistir. DAS’1n 6zellikleri dikkate alindiginda, boru hatti tasimaciliginda giivenilir bir
sistem oldugu degerlendirilmektedir. Bu ¢alismada, DAS’1in dayandig: bilimsel altyap1 ve
sistem elemanlar1 irdelenmistir. Bu sistemin entegre edilebilecegi alanlar genelinde, boru
hatlar1 ve 6zellikle dogal gaz boru hatlar1 hakkinda ornekler verilmistir. Dagitik akustik
algilama teknolojisinin boru hatlar1 giivenligi ve diger alanlarda kullanim prensipleri ve
orneklerini igeren bu c¢alisma ile bu alanda katki sunulmasi amaglanmistir. Tiirkiye’nin boru
hatlar1 agisindan mevcut durumu ve gelecegi degerlendirilerek, boru hatlar1 giivenliginde
DAS entegrasyonunun saglayacagi teknik ve ekonomik faydalara vurgu yapilmistir.
Ulkemizde daha cok geleneksel yontemlerle giivence altina alinan dogal gaz ve petrol boru
hatlarinin 2379 km'lik kismi i¢cin DAS entegrasyonu yapilan yeni bir projenin yatirim

degerlendirmesinde Net Bugiinkii Deger, I¢c Getiri Oran1 ve Geri Odeme Dénemi gibi



parametreler ele alinmistir. Ekonomik analiz sonuglari, boru hatlar1 giivenliginde DAS
entegrasyonun geleneksel yontemlere gore ilk yatirim maliyetinde %25,3 isletme ve bakim
maliyetlerinde %52,8 tasarruf sagladigini ortaya koymaktadir. Projenin on yillik siire¢ icin
yapilan yatirim degerlendirme parametreleri yatirimin uygulanabilirliginin ¢ok yiiksek

oranlarda oldugunu gostermektedir.

Anahtar Kelimeler: Boru hatlar1 giivenligi, dagitik akustik algilama, enerji giivenligi, kritik
enerji alt yapisi, dogal gaz boru hatlari
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There is a need for studies to be carried out in this field for the integration of Distributed
Acoustic Detection Systems (DAS) in pipeline transportation security, which is rapidly
developing and becoming widespread in our country with a sustainable security
understanding, and for the correct and economic development and expansion of other usage
areas. Recent advances in fiber optic technology have brought the DAS to the forefront of
current research. Considering the features of DAS, it is a reliable system in pipeline
transportation. The scientific background and system elements on which the DAS is based
were examined in this study. Examples of pipelines, especially natural gas pipelines are
given across areas where this system can be integrated. It is aimed to contribute to this field
with this study, which includes the principles and examples of the use of distributed acoustic
sensing technology in pipeline safety and other areas. The technical and economic benefits
of DAS integration in pipeline security are emphasized by evaluating Turkey's current
situation and future in terms of pipelines. In the investment evaluation of a new project with
DAS integration for 2379 km of natural gas and oil pipelines, which are mostly secured by
traditional methods in our country, parameters such as Net Present Value, Internal Rate of

Return and Payback Period are considered. The economic analysis results reveal that DAS

vii



integration in pipeline security provides 25.3% savings in initial investment costs and 52.8%
in operation and maintenance costs compared to traditional methods. The investment
evaluation parameters made for the 10-year period of the project, whose initial investment
cost is estimated, show that the applicability of the investment is very high.

Keywords: Pipeline safety, distributed acoustic sensing, energy security, critical energy

infrastructure, natural gas pipelines.
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1.GIRIS

Ulkemizin konumu ve enerji alanindaki gelismeler ile ulastirma sistemleri arasinda énemli
bir yere sahip olan boru hatlarinin glivenliginin saglanmasinda yaygin olarak geleneksel
yontemler (kamera sistemleri, ndbet kuliibesi, glivenlik gorevlisi) kullanilmaktadir. Hatlarin
uzunlugu, zemin sartlarindaki farkliliklar, hat boyunca bir¢ok noktada elektrik ihtiyaci
gerekliligi, hava kosullarindan etkilenmesi, ¢cok fazla kamera ve personel ihtiyacinin olmasi
ve maliyetlerin ¢ok yiiksek olmasi gibi sebeplerden dolay1 etkin ve siirdiiriilebilir glivenlik
agisindan geleneksel yontemler yetersiz kalmaktadir. Ayrica, geleneksel yontemlerdeki uzun
miidahale siireleri, boru hatlarinda ciddi hasarlarin olusmasina ve maddi kayiplara neden
olmaktadir. Ugiincii sahis hasarlarinin boru hatlarinda olusturdugu deformasyonlar, isletme
maliyetlerinin artmasina, patlama riskine, miisteri memnuniyetsizligine, ¢evre kirliligine,
hukuki sorunlara ve tasman tehlikeli maddenin g¢evreye yayilip canli sagligina zarar
vermesine neden olmaktadir (Apak, 2022). ABD Boru Hatlarinda 2002-2021 yillar1 arasinda
12163 olay gerceklesmis ve olaylar neticesinde 263 adet personel 6lmiis, 1112 adet personel
yaralanmig, 10.177.936.515 USD maddi gider olmustur (PHMSA, 2022). Bu durum, boru

hatlarinin giivenliginde daha etkin yontemlerin kullanimina ihtiyaci ortaya koymaktadir.

Fiber optik kablolariin sensor olarak kullanilabildigi Dagitik Akustik Algilama Sistemleri
(DAS), son yillarda uluslararasi 6l¢ekte bircok alanda oldugu gibi ulastirma miithendisliginde
de arastirilan ve kullanilmaya baslanan yeni bir teknolojidir. Bu sistem, 6zellikle boru hatlari
ulasiminda gaz ve petrol sizint1 kontrolii, hirsizligin 6nlenmesi, tesis ¢evre giivenligi, boru
hatt1 i¢i temizleme topu izleme, malzeme karakteristik 6zelliklerinin kontrolii ve en dnemlisi
ticlincii sahis olast hasarlarinin (hat {izerinde elle ve/veya makine yapilan kazilar) tespitinin
yapilmasi gibi hususlarda giivenlik agisindan Onemli faydalar saglamaktadir. DAS
uygulamalari ile ¢cok sayida tehdidin ayn1 anda algilanabilmesi, fiber optik kablo boyunca
enerji ihtiyact olmamasi, elektromanyetik etkiye duyarsiz olmasi, hava kosullarindan
etkilenmemesi ve giin boyu kesintisiz gercek zamanh takip yapilabilmesi sayesinde boru
hatt1 gilivenli bir sekilde isletilecek ve kaynaklarin daha verimli/efektif kullanilmasin

saglayacaktir.

Siirdiiriilebilir bir glivenlik anlayis1 ile lilkemizde hizla gelisen ve yayginlasan boru hatti

tasimaciligi glivenliginde DAS sistemlerin entegrasyonu ve diger kullanim alanlarimin dogru



ve ekonomik bir sekilde gelistirilmesi ve genisletilmesi i¢in bu alanda gerceklestirilecek
calismalara ihtiya¢c duyulmaktadir. Bu amag¢ dogrultusunda tez kapsaminda, DAS’in
dayandigi bilimsel altyapiya dayanarak sistem elemanlar1 irdelenmistir. Bu sistemin entegre
edilebilecegi alanlar genelinde, boru hatlar1 ve 6zellikle dogal gaz boru hatlar1 hakkinda
ornekler incelenmistir. Boru hatlar1 tagimaciliginda kullanilan geleneksel ve yeni metotlarin

teknik ve ekonomik agidan karsilastirmalart yapilmistir.

Fiber optik teknolojisindeki son gelismeler DAS'T mevcut arastirma c¢abalarin1 6n saflara
tagimistir. DAS teknolojisinin 6zellikleri dikkate alindiginda, boru hatti1 tagimaciliginda
etkili bir giivenligin saglanmasinda 6nemli katkilar saglayacagi diistiniilmektedir. DAS
teknolojisinin iilkemizde kullaniminin yayginlastirilmasinda bu alanda yapilacak ¢aligmalar
faydali olacaktir. Dagitik akustik algilama teknolojisinin boru hatlar1 glivenligi ve diger
alanlarda kullanim prensiplerinin ve ornekleri iceren bu tez ¢aligmamizla bu alanda katki
sunulmast amacglanmaktadir. Bu calisma ile {ilkemiz agisindan yeni bir uygulama
sayilabilecek DAS sistemlerine ilgi ¢ekilmesi ve uygulama alanlarinin yayginlastirilmasi
amaclanmaktadir. Ozellikle boru hattt giivenlik problemlerin ortadan kaldirilmasi, daha
etkin ve siirdiiriilebilir bir sekilde gerceklestirilmesinde DAS sisteminin 6nemine vurgu

yapilmaktadir.

Bu cercevede sekillenen tez caligmasi, genel olarak dagitik akustik algilama sistemlerinin
teknik altyapisi, uygulama ornekleri ve farkli DAS teknolojilerinin karsilastirmalarinin
incelenmesini igermektedir. DAS ekipmanlarinin gercekte nasil kullanildig1 ayrintili olarak
aciklanmaktadir. DAS''n  biiyiik  Olgide diger teknolojiler ile baglantilarina
odaklanilmaktadir. Bu baglamda, DAS'!n somut yetenekleri, gercek saha caligmalari ile
detayli bir sekilde incelenmistir. Ayrica, DAS'In ek iyilestirme ve arastirmaya ihtiyag
duydugu alanlar degerlendirilmis ve DAS teknolojisinin gelisiminde odaklanilmasi gereken

konulara 6nemli bir altyap1 olusturulmaya calisilmistir.



2. BORU HATLARI TASIMACILIGI

Ulastirma tiirleri; karayolu ulasimi, demiryolu ulasimi, havayolu ulasimi, denizyolu ulasimi
ve boru hatt1 ulasimi olmak tizere bes ana ulastirma tiiriinden olusmaktadir. Sekil 2.1°de boru
hatlar1 haritasinda goriildiigti gibi boru hatt1 tasimaciligi, Tirkiye’nin diinyadaki Cografi
konumu geregi ve Tirkiye’nin enerji nakil hatlarinin yogunlukta gectigi bdlge olmasi
acisindan oldukg¢a 6nemli olan bir ulagtirma sistemidir. Boru hatti tasgimaciliginin ilk yatirim
maliyeti diger ulastirma tiirlerinden hem Kkarayolu tasimacilign hem de denizyolu
tasimaciligina gore daha yiiksek olmasina karsin, bu ulastirma modlarina goére daha hizli ve
kesintisiz ve giivenli tasimaya olanak vermesi; tasima kapasitesi ve isletme maliyetleri
dikkate alindiginda yapilan yatirimi kisa zamanda geri kazandirmaktadir. Dolayisiyla, petrol
ve dogal gaz gibi kritik enerji maddelerinin tiretim merkezlerinden tiiketim merkezlerine en
ekonomik sekilde (kisa zamanda yliksek miktarlar tasinmasi) boru hatlart ulagim tiirii ile
tasinmasi &n plana ¢ikmakta ve dnemi her gegen giin artmaktadir. Oncelikle kisa ve kiiciik
boyuttaki hatlar ile baslayan boru hatti tagimacilig1, giiniimiizde artan talep ve teknolojik
gelismelerle birlikte daha biiyiik boyut kazanmistir. Diger taraftan artan niifus yogunlugu ve
sehirlesmenin hizlanmasi, ciddi trafik ve ¢evre sorunlarina yol agmaktadir. Bu nedenle, boru
hatlar1 gelismis {ilkelerde farkli yiiklerin (dogal gaz ve petrol disinda) tasinmasinda da
kullanilmaktadir. Boru hatlar1 tagimacilik sistemi ¢evreci, ekonomik ve kesintisiz mal akigini

saglamasi nedeniyle, yakin gelecekte dnemini arttiracagi diistiniilmektedir (Aydemir, 2016).

Ulkemiz; jeostratejik konumunu etkin kullanarak, Avrupa iilkelerinin dzellikle petrol ve
dogal gaz arz giivenligini arttirmak igin birgok projeleri ger¢eklestirmektedir. Bu projeler
neticesinde farkli kalite ve 6zellikteki ham petrolii uluslararasi piyasalara sunulabilmek i¢in
rafineri istasyonlari, petrokimya tesisleri ve sivilastirilmis dogal gaz (LNG) ihrag
terminalinin  bulundugu entegre bir enerji merkezi haline getirilmis bir Tirkiye
hedeflenmektedir. Bu hedef dogrultusunda transit petrol ve dogal gaz boru hatt1 projelerinde
Tiirkiye’nin bolgesindeki jeopolitik ve stratejik liderligini siirdiirecektir. Tiirkiye’de toplam
dogal gaz ve petrol boru iletim hatti (Sekil 2.1) uzunlugu yaklasik 20.000 km’dir. Bu
hatlardan iilke ¢apindaki dagitim hatlar1 orani diger hatlara oranla ¢ok daha fazladir. Geriye
kalan kiiciik pay1; sinir agan petrol ve dogal gaz boru hatlari, limanlar ve rafineriler arasinda
faaliyet gdsteren petrol boru hatlar1 ve Kuzey Atlantik Antlasmas1 Orgiitii (NATO) petrol

sebekeleri olusturmaktadir (11. Ulastirma, Denizcilik ve Haberlesme Strasi, 2013).
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BOTAS yetkililerinden alinan bilgilere gore, Sakarya Gaz Sahasinda baslatilan sondajlar
sonucunda yaklasik 540 milyar metrekiip dogal gaz kesfedilmistir. Kesfedilen dogal gaz
Tiirkiye Petrolleri Anonim Ortakligi (TPAO) tarafindan yaklasik 150 km deniz tabanindan
boru hatt1 insa edilerek Filyos Limanina ulastirilacaktir. Kara hattinda gazin ulastirilmasi
icin hattin ingas1 ise BOTAS tarafindan yapilmaktadir. Filyos Limanina gelen dogal gaz yeni
bir dogal gaz boru hatti ile Sakarya’ya kadar getirilerek iilke igerisine Kasim 2022’de

dagitilmasi planlanmaktadir.

Boru hatlar ile tasinan maddeler incelendiginde sivi ve gaz maddelerin taginmasina ek
olarak gelisen teknoloji ile bir¢ok yenilik¢i yaklasimlar yapilmistir. Bu yaklasimlarin
basinda pnomatik sistemler araciligiyla kapsiile yerlestirilen madde (kati, sivi, gaz) veya
yolcu taginmasi faaliyetleri gelmektedir. Tasinan maddelere gore boru hatlari ¢esitleri

asagidaki gibi siniflandirilmaktadir (11. Ulastirma, Denizcilik ve Haberlesme Strasi, 2013):

e Petrol Boru Hatlan
e Dogal Gaz Boru Hatlar1
e Su Boru Hatlan

e Kat1 Madde ve Atik Boru Hatlari

2.1 Petrol Boru Hatlar

Diinyada enerjiye olan yiiksek arz ve talep oranlari, enerjinin arz edilen merkezlerden talep
edilen merkezlere olan ulagimi i¢in ¢esitli tagima tiirlerini kullanarak ulastirilmasini elzem
kilmaktadir. Boru hatti tasimaciligmin ilk yatinm maliyeti kara ve denizyolu
tasimaciliklarina kiyasla daha yiiksek olmasina karsin diger tagima tiirlerinden daha hizl,
giivenli, ¢cevreci olmasi ve hava kosullarindan etkilenmemesinin yaninda yatirimi daha kisa
sirede geri O0demesi gibi {Ustlnliikleri bulunmaktadir. Petrol genellikle yer yiiziine
cikarildiktan sonra boru hatlar1 ile uygun limanlara, buradan da sivi yiikk gemileriyle
rafinerilere veya dogrudan boru hatlariyla rafinerilere ulastirilmaktadir (11. Ulastirma,

Denizcilik ve Haberlesme Stirasi, 2013).



2.2 Dogal Gaz Boru Hatlar1

Dogal gaz kullanimi binlerce y1l 6ncesine dayanmaktadir. Tarihi kaynaklar, dogal gazin ilk
olarak M.O. 900 yillarinda Cin'de kullamildigini gostermektedir. Dogal gazin yaygin
kullanim1 ise, 1790°da Ingiltere’de baslamustir. Boru hatt1 tasimaciliginin gelismesiyle
birlikte; 1920’lerde artan dogal gaz kullanimi, II. Diinya Savasi'ndan sonra da artarak devam
etti. Enerji iiretim sektoriinde dogal gaz kullanimi ilk kez Amerika'da basladi. 1950'1i yillarda
diinyada dogal gazin enerji tiikketimindeki orani yaklasik %10 iken, glinlimiizde enerji
tiiketiminin %240 dogal gazdan karsilanmaktadir. Diinyanin bilinen dogal gaz rezervlerinin
yaklagik 70 yillik bir 6mre sahip oldugu tahmin edilmektedir. Bilinen dogal gaz rezervleri,
enerji esdegeri bakimindan petrol rezervleri ile aynidir. Diinyanin kanitlanmis gaz
rezervlerinin yaklasik dortte {i¢ii Rusya ve Orta Dogu'da bulunmaktadir. Rusya, iran ve
Katar, diinya dogal gaz rezervlerinin yaklasik %60’ elinde tutmaktadir. Amerika Birlesik
Devletleri diinya dogal gaz rezervlerinin sadece %3’line sahip olmasina ragmen, diinya
dogal gaz iiretiminin %20’sinden fazlasini saglamaktadir. Diinyanin kanitlanmis dogal gaz
rezervlerinin sadece %2’sine sahip olan 27 Avrupa Birligi (AB) iilkesi, diinyadaki dogal gaz
tiketiminin %16'sin1 olusturmaktadir (11. Ulastirma, Denizcilik ve Haberlesme Strasi,

2013).

Bugiin diinya petrol ticaretinin %38't boru hatlar1 ilizerinden gerceklestirilmektedir. Bu
rakam dogal gazda yaklasik %75'tir. Amerika Birlesik Devletleri'nde boru hatlarinin diisiik
enerji tiiketimi lizerine yapilan bir ¢alismada, dogal gaz tasimaciliginda kullanilan boru
hatlariin tiikettigi enerji miktarindaki azalma, demiryolu tagimacilifindan sonra ikinci
sirada yer almaktadir. Tiirk Bogaz’larindaki deniz trafigi yiikiinii azaltan ham petrol ve dogal
gaz boru hatlarinin genisletilmesi saglanmalidir. Ote yandan, 2050 yilina kadar artan ticaret
hacmi ve enerji ihtiyaci Tiirkiye ve ¢evresindeki cografya icin géz oniine alindiginda, boru
hatlarinin tagima tiirleri igindeki paymin %?20-25 araliginda olmasi beklenmektedir (T.C.
Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016). Tiirkiye Dogal Gaz Tiiketimi 2020
yilinda 47,7 Milyar m® hacme ulasmistir (GAZBIR 2020 Yili Dogal Gaz Dagitim Sektor
Raporu , 2020). Sekil 2.2°’de goriildiigii gibi Tirkiye, Dogal Gaz Dagiticilart Birligi
(GAZBIR) 2020 yili verilerine gére dogal gaz dagitim sebeke uzunlugu 157,2 bin km ile

Avrupa iilkeleri arasinda altinct en uzun dogal gaz dagitim sebeke uzunluguna sahiptir.
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Sekil 2.2: Avrupa ve Tiirkiye Dogal Gaz Dagitim Sebekesi Uzunluklari/Bin km (GAZBIR
2020 Y1l Dogal Gaz Dagitim Sektor Raporu, 2020).

Tiirkiye ve Azerbaycan enerji is birligi kapsaminda Trans Anadolu Dogal Gaz Boru Hatti
Projesi (TANAP), Giiney Kafkasya Boru Hatti (SCP) ve Trans Adriyatik Boru Hatt1 (TAP)
projeleri ile Giliney Gaz Koridoru denilen Boru Hatti Ulasim Agimi olusturmuslardir.
Giiniimiizde hala gegerliligi devam eden Ortadogu ve Avrupa’nin en uzun (1.811 km) ve en
biiyiik capli (56 ing) boru hatt1 projesi olma 6zelligine sahip TANAP, Azerbaycan’in Sah
Deniz Sahasinda tiretilen dogal gaz ilk olarak Tiirkiye’ye, sonrasinda Avrupa’ya taginmasi
hedeflenmektedir. TANAP, Tirkiye Giircistan sinirinda Ardahan ilinin Posof ilgesinde
bulunan Tirkgo6zii kdylinden baslayarak 20 ilden (Ardahan, Kars, Erzurum, Erzincan,
Bayburt, Glimiishane, Giresun, Sivas, Yozgat, Kirsehir, Kirikkale, Ankara, Eskisehir,
Bilecik, Kiitahya, Bursa, Balikesir, Canakkale, Tekirdag ve Edirne) gegerek Yunanistan
smirinda son bulmaktadir (Sekil 2.3). Bu noktada, Avrupa iilkelerine dogal gaz tastyacak
olan Trans Adriyatik Boru Hatti’'na entegre edilen TANAP, Tirkiye’nin ve Avrupa
Birligi’nin dogal gaz arz giivenligine ve gesitliligine katkida bulunmay1 amaglamistir (URL-
11, 2021).
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Sekil 2.3: Tiirkiye’deki Boru Hatlar1 ve TANAP’1n Gegtigi Giizergah (URL-12, 2022).

Azerbaycan dogal gazini Tiirkiye ve Avrupa'daki alicilara giivenilir ve uygun maliyetli bir
sekilde ulastirmak amaciyla uluslararas1 kalite, saglik, mesleki, sosyal ve gevre giivenligi
standartlarina uygun yiiksek kapasiteli bir dogal gaz boru hatt1 insa etme ve isletme gorevini
yiriiten TANAP, Azerbaycan’i Tiirkiye'nin en biiyiik ikinci gaz tedarikgisi ve Avrupa
Birligi'ndeki yeni gaz tedarik¢isi olma yolunu agarken, Azerbaycan ile Avrupa Birligi
arasindaki mevcut ekonomik ve siyasi is birligini daha da gelistirmektedir. TANAP, Tiirkiye
ve Avrupa'da enerji arz giivenligini artirarak Azerbaycan, Tiirkiye ve AB’yi birbirine
yakinlagtirmakta ve sundugu potansiyelle kiiresel enerji jeopolitigini yeniden
sekillendirmektedir. (URL-11, 2021) Giliney Gaz Koridoru, ABnin enerji giivenligi
stratejisinin Onemli bir parcast ve TANAP sayesinde Hazar Denizi bdlgesinden yilda
yaklagik 31 milyar metrekiip dogal gaz taginmasi planlanmaktadir. (Dogal Gaz Teknolojisi
Cihaz ve Sistemleri Dergisi, 2016).

2.3 Su Boru Hatlan

Insanlar igin diger enerji kaynaklarindan cok daha fazla kritik 6neme sahip su kaynaklari
binlerce yildir farkli maddelerden yapilmis borular ile tasinmaktadir. Giiniimiizde su boru
hatlari, boru hatlari ile tasinan sivi tasima hatlar1 arasinda en ¢ok tasinan sivi hatlaridir. Yakin
ylizyilda su kaynaklarindaki azalmalar su boru hatt1 tasimaciliginin iilkeler arasinda ¢ok

uzun ve biiyiik captaki borularla yapilacagini gostermektedir.
8



2020 yili Tiirkiye Istatistik Kurumu (TUIK) Su ve Atiksu Istatistikleri incelendiginde,
Belediye ve kdylerde icme suyu/kullanma suyu sebekesi ile dagitilmak ve gesitli igletmeler
tarafindan kullanilmak amaciyla, 2018 yilinda su kaynaklarmdan 9,5 milyar m*ii sogutma

% su temin edilmistir. 2020 yilina

amacl kullanilmak iizere toplam 17,5 milyar m
gelindiginde, su kaynaklarindan 9,8 milyar m®{i sogutma amagl olmak iizere toplam 18,2

milyar m® su hacmi boru hatlari ile tasmmustir.

2020 yilinda kullanilan suyun temin edilme oranlari ise denizlerden %56,'s1, tatli su
kaynaklarindan %44'i(yeralti sularindan %22,5'i ve yiizey sularindan %21,5'i olmak tizere)
saglanmistir. 2020 yilinda denizden ¢ekilen suyun %93,9'u sogutma maksath cekilmistir
(TUIK Su ve Atiksu lstatistikleri, 2020). ISKI verilerine gore Istanbul ilinde 15,8 milyon
insanin su ihtiyacinin karsilanmasi i¢in 19 bin 891 km uzunlugundaki su sebeke uzunlugu
kullanilarak, 2 milyon 866 bin m®/giin (2022 y1l1 4 aylik ortalama) su tasinmaktadir (URL-
7,2022).

2.4 Kati Madde ve Atik Boru Hatlar

Diinyadaki boru hatlar1 sadece petrol/dogal gaz tasimaciliginda degil, ayn1 zamanda ¢esitli
madenlerin ve diger birimlestirilmis triinlerin tasinmasinda da kullanilmaktadir. Diinyada

ve lilkemizde maden cevherinin tagindigi bazi boru hatlar:

e Brezilya’daki 550 km’lik Sulu Demir Cevheri Karistmi Boru Hatti (MMX
Mineracao e Metalicos SA iron-ore mines in southeastern)

e (Cin’deki 171 km’lik Hong Shan Sulu Demir Cevheri Karigim1 Boru Hatti

e Brezilya’daki 224 km’lik Paragominas Sulu Boksit Karisimi Boru Hatti

e Tiirkiye’deki Murgul-Hopa arasinda bakir cevheri tagiyan 63 km’lik boru hatti

e Tiirkiye’deki Soma-Denis termik santralinden ¢ikan kiillerin nakli i¢in 7,5 km

uzunlugundaki boru hatt1 (11. Ulastirma, Denizcilik ve Haberlesme Strasi, 2013)

Gaz basingli (Pnomatik) kapsiil sistemi, son yillarda hizla yayginlagan ve kati atiklarin
toplanmasina 6nemli katki saglayan bir sistemdir. Kullanilan kapsiil sisteminin en yaygin
sekli, tekerlekler lizerinde hareket ettirilmesidir. Kapsiil tiiplerini tagimak i¢in kullanilan

9



borular kare veya dikdortgen (Sekil 2.4) olabilecegi gibi genellikle dairesel olabilir
(Ralbovsky, 2004).

— -
4  —
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Sekil 2.4: Farkli Sekillerdeki Pnomatik Boru Sistemleri (Ralbovsky, 2004).

20 y1l dnce hayali kurulan Pnématik Boru Sistemlerine en yakin 6rnek olarak Hyperloop
tasimacilik sistemi Ornek verilebilir. Hyperloop, 2012 yilinda Elon Musk tarafindan
tasarlanan ytliksek hizli bir kara tagimacilig sistemidir. Bu sistem, genis kentsel alanlar
birbirine baglayan kapali borulardan ve diisiik siirtiinme sayesinde c¢ok yiiksek hizlarda
hareket edebilen kapsiil benzeri araglardan olusur. Hyperloop ile geleneksel metro ve tren
sistemleri arasinda iki biiyiik fark mevcuttur. ilk olarak, yolcular1 tasiyan kapsiil araglar,
stirtlinmeyi azaltmak icin havanin ¢ogunun ¢ikarildigr tiipler veya tiinellerden
gecmektedirler. Bu durum, kapsiillerin saatte 750 mil (1207 km/saat) hizla hareket etmesine
izin vermektedir. ikinci olarak Hyperloop’da, tekerlekler yerine manyetik kaldirma
kuvvetini uygulanmaktadir. (URL-8, 2021)

Basingl boru igerisindeki tiipler ile yapilan tagimalar, zaman ve maddi tasarruf agisindan
etkili sistemlerdir. Hemen her giin hastanelerde numunelerin bu sistemlerle tagindigina sahit
olunmaktadir. Yakin gelecekte sadece numune, kati maddeler vb. iirlinlerin taginmasiyla
yetinilmeyecek ve Hyperloop gibi sistemler tasimacilik sektoriinde yaygmn olarak

kullanilacaktir.
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3. KRITIK ENERJIi ALT YAPI GUVENLIGI KAVRAMI VE BORU
HATLARI TASIMACILIGINDA GUVENLIK SISTEMLERI

3.1 Enerji Giivenligi Kavram

Enerji giivenligi kavramai, enerji iiretim, iletim ve dagitim sistemlerinin alt yapilarina yonelik
terorist saldirilardan, yatirnm eksikliklerinden kaynaklanan kesintilerden, firtinalarin
yaratacagi zararlardan, ambargo, grev, lokavt, i¢ savas hatta iggallere varana kadar, biitiin
olasiliklarin g6z dniinde bulundurulmasi gereken bir kavramdir. Bu nedenle enerji glivenligi
ile ilgili politikalar kurgulanirken, enerji kaynaklarinin bulundugu cografya, maliyet, tasima
yollar1, arz—talep dengesi ve ithalat bagimlisi lilkelerin uyguladig: askeri yontemler gibi

unsurlar dikkate alinir ve birlikte degerlendirilir (Pamir, 2007).

Enerji, iilkenin ekonomik ve sosyal kalkinmasi i¢in en temel ve acil gereksinimlerden biridir.
Bu baglamda, "enerji giivenligi" ekonomik ve ulusal giivenligin hayati bir unsurudur. Enerji,
sosyal hayatimizi siirdiirebilmemiz igin gerekli olan hemen hemen tiim siiregler igin
vazgecilmez bir girdidir ve sanayi, ulasim, konut ve ticari alt sektorlerde kullanilmaktadir.
Bugiin diinyada tiiketilen enerji, ¢ok sayida enerji kaynagindan elde edilirken Sekil 3.1°de
dagilim oranlar1 goriilen petrol, dogal gaz ve komiir gibi fosil kaynaklar, bu kaynaklarin

yaklasik %84’ iinii olugturmaktadir (Petrol ve Dogal Gaz Sektor Raporu, 2020).

= Petrol

m Kémir

= Dogal Gaz

= Hidro Elektrik
Yenilenebilir

= Niikleer Enerji

Sekil 3.1: 2019 Yili Kiiresel Birincil Enerji Tiiketim Oranlari (BP, 2020).

Gilintimiizdeki giivenlik tehditleri, enerjinin kaynak bolgelerden pazarlara ulasincaya kadar

gecirdigl tim siireci kapsamaktadir. Enerji kaynaklarina, tasima hatlarina ve rafineri
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kaynaklaria yonelik saldir1 ve sabotajlar, deniz yolu ile tasimacilikta kullanilan vasitalara
yonelik korsan saldirilar ve kiiresel dlgekte soz sahibi otoritelerin siyasi, ekonomik ve askeri
yaptirimlari bu tehditlerin en onemlileri olarak sayilabilir (Alkin, 2006). Enerji glivenligini
tehdit eden unsurlar degerlendirildiginde enerji ithalatina bagimli olan {ilkelerin gayri resmi
askeri politikalarinin enerji glivenliginin korunmasina katkida bulunmaktan ziyade uzun
siireglerde tehlikeli tehdit unsurlarina doniisen politikalar oldugu goriilmektedir. Ulkesine
binlerce km uzakliktaki enerji merkezlerine bir¢ok tist bolgesi kurmalari, gerekirse bolgede
gayri resmi silahli gruplar kurup destek vermeleri bunun en agik ornegidir. Zira enerji
hatlarina yapilan sabotajlarin birgogu devletlerin kurulmasina destek verdigi silahli yapilar

oldugu goriilmektedir.

Ulagim hatlarinin giivenligi kritik 6neme sahiptir, ¢iinkii tiiketim alanlarina, yani pazarlara
ulasmak i¢in enerji kaynaklarinin kilit unsurudurlar. Enerji kaynaklarinin piyasalara
kesintisiz, daha ucuz ve giivenli bir sekilde ulastirilmasinin saglanmasi ulagim hatlarinin
giivenligi ile dogrudan alakalidir. Ote yandan, ulasim hatlarmin giivenligi, enerji
kaynaklarinin, enerji kaynaginin bulundugu cografyadan piyasa cografyasina gemi ve boru
hatt1 ile giivenli bir sekilde aktarilmasini igerir. Kiiresel anlamda, gelismis iilkeler
sanayilesmis bat1 yarimkiirede enerji tiikketirken, Amerika ve Kuzey Denizi harig, iiretim,
cogunlukla dogu yarimkiirede olmaktadir. Bu sebepten dolay1 dogudan batiya enerji liretim
merkezlerinden, enerji pazarlarina dogru bir uluslararasi boyutta enerji tasimaciligi
gergeklesmektedir (Ozil, 2004).

Toplumlarin enerjiye olan taleplerinin artmasi ile enerji arz1 i¢in ekonomik ve hizli bir tagima
tiirii olan boru hatlar1 tasimaciliginin 6nemi ile beraberinde giivenligi de sik sik giindeme
gelmektedir. Boru hatlarinin yapim asamasindan, kullanima acilmasi ve isletilmesine kadar
olan bu uzun siirecin en 6nemli agamasi, hattin giivenli bir giizergahta insa edilmesidir. Boru
hatlarinin binlerce kilometre uzunlugunda olmasi ve bircok iilkeden geg¢mesi hattin

giivenliginin saglanmasinda cesitli zorluklar ve tehditler ortaya ¢ikmaktadir.

3.2 Kritik Enerji Altyapi Giivenligi

Avrupa Birligi kritik altyapilarin giivenliginin saglanmasi konusunda ilk kez 2004 yilinda
konuyu giindemine almis ve calisma baslatmistir. Bu kapsamda Avrupa Komisyonu
tarafindan, “Terorizmle Miicadele Kritik Altyapinin Korunmasi” belgesini yayimlamistir
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(Critical Infrastructure Protection, 2004). Bu belge temel alinarak hazirlanan, “Kritik
Altyapimmin Korunmasi i¢in Avrupa Programi” (European Programme for Critical
Infrastructure Protection-EPCIP) ile Birlik iiyelerinin kritik altyap1 unsurlarinin korunmasi
konusunda detayli bir liste hazirlanmistir (European Programme for Critical Infrastructure
Protection, 2004). Bu gelismelerden, yaklasik iki y1l sonra, 12 Aralik 2006 tarihinde “Kritik
Altyapinin Korunmasi i¢in Avrupa Programi Direktifi” yayimmlanmistir. Direktifte
Avrupa’nin sahip oldugu kritik altyapilarin her tiirlii saldir1 vb. olaylara kars1 korunmasi igin
Birlik tiyelerinin ulusal mevzuatlarinin bu ger¢eve kapsaminda yeniden bigimlendirilmesi

istenmistir (The European Programme for Critical Infrastructure Protection (EPCIP), 2006)

AB Komisyonu'nun 2004 tarihli "Terérizmle Miicadele Kapsaminda Kritik Altyapilarin
Korunmas1" baslikli, 702 sayili bildirisinde, kritik altyapr "... Insanlarin hayati sosyal
islevlerini, sagligini, glivenligini, ekonomik ve sosyal refahin1 korumak i¢in gerekli olan ve
bu islevlerin siirdiiriilememesinin bir sonucu olarak bozulma veya yikimin bir Uye Devlet

tizerinde onemli bir etkisi olacak olan ilgili kurulus, sistem veya parcalar." seklinde

tamimlanmustir (BTK, 2010).

Japonya’da ise kritik altyapilar;

"Kritik altyapi, insanlarin sosyal yasamina ve ekonomik faaliyetlerinde vazgecilmez olan ve
vazgecilmez hizmetler sunan is birimlerinden olusmaktadir. Altyapi islevi durursa, azalirsa
veya erigilemez hale gelirse, insanlarin sosyal yasamlar1 ve ekonomik faaliyetleri altiist

olur." olarak tamimlanmustir (Japan Information Security Policy Council, 2005).

ABD mevzuatinda “kritik altyap1” tanima;

"Amerika Birlesik Devletleri'nin fiziksel veya sanal sistemleri ve hayati varliklari,
varliklarin kapasitesiz birakilmasi veya gilivenlik, ulusal ekonomik giivenlik, ulusal halk
saglig1 veya tiim bunlarin bir kombinasyonu iizerinde zayiflatici bir etkiye sahip olacak yap1"

seklindedir (BTK, 2010).

3.2.1 Kritik Enerji Altyap: Giivenliginin Saglanmasinda Ulusal ve Uluslararasi

A¢idan Hukuki Durum

Tiirkiye'nin dogal gaz ve ham petrol boru hatlarina yonelik teror eylemleri ve hirsizliklarin

yasanmasi giivenlik sorununu her zaman giindeme getirmektedir. 2010 yilinda Ankara'da
13



yapilan giivenlik toplantisinda yetkililer, 86 noktada termal kameralarla izlenen boru
hatlarinin korunmast i¢in ek giivenlik 6nlemlerinin alinmasi ve bu 6nlemlerin basinda enerji
boru hatlarinin korunmasi ve kontrol altina alinmasi i¢in insansiz hava arag¢larinin
kullanilmas1 karar1 almistir. Enerji ve Tabii Kaynaklar Bakanligi, enerji boru hatlarmin
giivenliginin saglanmas1 kapsaminda askeri tesislerin korunmasinda tecriibeye sahip
Savunma Sanayiinden Sorumlu Devlet Miistesart ile is birligi yapmis ve iki kurumdan teknik

personelden olusan bir ekip olusturulmustur (Akin’dan akt. Savunma Sanayii Miistesarligi,
2014).

Geleneksel giivenlik sistemlerine biitiinlesmis yeni bir gilivenlik sistemi ile tim boru
hatlariny, istasyonlar1 ve tesisleri korumay1 amaglamaktadir. Proje, Enerji Altyap: Giivenligi
ad1 verilen projenin pilot uygulamasinin 2016 yilinda tamamlanmasini ve 2019 yilina kadar
tim projenin Tiirkiye'deki tiim boru hatlar1 ve enerji tesislerine yayginlagtirilmasini

hedeflenmektedir (Akin’dan akt. Sayistay Baskanligi, 2013).

Ulkemizde kritik enerji alt yap1 unsurlarinin korunmasina yénelik gesitli kanun, ydnetmelik
ve anlagmalar bulunmaktadir. 23 Haziran 2000 yilinda Resmi Gazete’de yayimlanarak
yiiriirliige girmis olan “Petroliin Boru Hatlar1 Ile Transit Gecisine Dair Kanun” 6.
Maddesi incelendiginde kritik altyapi giivenliginin saglanmasi konusunda *“ Madde 6 — Bir
transit petrol boru hatt1 projesi ile ilgili olarak giizergah belirlenmesi ve degerlendirilmesine
iliskin ilk proje faaliyetlerinden baslayarak tiim proje siireci boyunca ve proje
tamamlandiktan sonra, bu Kanun kapsaminda yer alan proje faaliyetlerinin s6z konusu
oldugu bolge igindeki tiim arazi ve tesislerin emniyet ve giivenligi 2495 sayili Yasa (Bazi
Kurum ve Kuruluslarin Korunmasi ve Giivenliklerinin Saglanmasi1 Hakkinda Kanun)
hiikiimlerine gore saglanir. Boru hatt1 ve tesislerin ilave giivenlik ihtiyaci ise, gerekli bina,
tesis, malzeme, arag, techizat vb. bedeli ilgili kamu kurumu tarafindan karsilanmak suretiyle
devletin ilgili giivenlik kuvvetince saglanir” seklinde ifade edilmistir (Petroliin Boru Hatlari
ile Transit Gegigine Dair Kanun, 2000). Kanun maddesinin iginde yer alan 2495 Sayili Bazi
Kurum ve Kuruluglarin Korunmasi ve Giivenliklerinin Saglanmas1 Hakkinda Kanun
10/6/2004 tarihli ve 5188 sayili Kanunun 27.nci maddesiyle yiiriirliikten kaldirilmistir (Bazi
Kurum ve Kuruluslarin Korunmasi ve Giivenliklerinin Saglanmasi1 Hakkinda Kanun, 1981).
Ancak Petrol/Dogal Gaz Boru Hatlar1 Tagimaciligiyla alakali olarak 30 Nisan 1983 yilinda

Resmi Gazete’de yayimlanarak yiiriirlige giren 1553 sayili Askeri Yasak Bolgeler ve

14



Giivenlik Bélgeleri Yonetmeligi hala vyiiriirlikle olup “ Ozel Giivenlik Bélgeleri,
21.Maddede Ozel giivenlik bolgeleri, yurt savunmasia veya yurt ekonomisine 6nemli
Olclide katkida bulunan ve kismen dahi tahripleri veya gecici bir zaman i¢in faaliyetten
alikonmalar1 halinde milli glivenlik veya toplum hayati bakimindan olumsuz sonuglar
dogurabilecek kamu veya 6zel kuruluslara ait; rafineriler, demir ¢elik fabrikalari, bu boru
hatlan tizerinde kurulu sabit tesisler ile sivilagtirilmis dogal gaz tesisleri ve depolari,
petrol, dogal gaz ve icme suyu boru hatlari ile aritma tesisleri, petrol kuyulari, biiyiik
pompa istasyonlar1, (...) ,barajlar gibi hayati 6nemi haiz tesisler..., agiklamasi yer
almaktadir (Askeri Yasak Bolgeler ve Giivenlik Bolgeleri Yonetmeligi, 1983). ilgili kanun
ve yonetmeliklerden anlasilacag iizere kritik enerji alt yap1 unsurlarindan boru hatlarinin

giivenliginden sorumlu makam devletin giivenlik birimleridir.

Enerji boru hatti giivenliginin bir diger 6nemli yonii, tehditlerin neden oldugu hasarlarin
milyonlarca dolari bulmasidir. Yapilan anlasmalarin niteligine bagli olarak ev sahibi devlet
veya ortaklari tarafindan hasarin agmis oldugu mali zarar karsilanir. Ortaya ¢ikan mali zarar,
sadece boru hattinin onarimimin maliyetiyle kisith degildir. Mali zarar, boru hatti hasari
sonucu dokiilen petrol veya salinan dogal gazin maddi karsilig1 ve onarimlar igin gegen siire
boyunca olusan isletme kaybmin da eklenmesiyle artmaktadir. Bu nedenle, enerji boru
hatlarina verilen zarar, yalmizca parasal agidan bakildiginda bile Onemli oranlara
ulasmaktadir. Ornegin 2013 yilinda Tiirkiye'de boru hatlarma yonelik bir sabotaj
diizenlenerek yaklagik 680.000 dolar zarara neden oldu. Ayni yil boru hatlarina yonelik 89
hirsizlik olay1 toplam 2,5 milyon dolar zarara neden oldu (Akin, 2015).

Birden fazla iilkeden gegen kritik enerji altyap1 projelerinin giivenligi i¢in Hiikiimetler
Arasi Antlasmalar (Intergovernmental Agreement, IGAS) ile bu antlagsmalara ek olarak
ilgili yiiklenici sirketler arasinda imzalanan sozlesmeler yapilmaktadir. Bu kapsamda bahsi
gecgen antlagsmalarin ve s6zlesmelerin hiikiimleri ile bunlarin hukuki degerlendirmesi, Kritik
enerji altyapilarin giivenligi, isletilmesi, bakimi ve kullanima agilmasi agisindan ¢ok

Onemlidir.

Bu antlasma ve sozlesmeler ise, sirasiyla Ev Sahibi Hiikiimet Anlasmasi (Host
Government Agreement, HGA) ve Anahtar Teslimi Yapim Soézlesmesi (Turnkey

Agreement) ile Hiikiimet Garantisi Anlasmasi (Government Guaranty Agreement)’dir. Bu
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antlagsmalardan Hiikiimetler Arasi Antlasma taraf {ilkeler arasindaki iliskiyi, Ev Sahibi
Hiikiimet Anlagmasi her bir {ilke ile yatirimc sirketler arasindaki hak ve yiikiimliliikleri
diizenlemekte, Anahtar Teslimi Yapim So6zlesmesi ise ilgili devlet adina yiiklenici firma
tarafindan hattin kendi devlet sinirlar1 igerisinde kalan kisminin anahtar teslimi igin
ekonomik sartlar1 belirlemektedir. Ev Sahibi Hiikiimet Anlagsmasi’yla projenin kendi
topraklarindan gegen kismi i¢in devlet tarafindan Ev Sahibi Hiikiimet Anlasmasi ve Anahtar
Teslimi Yapim So6zlesmesi kapsaminda yiikiimliiliiklerine iliskin olarak verilen garantileri
icermektedir. Hiikiimetler Arasi Antlasma’da temel olarak tiim iilkelerin Proje’nin
gerceklestirilmesini teminen birbirleriyle aralarindaki karsilikli mutabakat, anlayis ve

yiikiimliiliikler ile proje’ye verecekleri desteklere yer verilmektedir (Cal, 2008)

Ozetle Uluslararas1 Kritik Enerji Altyap: Projelerinde tiim sorumluluklar projeye heniiz
baslamadan, tiim hususlar Hiikiimetler Arasi Antlagsmalar ile belirlenmektedir. Antlasmalar
ve anlasmalar dogrultusunda altyap: isletilmekte, olumsuz bir olay olmasi durumunda

hiikiimler uygulanmaktadir.

3.2.2 Kritik Enerji Altyapi Unsurlarinin Giivenligi ve Tiirkiye’deki Mevcut Durum

Tirkiye’de kritik enerji altyapi gilivenligi, tesis dis1 ve tesis i¢i gilivenlik olarak ikiye
ayrilmaktadir. Elektrik ve boru iletim hatlar, tesis dis1 giivenlik kapsamina girerken LNG
terminalleri, petrol rafinerileri, barajlar ve ileriki tarihlerde kurulacak olan niikleer tesis
yapilari ise tesis i¢i giivenligini olusturmaktadir. Tiirkiye’de tesis i¢i glivenlik kapsaminda
yer alan kritik enerji altyap1 unsurlarindan farkli olarak petrol ve dogal gaz boru nakil hatlari,
ulusal ve uluslararas: diizeyde hayati 6neme sahip olduklarindan 6tiirii ekonomi, giivenlik
ve ¢evre boyutlar1 bakimindan tesis dis1 giivenlik kapsaminda degerlendirilmektedir. Enerji
arz giivenligi ve Tiirkiye’den gegen boru hattt uzunlugunun 20.000 km oldugu dikkate
alindiginda, kritik enerji altyap: giivenligi Tiirkiye i¢in boru hatlarini 6n plana ¢ikarmaktadir

(USAK, C.1, 2011).

Enerji giivenliginin saglanmasinda hayati bir rol oynayan kritik enerji altyapt unsurlarinin
giivenligi genel hatlariyla boru hatlarinin isletmesinden sorumlu BOTAS, jandarma ve diger
kolluk kuvvetlerinin ortaklasa ¢alismalariyla saglanmaktadir. Bunlara ek olarak 26 Haziran
2004 tarihinde Resmi Gazete’de yayimlanarak yiiriirlige giren 5188 sayili kanun geregi

valilikler biinyesinde olusturulan 6zel giivenlik birimleri de gérev almaktadir (Ozel
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Giivenlik Hizmetlerine Dair Kanun, 2004). Boru hatlarmin giivenligi hususunda Enerji
Bakanligi, BOTAS, Genelkurmay Baskanligi, Jandarma ve Sahil Giivenlik Komutanligi
ortaklasa ¢alismaktadir. Ayrica, akaryakit boru hatlari, 2565 sayili kanunun 20. maddesine
istinaden “6zel giivenlik bolgesi” kapsamindadir (Kegeci’den akt. Askeri Yasak Bolgeler ve
Giivenlik Bolgeleri Kanunu, 1981).

Boru hatti tesislerinin 6zel giivenlik bolgesi kapsamina alinmasi konusunda son olarak 13
Agustos 2021 tarihinde Tiirkiye Cumhuriyeti Resmi Gazetede 4371 sayili karar
yaymlanmistir. flgili kararin 11. Maddesinde, BOTAS ham petrol ve dogal gaz boru hatlar
ve bunlara ait tesislerin giivenligi agisindan bu boru hatlar1 ve tesisler 2565 sayili Kanun
kapsamina alinacagi, kamulastirma yapilan ozel giivenlik bolgelerine ait arazi (tesis
disindaki boru hatlar1 hari¢) BOTAS tarafindan tel ve duvar gibi engellerle cevrilir ve 100
ile 200 metre araliklarla; 60 cm x 90 cm ebadinda beyaz zemin iizerine kirmizi renkle
“BOTAS Ozel Giivenlik Boélgesi Girilmez” ibaresi ile bu ibarenin Tiirkge, Ingilizce,
Almanca ve Fransizca dillerinde yazilimi olan levhalar konmasi gerektigi, BOTAS tesisleri
ve boru hatlar1 giivenligi, BOTAS Genel Miidiirliigiiniin kurumsal kalite, boru hatlarinin
teknik emniyeti ve giivenlikli isletimi faaliyetlerinden sorumlu daire baskanlig1 ve isletme
birimleri tarafindan bu Yonetmelik ile 6zel glivenlik bolgesi ilan edilen BOTAS tesisleri
2565 sayil1 Kanun ve diger ilgili mevzuat hiikiimlerine gore periyodik olarak denetlenmesini
saglar ve sonucu takip edecegi, Yyetkili makamlarca etrafinda o6zel giivenlik bolgesi
kurulmasi/giincellenmesi uygun goriilen boru hatt1 ve tesisler i¢in 6zel glivenlik bdlgesi
oneri dosyalar1 hazirlanarak BOTAS Genel Miidiirliiglince en kisa siirede ilgili valilige
gonderilecegi konularma yer verilmistir (T.C. Resmi Gazete, 2021). Ayrica kararda boru

hatlar1 ve tesislerinin diger tesislere olan emniyet mesafeleri de agiklanmistir.

Tekrardan tesis i¢i ve dist glivenlik konusuna bakilacak olursa, tesis i¢i giivenlikten 6zel
giivenlik sirketleri sorumlu iken, tesis dist giivenlik agirlikli olarak Jandarma Genel
Komutanlig: tarafindan saglanmaktadir. Buna ek olarak, 2010 yili itibariyle Jandarma,
stratejik éneme sahip 34 tesisin yam sira iran-Tiirkiye, BTC ve Kerkiik-Yumurtalik Ham
Petrol Boru Hatlari’n1 kapsayacak sekilde toplam 2.379 km uzunlugunda ham petrol ve
dogal gaz altyap1 sistemlerini koruma altina almistir. Boru hatlar1 boyunca Jandarmaya ait

33 koruma timi ve 35 koruma karakolu bulunmaktadir (USAK, C.1, 2011).
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Boru Hatlar1 Giivenliginin %99’u 2016 yili 6ncesinde Tiirk Silahli Kuvvetleri (TSK)
tarafindan saglanmaktaydi. 2016 yilindan sonra Jandarma Genel Komutanlig1 (JGK)’nim I¢

Isleri Bakanligina baglanmas ile giivenlik sorumlulugu biiyiik oranda JGK’na ge¢mistir

(Alsancak, 2010).

Tiirkiye’de bulunan boru hatlarindan; Tiirkiye-lrak ve Bakii-Tiflis-Ceyhan (BTC) ham
petrol boru hatt1, Tiirkiye-iran dogal gaz boru hatlar1, terminalleri ile iilkenin cesitli
kesimlerine yayilmis bulunan petrol ve dogal gaz iletim hatlar1 Jandarma Birlikleri
tarafindan genel emniyet ve asayis hizmetleri kapsaminda korunmaktadir. Ayrica
sorumluluk boélgelerinden petrol ve dogal gaz boru hatti gegen i¢ giivenlik birlikleri
tarafindan korunmaktadir. Bunlara ilave olarak BTC’nin ¢ok uluslu bir proje olmasindan
dolayr hattin korunmasi Tiirkiye sinirlari iginde devlet giivencesindendir. Akdeniz’de
Iskenderun Kérfezindeki deniz terminallerine baglantis1 bulunan Bakii-Tiflis-Ceyhan ve
Tiirkiye- Irak ham petrol boru hatlari, deniz terminalinden deniz yolu ile diinya piyasalarina
ulastirilmaktadir. BOTAS 1in Marmara Ereglisi tesisleri ile dogal gaz depolama ve dagitim
faaliyetlerinin giivenli bir sekilde yiiriitiilmesi i¢in Sahil Giivenlik Komutanligi tarafindan
Iskenderun Korfezi’nde ve Marmara Denizi’'nde bahse konu terminallerin ¢evresinin

denizden giivenligi saglanmaktadir (Ulastirma, Denizcilik ve Haberlesme Strasi, 2013).

Aselsan-Havelsan Is Ortaklig1 kapsaminda kritik enerji altyapr ve kritik tesislerin korunmasi
amaciyla Petrol ve Dogal Gaz Boru Hatt1 Giivenligi Projesi i¢in saha basvurulari, 28 Ekim
2018 tarithinde Silopi'de imzalanan anlasma ile basladi. Proje kapsaminda terdr
faaliyetlerine, sabotaja, hirsizliga ve izinsiz kazilara karsi kapali devre kameralar igin fiber
optik algilama, elektro-gorsel algilama, gevre giivenlik radari, yerel donlar ve alt sistemler
ile desteklenen entegre bir yerel ve ulusal giivenlik sistemi ile Kritik enerji altyapilari, boru
hatlar1 ve hayati 6nem tasiyan tesisler 7/24 g¢evredeki tehditlerden korunacaktir (URL-6,
2018).

3.2.3 Kritik Enerji Altyap1 Unsurlarinda Meydana Gelebilecek Tehditler

Kritik oneme sahip enerji altyapt unsurlarinda meydana gelebilecek iki tehdit
bulunmaktadir: ilki, tehlikelere karsi giivenlik tedbiri alinabilecegi ve gerekli yasal
mevzuatin olusturulmasmin yeterli oldugu olagan (siradan) tehditler; ikincisi ise, genel

hatlariyla ulusal mevzuatin yaninda uluslararast diizenleme ve is birligi gerektiren
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ongiiriilmeyen tehditlerdir (USAK, C.3, 2011).

Olagan (Siradan) Tehditler:
- Hirsizlik
- Ihlaller ve Kazalar
- Vandalizm
- Toplumsal Tepkiler

- Ticari Casusluk

Ongiiriilmeyen Tehditler:
- Teror Faliyetleri
- Siber Saldirilar
- Sabotajlar
- Dogal Afetler (USAK, C.3, 2011).

Boru Hatlar1 Tasimaciliginda hattin insa asamasindan kullanima agilmast ve isletilmesi
asamasina kadar olan uzun siirecin en dnemli unsuru hattin giivenli bir glizergahta insa
edilmesi unsurudur. Boru Hatlarinin binlerce km uzunlugunda olmasi ve birgok iilkeden

gegmesi hattin giivenliginin saglanmasinda ¢esitli tehditler yol agmaktadir.

1991°deki Korfez Savasi, 2003 yilindaki Irak ve Afganistan Savasi, 2006 ve 2009 yillarinda
Ukrayna’da yasanan gaz krizi, 2008’deki Rusya-Giircistan Savasi, bolgesel istikrarsizliklar
ve enerji arzinda, pazar iilkeler arasinda endiselere yol agcmistir. Son gelismeler dikkate
alindiginda, Arap Bahari ile Kuzey Afrika’y1 da i¢ine alan 2010°daki Libya Savasi, 2011
yilinda baglayan Suriye i¢ savasi ile ortaya ¢ikan, teror saldirilari, etnik ve dinsel ¢atismalar
ve siyasal istikrarsizliklar, enerji arz giivenligini tehlikeye disiirecek sonuglar
¢ikarabilmektedir (Birol, 2019). Nitekim 2022 yilinda Rusya ve Ukrayna arasinda yasanan
savas, Avrupa’ya bir¢ok kritik enerji maddesinin sevkiyatinda yavaslama ve duraksamalara
neden olmus ve tiim diinyada ekonomik krizlere yol agmistir. Savasin etkisi ile bir¢ok fosil
yakitin fiyatlar1 artmistir. Artan enerji fiyatlar1 enflasyon oranlarinin artmasma neden

olmustur.

Boru hatlarini tehdit eden unsurlarin baginda sabotaj amach terér saldirilari, siber saldirilar,

hirsizlik/kagakgilik, kazalar ve dogal afetler gelmektedir. Tahmin edilemeyen tehditler
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olarak smiflandirilan bu unsurlara yonelik olarak kiiresel Olgekte diizenlemeler ve is
birliklerinin saglanmasi gerekmektedir. Ayrica bunlara ek olarak boru hatlarinin kontrol ve
gbzlemlenmesi amaciyla kurulmus SCADA (Veritabanli Kontrol ve Gozetleme Sistemi)
sistemlerine yonelik olabilecek olan siber saldirilar da degerlendirilmelidir (Pipeline

Security Guidelines, 2018).

Yukarida belirtildigi gibi insa edilen hatlarin isletilmesi esnasinda da bazi giivenlik kurallar
konulmas1 ve uygulanmasi gerekmektedir. Biiyiikk boyutlarda gerceklesen endiistriyel
kazalarin arasinda boru hatlarmin énemli bir yer tuttugu gériilmektedir. Ornegin, Amerika
Birlesik Devletleri’ndeki boru hatlari tehlikeli olaylarin tiir ve sayilar1 incelendiginde sadece
2020 yilinda boru hatlar1 kazalar1 neticesinde 15 kisi 6lmiis, 40 kisi yaralanmistir. Bu
kazalarin nedenlerine baktigimiz zaman korozyon nedenli %16,5- kazi hasari nedenli
%11,9- dogal afetler nedenli %4,5- bilinmeyen nedenli %2,4- teknik yanlisliklar nedenli
%12,3- malzeme/kaynak/donanim nedenli %45,6- diger dis etkenler (elektrik arki, yangin,
patlama) nedenli %6,8 oranlarinda oldugu tespit edilmistir (PHMSA, 2022). Mutlaka

giivenlik yonetim sistemi kurmak ve sorunlara tiimlesik bicimde yaklasmak gerekmektedir.
3.2.3.1 Teror Faaliyetleri ve Sabotajlar

Kritik enerji altyap1 unsurlarina yonelik terdr faaliyetlerinin temel amaglari, “lretici tilkeleri
piyasadan, transit llkelerinin elde ettigi gelir ve sayginliktan ve tiiketici {ilkeleri ihtiyag
duyduklar1 enerji kaynaklarindan yoksun birakmak, hiikiimetler {izerinde siyasi baski ve
uluslararasi arenada sansasyon olusturmaktir” (USAK, C.3, 2011). Uluslararas1 Memorial
Terdrizmi Onleme Enstitiisii (MIPT, National Memorial Institute for the Prevention
Terrorism) tarafindan yapilan arastirmaya gore, “1990-2005 yillar1 arasinda boru hatlarina
yonelik ii¢ yiiz otuz terdrist saldir1 diizenlenmis, 1998-2007 yillar1 arasinda gerceklestirilen
teror saldirilarinin yiizde birinin kritik enerji altyapr unsurlarma (boru hatlarina) yonelik
oldugu goriilmektedir. Saldir1 diizenlenen iilkeler ise Kolombiya, Pakistan ve Irak gibi transit
ve kaynak tilkeler oldugu gortilmektedir” (Toft vd., 2010). Sabotaj ve saldirilarin amaci ise,
boru hatlarinin tagidigi petrol ve dogal gazin akisini kesintiye ugratmak, mali agidan iilkeleri
zora sokmak ve en Onemlisi siyasi mesaj vermektir. Dolayli olarak, enerji fiyatlarinin
yiikselmesine, piyasadaki istikrarin bozulmasina, ekolojik deformasyon ile can kayiplarina
neden olmaktadir (USAK, C.3, 2011). Tirkiye’nin yer aldig1 ve yakin gevresinde bulunan
Ortadogu, Kafkasya, Giliney Amerika ve Afrika gibi kaynak ve istikrarsiz bolgelerdeki teror
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saldirilarinin %35°1 kritik enerji altyapi tesislerinedir (Giroux, 2009).
3.2.3.2 Siber Saldir1 ve Tehditleri

Kritik altyapr sistemlerinin yonetimi ve izlenmesinde Veritabanli Kontrol ve Gozetleme
Sistemi, SCADA olarak isimlendirilen kontrol sistemleri kullanilmaktadir (Karabacak,
2011). SCADA sistemi kurumsal aglar iizerinden denetimi saglanmakta ve yonetilmektedir.
Bu durumda, kritik altyapt unsurlarini siber tehlikelere karsi birincil hedef haline
getirmektedir. Siber saldirilar, verilerin calinmasi ve erisiminde sorun yasanarak
uygulamalarin bloke edilmesi seklinde “verilere” ve ¢esitli zararli yazilim ve viriisler
araciligiyla elektronik ortama bagli sebekelerin ¢okmesi sonucu olarak da “kontrol
sistemlerine yonelik saldirilar” olmak iizere iki sekilde gergeklesmektedir (USAK, C.3,
2011). Diinya Ekonomik Formu 6ngdriilerine gore, siber tehdidin artmasi ve bunun kiiresel
maliyetinin on y1l i¢erisinde yaklasik olarak 250 milyar dolar olmasi beklenmektedir (World
Economic Forum, 2008). 2022 yilinda ise siber tehditlerin kiiresel maliyetleri trilyon

dolarlarla ifade edilmektedir.

3.2.3.3 Hirsizlik ve Vandalizm

Bu saldirilara en acik olan yapilar petrol ve dogal gaz boru hatlaridir. Gegis giizergahlar
itibariyle boru hatlarinin hepsi toprak altindan gecemedigi i¢in agik hedef haline
gelmektedir. Hirsizlik olaylari; hattin delinmesi, kelepge ile patlatilmast veya hatlara vana
takilmas: seklindedir. Bu saldirtya maruz kalan nakil hatlar1 fiziki hasarlara ugramakla
beraber, onarimi i¢in petrol pompalanmasinin kesilmesiyle petrol fiyatlarini arttirmakta ve
hattin 6mriinii kisaltarak uzun vadede ekolojik tahribatlara yol agmaktadir. Vandalizm ise,
sebepsiz ve keyfi herhangi bir seyi tahrip etme olayr oldugundan dolayi, ekonomik ve

toplumsal infiallere neden olan bir tehdit olarak karsimiza ¢ikmaktadir (Kegeci, 2013).

Boru hatt1 giivenligine kars1 diger tehditlerin basinda yasadisi vana c¢ekilmesi gelmektedir.
2003-2008 yillart arasinda Enerji ve Tabii Kaynaklar Bakanlig1 verilerine gore, yiizlerce
yasadis1 vana olaylar1 meydana gelmistir. 2006 yilindan itibaren Tiirkiye’nin 6zellikle
giivenlik birimleri, Jandarma, diger ilgili devlet kurumlar1 ve boru hatti boyunca gelismis
elektronik algilama giivenlik sistemlerinin proaktif ¢abalari sayesinde azalmalar olmustur

(URL-9, 2009).
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BOTAS'm ham petrol boru hatlarindan hirsizlik yaparken yakalananlar, Tiirk Ceza
Kanunu'nun 142. maddesi uyarinca enerji nakil tesislerinde sug islemis olup, nitelikli
hirsizliktan 12 yil hapis cezasina garptirilir. Gece ilgili sugun islenmesi durumunda ise ceza,
Tirk Ceza Kanunu'nun 143. maddesi uyarinca 18 yila kadar artirilmaktadir. Ayrica, Tiirk
Ceza Kanunu'nun 152. maddesi "kamu malina zarar vermek" sugundan 21 yila kadar hapis

cezasi verilmektedir (URL-6, 2018).
3.2.3.4 Dogal Afetler

Deprem, sel, yangin, hortum vb. afetler hem insan hayatina hem de iilke ekonomisine
olumsuz etki etmekle birlikte ne zaman ne sekilde olacagi bilinememekte veya bilinmesi
durumunda yalnizca etkisini azaltmaya yonelik tedbirler alinabilmektedir. 2005 yilinda
ABD’yi vuran Katrina Kasirgas1, 2007°de Ingiltere’de meydana gelen sel felaketi ve son
olarak 2011 senesinde Japonya’da meydana gelen deprem felaketi sonrasinda Fukushima
Niikleer Santrali faciasi enerji altyap: tesis ve sistemlerini olumsuz etkilemekle kalmamais
hem ekolojik hem de beseri yikimlara neden olarak iilke ekonomilerine milyar dolarlik
zararlar vermistir (USAK, C.3, 2011).

Petrol ve dogal gaz nakil boru hatlar1 enerji kaynaklarinin kesintisiz, devamli ve giivenli bir
sekilde diger bolgelere ulastirilmasini saglayarak bu sayede enerji glivenligine pozitif katki
saglayan kritik altyap1 unsurlar1 olarak goriilmektedir. Boru hatlarinin diizenli ¢alismasina
engel teskil edebilecek her tiirlii kaza, saldir1 veya tehdit ekonomik ve siyasi kayiplarin yani
sira giiven kayiplarina da neden olmaktadir. Kritik enerji altyap1 glivenliginin saglanmasi,

enerji arz ve talep glivenligi kadar elzem ve bunlarla dogrudan baglantili bir konudur.

3.3 Boru Hatlar1 Tasimacihginda Giivenlik Sistemleri ve Yasanan Gelismeler
3.3.1 Boru Hatlar Giivenliginde Geleneksel Sistemler

Giivenlik Sistemi denildiginde akla gelen ilk cihaz giivenlik kameralaridir. Giivenlik
kameralar1 1942 yilinda Almanya’da icat edilmesi ile giiniimiize kadar birgok teknolojik
gelisime ugrayarak gelistirilmistir. Giivenlik kameralar1 giivenligin saglanmasinda 6nemli
bir yer tutsa da boru hatlar1 tasimaciliginda giivenligin saglanmasi i¢in tek basina yetersiz
kalmaktadir. Binlerce kilometre uzunlugundaki boru hatlarin1 kameralar ile izlemek ve

giivenlik kuliibeleri inga etmek gibi fikirlerle giivenliginin saglanmasi imkansizdir. Ayrica
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hattin her kesimine kamera veya kuliibe koymak imkansizdir.

Giivenlik sorunlarinin artmasi dogal olarak kamera giivenlik sistemlerine olan ihtiyaci da
artirmaktadir. Gilivenligin saglanmas1 i¢in bir¢ok kamera donanimi ve programi
kullanilmaktadir. Ancak bu islemlerde kamera goriintiileri siirekli olarak kaydedilir ya da
sadece kamera goriintiileri gorevli tarafindan ekranlardan izlenebilmekte ve sadece bir
giivenlik sorunu olustugunda miidahale edilebilmektedir. Gorevli bir personelin ekrana en
fazla 30 dakika boyunca dikkatlice bakmasi miimkiindiir. Ote yandan, kamera verileri
kullanilan bellegi doldurdugu i¢in uzun siire saklanamamaktadir. Hareket Sensorlii
Kameralarda kayit islemi sadece harcket aninda yapildigindan bellek kisa siirede
doldurulmaz ayni1 zamanda yakalanan nesnelerin her harekette bildirim vermeleri nedeniyle

g6zden kagmasi engellenir ve ayr1 bir kayit tutmaya gerek kalmaz (Cakir ve Babacan, 2011).

Teror saldirilart kapsaminda koruma noktalarinda ani saldirilar sonucu bircok silahli
kuvvetler personeli sehit olmustur. Bu kapsamda nébet, gozetleme ve giivenlik
kulubelerinde ani saldirilara kars1 zirhli yapilari kullanilmaktadir (Sekil 3.3). Zirhli yapilarin
yiiksek maaliyetleri degerlendirildiginde, ozellikle terér ve sabotaj tehditi olabilecegi

degerlendiren boru hatlar1 giizergahlarinda kullanilmasi1 daha ekonomik olacaktir.

| SRS

Sekil 3.2: Zirhli Giivenlik Kuliibesi (URL-5, 2019).
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3.3.2 Boru Hatlan Giivenliginde Dagitik Akustik Algilama Sistemleri (DAS)

Dagitik Akustik Algilama Sistemleri (DAS) akustik olusum yapan tiim sesleri algilayan ve
bunlar1 6nceden kayd1 yapilan akustik frekanslar ile karsilastirarak akustik alginin cinsini ve
konumunu bulmamiza yarar. Akustik algilama islemini saniyeler i¢inde yapar, konumunu
belirler ve yonetim merkezine gerekli uyarty1 verir. Boylelikle biiyiilk maddi ve manevi

kayiplarin olusmasi onlenir.

DAS Boru Hatlar1 Tasimaciliginin sadece giivenligini saglamakla kalmaz. Boru hatlari
yiizlerce km uzunlukta olmasi nedeniyle boru hatti1 boyunca gegen fiber hat akustik algima
yaparken ayni1 zamanda sismik frekanslari da algilar. Sismik frekanslari algilamast Sismoloji
Biliminin gelisimi agisindan ¢ok onemli gercek veriler elde etmemizi saglar. Depremin
merkez Ustiiniin belirlenmesi, fay hattt olusumunun konumu, deprem dalgalarini yoniiniin

belirlenmesi gibi birgok bilgi edinmemizi saglar.

DAS Boru Hatlar1 Tasimaciliginda kullanilan gilivenlik sistemlerinin ana unsuru
konumundadir. Boru Hatlar1 tasimaciliginda kullanilan Insansiz Hava Araclari (IHA),
DRON’lar gibi araclarin gilivenligin saglanmasi i¢in yaptig1 devriye uguslarinda yiizlerce
km. ugus yaparlar. Herhangi bir tehdit oldugunda konumun tespitini yapmalari bazen birkag
saati bazen giinleri alabilir. Boru hattinda DAS olmas1 durumunda tahdit bolgesi saniyeler

icerisinde tespit edilir ve hava araglarinin bélgeye hizli bir sekilde intikali saglanmis olur.

Farkli sirketler tarafindan 1,850 km.’lik Trans Anadolu Dogal Gaz Boru Hatti'na (TANAP)
yenilik¢i giivenlik, izleme ve haberlesme teknolojisi sistemleri uygulanmistir. Hattin
giivenlik, telekomiinikasyon, SCADA sistemleri i¢in “Ana Kontrol Merkezi” ve boru hatti
giizergahindaki fiber optik kablo montajinin gergeklestirilmistir. Ayrica, bu proje
kapsaminda diinyada ilk kez, deniz alt1 boru hattinda ¢apa stiriiklenmesi ve boru hattinda
kagak meydana gelmesi gibi boru hattina zarar verebilecek olaylarin tespitinde fiber optik
algilama sistemi kurulmustur. Projede agir hava ve arazi sartlar1 altinda, 4.000 km’nin
tizerinde fiber optik kablo yerlestirilmis ve kontrol ve telekomiinikasyon sistem verileri boru
hatt1 boyunca uzanan fiber optik kablolarla iletilmistir. Emsalleri arasinda diinyanin en uzun
boru hatt1 olan bu sistem, cok yiiksek boyutlardaki verileri isleme kapasitesine sahip genis
bir haberlesme ag1 saglamaktadir. Boru Hatt1 Tehlike Algilama Sistemi tiim boru hattini

kontrol etmektedir. Bu sistem 1.300 adetten fazla kamera ve 650 adet “Kontrollii Gegis
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Sistemi” noktasini igermektedir (URL-10, 2018).

Ayrica, IP telefon (Kriptolu veya kullanici adresli, kablosuz genis bant araligina sahip
telsiz/telefon,) sistemi iizerinden tiim tesisler arasinda ara yiiz olusturan giiglii bir saha
haberlesme sistemi kullanilmaktadir. 2.900 hoparlériiyle, IP telefon sistemlerine entegre
Genel Seslendirme Genel Alarm (Public Address General Alarm, PAGA) telsiz sistemleri
bulunmaktadir. Boru hattinin tiimiinii Ana Kumanda Merkezinden (Main Control Center,
MCC) kontrol eden ve izleyen SCADA sistemi kurulmustur. Ana Kumanda Merkezlerine
ek Kontrol Merkezleri kurulmustur. Kontrol Merkezleri sayesinde operator, belli bir boru
hattinda veya boru hattinin tamaminda kimin islem yaptigini1 ve nereden kontrol edildiklerini
her zaman gorebilecek ve kontrol edebilecektir. Birden fazla kontrol operatorii olan
kurulumlarda, bu tarz 6zelliklere sahip giivenlik sistemlerinin olmasi kontrol mekanizmasini
giiclendirmektedir. SCADA, hem fiber optik tabanli Boru Hatt1 Tehlike Algilama sistemine
gelen bilgileri kullanan, hem de model tabanli iki ayr1 kagak algilama sistemine ara yiiz
olusturmaktadir. Fiber tabanli sistem ayrica boru hatt1 i¢i temizlik piglerinin takibi i¢in de
kullanilmaktadir (URL-10, 2018).

Bagka bir firma tarafindan, TANAP boru hatt1 boyunca uzanan kompresdr istasyonlarinin
giivenilir ve emniyetli bir sekilde isletilmesi taahhiit altina alinmistir. Proje kapsamindaki
istasyonlara tam entegre kontrol ve emniyet ¢oziimleri, teknoloji, miithendislik ve destek
hizmetleri saglamaktadir. Sistemler, Dagitik kontrol sistemleri (Distributed Control
Systems-DCS) modiilleri, acil emniyetli durus sistemleri ve giivenlik sistemleri, yangin
alarm panelleri ve proses i¢i ve proses alani disi pek ¢ok detektér ve ekipmani igeren
kapsamli bir yangin ve gaz emniyet ¢oziimiinii kapsamaktadir. TANAP istasyonlarinda
kullanilan bu sistem, tiim proses kontrol ve emniyet sistemleri ile otomasyon yazilimini tek
bir mimari altinda birlestirmektedir. Sistem insanlara, ¢evreye veya boru hattina zarar
verebilecek durumlari tespit etmek, miidahale etmek ve dnlemek i¢in operatdr farkindaliginm
yiikseltmekte ve boru hatti boyunca kesintisiz olarak sevkiyat yapilmasina katkida

bulunmaktadir (Dogal gaz Teknolojisi Cihaz ve Sistemleri Dergisi, 2016).

3.4 Boru Hatlar Giivenliginde insansiz Hava Araclar1 (IHA) Kullaninm

Ulkemizde son yirmi yilda Insansiz Hava Araglar1 (IHA) sayisi katlanarak artmaktadir.

[HA’lar Savunma Sanayi basta olmak iizere fotografcilik, akilli tarim gibi birgok farkli
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alanda kullamlmaktadir. 2021 yili Eyliil ayinda Istanbul Atatirk Hava Limaninda
Uluslararast Havacilik, Uzay ve Teknoloji Festivali (TEKNOFEST) diizenlenmis olup
binlerce yarismaci yiizlerce farkli iilkeden katilmustir. Birgok IHA sistemi tanitilmis ve IHA
teknolojileri iizerine yarismalar yapilmustir. Her gecen giin IHA lara olan ilginin artmasiyla
[HA’larin kullanimi i¢in farkli bircok fikir ortaya ¢ikmaktadir. Bu fikirlerden biri de Sekil
3.4°de goriilen IHA’lar ile Boru Hatlarmin korunmas: fikridir. Bu fikrin gelismesiyle
giivenlik sisteminin bir parcasi olarak IHA’lar kullanilmaktadir. Ancak IHA’larin sadece
kendi baslarina kullanilmasiyla Boru Hatlariin giivenliginin saglanmasi1 imkansizdir. Bu
sorunu ortadan kaldirmak i¢in geleneksek boru hatti giivenlik sistemlerine ek erken uyari
sistemleri kullanilmalidir. Erken uyar1 sistemleri hassas algilamalar yapabilen, tehdidi
smiflandirabilen ve tehdidin konumunu hassas bir sekilde tespit edebilen kabiliyetlerde

olmalidir. Bu sayede boru hatlarina yonelik tehditler etkili bir sekilde 6nlenebilir.

/,

Sekil 3.3: Insansiz Hava Araci IHA (URL-3, 2018).

Dagitik Akustik Algilama (DAS) Teknolojisi, tim diinyada binlerce kilometrik boru
hattinda konuslandirilarak kanitlanmistir. DAS teknolojisi bir tehdidi algilayabilir ve
saniyeler i¢inde alarm verebilir, ancak bir giivenlik ekibinin 6zellikle mesafelerin uzun
oldugu veya arazinin zor oldugu yerlerde sahaya gidip miidahale edilmesi zaman alabilir.
Bu noktada Insansiz Hava Araclar1 (IHA) veya Drone teknolojisinin hizla ilerlemesi, boru
hatt1 boyunca tehdidin DAS tarafindan tespit edilmesi ve belirlenen koordinatlara ugabilen
bir IHA (Sekil 3.5)’y1 otomatik olarak tehdit bdlgesine hizla yénlendirmesi fikrini ortaya
cikartmistir. Dogru konum belirlenmesiyle THA, tehdit hedefine ulasabilecek, gorsel ve
termal kameralariyla net goriintiiler saglayabilecektir. IHA'nin gece operasyonlari igin Sessiz

calisma modu ve giiglii LED 1siklarina sahip olmasi suglularin tespitini ve caydirilmasini
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saglayacaktir. Bdylece tespit edildiklerini anlayacaklar ve devam etmekten
vazgececeklerdir. Bu sayede boru hattinda baslayan sicak musluk girisimi sonlandirilarak
stvi dokiilmesi ve temizlenmesi masraflar1 6nlenecektir. IHA kolluk kuvvetlerine giincel
durum hakkinda bilgi saglayacak, sahaya gitmeden once suglularin silah yeteneklerini
degerlendirmesine olanak saglayarak kolluk kuvvetlerinin Kisisel giivenligini korumus

olacaktir (Berlin Pipeline Technology Conference, 2020).
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Sekil 3.4: Gelismis giivenlik ve gézetim amaglh kullanilan insansiz ugak sistemi (Berlin
Pipeline Technology Conference, 2020).

Tipik bir projede, izin verilen maksimum tepki siiresi 45 dakika olarak hesaplanabilir ve bu
nedenle 1 veya 2 dakika icinde firlatilabilen ve 20 m/s'de (72 km/saat) ugabilen bir IHA ile,
izin verilen siirede yaklasik 50 km'yi kapsayacak sekilde koruyabilir. Bu, bir I[HA'nin 100
km'lik boru hattim1 kapsayabilecegini ve dolayisiyla uzun bir boru hatti i¢in IHA
istasyonlarmin 100 km'lik araliklarla yerlestirilmesi gerektigini belirleyecektir. Daha hizl
bir tepki siiresi gerekiyorsa, IHA firlatma alanlarinin birbirine daha yakmn olmasi
gerekecektir. Bir DAS ve IHA giivenlik sistemi (izleme ve miidahale amagcli) kurmanin
maliyeti, bir operatoriin bir dokiilmeyi temizleme maliyetinin bir kismidir. Bu nedenle ilk
yatirim maliyetinin geri doniis siiresi, basarisiz sicak tapalamalarin neden oldugu
dokiilmelerin dnlenmesi veya baska yollarla ortaya ¢ikan (Jeoteknik aktivite, korozyon) bir
sizinttya miimkiin olan en erken yanitin verilmesi sonucu kaybin ne kadarlik kisminin
onlendiginin dlglilmesiyle hesaplanir (Berlin Pipeline Technology Conference, 2020).

Giivenlik personelinin giivenligi de 6nemli bir husustur. Daha az yolculuk yaparak, personel
daha az trafik kazasi riskiyle kars1 karsiya kalacak ve zarar verebilecek suclularla karsilagsma
olasilig1 daha diisiik olacaktir. Bir sucluyla yiizlesilmesi gerekse bile, IHA kag kisinin

bulunduguna ve hangi silahlara sahip olabilecegine dair kanit saglayacak, boylece giivenlik
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ekibi yeterince hazirlikli olabilir ve dogru techizatla miidahale edebilir. Tiim bu giivenlik
teknolojisi, boru hatlarimin yasadisi olarak sicak tapalamayi (kagak musluk baglama)
onlemek ve sizintilara hizli bir sekilde yanit vermek, boylece gevresel felaketleri onlemek
ve temizlik i¢in gereken yiiksek maddi tutarlardan tasarruf etmek igin entegre bir algilama
ve miidahale sistemi olusturmak amacgl tasarlanmistir (Berlin Pipeline Technology
Conference, 2020).

Dagitik Akustik Algilama teknolojisi, boru hatt1 i¢in bir tehdit olusturan ve alarm
verebilecek faaliyetler tarafindan liretilen titresimleri ve akustik imzalar1 tanimak igin bir
fiber optik algilama kablosu kullanir. Entegre IHA sistemi, bilgileri bir alarma iletebilir,
dogrudan ucus yonetimi uygulamasina programlayabilir ve miimkiin olan en kisa siirede
yanit vermek ve suglular1 uyarmak igin kameralari ve diger yiikleri tasiyan (Kargo vs.) bir
IHA gonderebilir. Sekil 3.6°da Hindistan'daki bir boru hattinda kagak kazi ve tapa diizenegi
tespit edilip IHA kullanilarak durdurulmustur (Berlin Pipeline Technology Conference,
2020).

Sekil 3.5 Hindistan'daki bir boru hattinda tespit edilip durdurulan kagak kaz1 ve kagak
musluk (Berlin Pipeline Technology Conference, 2020).

3.5 Dogal Gaz Boru Hatti Aglarinin Giivenliginde Cografi Artirllmis Gorsellestirme

Kaz1 veya onarimdan 6nce yeralt1 borularinin ve diger altyapilarin bulunmasi uzun zamandir

bir sorundur. Son dénemlerde altyapi sistemlerinin tespitinde dnemli diizeyde teknolojik bir
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gelisme yasanirken, uygulamada tam olarak yayginlasmamistir. Yeni kurulum veya mevcut
altyapilarin onarmmi i¢in kazilarin yerinin tespitinde meydana gelen hatalar 6nemli
maliyetlere, can ve mal kayiplarina sebep olmaktadir. Bu nedenle, dogru bir sekilde
yerlestirilmis boru hatt1 altyapisi ve kazi giivenligini artirmak i¢in yeni ¢oziimlere ihtiyag
vardir. Yapilan bir ¢alismada, yeni bir gorsel sistem tasarlamak igin artirilmis gerceklik ile
birlikte boru hattinin cografi uzamsal veri tabaninin birlesimi agiklanmaktadir (Gajjar,
2020).

Boru hatlarinin ve diger yeralti yardimci hatlarin 3B modelleri mevcut cografi uzamsal
verilerden olusturulur ve daha sonra operatore yeraltinda var olan hatlarin konumu ve tiirii
hakkinda gorsel bilgiler saglamak igin cografi referansli Artirilmis Gergeklik (AR)
kullanilarak gergek goriiniimiiniin {izerine bindirilir (Sekil 3.7: a) Bu yontemde android
platformu i¢in akilli telefonlar kullanilir. Operatoriin konumuna bagli olarak, tiim iglem hatti
ve ilgili bilgiler (sistem, boru boyutu, boru tipi, ortak numara vb.) mobil ekranda
gorsellestirilir (Sekil 3.7: b-c) Bu yontem, merkezi bir yap1 ile yonetimin verimliligini saglar
ve AR verilerinin aninda gorsellestirilmesini imkan tanir. Boylelikle, diizensiz kazalara
aninda miidahale i¢in stratejik destegi saglayacak cografi bilgi verilerini kullanarak hata

araligini en aza indirir.

2D Map of Underground Pipelines

Sekil 3.6: 3D veri simiilasyon arayiizii (Gajjar, 2020).

Bu yontem ile yeraltt kamu hizmetleri igin dogru konum bilgileri tireterek ve ¢ikt1 verilerine

dayanarak yeralti yardimci sistemleri denetleyen siipervizorlere yeralti sistem kesitleri
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gosterilerek (Sekil 3.8) sahadaki gergeklik duygusu gelistirilir. Bu yontem, kullanici bir arag
tizerinde hareket ederken yeralt1 kesitlerine bagli, gercek zamanl verileri isleyebilen bir
yeralt1 gezgini olarak da kullanilabilecektir. Yeralt1 altyapisinin yonetimi i¢in mobil AR
verilerini kullanma yontemi, sadece mevcut diger calismalardan farklilagsmakla kalmaz, ayn1

zamanda yOnetim verimliligini i¢in ¢ok 6nemli bir alan teskil etmektedir (Gajjar, 2020).

Sekil 3.7: Cografi Artirllmis Gorsellestirme ile Sokak Arast Boru Hatlar1 Goriiniisii (Gajjar,
2020).
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4. DAGITIK AKUSTIK ALGILAMA SISTEMLERI (DAS) VE
UYGULAMA ALANLARI

4.1 Dagitik Akustik Algilama Sistemi (DAS)

Fiber optik kablolarimin sensér olarak kullanilabildigi DAS sistemleri, son yillarda
uluslararasi 6lgekte birgok alanda oldugu gibi ulastirma miihendisliginde de arastirilan ve
kullanilmaya baglanan yeni bir teknolojidir. Bu sistem, 6zellikle boru hatlar1 ulasiminda gaz
ve petrol sizint1 kontrolii, hirsizligin 6nlenmesi, tesis ¢evre giivenligi, boru hatt1 igi temizlik
slinger piglerini izleme, malzeme karakteristik 6zelliklerinin kontrolii ve en 6nemlisi olasi
liclincli sahis hasarlarinin (hat iizerinde elle ve/veya makine yapilan kazilar) tespitinin
yapilmasi gibi hususlarda giivenlik ac¢isindan o6nemli faydalar saglamaktadir. DAS
uygulamalarinda ¢ok sayida tehdidin ayni1 anda algilanabilmesi, fiber optik kablo boyunca
enerji ihtiyact olmamasi, elektromanyetik etkiye duyarsiz olmasi, hava kosullarindan
etkilenmemesi ve giin boyu kesintisiz gergek zamanl takip yapilabilmesi sayesinde boru

hatt1 glivenli bir sekilde isletilecek ve kaynak israfinin dniine gecilebilecektir.

Optik fiber sensorler genel olarak iki grupta siniflandirilabilir: Nokta Sensorleri ve Dagitik
Sensorler. Nokta sensorleri yalnizca doniistiiriiciiniin bulundugu yeri olger ve 15181
dontistiiriiciiye ve doniistiiriiciiden bir okuma iinitesine iletmek i¢in bir optik fiber kablo
kullanir. Genellikle nokta sensorleri, bir dizi doniistiiriicliniin, sinyallerin okuma {initesine
ve okuma iinitesinden iletilmesi igin aym optik fiberi kullanacag: sekilde goklanir. Ote
yandan, dagitik sensorlerde, optik fiberin kendisi algilama elemanidir ve optik yolda ek
doniistiiriiciiler yoktur. Okuma {initesi radar tarzi bir siirece gore ¢alisir. Fibere bir dizi darbe
gonderilir ve dogal olarak olusan geri sacilan 151k zamana kars1 kaydedilir. Bunu yaparken,
dagitik sensor fiber boyunca tiim noktalart 6lger. Daha da 6nemlisi, optik fiber tipik olarak
standart telekom fiberidir ve Ornegin, onceden kurulmus bir telekom kablosuna veya

onceden kurulmus bir nokta sensdriiyle iletisim kurmak icin kullanilan mevcut bir kabloya

dahil edilebilir (Parker vd., 2014).

Sistem, sorgulama {initesine bagli bir fiber optik kildan olusur ve fiber optik kablo genellikle
yeraltinda konumlandirilir. Sorgulama iinitesi, fiber {izerinden siirekli olarak yiiksek
frekansli bir 151k darbesi gonderir ve geri sagilan spektrumu analiz eder. Fiberden belirli bir

mesafeye kadar herhangi bir aktivite (yiiriiyen bir kisi veya hareket eden bir araba gibi) veya
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bir boru s1zintist olugmasi sonucu, fiber materyalin molekdilleri tarafindan emilerek akustik
enerji iretilir. Bu akustik enerji, okuma birimi tarafindan analiz edilerek geri sagilmisg
spektrumda bir faz kaymasina neden olur. Olaym yeri ise darbenin baslatilmasi ile geri
sacilan 15181 alinmasi arasinda gegen siirenin 6l¢iilmesiyle belirlenir (Radar prensibi — Sabit
Isik Hizinda). Tek bir okuma tinitesi, 50 km. mesafeye kadar birka¢ metre hassasiyette bir
olayi algilayabilmektedir (URL-2, 2016).

4.2 Dagitik Akustik Algilama Sisteminin Algilama Prensibi

Dagitik algilama, 6ziinde “time of flight” (Ugus siiresi-bir ortamda bir nesne, pargacik veya
dalganin bir mesafe kat etmesi i¢in gecen siire) olarak bilinen ilkeyi kullanir. Dagitik akustik
sistemler, radar veya herhangi bir modern 6l¢lim teknolojisi ile karsilastirilabilir. Dagitik
akustik sistemler, 6zel bir algilama noktas1 gerekmediginden biiylik mesafeleri 6l¢cmek i¢in
cok basit ve etkili bir sistemdir. Dagitik algilamanin diger teknolojilerden farki sistemin
tamamen bagimsiz olmasidir. Isik kaynagi dlgililen ortam diginda higbir seye maruz kalmaz.
Fiber optik dagitik algilamada bir lazer 15181, bir fiber optik kablo ile tamamen kapsiillenir,
bu da 151k kaynaginin ¢evrenin bir fonksiyonu olarak dagilmasini ortadan kaldirir. Sonug
olarak, fiber optik dagitik algilama, bir optik fiberden asagi dogru giden lazer 151ginin
yansima Ozelliklerinin yalnizca optik fiberin kendisini etkileyen Sekil 4.1°de goriilen
etkenler nedenli olusan (beko loder, hareket eden insan, sizint1 vb.) sicaklik, gerilim veya

ses gibi faktorlerle degismesi gerceginden yararlanir (Tanimola ve Hill, 2009).

BORU HATTI DUZENEGI - sadece birkag
1 ) metre dogrulukta
. x konum tespiti
& & »

¢ b Sizinti

Okuma

Unitesi [ =
| Fiber Optik Kablo || 50 Km'ye kadar
MHJ!
—— —’-‘— B —_

Her olayin kendine 6zgu bir 6zelligi vardir.

Sekil 4.1: Dagitik Akustik Algilama Sisteminin Algilama Prensibi (URL-2, 2016).
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Dagitik algilama, en temel bigimiyle, ugtan uca birlestirilmis binlerce kii¢iik aynadan olusan
izole, bagimsiz bir sistem olarak diisiiniilebilir. Bu diizenlemede, her bir ayna, temelde
yapisal bir seviyede gegici olarak degistirilebilir; aynanin yansitici 6zelliklerinde olgiilebilir
degisikliklerle sonucglanir. Bir ayna bir sicaklik, gerilim veya sese (basing dalgalari-ayni
zamanda vibro-akustik rahatsizlik olarak da bilinir) maruz kaldiginda, aynanin fiziksel yapisi
gecici olarak degisir ve bunun sonucunda aynanin yansitict 6zellikleri degisir. Ayn1 ayna
farkli bir sicaklik, gerilim veya sese maruz kalirsa, aynanin fiziksel yapis1i ve aynanin
yansitic1 6zellikleri, degisikligi belirtmek icin degistirilecektir. Dagitik algilama, yukarida
belirtildigi gibi aynanin maruz kaldig: fiziksel etkilerin dogrudan bir sonucu olan yansitici
ozelliklerdeki bu degisikligi dogru bir sekilde dlgme prensibi ile ¢aligmaktadir (Kimbell,
2013).

Yansitict 6zelliklerdeki degisiklikleri 6lgmek icin dagitik algilamada, Rayleigh, Raman ve
Brillouin tabanli sistemler olarak bilinen ii¢ tiir Ol¢iim sistemini kullanilmaktadir. Bu
isimlendirme, analiz edilen sinyalin frekans1 ve elektromanyetik spektrum i¢indeki ayrik
zirvelerden tiiretilmistir (Sekil 4.2) (Tanimola ve Hill, 2009). Daha spesifik olarak, bir fiber
optik kablodaki 1g1k sagilimi {i¢ spektral kisim igerir:

e Kullanilan lazer kaynaginin dalga boyu ile dogrudan iligkili olan Rayleigh sa¢ilmasi,

e Fotonlardan daha uzun dalga boylarma kaydirilan Stokes ¢izgi bilesenleri (daha

diisiik frekans)

e Rayleigh'den daha kisa dalga boylarina (daha yiiksek frekans) kaymis fotonlardan
olan Anti-Stokes hatt1 bilesenleri (Molenaar vd., 2012).

Karsit(Zit) Stokes Bilesenleri ' Stokes Bilesenleri

|
Rayleigh
Raman Brillouin Brillouin Raman
TE T

;n Dalga Boyu

Sekil 4.2: Geri Sagilan elektromanyetik spektrumdaki Rayleigh, Raman ve
Brillouin semas1 “T” sicaklik, “€” gerinim, “A” Dalga Boyu (Frings ve Walk,
2011).
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Fiber optik dagitik algilama, farkli tepe noktalarinin benzersiz 6zelliklerinin yani sira
frekanslardaki farkliliklar1 kullanarak, sicaklik, gerilim ve sesin benzersiz 6zelliklerini
6lgme yetenegine sahiptir. Dagitik sicaklik algilama (DTS, Distributed temperature sensing
systems) icin Raman tabanli bir sistem kullanilir. Bu sistemde, Anti-Stokes bandindaki
Raman bileseninin yogunlugu sicakliga bagliyken, Stokes bandindaki Raman bileseni
pratikte sicakliktan bagimsizdir. Fiber kablo boyunca herhangi bir noktadaki sicaklik, bu
nedenle, Anti-Stokes'lerin Stokes ile yansiyan 1sik yogunluklarina orani hesaplanarak
belirlenebilir (Kimbell, 2013).

Benzer sekilde, Dagitik Gerinim Algilama (DSS), Anti-Stokes bandinda gerilim bagimli ve
Stokes bandindaki gerilimden bagimsiz bir Brillouin sistemi kullanir. Raman sistemleri,
DTS gerilim hassasiyeti olmaksizin 0,01 °C'den daha iyi ¢oziiniirliikle ¢ok dogru sicaklik
Olgtimleri saglayabilir. Brillouin sistemleri (DSS) i¢in sicakligi dlgebilir ancak gerinime
kars1 son derece hassastir, bu nedenle dagitik gerinim 6lgiimleri saglamaktadir (Molenaar

vd., 2012; Tanimola ve Hill, 2009).

DAS sisteminde, sesi (basing dalgalari) 6lgmek i¢in bir Rayleigh sistemi kullanilmaktadir.
Bir Rayleigh sistemi, fiberde harici titresimlerle (fiber optik kabloya carpan bir basing
dalgasinin neden oldugu dogrudan mekanik hareket) indiiklenen ¢ok kii¢iik gerilmeleri tespit
ederek caligmaktadir. Akustik yetenek, Rayleigh sinyalinin siirekli olarak yiiksek frekansta
orneklenmesinden meydana gelmektedir. Bu, fiber optik kablonun sonuna kadar gidis ve
geriye doniisiinii (kabaca 151k hiz1) yapmak i¢in yalnizca bir optik darbenin ugus siiresi ile

siirl olmaktadir (Molenaar vd., 2012).

Numunelerin elde edildigi hiz nedeniyle, bir "giiriiltii" ile iliskili tiim bir basing dalgasi tespit
edilebilmektedir. Etkili bir sekilde DAS'in fiber optik kablonun etrafinda olan olaylar
"dinledigi" anlamima gelmektedir. DAS, fiber optik kablonun etrafinda ne oldugunu
"dinleyerek", baslangicta "glirtiltiiye" (basing dalgasi) neyin yol actigma iliskin makul

¢ikarimlara izin vermektedir (Molenaar vd., 2012).

Rayleigh sacilmasi yoluyla, kablodan asag iletilen 151k, algilanabilmesi i¢in siirekli olarak
geri sacilan veya "yanki" 15181 yankilandirir. Bir optik fiberdeki 1sik yaklasik 0,2 m/ns’de
hareket ettiginden, 10 ns'lik bir 151k darbesi, yayildik¢a fiberde yaklagik 2 m yer kaplar.
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DAS'in potansiyeli, optik yanki tepkisindeki her 10 nanosaniyelik zamanin, fiberin 1 m'lik
bir kismindan (10 ns'lik iki yonlii zaman) gelen yansimalarla iliskilendirilebilmesidir. Her
100 ps (microsecond)'de tekrarlanan bir darbe tireterek ve dondiiriilen optik sinyali siirekli
isleyerek, prensip olarak, 10 kHz'lik bir 6rnekleme hizinda 10 km'ye kadar fiberin her
metresi sorgulanabilir. Fiberin ortamindaki degisiklikler nedeniyle optik geri sagilmadaki
yerel degisiklikler, fiberin hem uzayda hem de zamanda neredeyse siirekli drnekleme ile

stirekli bir sensor dizisi olarak kullanilmasinin temeli olabilir (Daley vd., 2013).

Dagitik algilamanin ana bilesenleri, standart fiber optik telekomiinikasyon kablo ve
koruyuculu kablo iginde muhafaza edilen hafif darbeleri lazer kullanarak algilayan bir 6l¢iim
cihazindan olugmaktadir. Daha sonra bir detektdr, fiber kablo boyunca ilerleyen 1s1k
darbesini belirli bir dl¢iim sistemini (Rayleigh, Raman veya Brillouin) kullanarak (geri
sacilimi1) dlgmektedir. Olgiim, fiber optik kablo boyunca tiim konumlarmn iizerindeki
sicaklik, gerilim veya ses efektlerinin hesaplamasina olanak tanimaktadir. DAS
sistemlerinde, akustik alginin konumu ve tiiriiniin belirlenmesinde selale ekrani denilen
akustik spektrogramlar olusmaktadir (Sekil 4.3) (Warren vd., 2012).
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Sekil 4.3: Canli akustik verilerin kayan goriintiilerini gosteren selale ekran1 (Warren vd.,
2012).
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Sekil 4.4°de 270 PSI basingli borudan su sizintinin olusturdugu akustik algi goriillmektedir.
Frekansin biiyiikliigiine gore renklendirme yapilmaktadir. Kirmizi renk daha ytiksek frekansi

mavi renk daha diisiik frekansi belirtmektedir.

Sizintinin Bitisi

Frekans

Zaman

Sekil 4.4: DAS sisteminde 270 PSI basingli borudan su sizintinin olusturdugu akustik
spektrogram (Wang vd., 2018).
Ayrintili gosterimin en biilyiik faydasi operatoriin sadece akustik algilar kullanarak, kamera
olmadan bile tehdit cinslerinin son derece giivenilir bir sekilde degerlendirilmesini ve

tespitini saglayabilmesidir (Duckworth ve Ku, 2013).

DAS teknolojisinin giivenlik alaninda, 6zellikle de boru hatlar giivenliginde kullaniminin
yayginlagsmasinin en biiyiik sebeplerinden biri sistemin diger gilivenlik sistemleri ile kolay
entegre edilebilmesi ve bu sayede giivenlik agisindan higbir bosluk birakmamasidir.
Sistemin dahil edildigi giivenlik sistemleri incelendiginde geleneksel yontemlerin biraz daha
gelismis hali olan SCADA sistemlerine dahil edildigi gézlenmistir. SCADA sistemindeki
kamera, alarm sistemi ve giivenlik personeli ti¢lisiine DAS’1n entegrasyonu ile giivenlik

entegrasyonu tamamlanmaktadir.

DAS'n saglayabilecegi bilgi tipinin drnekleri, Sekil 4.5'te gosterilmektedir. Sekil 4.5a-d’de
goriilecegi lizere, boru hattina yaklasan bir aractan ve ona dogru yiiriiyen bir kisiden gelen
sesleri algilamaktadir. Arag ve ayak sesleri selale ekraninda agikca goriilmektedir. Otomatik
uyarilar olusturulmaktadir. Operatoriin kolaylikla uyartyr yorumlayabilmesi i¢in GIS
(Goriintii Izleme Sistemi) ekranina bir uyar1 simgesi génderilmektedir. Bu sayede operatdr,
boru hattina ulagsmis bir sahsin, hatta zarar vermek i¢in heniiz kaz1 aktivitesine baglamadan

once, uyarty1 isleme almak i¢in yeterli bilgiye sahip olmasina imkan saglamaktadir.
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Sekil 4.5: DAS"in farkl1 akustik etkiler sonucu olusan selale ekrani goriintiileri (a) Hareket
eden araca ait selale ekrani (b) Yiiriiyen insana ait selale ekrani (C) Silahla ates
eden insana ait selale ekrani (d) Kazi yapan insana ait selale ekran1 (URL-13,
2022).
DAS sistemleri iizerinde arastirma ve gelistirmeler giderek artmaktadir. Ulkemizde Askeri
Elektronik Sanayi ve Ticaret A.S. (ASELSAN) tarafindan Multi Purpose Distributed
Acoustic Sensor (MIDAS) sistemi gelistirilmistir. MIDAS-2 sistemi, yiiriime/kosma, el ve
makine kazisi, tel-¢it kesme, sizinti tespiti gibi akustik algilar1 ayri ayri algilayabilme,
konum tespiti yapabilme ve ayni zamanda tehdidin cinsine gore sistemin takip edildigi
merkezde alarm iiretebilmektedir. Ayrica sahip oldugu yazilima makine o6grenmesi

teknikleri ile yeni tehditlere ait akustik frekanslar tanitilarak tehdit olarak algilamasi
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saglanabilmektedir. Sistem yapay zeka teknolojisi kullanarak akustik siniflandirma
yapmaktadir. Bir sorgulama iinitesi ile 50 km’ye varan menzilde fiber optik hat sensor haline
getirilebilmekte ve tehditlerin algilamasi saglanabilmektedir (Sekil 4.6). Sistemin en biiyiik
avantajlarindan bir tanesi de standart fiber optik kabloya entegre edilerek
kullanilabilmesidir. Ayni1 zamanda diger sensorlerle kolay entegre edilebilmektedir. Hizli
kurulum ve kalibrasyona sahip MIDAS -2 sistemi ve zengin akustik verilere ve uygulama
alanlarma sahiptir (Sekil 4.7) (URL-4, 2020).

Fiber Cekirdegindeki
Homojensizlikler Nedeniyle
Rayleigh Geri Sagiimasi

Homojensizlikler
Isik darbest _

Lazer— IL "'" 4..,_;15" -

GOmull Fiber
Optik Kablo

Homojensizlikler pagimérz Rayleigh
Saciima Merkezieri

Sekil 4.6: ASELSAN MIDAS-2 DAS Calisma Prensibi (ASELSAN Bilgi Notlarindan
Esinlenilmistir).

MIDAS Uygulama Alanlari

Demlryolu

Kritik Tesis Giivenligi  Sinir Giivenligi
Sinyalizasyonu

Tel-Cit Guivenligi

Sekil 4.7: MIDAS Uygulama Alanlar1 (URL-4, 2020).
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4.3. DAS’1n Farkh Uygulama Alanlari
4.3.1. Deprem Dalga Sahalariin Fiber Optik Ag Gozlemleri

Lindsey (2019) ¢alismasinda, yeni bir sismik 6lgiim yaklasimi olan fiber optik tabanli dagitik
akustik algilamanin (DAS), deprem sismolojisinde, fiberin bir ucunda ¢alisan tek bir aletle
onlarca kilometre boyunca, metre dlgeginde sismik dalga alan1 bilgilerini sunmak i¢in nasil

kullanilabilecegini ele almistir (Lindsey, 2019).

DAS, standart telekomiinikasyon fiber optik kablolarini, 1 m. veya daha az hassas algilama
noktas1 ayrimlari ile uzun bir tek bilesenli, sirali gerinim veya gerinim hizi sensorleri serisi
olarak yeniden kullanir. DAS yontemi, fiberin bir ucunda bulunan ve amaci fiberi kisa
darbelerle aydinlatmak ve daha sonra Rayleigh geri sagilmis 1518in yiiksek oranli optik
interferometrisini gergeklestirmek olan bir lazer sorgulayici tinitesini kullanmaktadir. Geri
sacilmig fotonlar, fotonun kat ettigi dogrusal fiber mesafe ile orantili bir zamanda sorgulayici
{initesine geri doner. Interferometriden alinan faz kaymasi, gerinimdeki degisiklikle yar
dogrusal olarak orantilidir (Lindsey’den akt. Grattan ve Meggitt, 2000). Bu, DAS'1n esasen
her numunede tiim fiber optik hareketini arastirdigi anlamina gelir. Zaman Orneklemesi,
genellikle sismik uygulamalar i¢in yaklasik 8-10 m olarak ayarlanan sistemin gosterge
uzunlugu olarak adlandirilan minimum uzamsal 6rneklemeye karsilik gelir (Posey vd.,

2000).

Sismologlarin geleneksel olarak erisimden yoksun oldugu bolgelerde on binlerce algilama
konumuna sahip sismik diziler olarak dnceden var olan telekomiinikasyon fiber optik
aglarindan yararlanma imkani, yer biliminin bir¢ok alani i¢in heyecan verici bir gelecek
potansiyelini temsil ediyor. Kentsel sismik tehlike analizi, kiiresel sismik goriintiileme, agik
deniz denizalti volkani ¢alismalari, niikleer patlama izleme ve mikro-deprem
karakterizasyonu dahil olmak iizere cesitli temel ve uygulamali bilim konular1 DAS'tan
yararlanabilir. Yakin yiizey c¢alismalarinda, DAS tarafindan saglanan yiiksek mekansal
yogunluk ve genisletilebilir aralik, yeralt1 suyu hidrolojisini karakterize etmek ve donmus
toprak permafrost ¢oziinmesini metre dlgeginde ¢oziiniirliikk ve havza Glgeginde diyafram
aciklig1 ile incelemek i¢in ortam giirtiltiisii yontemleriyle birlikte kullanilabilir (Dou vd.,

2017).
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26 Agustos 2016’da meydana gelen Orta Alaska Fairbanks sehrinde meydana gelen
depremin DAS sistemi tarafindan elde edilen akustik kayd: Sekil 4.8’de goriilmektedir.
Deprem Fairbanks’in 150 km SSW (Giiney Kerte Bati1)’sinda ger¢eklesmistir. (Sekil 4.8a)
160 m uzunlugunda NE(Kuzey Dogu)-SW(Giiney Bati) yonlerinde kazilmig bir hat
tizerinden Orta Alaska depreminin 6rnek DAS kayitlarin1 gdstermektedir. Ana P ve S dalgasi
verileri, DAS’daki standart giiriiltii seviyesini gosteren grafigin {izerine acgikga
kaydedilmistir. Goriintiiniin tizerine 10m ortalamalarla (siyah izler) veriler ¢izilmistir. Hat
boyunca, olay gevresindeki dort dakikalik DAS veri penceresi ve deprem olmadan dort
dakikalik bir siire boyunca kaydedilen arka plan giiriiltii seviyesi i¢in normallestirilmis
Fourier genlik spektrumunu karsilastirilmasi Sekil 4.8b’de goriilmektedir. Sekil 4.8¢’de aym
yerde bulunan sismometrenin yatay bir bileseni i¢in esdeger Fourier genlik spektrumunu

gostermektedir (Lindsey vd., 2017).
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Sekil 4.8: Orta Alaska Fairbanks sehrindeki depremin DAS dizisi kayd (a) 10m kanal
araligina sahip DAS verileri (b-c) Fourier Genlikleri (Lindsey vd., 2017).
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Sismik dizi deneyleri, yogun niifuslu boélgelerde diinyay1 incelemenin faydalarini
orneklemektedir. DAS, o6zellikle agik denizlerin tehlikeli bolgelerinde, verileri karada
kolaylikla erisime agik bir hale getirebilmektedir. Okyanus tabani boyunca dagilmis bir
sensor ag1 olarak uzanan milyonlarca metre fiber optik kablodan yararlanarak, yiiksek
maliyetlere ve enerji iletiminde gecikmelere neden olacak zararlar1 6nlemek ig¢in deprem

erken uyari sistemlerini harekete gegirebilir (Lindsey vd., 2017)

Ozetle DAS’1n sismolojide kullanilmasindaki en biiyiik ama¢ deprem olusumlarinin hassas
bir sekilde kayitlarinin tutulmasi ve olasi depremleri, deprem olusumu baslamadan 6nce
tahmin edilmesi seklinde Ozetlenebilir. Deprem olusumu basladig1 anda ise heniiz insan
yasamina etki etmeden bir kag saniye oncesinde tespit edilerek deprem alarmi verilmesiyle

bircok maddi ve manevi zararin 6niine gecilmesi hedeflenmektedir.

4.3.2 Altyapi Koruma ve Terorle Miicadelede Fiber Optik Kablolar Kullamlarak
Dagitik Akustik ve Sismik Algilama

Bir¢ok altyap1 koruma ve terdrle miicadele uygulamasi, personel, ara¢ ve ugak izinsiz
girislerini veya diger yasadis1 faaliyetleri tespit etmek i¢in uzun mekansal kapsamlar
tizerinde akustik ve sismik algilama gerektirir. Farkli amaclar i¢in dnceden kullanilan
standart fiber kablolardan, diisiik giiriiltii, yiikksek uzamsal ¢oziiniirliik ve yiiksek dinamik
aralik ile dagitik akustik ve sismik gerinim algilamak miimkiindiir. Bu, ¢ogu durumda,
mevcut fiber optik iletisim altyapisinin sensor olarak kullanilabilecegi anlamina gelir. Bir
uygulamada, OptaSense firmasinin Tutarli Optik Zaman-Etki Alan1 Yansiticis1 (Coherent
Optical Time-Domain Reflectometry, COTDR) sistemi, "sanal sensor" kanallar olusturmak
igin yalnizca Rayleigh'in tek modlu fiberlerin optik kusurlarindan 15181 geri ¢ekmesini
kullanir. Tipik bir sistem, genis diyafram algilama i¢in 50 km'ye kadar standart tek modlu
fiber i¢in 1 kHz bant genisliginde 4000 kanal saglar. Sistemler ayrica kanallar arasinda faz
ve genlik tutarliligi saglayan hassas algilama i¢in 5 km'nin iizerinde 20 kHz 6rnekleme
saglayabilir ve sinyal isleme kazanci, hassas hedef konum tahmini ve takibi ve hiz/dalga
sayist analizi i¢in verilerin hiizmelenme (beamforming) veya istiflenme yontemi

kullanilarak tamamen tutarli islemeye olanak tanir (Duckworth ve Ku, 2013).

OptaSense su anda diinya ¢apinda petrol ve dogal gaz boru hatlarina ti¢iincii sahis izinsiz

giris ve s1zint1 izleme gibi bir¢cok alanda uygulanmistir. Yiiksek giivenlikli cevre ve sinirlarin
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faaliyeti ve yetkisiz gegislerin tespitinde, trafik kosullarini1 gostermek ve kazalari tespit
etmek i¢in karayollarinda, hirsizligi, vandalizmi ve tehlikeli bolgelerdeki yetkisiz personelin
belirlenmesinde, raydan ¢ikmalara neden olabilecek, raylara kaya diismelerini ve raylarin ve
yuvarlanma yiizeylerinin durumunu tespit etmek i¢in demiryolu hatlarinda ve standart
sismik dizileri degistirme potansiyeline sahip siki gaz ve karbon tecrit uygulamalarinda
kullanilmaktadir (Mestayer vd., 2011). Cogu durumda, iletisim ve Dagitik Sicaklik Algilama
(Distributed Temperature Sensing, DTS) gibi diger kullanimlar i¢in Onceden var olan
kablolardan yararlanilabilir ve 6zel bir kablo maliyetinden tasarruf edilebilir (Duckworth ve
Ku, 2013).

Yakin gelecekte DAS teknolojisi demiryolu ulagiminda, hat kaynakli tren kazalarini yiiksek
oranda engelleyecegi asikardir. Demir yolu hatlarina gekilecek fiber kablo sayesinde
raylarda olusan akustik dalgalar bir merkezde degerlendirilecek, ¢esitli siniflandirmalar
yapilarak hatta herhangi bir deformasyon olup olmadigi belirlenebilecektir. Deprem, sel,
heyelan ve {igiincii sahis kisilerin hatta verecegi zararlar tespit edilip, tren yola ¢cikmadan
once deformasyon giderilebilecektir. Bu sayede tren ve i¢indeki yolcuklar zarar gérmeyecek
bir¢ok maddi ve manevi kaybin Oniine gecilecektir. Demiryolu hatlarinda kullanilan binlerce
km fiber kablolar, diger bilimsel aragtirmalar i¢in akustik algilama yapabilen bir fiber ag
olma imkani saglayacaktir. Ozellikle depremlerle alakali sismik algilamalar cesitli deprem
aragtirma enstitiileri ile paylasilarak depremin 6nceden algilanabilmesi i¢in bilimsel katkida

bulunulacaktir.

COTDR'nin temel uygulamasi, fiberden asagi dogru ilerlerken optik darbenin ayak izi
icindeki Rayleigh sacilmalarindan sagilan 1s181n tutarl toplamini dlger. Darbeler arasindaki
kirilma degisikliklerinin uzunlugu veya dizini, dondiiriilen darbenin biiytikliigiinii ve fazim
degistirerek, gidis-doniis siiresi tarafindan tanimlanan aralik kutusundaki her sanal sensor
icin darbe tekrar hizinda zaman serisi verir. (Sekil 4.9a) Bu zaman serileri, kablonun
etrafindaki akustik veya termal ortam hakkinda bilgi saglamak i¢in OptaSense yazilimindaki
sinyal isleme algoritmalari tarafindan islenir. Ornegin, bir boru hattina ydnelik potansiyel
tehditlerin konumu ve faaliyetleri gibi. Bu uyarilar harici komut sistemlerine veya mobil
cihazlara sahip saha operatorlerine aktarilabilir. Yiksek gilivenlikli c¢evreler i¢in, PTZ
(kaydirma ve egimli yakinlastirma yapabilen, sesle aktif hala gelebilen ve donebilen) kamera

sistemleri kullanilabilir (Sekil 4.9b). Ana operatdr ara yiizii, izlenen ve korunan alanin
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haritasina veya goriintiilerine sahip tam donanimli bir ekrandir. OptaSense, operatdriin
tehdidi kolay tanimlayabilmesi i¢in takip, komuta, kontrol, konum ve tehdit etkinliginin
siniflandirilmasiyla yiiksek glivenilikte bir uyar1 verir. Tehdidin akustik imzas1 ve tehdidin
sonraki miidahale faaliyetleri de vaka kayitlar1 i¢in goriintiilenir ve belgelenir (Sekil 4.9¢)

(Duckworth ve Ku, 2013).
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Sekil 4.9: (a) DAS Akustik Sinyalleri Algilama Prensibi ve Isleme Siireci
(b)Tanimlanabilir Akustik Algi Mesafeleri (c) DAS Haritalandirma
(d) DAS Selale Ekran1 (Duckworth ve Ku, 2013).

Verilerin detaylari, etkinliklerin akustik imzalarint uzay ve zamanimn bir islevi olarak
gosteren selale ekranlari araciligiyla (Sekil 4.9d) elde edilebilir. Bunlar, tehdit etkinliklerini
daha iyi anlamak i¢in farkli goriintiileme parametreleriyle kaydirilabilir, yakinlagtirilabilir
ve yeniden oynatilabilir. Akustik veriler hoparlorler veya kulakliklar araciligryla dinlemek
icin se¢ilebilir. Daha fazla operator degerlendirmesi igin esasen "igitsel" bir PTZ kameralar

kullanilabilir (Duckworth ve Ku, 2013).

Kentsel alanlarda yol sagindaki simir boyunca konuslandirilan ¢ift hatli kablo hem yiizey
aktivitesini hem de tiinel olusturmay1 veya derinlemesine kullanmay1 (Sekil 4.10a)’da
goriildiigii gibi algilayabilir. iki veya daha fazla kablo hatt1 kullaniliyorsa, sinirin her iki

tarafindaki evleri birbirine baglayan tiinelleme faaliyetinin konumu, derinligi ve yonii ayirt
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edilebilir. Bu tiir kablolar yatay yonlii delme (Horizontal Directional Drilling, HDD)
teknikleri veya hendekleme ile (Sekil 4.10b) monte edilebilir (Duckworth ve Ku, 2013).
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Sekil 4.10: (a) OptaSense Yeralt1 Tiinel Algilama Algoritmasi, (b) Yeralt1 Tiinel Algilama
Formiiliizasyonu (Duckworth ve Ku, 2013).

Cin'deki 220 km uzunlugundaki ulusal sinir hattinin giivenlik izlemesi igin tamamen dagitik
bir fiber optik izinsiz giris ve saldir1 tespit sisteminin saha testi basariyla gerceklestirilmistir.
Cok olgekli dalgacik ayrigmasi, yapay izinsiz giris (intrusion) bilesenlerini, c¢evresel
tehditleri ve dalgali arka planlar1 etkili bir sekilde ayirmak i¢in kullanilir. Bilindigi kadariyla,
bu 6rnek Cin'de uzun mesafeli sinir giivenligi izleme i¢in zorlu hava kosullar1 diistiniilerek
tam dagitik bir fiber ¢it (-55° C ila +50° C arasinda genis sicaklik araligi vb.) kullanilan ilk
saha denemesidir. Sahada test edilen izinsiz giris tespiti ve konum sonuglari Tablo 4.1'de
verilmistir (Wu vd., 2014).

Tablo 4.1: Saha testinde izinsiz giris tespiti ve konum sonuglari.

Alarm Alarm Alarm
Seviyesi | | Seviyesi Il | Seviyesi 1l
Toplam Olay Ornekleri 200 800 200
Dogru Algilama Orani (%) %100 9099,75 9087,50
Hata araliginda(konum) bulunan 197 739 144
ornekler (ylizde): £50m (%98,50) (%92,60) (%82,28)
Hata araliginda(konum) bulunan 197 754 159
ornekler (yiizde): £100m (%98,50) (%94,49) (%90,86)
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Sonuglar {i¢ farkli alarm seviyesi i¢in {i¢ gruba ayrilabilir:

Alarm seviyesi [: Algilama oraninin en yiiksek ve konum hatasiin en diisiik oldugu iliman

havaya sahip bazi sabit arka plan i¢indir.

Alarm seviyesi II: Riizgarli havaya sahip bazi normal ortamlar i¢indir ve algilama ve konum

performansi ortadir.

Alarm seviyesi III: Esas olarak, kuvvetli riizgar, siddetli firtina ve benzeri gibi hava
kosullarina sahip bazi ekstrem ortamlar igindir ve bunlar ig¢in algilama ve konum
performansindan fedakarlik edilerek rahatsiz edici alarm oran1 (Nuisance Alarm Rate, NAR)

distiriiliir (Wu vd., 2014).

DAS sisteminin farkli hava kosullar1 karsisinda algilma degerlerinin degisiklik gosterdigi
Tablo 4.1°de goriilmektedir. Iliman ve riizgar siddetinin olmadig1 hava kosullarinda dogru
algilama oran1 %100 olup, konum tespiti cok daha dogru yapilmaktadir. Kuvvetli riizgar,
siddetli firtina vb. agir hava kosullarinda dogru algilama oran1 %87,50 degerlerine diismiis

ve konum hatas1 yliksek seviyelere ¢ikmustir.

NATO Imperial Hammer 2008 yili tatbikatinda DAS teknolojisinin askeri alanlardaki
faydalarini ortaya ¢ikarmak adina sinir hatlarinda cesitli testleri yapilmis ve Sekil 4.11°de
goriildiigl gibi hassas sonuglar elde edilmistir. Bir insanin yiiriimesi ve bir aracin hareket
etmesi seklin sol kisminda goriildiigii gibi diyagramdan kolaylikla ayirt edilebilmektedir.
Sinirlart ve boru hatlarii izlemeye ek olarak, kacak avlanmaya maruz kalan vahsi yasam
siginaklar1 ¢evresinde cevre gilivenligi icin DAS ideal bir uygulama olacaktir. Bu tarz
uygulamalarda, yaygin olarak 40 km'lik alanlar (vahsi yasam siginaklar1 ¢evresinde) tek bir
DAS sistemi tarafindan korunabilir. Bununla birlikte, arazi engebeli olmasi nedeniyle bir
tespit yapildiktan sonra kara kuvvetleri tarafindan hizla degerlendirilmesi veya engellenmesi
zordur. Kagak avcilarin c¢evre sinir hattt boyunca silah atis1 yapmasi durumunda veya
cevreye sizmaya ¢alismalarinda, avcilar tespit amagch bir Insansiz Hava Araci (Unmanned
Aircraft Systems, UAS)’n1 hizla yonlendirmek, tespit i¢in ilk adim olabilir. Bu uygulama,
kagak avcilarin yasadisi olarak dldiiriilen hayvani almaya gidene kadar mevcut ¢it algilama

sensorlerini tetikleyerek kullanilan bir Operasyon Kavrami (Concept of Operations,
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CONOP)’dir. Kagak avcilar yakalanamasa bile deriler, boynuzlar veya fil disleri kurtulabilir.

DAS'in erken uyar1 6zelligi bu uygulamada son derece dnemlidir (Duckworth ve Ku, 2013).
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Sekil 4.11: Arag ve Personelin Olusturdugu Akustik Diyagram (Duckworth ve Ku, 2013).

4.3.3 Kentsel Alanlarda Boru Hatlarimin Giivenligini Saglamak icin Dagitik Akustik
Sensorlere (DAS) Yapay Zeka Ogrenim Yaklasimi

Ucgiincii sahis miidahalesi, operatérler igin gelir kaybmin yani sira giivenlik ve gevre icin
biiytik risk olusturan boru hatt1 arizalarinin ve kazalarinin 6nde gelen nedenlerinden biridir.
Ozellikle kentsel alanlarda izinsiz ve koordinasyonsuz altyap: ve insaat galismalar sivi ve
gaz boru hatlar i¢in ciddi tehdit olusturmaktadir. Miidahaleci faaliyetlerin etkili bir sekilde
tespiti ve zamaninda Onleyici bir hareket ¢ok ©Onemlidir. Fiber optik Dagitik Akustik
Sensorler (DAS), iiclincii sahis tehdit algilama i¢in kullanish ve kanitlanmis araglardir.
Dagitik Akustik Algilama (DAS), bir dizi akustik sensor olarak boru hattina paralel olarak
gomiilii standart telekomiinikasyon fiber optik kabloyu kullanan bir algilama teknolojisidir.
Kentsel alanlarda miidahaleci faaliyetlerin tespiti ve siniflandirilmasi, tehdit alarm oranlarini
en aza indirirken, yiiksek yogunluklu kentsel aktivite giiriiltiisii nedeniyle zorlu bir sorundur.
Kentsel ortamda saglam bir ¢6ziim, son teknoloji ses etkinligi tanima ve anormal algilama
algoritmalarindan yararlanan ¢ok asamali yapay zeka 6grenim ‘“machine learning-ML”
yaklasimi gerektirir. Istanbul’da yapilan bir calismada, DAS’in kentsel alanlardaki

uygulamalar (Sekil 4.12) i¢in iic asamal1 bir tehdit algilama algoritmasi1 onerilmektedir.
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Algoritmanin ilk asamasi, kisa ses kliplerini Evrisimli Sinir Aglar1 (Convolutional Neural
Networks, CNN) ile siniflayan ses tanimadir. Algoritmanin ikinci agsamasi, bir dizi ses

klibindeki etkinlik desenlerini tantyan model tabanli olay algilamadir (Sahinoglu vd., 2020).
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RN

Sekil 4.12: SECANS Giivenlik Yo6netim Yazilimi Kullanici Paneli (Sahinoglu vd., 2020).

Algoritmanin son asamasi, akustik dizinin birden fazla kanalindaki verileri, tehdit
alarmlarini azaltmak i¢in hareketli titresim kaynaklarint modellemek i¢in birlestirmektedir.
Onerilen algoritma, Istanbul'daki dogal gaz boru hattinin giivenligini saglamak icin yiiksek
niifuslu kentsel alanlarda devreye alinmistir. Sistem, ¢ok diisiik bir tehdit alarm hizina sahip

birden fazla tiglincii sahis tehdit 6rnegini basariyla algilayabilmistir (Sahinoglu vd., 2020).

DAS, standart bir fiber optik kablodaki titresimleri Rayleigh geri sagilim temeline dayanan
akustik bir sinyale doniistiiren bir algilama teknolojisidir. Faza duyarli OTDR 6l¢iim teknigi,
bir fiber optik kabloda tutarli 151k darbelerinin iletimine dayanir ve kablodaki molekiiler
kusurlar nedeniyle ayna gibi davranan sagilma merkezlerinden yansimalar1 Olger.
Yansimalarin varig zamanmi ve alman sinyal icerigindeki degisiklik, kablodaki tahmini
mesafeye gore farkli aktivite tlirlerinin simiflandirilmasina izin verir. Sonug olarak, alinan
veriler, ¢oziiniirliigiin ve kanal sayisinin donanim bilesenlerine ve hesaplama yeteneklerine
bagli oldugu bir dizi esit dagitik akustik sensérden gelen sinyaller olarak temsil edilebilir

(Zinsou vd., 2019)
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DAS teknolojisi, boru hatti izleme ve izinsiz giris algilama gibi ¢esitli uygulamalarda yaygin
olarak kullanilmaktadir. Bu uygulamalar i¢in, alinan akustik sinyalleri diisiik alarm hizina
sahip son derece dogru aktivite alarmlarina doniistiirmek icin etkili veri isleme teknikleri
gereklidir. Alana ve miisterilerin talebine baglh olarak, sinyal isleme teknikleri aktivite
algilamada kabul edilebilir bir performansa ulasabilir. Ancak kentsel alanlar gibi giiriiltiilii
ortamlarda son derece dogru aktivite siniflandirmasi son teknoloji yapay zekd 6grenim
teknikleri gerektirir. DAS sensor yeteneklerini ve gerekli gorevleri dikkate alan yapay zeka
o0grenim teknikleri, ¢esitli alanlarda ve uygulamalarda umut verici sonuglar sunar. Genel
gorev, kentsel alanlarda boru hatlarinin giivenligini saglamak i¢in faaliyet tanima, daha
kiigiik gorevlerin tanimlanmasini gerektiren bol ve fethet yaklasimiyla ¢oziilebilir. Bu
gorevlerin bazilarin1 ¢6zmek igin yaygin olarak kullanilan ML teknikleri vardir. Ancak
bazilar1 yenilikgi bir bakis acistyla ML sorununa déniistiiriilebilir. Yaygin olarak kullanilan
ses tanima teknigini, aktivite kaliplarin1 tanimak i¢in model tabanli bir algoritma ile
birlestiren 3 asamali bir girisim algilama algoritmasi &nerilmektedir. Onerilen ¢dziimiin son
adiminda, sorunu ML teknikleri ile etkili ¢ézlimlerin bulunabilecegi bir goriintii tanima
gorevi olarak yeniden tanimlayarak, tehdit alarm hizini azaltmak igin yenilik¢i bir yaklasim

sunulmaktadir (Sahinoglu vd., 2020).
4.3.3.1. Kentsel Alanlarda Boru Hatt1 Giivenligi

Genel olarak, boru hattindan hirsizliklar1i 6nlemek igin kirsal alanlara tehdit algilama
sistemleri kurulur. Bu bolgeler diisiik giiriiltii kaynaklarina sahiptir ve net etkinlik sinyalleri
nedeniyle bu alandaki tehditleri tespit etmek daha kolaydir. Kentsel alanlarda hirsizlik
olasiligr diisiik olsa da altyapr ¢aligmalarina bagl istemsiz hasarlar ¢ok sik meydana
gelmektedir. Kirsal alanlarda, aktivite tespitinin birincil zorlugu, farkli toprak tiirleri ve hava
kosullar1 gibi degisen dogal faktorlerdir. Kentsel alanlarda, verilen ¢evresel zorluklara yapay
giiriiltli kaynaklar1 eklenir. Trafik, insan faaliyetleri, aydinlatma direkleri, gecis yollar
kentsel alanlarda giiriiltii kaynaklarina 6rnek olarak verilebilir. Kentsel alanlardaki arka plan
giirtiltiisti, faaliyetlerin algilanmasin1 zorlastirir ve yanlis alarm oranmi artirir. Kentsel
alanlardakiyle ayni algilama oranini korumak i¢in ek hatali alarm azaltma algoritmalari
gerekir. Kentsel alanlarda boru hatt1 giivenligi uygulamasi i¢in altyapi ¢caligmalarinin erken
asamalarda tespit edilmesi gerekmektedir. Genel olarak, Asfalt kesimi, Kirma islemi, Delme
islemi, Ekskavator (Kazma islemi), Manuel Kazma gibi faaliyetlerden bir veya daha fazla
faaliyet boru hatlarinda hasara neden olmaktadir (Sahinoglu vd., 2020).
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4.3.3.2 Veri Kiimesi ve Performans Olciimleri

Algoritmalar gelistirmek ve sistemin performansini degerlendirmek i¢in bilgilendirici
performans &lgiimlerine sahip kapsamli bir veri kiimesine ihtiyacimiz vardir. ki farkl kayit
tiiriine ve bu iki tiire karsilik gelen iki farkli 6l¢iime sahibiz. i1k veri tiirii, etkinlik konumunu
ve 100 kanala (10 m genisliginde) yayilan komsu yerleri kapsayan ve kaydedilen etkinlik
Klipleridir. Bunlar algilama oranini incelemek i¢in kullanilir. Farkli alanlarda kaydedilen
etkinlik kliplerinin farkl etkinlik tiirleri i¢in ¢esitlendirilmesi 6nemlidir. 4 farkl etkinlik i¢in
5 farkli bolgeden toplanan 1000 etkinlik senaryosu mevcuttur. Ayrica, performansi objektif
olarak degerlendirmek i¢in standart kayitlara sahip olmak 6nemlidir. Algilama orani, dogru
algilama sayisinin kayit sayisina orani olarak hesaplanir. ikinci veri tiirii, gesitli cografi
konumlar1 kapsayan uzun kayitlardan olusur. 5 farkli alanda uzun kayitlar alinmakta olup
kayitlarin toplam siiresi 5000 kanal verisi igin 10 giindiir. Normallestirilmis 6l¢ii birimlerine
sahip olunmasi gerekir, bu nedenle alarm sayilarinin, giin cinsinden kanal sayisi siirelerine
orani alinmaktadir. Sonug olarak, yanlis alarm orani, 50 km boyunca bir giinde alarm say1s1

tahminini vermektedir (Sahinoglu vd., 2020).
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5. TEKNIK VE EKONOMIiK YONDEN ANALIiZ

Bu boliimde, Tiirkiye’deki boru hatlarinin giivenliginin saglanmasinda mevcut durum
dikkate alinarak ulasilan bilgiler 1s1ginda ihtiya¢ duyulacak techizat/malzeme alimi ve
isletme/bakim giderleri agisindan yaklasik bir maliyet analizi yapilmistir. Ayni boru
hatlarinin DAS ile giivenliginin saglanmasi durumunda ortaya ¢ikabilecek maliyetle

karsilastirilmistir.

5.1 Teknik Analiz Verileri

Tiirkiye’de kritik enerji alt yapilarindan boru hatlarinin giivenliginin saglamasi icin BOTAS
ve Jandarma Genel Komutanlig1 arasinda ilk is birligi 1986 yilinda imzalanan protokol ile
baglamigtir. Bu protokol ile Irak-Tirkiye Ham Petrol Boru Hattinin korunmasi

amaglanmistir (Kegeci, 2013).

14 Haziran 2006 yilinda yeniden bir protokol imzalanmis ve bu protokol kapsaminda Sekil
5.1°de farkli renklerde giizergahlari belirtilen boru hatlarindan 641 km’lik Irak-Tiirkiye Ham
Petrol Boru Hatti, 1076 km’lik Bakii-Tiflis-Ceyhan Ham Petrol Boru Hatt1 ve Tiirkiye-Iran
Dogal Gaz Boru Hatti’nin 662 km’lik kismi1 (Ankara- Dogubayazit araligi) Jandarma Asayis
Birlikleri ve Jandarma’nin biinyesinde olusturulmus Koruma Karakollar1 ve Koruma Timleri

tarafindan korunmasi konusunda anlagma yapilmistir (Akin, 2015).

Ganakkale

Sekil 5.1: Protokol Kapsaminda Giivenligi Saglanan 2379 Km’lik Boru Hatlar:.
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[ran-Tiirkiye dogal gaz boru hatti, Irak-Tiirkiye ham petrol boru hatt1 ve Bakii-Tiflis-Ceyhan
ham petrol boru hatlarinin giivenliginin saglanmasinda, kdy koruculari ile jandarma
kuvvetleri is birligi i¢cinde Batman ve Siirt gibi bolgelerden gecen diger biiyiik boru
hatlarinin korunmasini saglamaktadirlar. Bir¢ogu Sivas’in dogusunda konumlanan bu boru
hatlarinin terér tehdidi nedeniyle giivenliginin saglanmasi konusunda birgok aksakliklar
yasanmistir. Terorden uzak Sivas'in batisinda bulunan boru hatt1 ve tesislerin korumasi ise
0zel giivenlik personeli tarafindan saglanmaktadir. Giivenlik personelinin denetleme yetkisi
polis teskilatina aittir ve gerektiginde polis veya jandarma olaylara miidahale
edebilmektedir. Boru  hatlarinin  gilivenliginin ~ saglamasindaki ~ mekanizmalar
degerlendirildiginde Tiirk makamlarinin terdr tehdidi faktdriinii géz 6niinde bulundurduklari
anlasilmaktadir. Devlet yetkililerinin boru hatlarina yonelik giivenlik tehditlerini diisiik risk
derecesinde gordiigii ve genel asayis ve giivenlik onlemleri kapsaminda degerlendirdigi
sOylenebilir. Ancak kritik enerji alt yap1 unsurlar1 giivenliginin genel asayis ve giivenlik
kapsaminin disinda farkli bir kategori altinda saglanmasi ihtiyact da tartistlmistir. Ayrica
yeni boru hatt1 projeleriyle boru hatt1 sayisinin artacagi géz Oniine alindiginda, basta
jandarma olmak tizere giivenlik gii¢lerinin yiikiiniin artacagi dikkat ¢ekmektedir. Bu durum,
kamu giivenligi gorevlerinin yani sira boru hatlarinin giivenliginin saglanmasinda asir1 is
yiikii ve etkin bir hizmet sunulamamasi gibi endiseleri de beraberinde getirmektedir (Iseri,
2015).

Yukarida goriildiigii gibi jandarma, BOTAS ile toplam 2.379 kilometrelik enerji boru
hattinin korunmasinda biiytiik rol oynamaktadir. Ciinkii bu hat ve tesislerin biiyiik cogunlugu
kirsal alanlarda, yani jandarmanin yetki alanina giren bolgelerde bulunmaktadir. Jandarma,
36 koruma ekibiyle kirsal alanlardaki 35 istasyon biinyesinde boru hatlarinin giivenligini
sagliyor. BOTAS, bu ekiplerin fiziksel giivenlik i¢in ihtiya¢ duyduklari yap1 ve malzemeleri
saglamaktadir. Bu, karakol binasinin ingasini ve yenilenmesini, zirhli araglarin tedarikini,

kizil6tesi kameralar ve kapali devre kamera giivenlik sistemlerini igermektedir (Iseri, 2015).

Sayistay’in 2012 yilinda BOTAS ve BOTAS a bagli tesislerinde denetim yapmis ve denetim
hakkinda rapor yayinlamistir. Raporda, kritik enerji alt yapilarindan 6zellikle boru hatlarinda
hirsizlik ve sabotaj girisimlerinin arttigini, bu olaylarin 6nlenebilmesi bazi onlemlerin

alinmas gerektigini agiklamistir. Bu 6nlemler;
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- Hirsizlik ve sabotaj girisimlerinin yogunlukta oldugu bolgelerde Jandarma ile yeni bir
protokol imzalanarak bu bolgelerde yeni karakollar kurulup onlemlerin artirilmasi
gerektigi,

- Ham Petrol Boru Hatti ve Dogal Gaz Boru Hatlarinda Erken Uyar1 Sistemleri
kurulmast, ihbar-6diil sisteminin uygulanmasi gerektigi,

- BOTAS’a bagli Ceyhan ve Dértyol Isletme Miidiirliikleri’nde ¢alisan hat kontrol
personellerinin sayisinin arttirilarak, son teknolojik techizatla donatilmis ve haftalik
denetim yapan devriye ekiplerinin olusturulmas: gerektigi (Akin’dan akt. Sayistay
Bagkanligi, 2013).

Sayistay’in giivenlik tedbirleriyle alakali olarak onerileri 2013 yilinda Jandarma Genel
Komutanligi ile BOTAS Genel Midiirliigii tarafindan dikkate alinmig ve yeni kurulacak bir

komisyon marifetiyle degerlendirilmesi kararlagtirilmistir.

Bilgi Teknolojileri ve Iletisim Kurulu 2019-2023 yillar arasi stratejik plani incelediginde
yiiksek kapasiteli sabit, mobil ve kablosuz genis bant aralikli sebekelerin ve hizmetlerin
yayginlastirilmasi ile fiber altyapinin gelistirilmesi saglanarak Tiirkiye’nin bilgi toplumuna
dontisiim siirecinin hizlandirilmasinin amaclandigi goriilmektedir. Devlet yatirimlarinin

oniimiizdeki yillarda da fiber altyapi lizerine devam edecegi agikardir (BTK, 2019).

Mayis 2017°de Boru Hatlarinin Korunmasi1 ve ge¢miste yapilan protokollerin
degerlendirilmesi amagh Igisleri Bakanligi ve Enerji ve Tabii Kaynaklar Bakanlig1 arasinda
yeni bir protokol imzalanmistir. Protokol kapsaminda Boru Hatti Giivenligi konusunda
sorumlu makamlarin BOTAS ve JGK olarak belirlendigi degerlendirilmektedir nitekim bir
y1l sonra Mayis 2018°de protokoller bakanlik seviyesinde degil BOTAS ve JGK arasinda
yapilmustir. Yapilan protokoller olumlu neticeler vermis ve Tiirkiye’de 2022 yilina kadar
gorevi sadece Boru Hatlarmin korunmasi olan toplam 34 karakol ve 64 koruma timi
kuruldugu bilgisine ulasilmistir. Bunlara ilave olarak yiizlerce I¢ Giivenlik Karakollar:
gerekli durumlarda Boru Hatlarinin korunmasina yonelik destek vermektedir. BOTAS ise
bolge subeleri agmis ve blinyesine 0Ozel gilivenlik ekiplerini dahil etmistir. BOTAS,
ASELSAN ve HAVELSAN ile ¢esitli anlagmalar dogrultusunda Erken Uyar1 Sistemleri

kurdurmustur. Erken Uyar1 Sisteminin ana bilesenini DAS sistemi olusturmaktadir.
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Koruma Timleri, hat boyunca giivenlik amacli devriyeler atmaktadir. Koruma karakollar1 ise
genel olarak vana ve basing istasyonlarinda gorev yapmaktadirlar. Koruma Timleri ve
Koruma Karakollarina dahil edilen DAS sistemli Erken Uyar1 Sistemleri boru hatlarina

yonelik sabotaj, kagak kazi, sicak musluk girisimlerini ¢ok yiiksek oranda engellemistir.

5.2 Ekonomik Analiz

Ulkemizdeki boru hatlarinin yukarida teknik analiz baghig: altinda verilen kesimleri igin
mevcut glivenlik altyapisi esas tutularak ihtiyag duyulan malzeme ve techizat alimlarini
iceren ilk yatirnm maliyeti ve yillik isletme maliyetleri hesaplanmistir. Ayni boru hatt1 kesimi
icin DAS sisteminin entegrasyonu ile tasarlanan yeni giivenlik plani ile ekipman ve techizat
ile kolluk kuvvetinde olusacak azalmalar goz 6niinde bulundurularak yeni bir maliyet analizi

gerceklestirilmistir.

DAS erken uyari sisteminin sagladigi faydalardan en 6nemlisi boru hatlarinda olugan {igiincii
sahis hasarlarinin 6nlenmesidir. Dolayisiyla, DAS entegrasyonuyla hasarlarin 6nlenmesi ile
elde edilecek faydalar ekonomik analize dahil edilmistir. Boru hatlar1 giivenliginde DAS

sisteminin entegrasyon projesinin yatirim degerlendirme analizleri gerceklestirilmistir.
5.2.1 Mevcut durum (geleneksel yontem) icin boru hatti giivenligi maliyet analizi

Ak, 2015°den yararlanilarak, 2006 yilinda imzalanan protokol ile 2010 yilina kadar
Tiirkiye deki enerji boru hatlarinin giivenligi i¢in alinan bazi askeri malzemelerin diinya
piyasalarindaki ortalama rayi¢ bedelleri baz alinarak bir maliyet ¢izelgesi olusturulmustur

(Tablo 5.1). 2010 yilindan sonra malzeme alim1 olmamastir.

Tablo 5.1: Boru hatt1 giivenligi igin temin edilen malzeme ve teghizatin maliyet ¢izelgesi
(Piyasa rayig bedelleri baz alinmistir).

. Miktar Birim Fiyat Toplam Tutar

Malzeme/Techizat (Adet) (USyD) P (USD)

Hafif taktik zirhli arag 111 230.000 25.530.000
Devriye miidahale araci 119 33.000 3.927.000
Gece goriis diirbiinii 86 4.300 369.800
Gece goriis el diirbiinii 7 6.200 43.400
El diirbiinii 122 300 36.600
Arag telsizi 54 800 43.200
Gece goriis gozliigii 86 4.850 417.100
May1n detektorii 110 3.700 407.000
Toplam: 30.774.100
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Tablo 5.1°de, BOTAS ve Jandarma kuvvetlerinin Tirkiye deki toplam 2379 kilometrelik
enerji boru hatlarinin 2006-2010 yillar1 arasinda giivenliginin saglanmasi i¢in imzalanan
protokol kapsaminda BOTAS tarafindan tedarik edilen bazi askeri malzemelerin (karakol
yapim maliyetleri hari¢) toplam maliyeti yaklagik olarak 30.774.100 USD olarak
hesaplanmistir. Tablo 5.2 ve Tablo 5.3’te 2.379 kilometrelik enerji boru hattinin
giivenliginin saglanmasi i¢in geleneksel yontemler ve gelencksel yontemlere ek olarak

DAS’1n entegre edilmesi ile olusan ekonomik durum gosterilmistir.

Tablo 5.2: Boru hatti giivenliginde geleneksel yontem i¢in maliyet analizi.

ilk yatirnm Maliyeti (2379 km igin) Isletme ve Bakim Maliyeti (Yillik) (2379 km icin)
Malzeme/Techizat Miktar Birim Toplam Malzeme/Techizat Miktar Birim Toplam
(Adet) Fiyat Tutar (adet) Fiyat Tutar
(USD) (USD) (USD) (USD)
Hafif taktik zirhli 111 230.000 25.530.000 | Hafif taktik zirhli arag 111 685 76.035
arag bakim giderleri
Devriye miidahale 119 33.000 3.927.000 Devriye miidahale 119 404 48.076
araci arac1 bakim giderleri
Gece goriis 86 4.300 369.800 Araglara ait yakit 230 9.900 2.277.000
diirbiinii giderleri
Gece goriis el 7 6.200 43.400 Techizatlarin 465 10 4.650
diirbiinii kalibrasyon ve bakimi
El diirbiinii 122 300 36.600 Giivenlik Karakolu 34 1.000 34.000
bakim giderleri
Arag telsizi 54 800 43.200 Giivenlik Karakolu 34 847 28.798
enerji giderleri
Gece goriis gozlugi 86 4.850 417.100 Personel giderleri 1788 9.882 17.669.016
Mayin dedektorii 110 3.700 407.000
Giivenlik karakolu 34 50.000 1.700.000 1 Yilhik isletme ve Bakim Toplam: 20.137.575
Maliyeti
Toplam: | 32.474.100 10 Yillik isletme ve Bakim Toplam: 201.375.750
Maliyeti

Tablo 5.2’yi olusturulurken Tablo 5.1°deki ara¢ ve techizata ek olarak 2022 yilina kadar insa
edilen 34 adet giivenlik karakolu eklenerek yatirimin ilk yatirim maliyeti hesaplanmistir.
Ayrica Tablo 5.2°de 10 yillik bakim ve isletme maliyetleri yer almaktadir. Toplam boru hatti
mesafesi (2.379 km) igin 34 adet giivenlik karakolu insa edildiginden her giivenlik
karakoluna 70 km (2.379 km/34 adet) sorumluluk sahasi diismektedir. Bir giivenlik

karakoluna ait bakim giderleri yillik ortalama 1.000 USD olarak hesaplanmistir. Giivenlik
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karakolunun her birinin enerji gideri ortalama yillik 847 USD’dir (Hesaplamalarda 2020-
2021 yillan1 arasinda 30 adet personeli olan, 2 katli bir askeri birimin ortalama bakim ve

enerji giderleri baz alinmustir).

Tablo 5.2’de 86 adet gece goriis diirbiinii, 122 adet el diirbiinii, 7 adet gece goriis el diirbiinii
(devriye araglari i¢in), 54 adet arag telsizi (hafif taktik zirhli araglarin iizerinde hali hazirda
arag telsizi bulunmakta olup normal devriye araglarinda bulunmayanlar i¢in ayrica temin
edilecektir), 86 adet gece goriis gozliigii (kritik alan devriyesi gerceklestiren arag personeli
icin), 110 adet maymn dedektorii (kritik alan devriyesi gerceklestiren ara¢ personeli igin)
olmak tiizere toplam 465 adet techizat bulunmaktadir. Techizatlarin kalibrasyon ve bakimi

diisiik maliyette olup her biri igin ortalama 10 USD’dir.

2.379 km’lik mesafe 230 adet arag ile korunmasi planlanmaktadir. Devriye i¢in ara¢ basina
diisen mesafe 10,3 km/arag (2.379 km/230 adet) oraninda ¢ikmaktadir. Devriye gidis ve
doniis olarak yapildiginda toplam mesafe 20,6 km olmaktadir. 3 saatlik periyotlarla 24 saat
icerisinde 8 adet devriye atilmasi planlanmaktadir. Bir aracin bir yil boyunca devriye i¢in
kat ettigi mesafe 60.152 km (20,6 km x 8 adet x 365 giin)’dir. 60.152 km’lik mesafe i¢in bir
aracin yakit gideri (Hafif taktik zirhli ara¢ ve devriye miidahale araci yakit ortalamasi 0,16
It/km’dir) yaklasik 9.900 USD (60.152 km x 0,16 It/km x 1,0286 USD/It)’dir. Yakat fiyatlari
hesaplamalarda 1,0286 USD/It olarak alinmistir. Araglarin bakim masraflari yillik yaptiklar
km’ye gore degisiklik gostermektedir. 60.152 km i¢in yillik bakim masrafi (3 yil sonunda
lastik degisimi dahil) hafif taktik zirhli araglarin her biri igin 685 USD, devriye miidahale

araglariin her biri igin 404 USD olarak hesaplanmustir.

Personel giderleri olarak maas, sigorta, yemek ve servis ticreti dahil bir personel i¢in yillik
tutar 9.882 USD (14.000 TL x 12 Ay / 17 TL/USD)’dir. 34 adet giivenlik karakolunun her
birinde ortalama 30 kisi gérev yapmakta, 64 adet giivenlik timinin her birinde ise ortalama
12 kisi gorev yapmaktadir. Toplam 1.788 personel ((34 adet karakol x 30 kisi) + (64 adet
tim x 12 kisi)) i¢in yillik gider 17.669.016 USD (1788 adet personel x 9.882 USD) olarak
hesaplanmistir. (Hesaplamalarda doviz kuru:1 USD = 17 TL alinmistir).

2022 yilina kadar 34 adet giivenlik karakolu insa edilmistir. Karakollar genellikle 2 katli
(zemin +1) olacak sekilde planlanmistir. Giivenlik Karakollarinin inga maliyeti yaklagik
50.000 USD’dir. Geleneksel yontemler i¢in ilk yatirim maliyeti 32.474.100 USD, 1 yillik

bakim ve isletme maliyeti ise 20.137.575 USD yapmaktadir.
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5.2.2 DAS yontemi entegrasyonu varsayimiyla boru hatti giivenligi maliyet analizi

Tablo 5.3’te mevcut hatlarin giivenligi icin geleneksel giivenlik yontemlerine DAS
sisteminin entegre edilmesi durumunda giivenligin saglanmasinda yapilan yeni planlamaya
gore gerekli karakol ve techizat sayilari belirlenmis ve bu sayilar dikkate alinarak ilk yatirim
maliyetleri ve isletme maliyetleri hesaplanmistir. Ortaya ¢ikan maliyetler Tablo 5.2°de ki

maliyetlerle karsilagtirilmistir.

Tablo 5.3: Boru hatti giivenliginde DAS yontemi i¢in maliyet analizi.

ilk yatirrm Maliyeti (2379 km icin) isletme ve Bakim Maliyeti (Yillik) (2379 km icin)
Malzeme/Techizat Miktar Birim Toplam Malzeme/Techizat | Miktar Birim Toplam
(Adet) Fiyat Tutar (Adet) Fiyat Tutar
(USD) (USD) (USD) (USD)
Hafif taktik zirhli arag 48 230.000 | 11.040.000 Hafif taktik zirhli 48 705 33.360

ara¢ bakim giderleri

Devriye miidahale araci 48 33.000 1.584.000 Devriye miidahale 48 419 20.112
arac1 bakim giderleri
Gece goris diirbiinii 27 4.300 116.100 Araglara ait yakit 72 12.014 865.008
giderleri
Gece goriis el diirbtinit 53 6.200 328.600 Teghizatlarin 292 10 2.920
kalibrasyon ve
bakimi
El diirbiinii 53 300 15.900 Giivenlik Karakolu 24 1000 2.400
Bakim giderleri
Arag telsizi 53 800 42.400 Giivenlik 24 847 3.912
Karakolu enerji
giderleri
Gece goriis gozligi 53 4.850 257.050 Personel giderleri 864 9.882 8.538.048
Maym dedektorii 53 3.700 196.100 MIDAS Sorgulayici 48 50 2.400
- tinitesi bakim
Giivenlik Karakolu 24 50.000 | 1.200.000 giderleri
MIDAS Sorgulayici 48 100.000 4.800.000

iinitesi ve diger
ekipmanlar (Bir karakola
2 cihaz yerlestirilecek)

Fiber Optik kablo agik 2379 2.000 4.758.000 1 Yillik isletme ve Bakim Toplam: 9.506.656
trangeye déseme maliyeti Maliyeti
Toplam: 24.338.150 10 Yillik isletme ve Bakim Toplam: 95.066.560
Maliyeti
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Yeni diizenlemeyle, ASELSAN A.S tarafindan iiretilen MIDAS sisteminin her 50 km’de bir
adet giivenlik karakoluna entegre etmek yeterli olmaktadir. 50 km’lik hat iizerinde elektrik
enerjisine gereksinim duyulmamaktadir. MIDAS sisteminin bakim ve isletme maliyetleri
oldukea diisiik olmasinin yaninda cihaz olduk¢a uzun dmiirliidiir. MiDAS cihazinin yillik

bakim giderleri ¢ok diisiik olup 2379 km i¢in toplam 2.400 USD/Y1l olarak hesaplanmuistir.

50 km’lik gilizergdh igin (fiber optik kablo ¢ekilmesi hari¢) cihaz, yazilim, kurulum,
bilgisayar sistemi dahil maliyeti yaklasik 100.000 USD’dir. Ayn1 boru hatlar i¢in yaklagik
48 adet (2379 km/50 km) MIDAS-2 cihazina ihtiya¢ olmakla beraber, ayni giivenlik
karakoluna zit yondeki 50 km uzunlugundaki fiber optik kablolar baglandiginda bir giivenlik
karakolu 100 km’lik bir mesafeyi koruyabilmektedir. Bu sayede cihazlarin entegre edilip
korunacagi 24 adet giivenlik karakoluna (her karakola 2 cihaz) ihtiya¢ duyulacak ve cihaz
maliyeti toplam 4.800.000 USD (24 adet x 2 adet x 100.000 USD) olacaktir.

Fiber optik kablo acik transeye doseme maliyeti (fiber optik kablo dahil) 1 km i¢in yaklasik
2.000 USD’dir. 2379 km’lik hat i¢in maliyeti yaklasik 4.758.000 USD (2.000 USD x 2.379
km) olmaktadir. Ayrica DAS sistemlerinde fiber hatlar icin elektrik enerjisine ihtiyag
duyulmamaktadir. Yalnizca 50 km araliklarla kurulan giivenlik karakollarina elektrik

enerjisi verilmesi yeterli olacaktir.

Giivenlik sitemine DAS’1n entegre edildigi yeni sistemde karakol sayis1 34 adetten 24 adete
diismektedir. Giivenlik karakolu ve boru hattinda iist diizey giivenlik saglamak i¢in, her bir
giivenlik karakoluna 2 adet devriye miidahale araci ve 2 adet zirhli ara¢ planlanmaktadir.
Araglardan 2 tanesi devriye faaliyetini icra ederken 1 adet ara¢ giivenlik karakolunda her an
goreve ¢ikmaya hazir halde bekletilecek ve diger araglar devriye faaliyetinden dondiikten
belli bir siire sonra hazir bekletilen ara¢ belirnen yonde devriyeye c¢ikacaktir. 1 adet arag
yedek arag¢ olarak karakol garajinda bekletilecektir. Devriye faaliyeti giindiiz ve gece birer
defa yapilacaktir. 72 adet arag aktif devriye faaliyeti icra ederken 24 adet ara¢ yedek arag
olarak garajda bulundurulacaktir. Toplam ara¢ sayimiz 230 adet aragtan 96 adet arag sayisina

diisecektir. 134 adet arag tasarruf edilecektir.

DAS sayesinde 24 saat icin 8 devriye faaliyetine olan ihtiya¢ ortadan kalkacak yalnizca
giindiiz ve gece birer defa olmak iizere 3 adet aracla 2 devriye faaliyeti icra edilmesi yeterli

olacaktir. Ayrica DAS’1n test ve kontrolu agisindan devriye faaliyeti icra edilirken araglarin
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olusturdugu akustik veriler giivenlik karakolunda bulunan DAS sayesinde kontrol edilecek,
bu durum sistemin giinliik test edilmesi agisindan biiylik bir avantaj saglayacaktir. Ayrica
devriyeler en fazla 30 km/saat hizla atilmaktadir, bu hizin iizerinde devriye atan araglar DAS

monitdriinde bulunan selale ekranindan tespit edilerek kontrolu saglanacaktir.

Her bir ara¢ 50 km gidis, 50 km doniis ve bunu giinde 2 sefer yapmak iizere toplam 200 km
mesafe katedecegi planlanmaktadir. Araglarin yakit tiiketimi ortalama (Hafif taktik zirhli
arag ve devriye miidahale araci yakit ortalamasi) 0,16 1t/km’dir. Yilda 1 adet ara¢ 73.000 km
(365 giin x 200 km) yapacak olup yakit gideri 12.014 USD (73.000 km x 0,16 It/km x 1,0286
USD/It) hesaplanmustir.

Araclarin bakim masraflar1 yillik yaptiklart km’ye gore degisiklik gostermektedir. 73.000
km i¢in y1llik bakim masrafi (3 y1l sonunda lastik degisimi dahil) bir adet hafif taktik zirhli
arag i¢in 705 USD, bir adet devriye miidahale araci i¢in 419 USD yapmaktadir.

Teghizatlar ise 27 adet gece goriis diirblinii (24 adet karakol i¢in, 3 adet yedek), 53 adet gece
goriis el diirbiinii (48 adet devriye araci, 5 adet yedek), 53 adet el diirbiinii (devriye araglari
icin), 53 adet arag telsizi (hafif taktik zirhli araglarin hepsinde arag telsizi halihazirda
bulunmakta olup bulunmayan devriye araglari i¢in), 53 adet gece goriis gozIliigii (devriye
araglar1 i¢in), 53 adet mayin dedektorii (devriye araglari igin) olmak iizere toplam 292 adet
techizat bulunmaktadir. Techizatlarin kalibrasyon ve bakimi yillik 2.920 USD (292 adet x
10 USD)’dir.

Personel giderleri ve sayisi ise; ara¢ sayisindaki tasarruf nedeniyle siiriicii ve gozetleyici
personel sayisinda azalma saglanacaktir. 96 adet aracin 24 tanesi giivenlik karakollarinda
yedekte bekletilecektir. 72 adet arag i¢in, her bir araca bir adet siiriicii, bir adet gozetleyici
giindiiz ve gece ayr1 ayri olacak sekilde 288 adet personel (72 adet x 2 adet x 2 adet)

planlanmaktadir.

Karokol sayisinin diisiiriilmesi ve devriye faaliyetlerinin azaltilmasi nedenleri ile
karakollardaki personel sayilarinda da azalma olacaktir. DAS’in entegre edilmesiyle her
karakol i¢in 30 kisilik bir ekibe ihtiya¢ kalmayacak olup 12 adet personel giindiiz, 6 adet
personel gece nobet¢i kalmak suretiyle 18 adet personel yeterli olacaktir. 24 karakol igin

toplam 432 adet personel (24 adet x (12 adet + 6 adet)) ve tiim personeller i¢in %20 yedek
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personel (hastane, izin, acil durum vb. durumlari i¢in) bulundurmak sartiyla toplam 864 adet

personel ((288 adet + 432 adet) %20 + (288 adet + 432 adet)) yeterli olacaktir.

Tablo 5.2 ve Tablo 5.3’den goriildiigii iizere boru hatt1 giivenliginde DAS kullaniminda, ilk
yatirim maliyeti geleneksel yontemlere oranla %25,1 daha diisiik olmaktadir. Ayni1 zamanda
10 yillik isletme ve bakim maliyetleri karsilastirildiginda DAS  %52,8 tasarruf

saglamaktadir.
5.2.3 Boru Hatlan Altyap: Hasarlar1 ve Maliyet Analizi

Boru hatt1 giivenliginde DAS entegrasyon yatiriminin degerlendirilmesi agamasinda boru
hatlarinda olusan ti¢lincii sahis hasarlarinin saglayacagi ekonomik faydanin belirlenmesine
calisgtlmistir. Bu konuda iilkemizde s6z konusu boru hatlar1 igin detayli verilere
ulagilamamustir. Dolayisiyla, Amerika Birlesik Devletleri Boru Hatt1 ve Tehlikeli Madde
Giivenlik Idaresi (PHMSA, U.S. Department of Transportation, Pipeline and Hazardous

Materials Safety Administration) tarafindan paylasilan verilerden yararlanilmistir.

Merkezi Washington DC’de bulunan Amerika Birlesik Devletleri Boru Hatti ve Tehlikeli
Madde Giivenlik Idaresi ofisleri iilke genelinde bes bolgede yer almaktadir. PHMSA,
1970'den beri Amerika Birlesik Devletleri (ABD)’nde bulunan boru hatt1 olay raporlarini
toplamaktadir. Gliniimiizden ge¢mise dogru 20 yillik periyodlarla nedenleri ve konumuyla
ilgili ayrintilar1 igeren boru hatt1 olaylarin1 ¢esitli rapor formatlarini birlestirerek
paylasmaktadir. PHMSA, ABD’de bulunan toplam 2.849.140 Mil (4.585.246 km)’lik boru
hatt1 uzunlugu Gaz Boru Hatt1 Uzunluklar1 (Tablo 5.4) ve Emtia Bazinda Siv1 Tesisler Boru

Hatt1 Uzunluklar1 (Tablo 5.5) olarak siniflamaktadir.

Tablo 5.4: ABD Gaz Boru Hatti Uzunluklart (PHMSA, 2022).

Sistem Tiiri Uzunluk/Mil
Gaz Dagitim 2.300.576
Gaz Toplama 17.082
Gaz letim 301.515
Genel Toplam 2.619.174
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Tablo 5.5: ABD Emtia Bazinda Sivi Tesisler Boru Hatti1 Uzunluklart (PHMSA, 2022).

Madde Uzunluk/Mil Tank
Bioyakit 17 9
CO2 5.339 0
Ham Petrol 84.761 3.381
HVL Flamm Toxic 75.613 293
Rafine Edilmis PP 64.236 4,984
Genel Toplam 229.966 8.667

PHMSA Boru Hatlar1 ve istasyonlarinda yasanan oliim/yaralanma sayilarini ve maddi
karsiliklarini giincel olarak tutmaktadir. Tablo 5.6’da Boru Hatlarinda yasanan olay sayilari,
olaylar neticesinde yaralanma ve 6liim sayilar1 ve bunlarin maddi giderleri, dolar cinsinden
sunulmustur. Tablo 5.7°de PHMSA ABD 2020 yili boru hatt1 dnemli olaylarin ayrintilart ve

maddi karsiliklar1 verilmistir.

Tablo 5.6: ABD Boru Hatlar1 2002-2021 Yillar1 Arast Tiim Olay, Oliim ve Yaralanma
Sayilar1 (PHMSA, 2022).

Takvim Yih Sayi Oliim Yaralanma Toplam Maliyet (USD)
2002 642 12 49 102.167.588
2003 670 12 71 139.044.004
2004 671 23 60 267.836.502
2005 719 17 47 1.245.463.189
2006 639 21 36 151.983.767
2007 610 15 49 153.772.432
2008 659 8 56 564.830.840
2009 627 13 64 179.070.183
2010 586 22 108 1.692.501.887
2011 588 13 55 426.330.261
2012 571 12 57 229.852.664
2013 617 9 44 368.993.939
2014 706 19 95 368.066.350
2015 712 11 48 351.449.851
2016 632 16 87 376.497.725
2017 646 7 32 340.276.223
2018 634 7 78 2.262.348.696
2019 657 11 36 351.035.300
2020 577 15 40 385.902.665

Genel Toplam 12.163 263 1.112 10.177.936.515
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Tiirkiye’de bulunan boru hatlarinda meydana gelen olaylarin maddi karsiliklarina
ulagilamadig1 i¢in ABD’deki boru hatti olaylar1 ve maddi karsiliklar1 baz alinarak {ilkemiz

sartlaria uyarlanmasinda temel bir yaklasim gelistirilmistir.

Tablo 5.7: ABD 2020 Y1l Boru Hatt1 Tiim Olay Tiir ve Sayilar1 (PHMSA, 2022).

Bildirilen Olay Olay Nedeni Alt Say1 Oran Oliim | Yaralanma | Toplam Maliyet
Nedeni Tiirii (adet) (%) (adet) (adet) (USD)
Kazi1 Hasar Isci/Miiteahhit Kaz 7 1.2 0 0 4.156.970
Hasan
Onceki Kazi Hasar 3 0.5 0 0 1.190.480
Nedenli
Ugiincii Sahis Kazi 59 10.2 7 11 29.398.364
Hasan
Toplam Kazi Hasar1 69 11.9 7 11 34.745.814
Toplam Korozyon Hasar1 95 16.5 0 0 33.623.890
Toplam Elektirik Arki, Yangim/Patlama 39 6.8 6 11 10.076.483
Hasar
Toplam Personel Yanlis Islem Yapmasi 71 12.3 1 5 7.378.731
Hasar
Toplam Malzeme / Kaynak / Donatma 263 45.6 1 4 163.396.630
Hasar
Toplam Dogal Kuvvet Hasarlar 26 4.5 0 1 126.430.122
Toplam Diger Tiim Nedenler Hasar1 14 2.4 0 8 10.250.995
Genel Toplam 577 100.0 15 40 385.902.665

Tablo 5.7°de verilen 2020 yilinda yasanan 577 adet boru hatt1 olaylarindan, 59 adet olay
liciincii sahis kazi1 hasar1 nedenli olup, 18 adeti Dogal Gaz Iletim Hatlarinda ve Ham Petrol
Boru Hatlarinda meydana gelen tiglincli sahis kazi olaylaridir. 18 adet kazi olaymin
yasandig1 boru hatlarin toplam uzunlugu 77.420 km’dir. 18 adet olayin meydana getirdigi
zararin maliyeti toplam 18.339.766 USD’dir. Buradan;

Birim Maliyet 18.339.776 USD / 77.420 Km = 236,9 USD/Km

Hasar Bedeli 2379 Km x 236.8 USD/Km = 563.347 USD

Altyap1 Kazilarint %90 Tespit Etme Durumunda Maliyetten Tasarruf = 507.227 USD/Y1l
ABD Haziran 2022 Enflasyonu %9,1’dir (U.S. Bureau of Labor Statistics, 2022).

Yatirimin Net Nakit Tutar1: -24.338.150 USD olarak bulunmustur.

Kazi Hasarlaridan Tasarruf: 507.227 USD (2379 Km’lik Hatta Onlenen Hasar Bedeli)
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5.2.4 DAS Entegrasyon Projesinin Yatirim Degerlendirilmesi (Net Bugiinkii Deger, i¢

Getiri Oram ve Geri Odeme Siiresi)

Tablo 5.8’de boru hatt1 giivenligi icin DAS ve geleneksel yontem i¢in ilk yatirim maliyetleri

karsilastirilmustir. Ilk yatirim maliyetleri kapsaminda olusan tasarruflar asagida verilmistir;

Karakol Sayisindan Tasarruf: 500.000 USD (1.700.000 USD - 1.200.000 USD)

Arag Sayisindan Tasarruf: 16.833.000 USD (29.457.000 USD — 12.624.000 USD)

Teghizat Sayisindan Tasarruf: 360.950 USD (1.317.100 USD — 956.150 USD)

Tablo 5.8: DAS ve Geleneksel Yontem igin ilk Yatirim Maliyetleri Karsilastirma Tablosu

Geleneksel Yontem Ilk ‘f;tl‘l;‘m Maliyetleri (2379 km | g Entegreli Yontem ilk Yatrim Maliyetleri (2379 km icin)
Malzeme/Techizat Miktar ;B:ii;i:t] Toplam Malzeme/Techizat Miktar IBZII;I:tq Toplam Tutar
(Adet) (USD) Tutar (USD) (Adet) (USD) (USD)
Hafif tilr‘;k zwhlt | 999 | 230000 | 25.530.000 | Hafif taktik zirhl: arag 48 | 230000 | 11.040.000
Devr‘y:r‘;fdahale 119 | 33000 | 3.927.000 | Devriye midahale aract 48 | 33.000 1.584.000
Toplam arag | 230 - 29.457.000 Toplam arag 96 - 12.624.000
Gece gortis 86 4.300 369.800 | Gece gériis diirbiinii 27 4.300 116.100
diirbiini
Gece goris el 7 6.200 43400 | Gece goris el diirbiinii 53 6.200 328.600
diirbiinii
El diirbiinii 122 300 36.600 | El diirbiinii 53 300 15.900
Arag telsizi 54 800 43.200 Arag telsizi 53 800 42.400
Gece goriis 86 4.850 417100 | Gece goriis gozliigii 53 4.850 257.050
gozligl
Mayin dedektorii 110 3.700 407.000 Mayin dedektorii 53 3.700 196.100
Toplam teghizat | 465 - 1.317.100 Toplam techizat | 292 - 956.150
Toplam giivenlik | =, | 54 99 1.200.000
karakolu
Toplam giivenlik MIDAS sorgulayict tinitesi
karakolu | 34 | 50000 | 1700000 digor ekiﬁmazlar 48 | 100.000 4.800.000
Fiber optik kablo agik | 5 379 | 5 g9 4.758.000
transeye doseme maliyeti
Toplam geleneksel yontem ilk yatirim 32.474.100 Toplam DAS enteklereli yontem ilk yatirim 24.338.150
maliyeti maliyeti
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Tablo 5.9’da boru hatt1 giivenligi i¢in DAS ve geleneksel yontem i¢in isletme maliyetleri

karsilastirlmistir. Isletme maliyetleri kapsaminda olusan tasarruflar asagida verilmistir;

Yakittan Tasarruf: 1.411.992 USD (2.277.000 USD — 865.008 USD)

Personel Giderlerinden Tasarruf: 9.130.968 USD (17.669.016 USD — 8.538.048 USD)

Bakim Giderlerinden Tasarruf: 79.489 USD (162.761 USD — 83.272 USD)

Enerjiden Tasarruf: 8.470 USD (28.798 USD — 20.328 USD)

Tablo 5.9: DAS ve Geleneksel Yontem i¢in Isletme Maliyetleri Karsilastirma Tablosu

Geleneksel Yontem Isletme ve Bakim Maliyeti (Yillik)
(2379 km ic¢in)

DAS Entegreli Yontem Isletme ve Bakim Maliyeti
(Yillik) (2379 km i¢in)

maliyeti

maliyeti

Miktar Birim Toplam Miktar Birim Toplam
Malzeme/Techizat (adet) Fiyat Tutar Malzeme/Techizat (Adet) Fiyat Tutar
(USD) (USD) (USD) (USD)
. Hafif taktik zirhli
Hafif taktik zithlarag |44 | go5 76.035 arag bakim 48 705 | 33.840
bakim giderleri - -
giderleri
Devriye miidahale araci Devriye miidahale
y . . 119 404 48.076 araci bakim 48 419 20.112
bakim giderleri - -
giderleri
Toplam teghizatlarin te L?EJZZLH
kalibrasyon ve bakim 465 10 4.650 K I?b 292 10 2.920
iderleri alibrasyon ve
g bakim giderleri
Glivenlik karakolu | 54 |1 509 | 24.000
. . bakim giderleri
Giivenlik karakolu 34 1.000 34.000 _
bakim giderleri ’ ' MIDAS sorgulayici
tinitesi bakim 48 50 2.400
giderleri
Toplam bakim | - 5,q : 162.761 Toplam bakim | =5, : 83.272
giderleri giderleri
Toplam araglaraait| 53, | g4 | 277000 | 'OPAMaradlaral o, | 15014 | ge5.008
yakat giderleri ait yakat giderleri
Toplam giivenlik Giivenlik
karakolu enerji 34 847 28.798 karakolu enerji 24 847 20.328
giderleri giderleri
Toplam &fougﬁi' 1.788 | 9.882 | 17.669.016 | Personel giderleri| 864 | 9.882 | 8.538.048
1 Yillik isletme ve ba_knq Toplam: | 20.137.575 1 Yillik isletme ve ba_klm Toplam: | 9.506.656
maliyeti maliyeti
10 Yillik isletme ve bakim Toplam: | 201.375.750 10 Yillik isletme ve bakim Toplam: | 95.066.560
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DAS teknolojisi entegreli glivenlik sistemi projesinin yatirim degerlendirme agsamasinda 10
yillik siire¢ icin Net Bugiinkii Deger (NBD), i¢ Verim/Karlilik Oram (Internal Rate of
Return-IRR) ve Geri Odeme Siiresi parametreleri hesaplanmistir. Yatirimin ekonomik
analizi i¢in Tablo 5.10 diizenlenmistir. Burada maliyetler ABD dolar1 olarak dikkate
alindigindan analizlerde iskonto orani %9,1 olarak alinmistir. Microsoft Excel programi ile
yapilan hesaplamalar sonucu olusturulan Tablo 5.10’dan yararlanilarak agsagidaki sonuglara

ulasilmistir:

10

Burut Kar; . L
NBD = (m) + (—)lik Yatirim Maliyeti

Net Bugiinkii Deger (NBD) = 152.087.243 USD
I¢c Verim Oran1 (IRR) Yillik = %688,07
Geri Odeme Siiresi =2 Y1l

Boru hatlar1 giivenliginde DAS teknolojisinin geleneksel gilivenlik sistemlerine
entegrasyonu ile olusan maddi durum hakkinda yaptigimiz ekonomik analiz sonucunda geri
O0deme siiresi 2 y1l gibi ¢ok kisa bir siire ¢ikmistir. Net Bugiinkii Deger hesaplamasinda 10
yillik dénem degerlendirigmis ve ilk yatirim maliyetinin yaklasik 6 kati oraninda maddi
karsiliga ulasilmistir. I¢ Verim Oran1 %88,07 gibi ¢ok yiiksek bir oran ¢ikmustir. Bu oranlar
degerlendirildiginde projenin yatirnma doniistiiriilmesi ve uygulanabilirligi ¢ok yiiksek

oranlarda oldugu hesaplanmistir.
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Tablo 5.10 Ekonomik Analizler

Tasarruflar (+) 1.1l (USD) | 2.Yil (USD) | 3.Yl (USD) | 4.Yil(USD) | 5.Yu(USD) | 6.Yil (USD) | 7.Yil (USD) | 8.Yil (USD) | 9.Yil (USD) (ISSYD‘;
Kaz1 Hasarlarindan Tasarruf 507.227 553.384 603.742 658.683 718.623 784.018 855.363 933.201 1.018.122 1.110.772
Yakattan Tasarruf 1.411.992 1.539.071 1.677.588 1.828.571 1.993.142 2.172.525 2.368.052 2.581.177 2.813.483 3.066.696
Personel Giderlerinden Tasarruf 9.130.968 9.952.755 | 10.848.503 11.824.868 12.889.107 | 14.049.126 | 15.313.547 | 16.691.767 18.194.026 | 19.831.488
Enerjiden Tasarruf 8.470 9.232 10.063 10.969 11.956 13.032 14.205 15.483 16.877 18.396
Bakim Giderlerinden Tasarruf 79.489 86.643 94.441 102.941 112.205 122.304 133.311 145.309 158.387 172.642
Karakol Sayisindan Tasarruf 500.000 545.000 594.050 647.515 705.791 769.312 838.550 914.020 996.281 1.085.947
Arag Sayisindan Tasarruf 16.833.000 | 18.347.970 | 19.999.287 21.799.223 23.761.153 | 25.899.657 | 28.230.626 | 30.771.383 33.540.807 | 36.559.480
Techizat Sayisindan Tasarruf 360.950 393.436 428,845 467.441 509.510 555.366 605.349 659.831 719.215 783.945
Toplam 28.832.096 | 31.427.491 | 34.256.519 37.340.209 40.701.487 | 44.365.339 | 48.359.004 | 52.712.170 57.457.198 | 62.629.364
isletme Giderleri Toplam (-) 9.506.656 | 10.362.255 | 11.294.858 12.311.395 13.419.421 | 14.627.169 | 15943614 | 17.378.539 18.942.608 | 20.647.442
Yakat Maliyeti 865.008 942.859 1.027.716 1.120.210 1.221.029 1.330.922 1.450.705 1.581.268 1.723.583 1.878.705
Isgiicii Maliyeti 8.538.048 9.306.472 | 10.144.055 11.057.020 12.052.152 | 13.136.845 | 14.319.161 | 15.607.886 17.012.595 | 18.543.729
Enerji Giderleri 20.328 22.158 24.152 26.325 28.695 31.277 34.092 37.160 40.505 44.150
Bakim Giderleri 83.272 90.766 98.935 107.840 117.545 128.124 139.655 152.224 165.925 180.858
Briit Kar 19.325.440 | 21.065.236 | 22.961.661 25.028.814 27.282.066 | 29.738.171 | 32.415.390 | 35.333.631 38.514.591 | 41.981.922
Dénem (Yil) 0 1 2 3 4 5 6 7 8 9 10
Yatirimin Net Nakit Tutar -24.338.150 19.325.440 | 21.065.236 | 22.961.661 25.028.814 27.282.066 | 29.738.171 | 32.415.390 | 35.333.631 38.514.591 | 41.981.922
1.Adim: Bugiinkii Deger

Hesab1 -24.338.150 17713510 | 17.697.700 | 17.681.905 17.666.124 17.650.357 | 17.634.605| 17.618.868 | 17.603.145 17.587.436 | 17.571.742
2.Adm: Kiimiilatif Toplam -24.338.150 -6.624.640 | 11.073.060 | 28.754.965 46.421.089 64.071.447 | 81.706.052 | 99.324.920 | 116.928.065| 134.515.501 | 152.087.243
Net Bugiinkii Deger 152.087.243 | USD

i¢ Verim Oram 9%088,07 | 10 YILLIK

Geri Odeme Siiresi 2| YIL
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6. SONUC VE ONERILER

Bu calismada, DAS teknolojisinin genel kullanim alanlari arastirilmis, sistemin teknik
altyapis1 hakkinda bilgiler sunulmustur. Tiirkiye’nin boru hatlar1 agisindan mevcut durumu
ve gelecegi degerlendirilerek, boru hatlar1 giivenliginde DAS entegrasyonunun saglayacagi
teknik ve ekonomik faydalara vurgu yapilmistir. Ulkemizde giivenliginin biiyiik oranda
geleneksel yontemlerle saglandigi dogalgaz ve petrol boru hattinin 2379 km’lik kismi i¢in
DAS entegrasyonu yapilan yeni bir projenin yatirim degerlendirilmesi i¢in bazi ekonomik

analizler gergeklestirilmistir. Bu ekonomik analiz sonuglari:

Boru hatlar1 giivenliginde DAS entegrasyonun geleneksel yontemlere gore ilk yatirim
maliyetinde %25,1 isletme ve bakim maliyetlerinde %52,8 tasarruf sagladigini ortaya
koymaktadir. Elde edilen bilgiler ve yapilan Ongoriiler 1s18inda ilk yatirim maliyeti
24.338.150 USD olarak belirlenen projenin 10 yillik siire¢ icin yapilan yatirim
degerlendirme parametreleri yatirimin uygulanabilirliginin ¢ok yiiksek oranlarda oldugunu

gostermektedir.

Petrol ve Dogal Gaz Iletim Hatlarinda meydana gelecek en ufak bir olayda, olayim yasandig1
alana itfaiye, ambulans, giivenlik gorevlisi ve jandarma/polis gonderilmesi, sivi akisimin
kesilmesi, limanda gemilerin bekletilmesi, boru hatti sigorta maliyetlerinin artmasi, ¢evreye
sizint1 varsa, araziden yaklagik 10 yil siireyle iirlin alinamamasi, toprak tasima islemleri
yapilmasi gibi bircok olumsuz ve masrafli sonuglar ortaya ¢ikmaktadir. Petrol hatlarinda
akis1 kesmek kismen kolay olmasina karsin yiiksek basingli gaz boru hatlarinda akisin
kesilmesi faktorii cok zorlayici bir durumdur. Yiiksek basingli Dogal Gaz iletim hattinda
akisin kesilmesi sonucu tekrar hatta gaz akisi saglanmasi yaklasik ti¢ hafta siirmektedir. Bu

olumsuzluklarin maddi boyutu milyon dolarla ifade edilmektedir.

DAS’mn bilimsel ¢aligma prensiplerinin ve boru hatlar1 giivenliginde kullanilmasinin mevcut
yontemlere gore saglayacagi faydalar dikkate degerdir. Ulkemizde yapilmasi planlanan
dogal gaz ve petrol boru hatlariin gerek deniz gerek kara alanlarinda DAS teknolojisinden

faydalanilmasi ekonomik ve giivenlik acisindan bir¢ok fayda saglayacaktir.

Ulkelerin enerjiye olan zorunlu ihtiyaci géz oniinde bulunduruldugunda DAS teknolojisi
gibi ekonomik ve iistiin giivenlik imkan1 saglayan sistemlere olan ihtiya¢ giderek artacaktir.
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Ulkemizde son yillarda Dogal Gaz arama calismalar1 artmis ve Sakarya Gaz Sahasinda
yaklasik 540 milyar metrekiip dogal gaz kesfedilmistir. Kesfedilen dogal gaz yaklagik 150
kilometre deniz tabanindan boru hatt1 ile karaya ulastirilacaktir. DAS sistemindeki
caligmalar incelendiginde sistemin deniz tabaninda da verimli bir sekilde kullanilabildigi
goriilmiistiir. DAS sistemi icin fiber hat, boru hattina ¢ekilerek, hattin giivenligi en iist
diizeyde saglanmalidir. DAS sistemlerinin kullanim alanlarinin genisletilmesi ile saglanacak
olan ekonomik ve cevresel fayda yaninda, saniyeler i¢inde boru hatlarinda meydana gelen
deformasyonlar ve {igiincli sahis zararlar tespit edilerek giivenlik sistemlerinin islevsel ve
yapisal performansi iyilestirilecek ve iilke c¢apinda kullaniminin yayginlastiriimasinda

onemli katkilarda bulunacaktir.

Tiirkiye, enerji ile ilgili tim taraflarin sektoriin goriintirliigiinii ve kritik enerji altyap1
giivenligini artirmak i¢in tedbirlerini planlamalidir. Bu sayede, kurumsal bir hafiza
olusturulup uzmanlik alanlar1 belirlenebilir. Bu amaglar dogrultusunda Tiirkiye kritik bir
enerji merkezi olarak enerji sektdriindeki konumunu gelistirmeli ve enerji altyap1 giivenligi

konusunda diinyanin diger enerji arz bolgelerine rol model olarak hizmet vermelidir.

Dagitik Akustik Algilama (DAS) teknolojisi hi¢ siliphesiz yakin gelecekte ulastirma
sistemlerinin (kara, deniz, hava, boru hatlar1) tiimiinde, deprem tespit ¢aligmalarinda,
ormanlarda, vahsi yasam koruma alanlarinda, sinir hatlarinda, kopriilerde titresim ve akustik
emisyon izleme, riizgar tiirbini kanatlar1 gibi kompozit yapilarda gatlak izleme, tiinellerdeki
ylzer demiryolu ray yataklarimi oOlgme vb. bircok yeni alanda etkili bir sekilde
kullanilacaktir. Demiryolu, koprii, tiinel gibi ulagim yapilarinda zamana bagl Yapisal Saglik
[zleme (SHM) ad1 verilen &lgiimler yapilabilecektir. Ayrica sismolojide kullanilmak {izere
boru hatlarina ¢ekilen fiber hatlardan yararlanilabilir. Fiber hatlardan alinan veriler Deprem
Aragtirma Enstitiisiinde degerlendirmeler sonucunda depremin baslangi¢ konumu, siddeti,
depremin yonii ve olas1 gelecek depremlerin tahmininin yapilmasi ve birka¢ saniye
oncesinde toplumlarm uyarilmasi gibi faydalar saglayacaktir. Insan viicudundaki sinir aglar:
ve duyu organlarina benzettigimiz bu sistem, giiniimiizde daha ¢ok giivenlik alaninda
kullanilmas1 planlanmaktadir. Heniiz gelismekte olan bu sistemin kamusal ve 6zel alanlarda

uygulamalari i¢in yatirimlar artirilmalidir.
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