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ORTAOKUL OGRENCILERININ BiLGi GUVENLIGI VE ETiK FARKINDALIGI
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Tez Damsmani: Dr. Ogr. Uyesi Ahmet Berk USTUN
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Ortaokul 6grencilerinin bilgi glivenligi ve etik farkindaligi iizerine yapilan bu arastirmanin
amaci ortaokul seviyesinde yer alan dgrencilerin bilgi giivenligi ve etik farkindaliklarinin
hangi diizeyde oldugunu ortaya ¢ikarmaktir. Bu amag¢ dogrultusunda ilk olarak ortaokul
ogrencilerinin bilgi giivenligi ve etik farkindaliklarimi belirleyebilmek i¢in bir dlgek
gelistirilmistir. Ikinci asamada ise tarama modeli kullanilarak gelistirilen Bilgi Giivenligi ve
Etik Farkindalig1 Olgegi (BGEFO) kullanilarak ortaokul 6grencilerinin bilgi giivenligi ve
etik farkindalik diizeyleri ortaya ¢ikarilmaya calisilmistir.

Bilgi Giivenligi ve Etik Farkindaligi Olgegi nin gelistirilmesi igin hazirlanan madde havuzu
uzman goriisiine sunularak gerekli degerlendirmeler ve diizeltmeler yapilarak uygulama
asamasia gecilmistir. BGEFO, gerekli izinler alindiktan sonra 2022-2023 egitim-6gretim
yilinin ikinci doneminde Bartin ilinin Merkez ilgesindeki ortaokullarda okuyan 621
dgrenciye uygulanmstir. Olgek gelistirme ¢alismasinin birinci asamasinda agimlayici faktor
analizi (AFA) yapilmistir. Agimlayici faktor analizi sonucunda 6lgegin; Kullanici Giivenligi,
Veri Giivenligi ve Etik olmak iizere ii¢ alt boyut altinda ve 17 maddeden olustugu
belirlenmistir. Olcek gelistirme ¢alismasinin ikinci asamasinda dogrulayict faktor analizi
(DFA) yapilarak 6lgegin ii¢ faktorlii yapida oldugu dogrulanmustir. BGEFO i¢in hesaplanan
Cronbach Alfa giivenirlik katsayis1 .896 olarak bulunmustur. Bu ¢calismanin 6lgek gelistirme

asamas1 sonucunda ortaokul 6grencilerinin bilgi giivenligi ve etik farkindalik diizeylerini



belirlemek i¢in kullanilabilecek gecerli ve giivenilir bir 6l¢ek gelistirilmistir.

Aragtirmanin tarama asamasinda bagimsiz degiskenler hakkinda bilgi toplayabilmek icin
arastirmaci tarafindan hazirlanan kisisel bilgi formu ve BGEFO kullanilmistir. MEB’den
gerekli izinler alinarak, 2022-2023 egitim 6gretim yilinin ikinci doneminde Bartin ilinin
Merkez ilgesindeki ortaokullarda okuyan 921 6grenciye kisisel bilgi formu ve olcek
uygulanmustir. Arastirmada ortaokul 6grencilerinin bilgi glivenligi ve etik farkindaliklarinin
hangi diizeyde oldugunu belirlemek i¢in Slgegin faktor puanlari ve 6lgek toplamina iliskin
betimsel istatistikler hesaplanmustir. Iki grup arasinda karsilastirma yapilirken iliskisiz
orneklemler t-testi, ikiden fazla grubun karsilastirmasi yapilirken Tek Yonlii Varyans
Analizi (ANOVA) kullanilmaistir.

Olgek genelinden elde edilen puanlar incelendiginde ortaokul 6grencilerinin bilgi giivenligi
ve etik farkindaliklarmin yiiksek diizeyde oldugu, kullanici glivenligi farkindaliginin ve etik
farkindaliginin yiiksek diizeyde oldugu fakat veri gilivenligi farkindaliginin orta diizeyde
oldugu goriilmiistiir. Olgegin tamamindan alinan puanlar dikkate alindiginda cinsiyete gore
anlamli bir fark ortaya c¢ikmamistir. Fakat etik alt boyutu incelendiginde ise kizlarin
erkeklere oranla farkindaliklarinin daha yiiksek oldugu sonucuna ulasilmistir. Calismaya
katilan 11, 12, 13 ve 14 yas gruplar1 kendi aralarinda karsilastirilmis olup farkindalik diizeyi
en yiiksek 11 yas grubunda oldugu goriilmiistiir. Sinif seviyelerine gore karsilagtirmalar
yapildiginda da 5 ve 6. Smif 6grencilerinin farkindaliklarinin diger sinif seviyelerinden daha
yiiksek oldugu tespit edilmistir. Anne egitim diizeyi 6grencilerin kullanici giivenligi ve veri
giivenligi alt boyutlarimi etkilemedigi goriilmiistiir. Anne egitim diizeyi ile 6grencilerin etik
farkindalig1 arasinda anlamli bir iliskinin varligi tespit edilmistir. Baba egitim diizeyi
ogrencilerin veri giivenligi alt boyutunu etkilemedigi goriilmiistiir. Baba egitim diizeyi ile
ogrencilerin kullanici giivenligi farkindalig: ve etik farkindaligi arasinda anlamli bir iligkinin

varlig1 tespit edilmistir.

Anahtar Kelimeler: Ortaokul, bilgi giivenligi, bilgi giivenligi farkindalhigi, etik, etik
farkindaligi, 6lgek gelistirme.
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The purpose of this research is to reveal the level of middle school students’ knowledge
security and their ethical awareness. First of all, a scale was developed to determine middle
school students’ information security and their ethical awareness in line with this purpose.
Secondly, the Information Security and Ethical Awareness Scale (ISEAS) was applied to
uncover middle school students’ information security and their ethical awareness by using a
screening model.

The item pool prepared for developing ISEAS was presented to experts for their opinions,
and adjustments were made based on expert evaluations before moving on to the
implementation phase. After obtaining the permissions, ISEAS was administered to 621
students studying at middle schools in the central district of Bartin province during the
second semester of the 2022-2023 academic year.

In the first stage of scale development, exploratory factor analysis (EFA) was conducted. As
aresult of EFA, the scale was found to consist of three sub-dimensions: User Security, Data
Security, and Ethics, comprising a total of 17 items. In the second stage, confirmatory factor
analysis (CFA) was performed, confirming that the scale had a three-factor structure. The
calculated Cronbach's alpha reliability coefficient for ISEAS was found to be .896. As a

result, a valid and reliable scale was developed, and it can be used to determine the level of
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information security and ethical awareness among middle school students.

In the screening phase of the research, a personal information form prepared by the
researcher and ISEAS were used to gather information about the independent variables. With
the permissions obtained from the Ministry of National Education, a personal information
form and scale were administered to 921 students studying at middle schools in the central
district of Bartin province during the second semester of the 2022-2023 academic year. In
the research, descriptive statistics were calculated for the factor scores of the scale and the
total scale score to determine the level of middle school students’ information security and
their ethical awareness. When comparing two groups, independent samples t-test was used,
and for the comparison of more than two groups, a One-Way Analysis of Variance
(ANOVA) was employed.

When examining the scores obtained from the scale, it was observed that middle school
students had a high level of information security and ethical awareness. The scores from sub-
dimensions showed middle school students had a high level of user security awareness and
ethical awareness but a moderate level of data security awareness. When considering the
scores obtained from the entire scale, no significant difference emerged based on gender.
However, when the ethical subscale was examined, it was concluded that girls had a higher
level of awareness compared to boys. The participating age groups of 11, 12, 13, and 14
years old were compared among themselves, and it was observed that the awareness level
was highest in the 11-year-old group. When comparisons were made according to grade
levels, it was found that the awareness of 5th and 6th-grade students was higher than students
in other grade levels. The mother’s education level was observed not to affect the students'
user security and data security sub-dimensions. A significant relationship was found between
the mother’s education level and students' ethical awareness. The father’s education level
was observed not to affect the students' data security sub-dimension. However, a significant
relationship was found between the father’s education level and students' user security

awareness and ethical awareness.

Keywords: Middle school, information security, information security awareness, ethics,

ethical awareness, scale development.
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1. GIRIS

Bilgi ve iletisim teknolojilerinin gelisimiyle birlikte bilgi birikiminde hizl bir artis meydana
gelmis ve toplumsal degisime de neden olan bilginin ne kadar 6nemli oldugunun fark
edilmesi zorunluluk olmustur (Akkoyunlu & Kurbanoglu, 2003). Bilimsel gelismelerin hizli
bir bi¢cimde teknolojiye yansimasi ve bilgiye erisimin daha kolay olmasi toplumu olusturan
bireylerin teknoloji ile bilgi arasindaki dengede saglikli bir yap1 kurmasini gerektirmektedir
(Yayla, 2018). Buradan hareketle toplumsal degisim ve gelisimin saglanabilmesi i¢in bilgiyi
olusturabilen, nasil paylagmasi gerektigini bilen, yonetimini saglayabilen ve kullanabilen
bireylerin yetistirilmesi ihtiyact ortaya ¢ikmaistir.

Bilginin paylagimi asamasinda, bize ait olan kisisel ve Onemli bilgilerimiz teknolojik
aletlerimizde veya bu aletlerde bulunan gesitli uygulamalar araciligiyla sanal diinyada
kullanicilar i¢in ayrilmis olan kisminda yer almaktadir (Giildiiren, Cetinkaya & Keser,
2016). Gelisen teknoloji ile depolanmasi kolaylasan bilgi i¢in giivenlik riskleri de ortaya
cikmistir (Calder, 2005). Bilginin giivenliginin saglanmasi da iiretilmesi ve kullanilmasi
kadar onemli hale gelmektedir. Bu nedenlere bagli olarak iilkelerin egitim politikalarini
gelismekte olan c¢agin ihtiyaglarina cevap verecek sekilde diizenlemeleri gerekmektedir
(Unal, 2009). Bu durumlar arastirmacilarin egitim siireclerinde hizli ve nitelikli

ogrenmelerin saglanabilmesi i¢in yeni yollar bulmaya yonlendirmistir.
1.1. Bilgi Giivenligi ve Bilgi Giivenligi Farkindahg:

Bilgi giivenligi, bilgilerin gizliligini, biitiinliigiinii ve erisilebilirligini korumay1 amag edinen
disiplin biitiiniidiir (Whitman & Mattord, 2016). Bilgi gilivenligi biitiinliik, erisilebilirlik ve
gizlilik olmak tiizere ii¢ ana bilesenden meydana gelmektedir. Ayrica bu bilesenlerden
herhangi birinde meydana gelebilecek olumsuzluk giivenlik zafiyetine neden olur
(Puhakainen, 2006). Bilgiye izin almadan veya erisim yetkisi olmayanlarin bilgiye
ulagmasini, degistirmesini, zarar vermesini, kullanmasini, ifsa etmesini, yok etmesini, kotii
niyetli kisilerin eline ge¢mesini dnlemek bilgi giivenliginin amaglari arasindadir. Bilgi
giivenligi; kullanicilarin giiclii sifreler olusturmasi, sahte e-postalara karsi dikkatli olmasi,
dosya indirmeleri giivenilir kaynaklardan yapmasi gibi konularda kullanici bilincini
arttirmaya yonelik destekleyici onlemler saglamalidir (Whitman & Mattord, 2016).

Gildiiren (2015)’e gore teknik arizalarla ilgili tehditler veya dogal afetler, insan eliyle
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gergeklesen tehditler, prosediirel eksikliklerle ilgili tehditler ve kotii amagh yazilimlarla ilgili
tehditler bilgi giivenligine yonelik tehditler olarak siralanmaktadir. Wagner ve Brooke
(2007) bilgi giivenligindeki en zayif halkanin insan faktorii oldugunu ifade etmistir. Bilgi
giivenligi agisindan insan faktorii kaynakli tehditlerin ¢ok 6nemli bir zafiyet ortaya ¢ikarmasi
nedeniyle bilgi giivenliginin saglanmasi i¢in bireylere bu yonde egitimler verilmesi olduk¢a
onemlidir.

Bilgi giivenligi farkindaligi, bireylerin bilgi ve iletisim teknolojileri kullaniminda
kendilerine ait olan bireysel bilgilerini istenmeyen olumsuz durumlara karsi korumak igin
gereken giivenlik Onlemlerini alma ve tehditler karsisinda farkindalik sahibi olma
durumudur (Mural & Sagiroglu, 2008). Bilgi giivenligi farkindaliginin yiiksek olmasi,
kullanicilarin siber tehditler ve dolandiriciliklar karsisinda daha dikkatli ve bilingli
davranmasina yardimci olur (Awad & Krishnan, 2006). Ayn1 zamanda, kurumlarin da bilgi
giivenligi onlemlerini giiclendirmesi ve g¢alisanlarini bilgi gilivenligi konusunda egitmesi

agisindan onemlidir.

1.2. Bilgi Giivenligine Yonelik Tehditler

Glniimiiziin sekillenmesine ve gelecegin olusmasmna en 6nemli katkiyr saglan bilgi
faktoriiniin 6nemi oldukca biiytiktiir. Bu kadar biiyiik 6nem arz eden bilginin korunmasi ve
dogru sekilde kullanilmasi da biiyiik bir sorumluluk ve 6nem teskil etmektedir. Hayatimizin
egitim, ticaret, ulagim, savunma gibi bir¢ok alanindaki var olan bilginin korunmasi ve dogru
yerde ve zamanda kullanilmas1 gerekmektedir. Fakat tiim bunlarin yaninda var olan bilginin
de dogru sekilde korunabilmesi yasanilan dnemli problemlerden biridir (Y1ilmaz, 2015).

Bilgi giivenligine yonelik tehditler;

Dogal kaynakli,

Prosediir eksikligi kaynakli,

Insan faktorii kaynakls,

Zararl1 yazilim kaynakli olabilmektedir (Oztezcan, 2017).

1.2.1 Dogal Kaynakh Tehditler

Deprem, sel, heyelan, yangin, ¢1§ diismesi, savas gibi birgok dogal afetin gegmiste yasandigi
gibi giinlimiizde de yasanmaktadir. Bu tiirden dogal afetler i¢in insanlar ve devletler birtakim
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Onlemler almaya calismakta fakat yine de dogal afetleri durdurmakta yetersiz kalmaktadirlar.
Bu nedenle gelecekte de bu tiirden dogal afetlerin her an gergeklesebilecegi gercegi
unutulmamalidir.

Doga kaynakli afetlerin bilgi kaynaklarina ve depolanma birimlerine zarar verebilme ve
caligmalarina engel olabilecegi daima géz oniinde bulundurulmalidir. Dogal afetlerin bilgi
giivenligine tehdit olusturmasina yonelik risk yonetiminin yapilmasi elzem bir durumdur.
Bilgi ve belgelerin muhafaza edildigi yerlerin riskler agisindan degerlendirmelerinin ve

analizlerinin gercek¢i senaryolara uygun sekilde yapilmasi 6nem arz etmektedir.

1.2.2 Prosediir Eksikligi Kaynakh Tehditler

Bilginin iiretimden depolanmasina ve yeniden kullanilmasina kadar hemen hemen her
asamasinda belli yontem ve teknikler uygulanmaktadir. Bu yontem ve tekniklerin ne zaman
ve hangi sekilde olacagi ise idari ve yonetim kademesi tarafindan belirlenmektedir. Bir isin
gergeklestirilmesinde uyulmas: gereken kurallar ve yontemler biitiiniine prosediir
denilmektedir.

Prosediir kaynakli tehditlerle isletmeler genellikle kurumsallagmayir tam olarak
gerceklestiremediklerinde  karsilagabilmektedirler. Calisanlarinin = gérev  ve  yetki
tanimlarinin tam olmamasi ve smirlarinin kesin hatlarla belirlenmemis olmasi, goérevi
kaldiramayacak personele gereginden fazla sorumluluk ve yetki verilmesi prosediir kaynakli
aksakliklara neden olabilmektedir. Ayrica teknik anlamda verilerin uygun sekilde
depolanmamasi, yedeklenmemesi ve teknolojik alt yapinin bakimlarmin aksatilmas: bilgi

giivenligine yonelik tehdit olusturmaktadir (Vural & Sagiroglu, 2010).

1.2.3 insan Faktérii Kaynakh Tehditler

Insan faktorii farkl bir ifadeyle bilgi sistemlerinin kullanicilari, bilgi giivenliginin en zayif
halkasin1 olusturmaktadir (Maleki, Shahgholian & Lutfi, 2016). Kullanicilarin gereken
egitimi almamasi, tedbirli olmamasi ve bilgi glivenligini 6nemli gormemesi durumunda bilgi
giivenligi icin zafiyet ve tehditler kaginilmaz olmaktadir. Bilgi glivenligi ve etik farkindalig:
acisindan, insan faktorii 6nemli bir rol oynar. Ciinkii teknolojik giivenlik onlemleri ve
politikalar1 ne kadar gii¢lii olursa olsun, insanlar hala giivenlik aciklar1 ve siber tehditlerle

karsilasabilirler. Bu nedenle, insanlarin bilgi giivenligi ve etik konularinda bilingli ve

3



dikkatli olmalar1 gereckmektedir (Herath & Rao, 2009). Bilgi giivenligi ve etik konularinda
insan faktorliniin 6nemi, ¢alisanlarin giivenlik politikalarina uygun davranislar sergilemeleri,
gizli bilgileri koruma aligkanliklar1 ve siber saldirilara kars: tetikte olmalar1 agisindan biiyiik
bir rol oynar (D'Arcy & Hovav, 2009). Egitim ve farkindalik programlari, insanlarin bilgi
giivenligi ve etik konularinda daha bilingli olmalarin1 saglamak i¢in kullanilir. Bu tiir
programlar, calisanlarin siber tehditleri daha iyi anlamalarina ve gilivenli davranig
aliskanliklar1 gelistirmelerine yardimci olur (Herath & Rao, 2009). Bilisim teknolojilerinde
olumlu yondeki gelismelerin yani sira olumsuz yonde de gelismeler oldugu s6ylenebilir. Bu
olumsuzluklarin temelinde yatan nedenin insanlar1 dolandirmak ve kolay yoldan para
kazanmak sebepli oldugu bilinmektedir (Ozkan, 2018). Bu nedenle yalan haber yayma,
hirsizlik, kredi kart1 dolandiriciligi, fikri miilkiyet hakkinin ihlal edilmesi, gizlilik iceren
bilgi ve belgelerin sizdirilmasi gibi suclar ortaya ¢ikmistir (Dedeoglu, 2009). Dogal afet
kaynakli, teknik alt yap1 kaynakli tehditlere kars1 6nlemler almak oldukca faydali olacaktir
ancak kullanic1 kaynakli tehditlerin de goz Oniinde bulundurulmasi ve bilgilendirilmesi

Onem arz etmektedir.

1.2.4 Zararh Yazihm Kaynakh Tehditler

Sanal ortam diiriistliikten uzak olan, ahlaki ve etik dis1 tutum ve davranislardan kaginmayan
bireylerinde oldugu bir ortamdir. Koétiiciil yazilim kaynakli tehditler kimlik avi, Sazan
avlama (phishing ), istenmeyen e-posta (spam), arka kapilar (backdoor), sosyal mithendislik,
casus yazilimlar (spyware), bilgisayar viriisleri, bilgisayar solucanlar1 (worm), truva atlari
(trojen horse), kok kullanici takimlari (rootkit), klavye dinleme sistemleri (keylogger),
botnet ag1 seklinde siralanabilir. Bunlarin detayli agiklamalarina bakilacak olunursa:

Kimlik avi, kotii niyetli bireylerin, kullanicilarmn kisisel ve finansal bilgilerini ele gegirmek
icin sahte e-postalar ve mesajlar kullanarak yaptigi bir dolandiricilik yontemidir (Anti-
Phishing Working Group, 2020). Genellikle dolandiricilar, ger¢ek resmi kurumlart taklit
ederek sahte e-postalarla kullanicilart kandirmaya c¢alisir. Bu sahte e-postalarda,
kullanicilarin  tiyelik bilgilerini gilincellemeleri veya kisisel bilgilerini dogrulamalari
istenebilir (Symantec, 2020). Kimlik av1 saldirilarinda, dolandiricilar hedef aldiklari kisilerin
e-postalardaki kotii niyetli baglantilara tiklamasini isterler. Bu baglantilar, kullanicilar sahte
web sitelerine yonlendirerek kisisel bilgilerini ele gecirmeyi amaglar (Ferrara vd., 2020).

Kimlik av1 tehditlerinden korunmak i¢in kullanicilarin, siipheli e-postalar1 veya mesajlari
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dikkatlice incelemeleri ve sadece giivendikleri kaynaklardan gelen mesajlart dogrulamalari
onemlidir (Cybersecurity and Infrastructure Security Agency, 2020). "Kimlik av1" terimi,
¢ogu zaman "phishing” terimiyle ayn1 anlamda kullanilmaktadir. Sazan Avlama (phishing),
kotii niyetli kisilerin, hedef aldig1 kullanicilarin kisisel ve finansal bilgilerini ele gegirmek
icin sahte e-postalar, mesajlar veya web siteleri kullanarak yaptigi bir dolandiricilik
metodudur (Sheng vd., 2010). Sazan avlama saldirilarinda, dolandiricilar sahte web siteleri
yardimiyla hedef kullanicilarin kisisel bilgilerini vermeleri i¢in yonlendirir (Kumaraguru
vd., 2008). Gergek siteleri taklit eden sahte web siteleri, kullanicilarin giivenini kazanmaya
calisir (Dhamija vd., 2006). Bu tiir saldirilardan korunmak i¢in, kullanicilarin sahte e-
postalart ve mesajlar1 dikkatlice incelemeleri ve sadece giivenilir kaynaklardan gelen
istekleri dikkate almalar1 dnemlidir (Anti-Phishing Working Group, 2015). Kullanicilarin,
kirtlmasi zor sifreler kullanmasi, giivenlik yazilimlarini glincellemesi ve giivenli internet
baglantilar1 kullanmasi bu tiir saldirilardan korunma yontemlerindendir (National Cyber
Security Centre, 2019).

Istenmeyen e-posta (spam), bu sorun, mesajlarin veya reklamlarin toplu olarak
gonderilmesiyle gergeklesen bir sorundur (Feng vd., 2004). Spam gondericileri, genellikle
kisisel bilgileri toplamak, dolandiricilik yapmak veya viriis yaymak gibi kotii niyetli amaglar
giiderler (Krombholz vd., 2015). Bu istenmeyen iletiler, kullanicilarin e-posta kutularini
doldurabilir, zamanlarini bosa harcayabilir ve giivenlik riskleri olusturabilir (McAfee, 2020).
Ayrica, spam gondericileri, e-posta adreslerini toplamak i¢in ¢esitli teknikler kullanabilirler,
Ornegin, web sitelerinden veya internet iizerindeki forumlardan adresleri calabilirler
(Benevenuto vd., 2010). Spam'a kars1 korunmak icin, kullanicilar giiclii spam filtreleri
kullanabilir, e-posta adreslerini dikkatli bir sekilde paylasabilir ve siipheli e-postalari
acmamak veya yanitlamamak gibi 6nlemler alabilirler (Federal Trade Commission, 2021).
Arka kapr (Backdoor), bir sistemde veya yazilimda, yetkisiz erigim i¢in gizlice yerlestirilen
bir giivenlik agig1 veya arka kapidir (Kaufman vd., 2002). Bir backdoor genellikle kotii
niyetli kisilerin sisteme yetkisiz olarak erisim saglamasini veya kontrolii ele gegirmesini
saglar (Biryukov vd., 2013). Bu arka kapilar, bilgisayar korsanlarina veya casusluk
faaliyetlerinde bulunan kisilere bilgisayarlara sizma firsati sunabilir (Kissel vd., 2016).
Backdoor'lar, cesitli yontemlerle sistemlere yerlestirilebilir. Ornegin, yazilimin kaynak
kodunda veya {iriiniin tasariminda gizlice yerlestirilebilirler (Landau vd., 2014). Ayrica,
giivenlik agiklarini hedefleyen kotii niyetli yazilimlarin bir parcasi olarak da kullanilabilirler

(Symantec, 2021). Bu nedenle, giivenlik agiklarinin tespiti ve diizeltilmesi onemlidir.



Giivenlik Onlemlerinin siirekli olarak giincellenmesi ve denetlenmesi, backdoor
saldirilarinin 6nlenmesine yardimci olabilir.

Sosyal miihendislik, insanlarin dogal egilimlerini ve sosyal iligkilerini kullanarak bilgi elde
etmek, manipiile etmek veya yetkisiz erisim saglamak amaciyla psikolojik ve sosyal
yontemlerin kullanildig1 bir saldir1 taktigidir (Hadnagy, 2011). Sosyal miihendislik
saldirilarinda, saldirganlar genellikle kurbanlariyla etkilesime gecer ve giliven iligkisi
kurmaya calisir (Mitnick & Simon, 2002). Sosyal miihendislik yontemleri arasinda sahte
kimlikler kullanmak, manipiilatif taktikler uygulamak ve duygusal baglanti kurmaya
calismak yer alabilir (Renaud & De Angeli, 2009). Bilinmeyen veya giivenilir olmayan
kisilerin taleplerine siipheyle yaklasmak, kisisel bilgilerin paylagimini smirlamak ve
giivenlik farkindaligi egitimlerine katilmak, saldirilardan korunmaya yardimci olabilir
(Gupta vd., 2018).

Casus yazilimlar (Spyware), bir bilgisayar veya mobil cihazin kullanicisinin haberi olmadan
kisisel bilgilerini toplayan veya izinsiz olarak kullanici etkinliklerini takip eden kotii niyetli
yazilimlardir (Christodorescu vd., 2005). Spyware, genellikle kullanicinin bilgisi veya izni
olmadan bilgisayarlarina veya cihazlarina sizar ve ¢esitli amaglarla kullanilir (Cai vd., 2018).
Bu amaclar arasinda reklam gosterimi, kisisel verilerin ¢alinmasi, kullanic1 davranislarinin
izlenmesi ve hatta kimlik hirsizligi bulunabilir (Lederer vd., 2016). Spyware, g¢esitli
yontemlerle yayilabilir. Ornegdin, zararli web siteleri veya e-posta eklentileri araciliiyla
bilgisayarlara bulagabilir (Bhatia vd., 2017). Spyware'den korunmak i¢in, giivenlik
yazilimlari kullanmak, giivenilir kaynaklardan uygulama indirmek ve e-posta, web tarama
gibi aliskanliklara dikkat etmek 6nemlidir (Gupta vd., 2018). Ayrica, bilgisayar ve cihazlarin
diizenli giincellemeleri yapilmasi ve giivenlik ayarlarinin dogru sekilde yapilandirilmasi da
onemli 6nlemlerdir (Bhatia vd., 2017).

Bilgisayar viriisleri, kotii niyetli yazilimlarin bir alt kategorisidir ve bilgisayar sistemlerine
zarar verebilen veya islevlerini bozan programlardir (Cohen, 1987). Bilgisayar viriisleri,
genellikle kullanicinin bilgisi veya izni olmadan yayilir ve bulastiklar sistemlerde ¢esitli
zararh etkiler yaratirlar (Aycock, 2006). Bu etkiler arasinda veri kaybi, sistem ¢okmesi, hizin
yavaglamasi ve hatta kisisel bilgilerin ¢alinmasi bulunabilir (Schneider, 2019). Virisler,
cesitli yollarla yayilabilirler. Ornegin, e-posta eklentileri, USB bellekler veya bulasmis
yazilimlar araciligiyla diger sistemlere bulasabilirler. Viriislerden korunmak igin, giivenlik
yazilimlarmin kullanilmasi, gilincellemelerin diizenli olarak yapilmasi ve bilinmeyen

kaynaklardan yazilim indirilmemesi onemlidir (Szor, 2005). Ayrica, e-posta eklerinin



dikkatli bir sekilde agilmasi ve gilivenilir olmayan web sitelerine erisimin sinirlanmasi da
onemli 6nlemlerdir (Schneider, 2019).

Bilgisayar solucanlari, kendini kopyalayabilen ve ag iizerinde otomatik olarak yayilan kotii
niyetli yazilimlardir (Spafford, 1989). Bilgisayar solucanlari, genellikle ag trafigini
kullanarak yayilir ve diger bilgisayarlara bulasir (Moore vd., 2003). Kendi kendini
kopyalayabilme 6zellikleri sayesinde hizla yayilabilirler ve ag iizerinde genis ¢apl etkiler
yaratabilirler (Worm, 1988). Solucanlar, genellikle sistem kaynaklarin1 tiiketir, ag
performansini diisiiriir ve hatta sistem ¢okmesine neden olabilir (Staniford vd., 2002).
Ayrica, solucanlar, bilgisayar kullanicilarinin yetkisi olmaksizin bilgileri toplayabilir veya
zararl eylemler gergeklestirebilir (Zou vd., 2005). Solucanlardan korunmak igin, giincel
giivenlik yamalarinin ve giivenlik yazilimlarinin kullanilmasi 6nemlidir (Moore vd., 2003).
Ayrica, ag trafiginin izlenmesi, giivenilir olmayan kaynaklardan gelen dosyalarin dikkatlice
incelenmesi ve kullanicilarin glivenlik bilincinin artirilmasi da etkili dnlemlerdir (Spafford,
1989).

Truva ati (Trojan horse), kullanicinin zararli bir yazilimi glivenilir bir program veya dosya
olarak algiladig bir tiir kotii niyetli yazilimdir (Janczewski & Colarik, 2004). Trojan atlari,
genellikle kullanicinin izniyle veya bilgisi olmadan bir sisteme bulasir ve cesitli zararl
etkiler yaratir (Dhamija & Dusseault, 2008). Bu etkiler arasinda veri ¢alma, kullanici
aktivitelerini izleme, arka kapilar agma ve bilgisayar sistemini ele gecirme gibi kotii niyetli
eylemler bulunabilir (Sabottke vd., 2015). Kullanicilarin dikkatli olmasi, giivenilir olmayan
kaynaklardan yazilim indirmemeleri ve e-posta eklerini dikkatlice kontrol etmeleri
onemlidir (Lederer & Kemmerer, 2006). Trojan atlarindan korunmak i¢in, giincel giivenlik
yazilimlart  kullanmak, giivenilir kaynaklardan yazilm indirmek ve giivenlik
giincellemelerini diizenli olarak yapmak Onemlidir (Sabottke vd., 2015). Ayrica,
kullanicilarin bilinmeyen veya siipheli kaynaklardan gelen dosyalara ve linklere dikkatli
olmalar1 ve sistemlerini diizenli olarak taratmalar1 gerekmektedir (Janczewski & Colarik,
2004).

Kok kullanici takimlar: (Rootkit), bir bilgisayarin isletim sistemine veya diger yazilim
bilesenlerine gizlenen koétii niyetli bir yazilimdir ve yetkisiz erisim saglayarak sistemi
kontrol etme yetenegine sahiptir (Gregg, 2011). Rootkitler, bilgisayar korsanlari tarafindan
kullanilan yaygin bir aractir ve genellikle kullanicinin farkinda olmadan faaliyet gosterirler
(Anwar vd., 2019). Bu kotii amagl yazilimlar, kullanicinin iznini almadan sistemde

degisiklikler yapabilir, kullanici etkinliklerini izleyebilir ve yetkisiz erisim saglayarak



gizlice calisabilir (Fogh, 2006). Rootkitlere kars1t miicadele etmek icin, giincel giivenlik
yazilimlarinin kullanilmasi, giivenlik yamalariin diizenli olarak uygulanmasi ve giivenilir
kaynaklardan yazilim indirilmesi 6nemlidir (Anwar vd., 2019). Ayrica, sistemin diizenli
olarak taranmasi, giivenilir olmayan kaynaklardan uzak durulmasi ve kullanicilarin giivenlik
bilincinin artirilmasi da 6nemli 6nlemlerdir (Fogh, 2006).

Klavye dinleme sistemleri (Keylogger), bir bilgisayarda veya mobil cihazda kullanicinin tus
vuruglarini kaydeden bir kot niyetli yazilimdir (Patel, Hsu, & Hughes, 2019). Keyloggerlar
genellikle kullanicinin haberi olmadan c¢alisir ve tus vuruslarini kaydeder. Bu sayede,
kullanici tarafindan girilen tiim metinler, sifreler, kredi kart1 bilgileri ve diger hassas veriler
ele gecirilebilir (Filiol, 2011). Keyloggerlardan korunmanin Onemli yollarindan biri
giivenilir ve gilincel bir gilivenlik yazilimi kullanmaktir. Ayrica, giivenilir olmayan
kaynaklardan yazilim indirilmemeli, bilinmeyen ekler agilmamali ve giglii sifreler
kullanilmalidir (Conti, 2010).

Botnetler, bilgisayar korsanlar tarafindan kullanilan etkili bir saldir1 aracidir. Bir botnet,
zombi bilgisayarlar1 veya cihazlar enfekte ederek, bu kaynaklari birlestirir ve merkezi bir
kontrol noktasi altinda koordine eder (Stone-Gross vd., 2011). Bu sekilde, saldirganlar
biliylik miktarda bilgiyi calabilir, spam e-postalar1 yayabilir, dagitilmis hizmet reddi
saldirilar1 (DDoS) gergeklestirebilir veya diger zararh faaliyetlerde bulunabilir (Gupta vd.,
2013). Botnetler, genellikle zayif giivenlik onlemleri veya giincelleme eksiklikleri olan
bilgisayarlara sizar. Kotil niyetli yazilimlar, e-posta ekleri, sahte indirme baglantilar1 veya
web tarayici agiklarini kullanarak yayilabilir (Khattak vd., 2017). Botnet saldirilarindan
korunmanin bir yolu, ag trafigini izlemek, anormal aktiviteleri tespit etmek ve zararli
botlarin tespiti i¢in giivenlik dnlemleri almaktir (Stone Gross vd., 2011). Ayrica, bilinmeyen
e-postalara veya silipheli dosyalara kars1 dikkatli olunmali ve ag giivenlik ayarlari dogru

sekilde yapilandirilmalidir (Khattak vd., 2017).

1.3. Etik ve Etik Farkindahg

Etik, bireylerin ve toplumun dogru ve yanlis arasinda ahlaki degerlendirmeler yaparak
davraniglarin1 diizenlemesini saglayan bir disiplindir (Rosenstand, 2011). Etik, insanlarin
eylemlerini degerlendirme ve ahlaki standartlara uygun kararlar alma siirecini igerir. Etik,
cesitli felsefi yaklasimlar ve teorilerle incelenir. Ahlaki kavramlar, degerler, normlar ve

ahlaki ilkeler etik ¢alismalarinda dnemli bir rol oynar (Beauchamp & Childress, 2013).



Etik farkindaligi, bilisim ve bilgisayar teknolojilerini etkin olarak kullanan bireylerin ve
kurumlarin ahlaki yiikiimliiliklerine ve etik degerlerine karsi hassas olmast demektir
(Reynolds, 2006). Etik farkindalig1 sayesinde insanlarin etik ¢ergevede kararlar alip bunlari
davraniglarina uyarlamalarina yonelik tesvik eder (Schwartz, 2017). Etik farkindaliklari
sayesinde bireylerin yanlis olan davraniglardan kaginmalarina ek olarak dogru oldugu kabul
goren davraniglar1 yapmalar1 beklenmektedir. Etik farkindaligi, giinliik karar almalarimizda
ve davranislarimizda bizlere uyumu yakalamayi1 saglamamizda yardimci olur. Etik
farkindaliklarinin artirilmasi sonucunda etik ag¢idan dogru olmayan davranmiglarin ise
azalmasi gerceklestigi icin etik degerler ve ahlaki degerler daha ¢ok 6n plana ¢ikmis
olacaktir (Schwartz, 2017). Etik farkindaliklart arttirtlmis olan bireyler sayesinde ilerleyen
zamanlarda etik farkindaliklari artirilmis toplumlar meydana gelecegi unutulmamalidir.
Buradan hareketle, etik ¢ercevede yetistirilmis olan bireylerin saglikli toplum yapisinin
olmazsa olmaz yap1 tasi olacagi asikardir. Etik ¢ercevede olmayan davraniglarin yaptirimla
cezalandirilacagindan ziyade etik unsurlar tagiyan ve toplum tarafindan kabul goéren olumlu

davraniglarin egitim yoluyla bireylere aktarilmasi 6nem arz etmektedir.

1.4. Bilisim Etigi

Hizl gelisen ve degisen teknoloji diinyasinda giincelligini koruyan bir alan olan bilisim etigi
teknoloji ve etik arasinda dengenin saglanmasi i¢in aragtirma ve tartismalarin stirekli devam
ettigi bir konudur. Bilisim etigini, bilisim sistemlerini ve bilgisayar teknolojilerinin
kullanimindan kaynakli meydana gelebilecek olan ahlaki ve etik sorunlar olarak ifade etmek
miimkiindiir (Johnson, 2011). Bilgi ve iletisim teknolojilerini kullanirken uyulmas gereken
kurallar biitiiniine bilisim etigi denir (Tingdy, 2009). Bir diger deyisle bilisim etigi; teknoloji
gelistiricilerinin ve bilisim sistemi kullanicilarinin kars1 karsiya kaldiklar1 etik problemleri
temel alir. Bilgiyi olusturan ve devamliligini saglayan bilgi teknolojilerinin ve bilisim
sistemlerinin insan haklarina 6zgiirliikklerine ve sosyal adalet kavramlarina ters diismeden
uygun bir sekilde kullanilmasi énem teskil etmektedir (Floridi, 2013). Ozel hayatin gizliligi,
veri glivenligi, siber gilivenlik, yapay zeka etigi, kullanici giivenligi, internet ve diger
platformlardaki sansiir gibi konular biligsim etiginin 6nemli konularindandir (Johnson, 2011).
Alanyazinda bilisim teknolojilerinde etik sorunlar genel olarak (Mason, 1986; Uysal &
Odabasi, 2006; Dedeoglu, 2007; Himma & Tavani, 2008; Reynolds, 2009; Johnson, 2009;
Duymaz, 2013); (i) mahremiyet, (ii) fikri miilkiyet, telif haklari, lisans anlagsmasi, patent,
(111) giivenlik ve kalite (iv) dogruluk, (v) ifade 6zgirligi, (vi) sayisal ugurum, (vii) siber
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zorbalik seklindedir.

Mahremiyet, bireylerin kendilerine ait olan kigisel bilgilerinin gizliligini koruma hakki
olarak ifade edilebilir ve ayrica bu hakkin ihlal edilmesi etik yonden sorun olarak
degerlendirilmektedir (Moor, 2008). Mahremiyet sorunu, bireylerin ve kurumlarin kullanici
verilerinin izinsiz ve haksiz yollarla toplanmasi ve kullanilmasi durumlariyla ilgilidir. Bu
tiirden etik yonden kusurlu olan uygulama ve davraniglar giiveni zedeler ve kullanicilarin
bilgi teknolojilerine olan giivenini azaltir (Moor, 2008). Mahremiyetin korunabilmesi igin
bilisim ve bilgisayar sistemlerinde yiiksek diizeyde giivenlik 6nlemlerinin alinmasi ve
kullanic1 verilerinin gizliliginin saglanmasi amaciyla etik yonergelerin uygulanmasi
gereklidir (Floridi, 2013). Birgok firma ve kurulus kullanici verilerine ulasip ticari olarak
gelirlerini arttirma gayesinde olmakla birlikte bazi ¢evreler kotii niyetleriyle bu tip ¢aba
icerisinde bulunmaktadirlar. Bu tiirden durumlara karsi, etik olarak kabul edilebilir veri
toplama ve isleme metodlarina iligskin bilingli ve duyarli bir yaklagimin benimsenmesi
mahremiyetin korunmasi i¢in atilan kritik olarak nitelendirilebilecek bir adim sayilmaktadir
(Tavani, 2007).

Siber zorbalik, etik sorunlarin en Onemlilerinden bir tanesidir. Siber zorbalik, bilisim
teknolojileri ve internet kullanimi yardimiyla gerceklestirilen, kisi ya da topluluklari hedef
alan zarar verici saldirgan davranislardir (Wang, Nitya & Mark, 2019). Bu saldirilar sosyal
medya, mesajlasma uygulamalar1 ve diger dijital kanallar vasitastyla tehdit, iftira, hakaret,
ifsa seklinde gerceklestirilebilir (Kowalski & Limber, 2012). Siber zorbaligin psikolojik ve
duygusal zararlarinin yaninda magdur olan kisilerin glivenlik ve mahremiyet yoniinden de
sikintt ¢cekmesine neden olmaktadir. Sosyal etkilesimi temele almasindan solayir genler
arasinda daha siklikla karsilasilan bir etik sorundur (Wang, Niiya & Mark, 2019). Siber
zorbaligin Oniine geg¢ilebilmesi ve bireylerin magdur konumuna diismemesi i¢in egitim,
farkindalik calismalar1 ve etik davraniglar1 konu edinen ¢alismalarin yayginlastirilmasi ¢ok
biiyiik 6nem tasimaktadir (Kowalski & Limber, 2012).

Fikri miilkiyet, telif haklari, lisans anlasmalar: ve patentler, kaynakl etik sorunlar bilisim
teknolojileri ve dijital igerik tireticilerin en biiylik problemleri arasindadir (McKeon, 2011).
Ieriklerin izinsiz sekilde kopyalanmasi ve ¢ogaltilmasi, izinsiz paylasim, fikri miilkiyet
ihlali gibi sorunlar etik agidan sorun olusturan davraniglardir. Fikri miilkiyet, inovatif ve
0zgiin sekilde olusturulan eserlerin veya c¢alismalarin korunmasi i¢in tasarlanan hukuki bir
kavramdir (WIPO, 2017). Telif haklari, olusturucusu tarafindan ortaya konulan yazili veya

gorsel eserlerin sahiplerine taninan yasal haklar1 ifade eder (WIPO, 2017). Lisans
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anlagmalari, eser sahibi ile diger kullanicilar arasindaki anlagsmadir, eserin kullanim amag ve
kullanim sinirlarini belirler (Lessig, 2001). Patentler ise eser sahibinin eserlerinin belli bir
stire boyunca yasal olarak koruma altina alan bir fikri miilkiyet hakkidir (WIPO, 2019).
Patentler sayesinde yeni yeni fikir ve iirlinlerin gelistirilmesi tesvik edilebilmektedir.
Giivenlik ve kalite etik sorunlarin onlenmesi agisindan birbirleri ile yakindan iliskilidir.
Giivenlik, dijital verilerin korunmasi, bilisim sistemlerinin ¢aligmasini aksatacak durumlara
ve yetkisiz erisimlere karsi 6nlem alinmasi olarak ifade edilebilir (Johnson, 2011). Kalite,
bilisim sistemlerinin, verilerin ve yetkisiz erisimleri Onlemek amacli kullanicilarin
beklentilerini karsilamas1 ve diizgiin sekilde islevini yerine getirmesi anlamina gelmektedir
(McNurlin & Sprague, 2006). Bazi yazilim ve veri ihlalleri neticesinde kullanicilar zarara
ugratilabilir, bu gibi giivenlik ihlalleri kalite standartlarini olumsuz yonde etkileyebilir.
Kullanicilar i¢in veri giivenliginin saglanmasi etik bir sorumluluk olmakla birlikte bu
hizmetin saglanmasindaki kalite de etik bir yaklagim1 temsil etmektedir (Johnson, 2011).
Dogruluk, etik acidan karsilasilan en biiyiik problemlerden biridir ve bir durumun, bilginin
veya olayin dogrulugu biiylik o6nem tasimaktadir (Floridi, 2013). Dogruluk, bilgi
teknolojileri vasitasiyla aktarilan bilgilerin gergek, giivenilir ve dogru oldugu anlamina
gelmektedir (Johnson, 2011). Dogrulugu saglikli olmayan bilginin yani yanlis ve yaniltict
olmast kullanicilarin aldatilmasi1 anlamina gelmektedir. Sahte haberler, yaniltici ve
cerpitilmis igerikler, manipiile edilmis veriler bilginin dogrulugunu bozan durumlardir
(Floridi, 2013). Giiniimiiz sosyal medyasinda ve internet ortaminda bu tiirden problemlerle
siklikla karsilasmak miimkiindiir. Bagkalarinin 6zel hayatlarina karst saygi cercevesinde
olabilmek i¢in dogrulugu sinanmamis olan bilgilerin diger insanlarin iletisimine agilmamasi
gerekmektedir.

Ifade 6zgiirliigii, bireylerin diisiincelerini, goriislerini ve fikirlerini kisitlama olmadan
ozgiirce ifade etme hakkidir (Johnson, 2011). Bilisim teknolojileri ve internetin yaygin
kullanim, ifade 6zgiirliigii icin ¢ok dnemli bir ortamdir. Fakat diger yandan ifade 6zgiirligi
bazi etik sorunlarin da temelini olusturmaktadir. Nefret ve hakaret sdylemleri ile yaniltici ve
dogrulugu saglam olmayan bilgilerin yayilmasina da sebep olabilmektedir (Johnson, 2011).
Ifade ozgiirliigii birileri igin 6zgiirliik olma niteligi tasirken birileri i¢in de magduriyet
olusturuyorsa bu gibi durumlarda yasal diizenlemeler ve toplumsal normlar ile ifade
Ozgiirliigiiniin etik sinirlara ihtiyag var demektir. Etik ¢ercevede bilisim teknolojilerinin,
ifade Ozgiirliglinii saglamak, dogrulugu kanitlanmis bilgilerin dolasimda bulunmasina

miisaade etmek gibi gilivence altina almis oldugu eylemler sayesinde kullanicilarin
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kendilerini giivende hissetmeleri saglanmis olur (Lessig, 2006).

Sayisal u¢urum, bilgi ve iletisim teknolojilerindeki hizli gelismelere bagl olarak toplumda
bazi kesimlerinin digerlerine gore bilgi ve iletisim teknolojilerini kullanma, erisim ve beceri
acisindan geride kalmasina sebep olabilir (Selwyn, 2003). Bu durumun en temel
sebeplerinden biri sosyo-ekonomik diizeydir. Gelismekte olan iilkelerde, dezavantajli
bolgelerinde sayisal ugurumun daha belirgin oldugu, toplumun diger bdliimlerinde ise
teknoloji ve diger imkanlara erisim agisindan farkliliklarin ortaya ¢iktigi gézlenmektedir
(Norris & Pernia, 2019).bilisim teknolojilerinin sagladig1 imkanlardan toplumun esit sekilde
faydalanabilmesi ancak sayisal ugurumun azaltilmasiyla miimkiin olabilmektedir. Bu da
altyapmin gelistirilmesi, uygun politikalarin se¢imi ve dijital becerilerin yayginlastirilmasi

ile miimkiindiir (Selwyn, 2003).

1.5. Arastirmanin Amaci

Ortaokul 6grencilerinin bilgi giivenligi ve etik farkindaligi ¢alismamizin birincil amaci;
ortaokul 6grencilerinin bilgi giivenligi ve etik farkindaligi diizeylerini 6l¢ebilecek bir dlgme
araci gelistirmektir. Gelistirilmek istenen 6lgek sayesinde ortaokul diizeyindeki 6grencilere
yonelik ileriki aragtirmalarda kullanilabilecek bir 6lgme araci ortaya konulmasi bu alandaki
literatiire katki saglamis olacaktir.

Caligmanin ikincil amaci ise; gelistirilecek olan 6l¢ek yardimiyla 6grencilerin bilgi glivenligi
ve etik farkindalik diizeylerinin sinif diizeyi, cinsiyet, anne-baba egitim diizeyi durumlari

acisindan farklilik gosterip gdstermedigi incelenmesidir.

1.6. Arastirmanin Onemi

Gelisen bilgi teknolojileri ve bunlara entegre uygulamalar bilgi giivenligi ve bilgi giivenligi
farkindaliginin  6nemini artirmaktadir (Cetinkaya, Giildiren & Keser, 2017). Bilgiyi
olusturup muhafaza eden sistemler bir zincir olarak diisliniildiigiinde buradaki en zayif
halkanin insan faktorii olmasindan kaynakli olarak kullanici farkindaligi kritik bir 6neme
sahiptir (Giildiiren, 2015). Bilgisayar ve mobil teknolojilerinin kullanim miktarlar1 ve
oranlar1 giin gectikg¢e artmakta ve bu teknolojilere sahip olup kullanan kullanicilarin yas: da
giderek asagilara inmektedir.

Bilgi giivenligi farkindalig: ile ilgili literatiir incelendiginde yapilan ¢aligmalarin is hayati

igerisinde aktif olarak yer alan bireyler, akademisyenler, 6gretmenler, lisans 6grencileri, orta
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okul 6grencilerinin ebeveynlerine ve lise Ogrencilerine yonelik calismalarin var oldugu
goriilmektedir (Mart, 2012; Tekerek & Tekerek, 2013; Karaoglan Yilmaz ve digerleri, 2014;
Akgiin & Topal, 2015; Giildiiren, Cetinkaya & Keser, 2016; Kapanoglu, 2016; Mete, 2016;
Tekin & Polat, 2016 ve Karaoglan Yilmaz & Cavus Ezin, 2017; Hacimustafaoglu, 2019;
Vilander, 2021; Talan & Aktiirk, 2021; Van De Mortel, 2021; Zhen, Dong, Xie & Chen,
2022; Akincan, 2022). Bu ¢aligmamizin hedef kitlesini olusturan ortaokul 6grencilerine
yonelik ise var olan ¢alismalarin (Derin & Gengoglu, 2020; Ozen Serter, 2021; Gokgearslan,
Giinbatar & Saritepeci, 2021) smirh sayida oldugu goriilmiistiir. Ortaokul 6grencileriyle
yapilmis olan caligmalarda yetiskinler i¢cin hazirlanmis olan bilgi giivenligi farkindalig
6l¢eklerin ve anketlerin kullanildig1 goriilmiistiir.

Derin ve Gengoglu (2020), ortaokul Ogrencilerine yonelik bilgi giivenligi farkindalig
lizerine 30 maddelik anket ¢alismas1 gergeklestirmistir. Ozen Serter (2021), bilgi giivenligi
farkindalig1 lizerine Giildiiren, Cetinkaya ve Keser (2016) tarafindan lise 6grencileri icin
gelistirilen 0lgegi ortaokul 6grencilerine uyarlayarak tarama ¢alismasi gerceklestirmistir.
Etik farkindaligr ile ilgili literatiir incelendiginde 6grencilerin etik olmayan davranislarina
yonelik yapilmig olan ¢alismalar (Ghazali, 2003; Haines & Leonard, 2007; Namlu &
Odabasi, 2007; Uysal & Odabasi, 2007; Kuzu, 2009; Aksal, 2011; Beyhan & Tung, 2012;
Duymaz, 2013; Geng, Kazez & Fidan, 2013; Gokgearslan, Glinbatar & Berikan, 2015; Celik
& Giindogdu, 2019; Salman, 2019; Biber & Biber, 2020) yer almasina ragmen, etik
bilincinin temellerinin  olusturulmaya baslandigr ortaokul kademesinde G6gretim
programlarinda bu kavramin sinirh bir sekilde incelendigi goriilmiistiir (Fidan, 2016).
Gokgeearslan, Gilinbatar ve Berikan (2015), ortaokul 6grencilerine yonelik c¢alismalarinda
bilisim etigi lizerine Yoon (2011) tarafindan gelistirilip Arikan ve Duymaz (2014) tarafindan
Tiirkgeye uyarlanan 6lgegi kullanmustir. Salman (2019), yapmus oldugu ¢aligmada “Internet
Etik Thlali Alg1 Olgegi™ni ortaokul 6grencilerine yonelik gelistirmistir. Biber ve Biber
(2020), yapmis oldugu ¢alismada Arikan ve Duymaz (2014) tarafindan Tiirk¢eye uyarlanan
Olcegi kullanmustir.

Ogrencilerin teknolojiyi ne kadar uyarladiklari, teknolojiyi kullanirken karsilastiklari
tehditler karsisindaki farkindalik seviyeleri ve etik farkindalig1 hakkinda kazanmasi gereken
bilgi ve becerilerin niteligi 6n plana ¢ikmaktadir. Seferoglu ve digerleri (2018)’ne gore de
“Bilisim Teknolojileri ve Yazilim” dersi 6gretim programlarinin yapilandirilmasi siirecinde
ogrencilerin karsilastiklar tehlikeler ve bilgi giivenligi hakkindaki bilgi eksiklikleri goz

onlinde bulundurulmas1 gerekmektedir. Bu calisma ile ortaokul ogrencilerinin bilgi
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giivenligi ve etik farkindali§i konusundaki eksiklikleri ve karsilagabilecekleri tehlikeler

Ol¢iilmeye calisilarak gerekli onlemlerin alinmasi agisindan, 6gretim programlarina katki

saglamasi agisindan program gelistirmecilere ve ilgili alanyazina katki saglamasi agisindan

onem arz etmektedir. Ortaokul 6grencilerine yonelik yapilan bu ¢alisma alanyazinda yer alan

diger calismalardan ayiran bilgi giivenligi farkindaliginin yaninda etik farkindaligin1 da

Olcen bir 6l¢ek gelistirme ¢aligsmasi olmasidir.

1.7. Arastirmanin Problemi

Bu aragtirmada “Bilgi ve iletisim teknolojilerini kullanan ortaokul &grencilerinin bilgi

giivenligi ve etik farkindalik durumlari nedir?” sorusuna ¢esitli boyutlarda cevaplar

aranacaktir. Arastirmanin alt problemleri;

1.
2.

Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri nasildir?

Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri yas, cinsiyet, sinif
diizeylerine gore degisim gostermekte midir?

Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri anne-baba egitim

diizeylerine gore anlamli farkliliklar gostermekte midir?

1.8. Simirhiklar

Aragtirmanin sinirliliklart sunlardir:

1.
2.

Arastirma, bilgi gilivenligi ve etik farkindaligi konulariyla sinirhdir.
Aragtirmanin 6rnekleminin 2022-2023 Egitim-Ogretim yilinin ikinci déneminde
merkez ilgeye bagli ortaokullarda okuyan 5, 6, 7 ve 8. Smf 6grencileri ile
sturhidir.

Ortaokul  Ogrencilerinin  bilgi  glivenligi ve etik  farkindaliklarinin
belirlenebilmesini amaclayan bu ¢alismanin verileri gelistirilip kullanilan 6l¢me

aracindan elde edilen verilerle sinirhidir.
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2. LITERATUR OZETi

Yurt i¢inde ve yurt disinda yapilmis olan arastirmalarla ilgili literatiir taranmistir. Bu
boliimde bilgi gilivenligi farkindalig1 ve etik farkindalig: iizerine yapilmis olan ¢aligmalar

hakkinda bilgiler verilmistir.

2.1. Bilgi Giivenligi Farkindahg ile Ilgili Arastirmalar

Mart (2012)’in “Bilisim Kaiiltiiriinde Bilgi Giivenligi Farkindalig1” isimli yiiksek lisans
caligmasinda farkli meslek gruplarindan 501 bireye gelistirdigi bilgi giivenligi farkindaligi
anketini uygulamistir. Arastirmadan elde edilen sonuglara gore katilimcilarin bilgi giivenligi
farkindaliklart ile bilisim kiiltiirleri arasinda anlamli yonde bir iligski oldugu gorilmistiir.
Tekerek ve Tekerek’in 2013 yilinda yaptiklar1 “ilkogretim ve Ortadgretim Diizeyindeki
Ogrencilerinin Bilgi Giivenligi Farkindalik Diizeyleri” konulu galismalarinda arastirmacilar
tarafindan gelistirilen bilgi ve bilgisayar giivenligi farkindalik 6l¢egi Kahramanmaras
Ilindeki 2449 6grenciye uygulanmistir. Verilerden elde edilen sonuclara gore 6grencilerin
bilgisayar ve bilgi giivenligi farkindalik diizeylerinin yeterli seviyede oldugu saptanmustir.
Bunlara ek olarak ogrencilerin bilgi gerektiren konular ve kurallar konusunda
farkindaliklariin diisiik oldugu tespit edilmistir.

Karaoglan Yilmaz ve arkadaslar1 (2014)’nin “Universite Ogrencilerinin Giivenli Bilgi ve
Iletisim Teknolojisi Kullanim Davranislar1 ve Bilgi Giivenligi Egitimine Genel Bir Bakis”
isimli arastirmasinda aket uygulamasi gergeklestirilmistir. Bu anket 214 {iniversite
Ogrencisine uygulanmistir. Arastirmanin sonuglarina gore lniversite 6grencilerinin bilgi
giivenligi farkindalik diizeylerinin diisiik oldugu gériilmiistiir. Universite 6grencilerinin bilgi
giivenligi dnlemlerinden olan yedekleme, erisim ve paylasim giivenligi, sifre giivenligi, e-
posta giivenligi, internet giivenligi, sosyal miihendislik ve zararli yazilimlar1 6nleyici
giivenlik unsurlarindan sadece birkacina yonelik onlem aldig1 fakat biiyiik bir kismi igin
herhangi bir 6nlem almadig1 ortaya konulmustur.

Akgiin ve Topal (2015) yapmis olduklari ¢alismada, tiniversite 6grencilerinin bilgi giivenligi
farkindaliklarim ortaya ¢ikarmislardir. Arastirma kapsaminda Sakarya Universitesi Egitim
fakiiltesi dordiincii simifta olan 217 o6grenciye yonelik “Bilisim giivenligi anketi”
uygulanmigtir. Arastirma sonuglarina gore tiniversite 6grencilerinin genel anlamda bilisim
giivenligi hakkinda farkindaliklarinin yeterli diizeyde oldugu tespit edilmistir.

Giildiiren, Cetinkaya ve Keser (2016) lise seviyesindeki Ogrencilerle bilgi giivenligi
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farkindalig1 {izerine bir ¢alisma gerceklestirmistir. Calisma kapsaminda 6grencilerin bilgi
giivenligi farkindaliklarini tespit edebilmek amaciyla bir olgek gelistirilmistir. 607
ogrencinin katilimiyla gergeklestirilen ¢alisma sonucunda lise 6grencilerine yonelik bilgi
giivenligi farkindalik 6l¢egi gelistirilmistir. Hazirlanan 6lgek kullanilarak lise 6grencilerinin
farkindaliklarini tespit edebilmek ic¢in tarama modeli kullanilmis olup 6grencilerin bilgi
giivenligi farkindaliklart arastirilmistir. Arastirma sonucunda lise 6grencilerinin cinsiyetleri
ile bilgi giivenligi farkindaliklar1 arasinda anlamli bir farklilik oldugu tespit edilmistir.
Kapanoglu (2016)’nun yapmis oldugu c¢alismada 6gretmenlerin giivenli internet kullanim
durumlar1 ve 6gretmenlerin bilgi giivenligi farkindalik diizeylerinin nasil oldugu ortaya
konulmaya c¢alisilmistir. Arastirma kapsaminda gelistirilen ve Ogretmenlere yonelik
hazirlanan bilgi giivenligi anketi kullanilmigtir. Aragtirmaya katilim saglayan 1355
O0gretmenden elde edilen verilere gore; Ogretmenlerin orta diizeyde bilgi gilivenligi
farkindaliklarinin mevcut oldugu tespit edilmistir.

Mete (2016)’nin ¢alismasinda {iniversite 6grencilerinin bilgi giivenligi farkindaligina etki
eden faktorlerin neler oldugu arastirilmistir. Arastirma kapsaminda yiiksek 6grenim almakta
olan 420 6grenciye hazirlanmig olan anket uygulanmistir. Uygulanan anketten elde edilen
verilere gore bilgi giivenligini en ¢ok etkileyen faktdrlerin neler oldugu ortaya ¢ikarilmistir.
Bu arastirmaya gore mobil internet kullanma, sifre olusturma, e-posta kullanimi, sosyal ag
ve internetin kullanimi gibi faktorlerin bilgi gilivenligini saglamaya etki eden faktorler
oldugu goriilmiistiir.

Tekin ve Polat (2016) yapmis oldugu c¢alismay1 velilere yonelik gerceklestirmistir. Bu
amagla ortaokul 6grencilerinin velilerinin bilgi giivenligi farkindaliklarinin hangi diizeyde
oldugunu ortaya ¢ikarmaya calismistir. Gelistirmis olduklar1 giivenli internet kullanim1 ve
veli farkindalik anketi Elazig’da bir ortaokuldaki 115 6grenci velisine uygulanmustir.
Arastirmanin sonuglarina gore veliler ¢cocuklarinin giivenli internet kullanimi konusunda
yeterince bilingli olduklar1 tespit edilmistir.

Erdogmus (2017)’un yapmis oldugu yiiksek lisans tezinde dgrencilerin bilgi giivenligine
yonelik kazanimlarinin, bilgi giivenligi farkindaliklar iizerine etkilerini incelemistir. Elde
edilen bulgulara gore bilgi giivenligi farkindaliklarinin internet ortamina olan giivene, simif
seviyesine, yas ve boliime gore anlamli farkliliklar gosterdigi sonucuna ulasilmistir.
Karaoglan Yilmaz ve Cavus Ezin (2017)’in arastirmasi ebeveynlerin bilgi gilivenligi
farkindaliklar1 iizerinedir. Bu amac¢ dogrultusunda ortaokul 5 ve 6. Simif 6grencilerinin

velilerine yonelik anket uygulanmistir. Arastirmaya 91 ebeveyn katilmistir. Arastirmadan
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elde edilen verilere gore ebeveynlerin farkindaliklariin belli bir diizeyde oldugu
goriilmiistiir. Fakat verilerin yedeklenmesi ve siklig1 konusundaki farkindaliklarinin diisiik
diizeyde oldugu tespit edilmistir. Diger bir sonuca gore ise ebeveynlerin ¢ocuklarini bilgi
glivenligi hususunda yalnizca sozlii olarak uyarida bulundugunu fakat bu konularda
bilgilendirici davraniglarda bulunmadig: goriilmiistiir.

Donmez (2019)’in lise 6grencilerine yonelik olarak gergeklestirdigi arastirmada dijital
okuryazarlik ile bilgi giivenligi farkindaligi arasindaki olan iliskiyi incelenmistir. Bilgi
giivenligi farkindaliginin “saldir1 ve tehditler” alt boyutunun erkekler lehinde farklilastigi
sonucuna ulasilmistir. internet kullanim siiresi, sosyal medya kullanim siiresi ile cevrim ici
araglar1 kullanabilme 6zyeterligi ile bilgi glivenligi farkindalig1 arasinda pozitif korelasyon
oldugu ortaya ¢ikarilmistir.

Hacimustafaoglu (2019)’nun calismasinda; lise dgrencilerinin bilgi giivenligi farkindalik
seviyelerinin siber magdur olma durumlarina etkisini incelemistir. Arastirma sonuglarina
gore bu iki degisken arasinda anlamli bir iliskinin varligindan s6z edilememistir. Lise
diizeyindeki 6grencilerin bilgi giivenligini etkileyen faktdrler; cinsiyet, sinif seviyesi, giinliik
internet kullanimi, anne-baba egitim durumu olarak belirlenmistir.

Derin ve Gengoglu (2020) “Ortaokul Ogrencilerinin Bilgi Giivenligi Farkindaligr” isimli
caligmalarinda, 400 o6grenciye 30 sorudan olusan anket uygulamislardir. Arastirmanin
sonucuna gore, dgrencilerin bilgi giivenligi farkindaliklari; sinif, yas, cinsiyet, internette
gecirilen zaman ve internet kullanma amaci degiskenlerine gore anlamli diizeyde farklilik
oldugu goriilmiistiir.

Talan ve Aktiirk (2021)’lin ¢alismasinda lise 6grencileri arasinda erkeklerin kiz 6grencilere
gore bilgi giivenligi farkindaliklarinin yiiksek oldugu ortaya ¢ikmistir. Ogrencilerin
yasadiklar1 sehirlere gore karsilastirmasi yapildiginda anlamli farkliliklarin goriilmedigi
tespit edilmistir. Internet kullanim siiresinin giinliik 7 saatten fazla olan lise dgrencilerinin
bilgi giivenligi farkindaliklarinin daha yiiksek oldugu tespit edilmistir. Buna ek olarak sosyal
medyada gecirilen zamanin bilgi giivenligi farkindaligina yonelik etkisinin olmadigi ortaya
konulmustur.

Gokgearslan, Giinbatar ve Saritepeci (2021)’nin ¢alismasinda kisisel bilgisayar ve akilli
telefon sahibi olunmasi, okullarda alinan bilisim teknolojileri dersinin bilgi gilivenligi
farkindaligina olan etkisi arastirilmistir. Kisisel bilgisayar ve akilli telefon sahibi olunmasi
ve Bilisim Teknolojileri dersinin alinmis olmasi bilgi glivenligi farkindaligina yonelik olarak

pozitif katkilar sagladigi goriilmiistiir.
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Vilander (2021) yaptig1 ¢alismada, 18 yas tlzeri bireylerle bilgi giivenligi farkindalig:
calismustir. Elde edilen bulgulara gore; bilgi giivenligi farkindaliginin yas ile dogru orantili
olarak arttig1 sonucuna ulagsmistir. Deneyim kazanmamin bilgi giivenligi farkindaliginda
onemli bir etken olduguna ve alinan 6rgiin egitimin belirleyici bir unsur olmadigi sonucuna
ulasilmstir.

Yildirim ve Demirer (2021)’in yapmis oldugu calismada; 2009 ve 2019 yillar1 arasinda
egitim alaninda yapilan 60 adet bilgi giivenligi {izerine yapilan ¢alismalar incelenmistir. Elde
edilen bulgulara gore bilgi giivenligi farkindaliginin diisiik seviyelerde oldugu goriilmiistiir.
Bilgi giivenligi alaninda yapilan ¢alismalarin yillar gegtikge artmis olmasina ragmen, okul
oncesi, ilkokul ve ortaokul seviyesinde yapilan ¢alismalarin ¢ok az oldugu dikkat ¢ekmistir.
Van De Mortel (2021)’in yapmis oldugu ¢alismada; bireylerin egitim diizeyleriyle bilgi
giivenligi farkindaliklar1 arasinda anlamli bir iligkinin olmadigi sonucuna ulasilmistir.
Egitim diizeyinin yiiksek olmasi ya da diisiik olmasi bilgi giivenligi farkindaligini etkileyen
bir unsur olarak goriilmemistir.

Ozen Serter (2021)’in yapmus oldugu tez calismasinda; ortaokul &grencilerinin bilgi
giivenligi farkindaliklarinin belirlenmesi amaglanmistir. Bilgi giivenligi farkindaliklarinin
belirlenmesi amaciyla ortaokul ogrencilerine Giildiiren, Cetinkaya ve Keser (2016)
tarafindan gelistirilen 6l¢ek uygulanarak veriler toplanilmistir. Arastirma sonuglarina gore
kizlarin bilgi giivenligi farkindaligi diizeyinin erkeklere gore daha yiiksek oldugu ortaya
cikmistir. Anne egitim seviyesi arttik¢a 6grencilerin bilgi giivenligi farkindalik seviyelerinde
belirgin sekilde artis oldugu tespit edilmistir.

Akincan (2022) yapmis oldugu tez ¢aligmasinda ortaokul 6gretmenlerinin bilgi giivenligi
farkindalik, dijital bagimhilik ve dijital okuryazarlik diizeylerini incelemistir. Elde edilen
bulgulara gore dgretmenlerin dijital okuryazarlig: ile bilgi glivenligi farkindalig: arasinda
pozitif yonlii olmak {izere anlaml1 bir iliskinin var oldugu tespit edilmistir.

Zhen, Dong, Xie ve Chen (2022) yapmis olduklar1 ¢calismada; uzaktan ¢aligma ortaminda
bilgi giivenligi farkindaligin etkileyen faktorleri incelemislerdir. Bilgi, davranig ve 6grenme
ataleti ile bilgi giivenligi farkindaliklar1 arasinda anlamli diizeyde iliski oldugu sonucu ortaya
konulmustur.

Slusky ve Partow (2012) yapmis oldugu ¢alismada Amerika’da iiniversite 6grencilerinin
bilgi giivenligi farkindalik diizeylerini 6lgmiistiir. Arastirma sonuglaria gore, ogrenciler
tarafindan kullanilan uygulamalarin 6zelliklerini, karsilarina ¢ikabilecek riskler ve bunlara

yonelik onlemler hakkinda bilgi yoniinden eksikliklerinin olmadigini, farkindaliklarinin
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yuksek oldugu fakat bunu gercek hayatin i¢erisinde kullanmadiklar1 goriilmiistiir.

Kim (2013), giivenlik zincirinin en zayif halkasinin kullanicilar olmasindan hareketle
yapmis oldugu ¢aligmada; d6grencilerin bilgi giivenligi diizeylerini incelemistir. Amaci bilgi
giivenligi diizeylerinin nasil oldugunu ortaya c¢ikararak O6grencilerin bilgi giivenligi
diizeylerini gelistirmektir. Universite 6grencileriyle yapilan ¢alismanin anket sonuglarina
gore, oOgrencilerin Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Ozel Raporu
cergevesinde sunulan bilgi giivenligi konularini bilissel olarak kavradiklarini gérmiistiir.
Calisma sonuglarinda, bilgi giivenligi egitimlerinin artirllmasit ve ogrencilerin tesvik

edilmesinin 6nemi vurgulanmistir.

2.2. Etik Farkindahg ile Tlgili Aragtirmalar

Aksal (2011), oOgretmen adaylarmma yonelik olarak “Bilgisayar Teknolojilerinin
Kullaniminda Etik ve Karsilasilan Sorunlar” isimli arastirmay1 ger¢eklestirmistir. Aragtirma
kapsaminda 6gretim teknolojileri ve materyal tasarimi dersini goren 6gretmen adaylarinin
bilgisayar teknolojileri alanindaki etik ve sorunlarla ilgili deneyim ve diisiincelerini ortaya
¢ikararak bu konuda farkindalik kazandirmak amaglanmistir. Arastirma sonuglarina gore
Ogretmen adaylarinin sosyal ag, sanal iletisim, internet ve haberlesme ile ilgili konularda
sorunlar yasadig1 ortaya ¢ikarilmistir. Teknolojinin glinlimiizde egitimin énemli bir pargasi
olmasindan dolay1 teknoloji egitimi ve etik konusunda uygulanan egitim programlarinin
daha fazla zengin hale getirilmesinin gerekli oldugu belirtilmistir.

Gokgearslan, Giinbatar ve Berikan (2015) ortaokul Ogrencilerine yonelik arastirma
gerceklestirmistir. Aragtirma kapsaminda ortaokul dgrencilerinin bilisim etigi seviyesinin
demografik 6zelliklere gore ve bilisim teknolojileri ve yazilim dersini gérme durumlarina
gore degisiklik gosterip gostermeme durumu incelenmistir. Arastirmadan elde edilen
sonuclara gore ortaokul Ogrencilerinin bilisim etigi diizeylerinin 1yi seviyede oldugu
bulunmustur. Ayrica bilisim etik diizeyleri cinsiyete ve sinif seviyelerine gore anlaml1 olacak
sekilde farklilik gostermistir. Anne-baba egitim durumlari agisindan ve bilisim teknolojileri
ve yazilim dersi gorme siirelerine goére anlamli bir farkin olmadig: tespit edilmistir.
Ozdemir (2017), yapmis oldugu ¢alismada BOTE ve Yonetim Bilisim

Sistemlerinde egitim goérmekte olan lisans ve lisansiistii Ogrencileriyle ¢aligmistir.
Ogrencilerin internet teknolojilerinde etik kullanim diizeylerini incelemistir. Arastirmada 6
alt boyuttan (Saglikli Internet Kullanimi, Temel Ilkeler, Giivenlik, Telif Hakk1, Diiriistliik,

Cevrimic¢i Nezaket) ve 38 maddeden olusan internet etik kullanim 6lcegi gelistirmistir.
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Aragtirmadan sonuglarina gore kizlarin erkeklere oranla internet etik kullanim diizeylerinin
daha yiiksek oldugu goriilmiistiir. Ogrencilerin okuduklari siif seviyeleri arttikca internet
etik kullamm diizeyinin arttigr goriilmiistiir. Ogrencilerin ailelelerinin maddi geliriyle
internet etik kullanim diizeyleri arasinda ters iliskinin oldugu ve internet kullanim siirelerinin
arttikca internet etik kullanim diizeylerinin de arttig1 gézlemlenmistir. Kisisel bilgisayar
sahibi olunmasi ile internet etik kullanim diizeyleri arasinda anlamli bir iliskinin
bulunmadig1 da goriilmiistiir.

Celik ve Giindogdu (2019)’nun “Bilisim Etigi Degerlerine Y&nelik Tutum Olgeginin
Gelistirilmesi” ismindeki ¢alismasi lise 6grencileriyle gerceklestirilmistir. Calismada lise
ogrencilerinin bilisim teknolojileri alaninda yer alan degerler hakkindaki tutumlarini nasil
oldugunu belirlemeye yonelik 6lgek gelistirmek amaglanmistir. 8 alt boyuttan olusan
Olcekle, gizliligin ihlali, sanal yardimseverlik, sanal zorbalik, telif haklarina saygi giivenlik,
sanal ortam is birligi, sanal ahlak ve paylasma alt boyutlar1 c¢ercevesinde Ogrencilerin
tutumlart tespit edilmeye calisilmigtir. Hazirlanan Olgek hakkindaki bulgular 6lgegin
giivenilir ve gegerli oldugu yoniindedir.

Salman (2019), *‘Ortaokulda Ogrencilerin Internetteki Etik ihlallerine Yonelik Algilarinin
Incelenmesi’> adli calismasimi ortaokul oOgrencileriyle gergeklestirmistir. Arastirma
kapsaminda “Internet Etik Thlali Alg1 Olgegi” gelistirilerek giivenilir ve gegerlik ydniinden
uygulanabilirligi simnanmustir. Arastirma sonucunda Ogrencilerin internet ortaminda etik
ithlallere yonelik algilarmin yiiksek oldugu goriilmiistiir. Kiz 6grencilerin erkeklere gore
internet etik ihlallerine yonelik algilarinin daha yiiksek oldugu tespit edilmistir. Sinif
diizeyinin arttik¢a 6grencilerin internet etik ihlallerine yonelik algilarinin azaldig1 sonucuna
ulasilmistir.

Biber ve Biber (2020)’in yaptig1 “Ortaokul Ogrencileri Ile Meslek Lisesi Ogrencilerinde
Bilisim Etigi” isimli ¢alismay1 meslek lisesinde okuyan ve ortaokulda okuyan 6grencilerle
gerceklestirmistir. Ogrencilerin bilisim etigi diizeylerini incelemeyi amaclamislaridir.
Cinsiyet ve simif seviyesine gore 6grencilerin bilisim etik diizeylerinde nasil degisim oldugu
arastirllmistir.  Arastirmada Arikan ve Duymaz (2014)in Tiirkce'ye uyarladigi olgek
kullanilmigtir. Aragtirmaya ortaokul diizeyinde 101 6grenci ve meslek lisesi diizeyinde 179
ogrenci katilim saglamistir. Arastirma sonucunda ortaokul ve meslek lisesi 6grencilerinin
arasinda bilisim etigi diizeylerinin anlamli farkliliklar gostermedigi goriilmiistiir. Ayrica,
cinsiyet faktorii kaynakli olarak o6grencilerin bilisim etigi diizeylerinin anlamli sekilde

farklilastign (erkekler lehine) goriilmiistiir. Ogrencilere verilen bilisim teknolojileri
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derslerinin 6grencilerin bilisim etigi diizeylerine etkisinin olmadigi goriilmiistiir.

Aydogdu (2022) yapmis oldugu “Bilisim Etigi Konusunda Gelistirilen Bilgisayar Destekli
Ogretim Materyalinin Ortadgretim Ogrencilerinin Etik Olmayan Bilgisayar Kullanim
Diizeylerine Etkisinin Incelenmesi” isimli ¢alismasinda bilisim etigi konusunda yapilmis
olan ¢alismalar1 incelemistir. 2002-2020 yillar arasinda iilkemizde ulusal diizeyde yapilan
calismalarin %18’1 ortaokul 6grencileriyle gergeklestirilmistir. 1978-2020 yillar1 arasinda
bilisim etigi konusunda yapilmis olan uluslararasi diizeyde yapilan ¢alismalarin %7,8’lik
kismin1 ortaokul diizeyindeki 6grencilerle yapildig1 gorilmiistiir.

Soldatova, Rasskazova, Zotova, Lebesheva, Geer ve Roggendorf (2014)’un ¢alismasinda,
Avrupa Cevrim I¢i Cocuklar1 Projesini kismimi EU Kids Online II ¢alismasindan elde edilen
sonugclarla karsilastirmasini yapmislardir. Arastirmaya gore Rusya’daki ¢ocuklarin %53°liik
kismi ¢evrim i¢i ortamlarda kendilerine uygun olmayan igeriklerin var oldugunu ve %26’lik
kisminin ise ¢evrim i¢i ortamlarda kendilerine zarar verebilecek iceriklerle karsi karsiya
kaldiklarin1 ifade etmislerdir. Arastirmanin diger bir sonucu ise Rusya’daki genglerin
Avrupa’daki yasitlarina gore daha fazla cinsel iceriklerle karsilastiklarini ortaya koymustur.
Rusya’daki ¢ocuklarin %8 oraninda, Avrupa’daki ¢ocuklarin ise %3 oraninda siber zorbalik
yaptig1 goriilmiistiir.

Sari, Rejekiningsih ve Muchtarom (2020)’un calismasinda, Endonezya’da lise
ogrencilerinin dijital etik profilleri tarama yontemi kullanilarak arastirilmistir. Dijital etik
baslig1 altinda internet kullanimi, pornografik igerik erisimi i¢in siber zorbalik, kisisel
veriler, nefret soylemleri gibi durumlar incelenmistir. Ogrencilerin dijital etik seviyelerinin
%35,2’s1 yiiksek diizeyde, %32,8’1 yeterli diizeyde, %32’si de iyi diizeyde oldugu tespit

edilmistir.
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3. MATERYAL VE METOT

Ortaokul Ogrencilerinin Bilgi Giivenligi ve Etik Farkindalig1 arastirmasinin bu béliimiinde;
arastirmanin modeli, evren ve drneklem, veri toplama araci ve uygulama siireci ve arastirma

verilerinin istatistiksel analizi hakkinda agiklamalara yer verilmistir.

3.1. Arastirmanin Modeli

Aragtirmaya dair sorularin cevaplanmasina odaklanan ya da arastirma hipotezlerinin test
edilmesine gilivence saglayan, elde edilen verilerin arastirmanin amacina uygun olacak
sekilde toplanmasini ve analizinin saglayan kosullarin diizenlenmesine arastirmanin modeli
veya deseni denilmektedir (Balci, 2009). Ortaokul 6grencilerinin bilgi giivenligi ve etik
farkindaligi ile ilgili olan bu calisma iki asamadan olusmaktadir. Birinci asama ortaokul
ogrencilerine yonelik bilgi giivenligi ve etik farkindalik 6l¢eginin gelistirilmesi asamasidir.
Ikinci asamada ortaokul 6grencilerinin bilgi giivenligi ve etik farkindalik diizeylerinin bazi
degiskenler (yas, cinsiyet, sinif diizeyi vb.) agisindan farklilik gosterip gostermediginin
belirlenebilmesi i¢in tarama modeli kullanilmgtir.

Sayica ¢ok fazla katilimcinin bulundugu evren hakkinda genel bir yargi olusturabilmek i¢in
evrenden alinan daha kiiciik bir gruba yonelik yapilan ¢alismaya tarama modeli ¢aligmasi
denilmektedir (Karasar, 2005). Tarama modelinde amag; insan topluluklarinin, kuruluslarin,
nesnelerin, olaylarin dogasini ve 6zelliklerini betimleyerek agik ve net bir sekilde ortaya
konulmasini saglamaktir (Mc Millian & Schumacher, 2001; Biiyiikoztiirk, Kilig Cakmak,
Akgiin, Karadeniz & Demirel, 2012; Ozdemir, 2014).

3.2. Arastirmanin Evren ve Orneklemi

Aragtirmanin &rneklemini 2022-2023 Egitim-Ogretim yilinda Bartin Ili Merkez ilgede yer
alan ortaokul (5, 6, 7 ve 8. sinif) 6grencileri olugturmaktadir. Tiirkiye’deki tim ortaokul
Ogrencileri ise arastirmanin evrenini olusturmaktadir. Arastirmanin birinci asamasi Olgek
gelistirme oldugu icin hazirlanan Olgegin pilot uygulamasimin yapilmast onem arz
etmektedir. Bu husus dogrultusunda hazirlanan Slgegin uygulanmasina yonelik olarak
alanyazin incelendiginde, ulasilmasi gereken 6rneklem biiytikligii ile ilgili farkl 6lgiitler ve

goriislerin bulundugu goriilmiistiir. Orneklem biiyiikliigii belirlenirken, madde ya da faktor
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sayisina bagli olarak belirlenmeye ¢alisilmaktadir. Genel kabul géren goriise gére 6rneklem
biiyiikliigiiniin 6lgekte yeralan madde sayisinin 5 ilal0 kati1 kadar olmasi gerekmektedir
(Kass & Tinsley, 1979; Kline, 1994; Tavsancil, 2005). Guilford (1954) ve Kline (1994) 200
katilimcidan olusan 6rneklemin mutlak 6lgiit olarak yeterli olacagini sdylemistir. Fakat daha
bliyiik katilimer sayisina sahip 6rneklemlerin 6lgek gelistirme ¢alismalari i¢cin daha uygun
nitelikler saglayacaginin 6nemine vurgu yapmislardir. Cokluk, Sekercioglu ve Biiylikoztiirk
(2010) ise olgek gelistirme calismalarinda faktor analizi yapabilmek igin gerekli olan
orneklem sayisinin en az 300 olmasi gerektigini ifade etmislerdir. Olgek gelistirme
caligmalarinda Orneklem biiytkliikleri ile ilgili farkli goriisler mevcuttur. Bu goriisler
cergevesinde en kabul goren kural, 6lgekteki maddelerin her biri i¢in minimum 10 katilimci
analizinin gerekliligi yoniindedir (Kline, 1994; Field, 2009). Olcegin gelistirilmesi
asamasinda gerceklestirilecek olan analizlerin duyarliliginin yiiksek olabilmesi katilimct
sayisinin fazla olmasiyla miimkiindiir.

Bilgi Giivenligi ve Etik Farkindaligi Olgegi (BGEFO)’nde 37 madde yer almakta olup
Olgegin 621 oOgrenci lizerinde uygulanmasi gerceklestirilmistir. Yapilan bu c¢aligmada
orneklem biiyiikligli belirlenirken, 6rneklem biiylikliigiiniin belirlenmesi hususundaki
gorilisler gbz Onilinde bulundurularak, Olcekte yer alan her bir maddeye 10’dan fazla
Ogrencinin ¢alisma grubuna katiliminin saglanmasi gergeklestirilmistir. Calismaya katilan

ogrencilere iligkin betimsel veriler Tablo 3.1°de verilmistir.

Tablo 3.1: Pilot uygulamaya katilanlarin cinsiyetlerine gore dagilimlari.

Smif Diizeyi

5 6 7 8 Toplam

Cinsiyet n % n % n % n % n %

Kiz 89 143 92 14,8 55 8,8 72 11,6 308 49,6

Erkek 107 17,2 76 12,2 67 10,8 63 10,2 313 50,4

Toplam 196 316 168 271 122 196 135 217 621 100

Tablo 3.1’¢ bakildiginda; 6lgek gelistirme siirecine katilan 6grencilerin %49,6’s1 (308
ogrenci) kiz, %50,4’iinlin (313 6grenci) erkek Ogrencilerden olustugu goriilmektedir.
Ogrencilerin smif diizeylerine gore dagilimlari incelendiginde %31,6’smin (196 6grenci)

S.sinif, %27,1’inin (168 6grenci) 6.s1mif, %19,6’sinin (122 6grenci) 7.smif ve %21,7’sinin
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(135 6grenci) 8.smif 6grencilerinden olustugu goriilmektedir.

3.3. Bilgi Giivenligi ve Etik Farkindahig1 Ol¢eginin Gelistirilmesi Siireci

Bireylerin bilgi giivenligine ve etik konularindaki farkindaliklar1 giinlimiizde ¢ok 6nem
kazanmistir. Bu nedenle de bu konulardaki farkindaliklarin daha kii¢lik yaslarda hangi
diizeyde olup olmadigina yonelik olarak ¢alismamiz ortaokul seviyesindeki &grencilerle
gerceklestirilmistir. Ortaokul dgrencilerinin Bilgi Giivenligi ve Etik Farkindaligi Olgegi
(BGEFOQ), ortaokul seviyesindeki ogrencilerin bilgi giivenligi ve etik farkindaliklarini
6l¢mek amaciyla gelistirilmistir.

Olgek gelistirme amagli olan ¢alismalar, deneysel ya da kuramsal siireclerle gergeklestirilir
(Yurdagiil, 2005). Deneysel siirecte dlcek gelistirme i¢in alanyazin ya da uzman goriisii
yaklagimlar1 sayesinde aday 6l¢ek formu elde edilir. Hedef kitle olarak belirlenen gruba
benzer Ozelliklerde olan bir 6rneklem grubu iizerinde pilot ¢alismasi yapilarak Olgek
maddeleri hakkinda psikometrik 6zellikler tespit edilerek uygun goriilen maddelerle 6lgek
olusturulur. Bu nicel siire¢ biiylik 6rneklem gruplar1 ve faktdr analizinin yapilmasini
gerektirmektedir. Bu arastirmada 6lgme aracinin gelistirilmesi i¢in Karasar (2004) ve Balct
(2009) tarafindan tavsiye edilen yol haritas1 izlenmistir. Buna gore; madde havuzu olusturma
asamasi, olusturulan madde havuzunun uzman goriisiine sunulmasi, uzman goriisleri
sonrasinda elde edilen formun On denemsinin yapilmasi, elde edilen verilerle faktor
analizinin yapilmasi ve giivenirlik hesaplamalarinin yapilmasi gerceklestirilmistir. Ortaokul
ogrencilerinin bilgi giivenligi ve etik farkindaligi 6lcegi (BGEFO), maddeleri yazilirken
birincil olarak bilgi giivenligi ve etik farkindaligina yonelik olarak alanyazin incelemesi
yapilmigtir. Bilgi giivenligi ve etik farkindaligina yonelik kategoriler ve maddeler
olusturulurken alan yazinda var olan Olcekler ve yapilan calismalar incelenmistir. MEB
Talim ve Terbiye Kurulu Baskanligi’nin 28/05/2013 tarihli ve 22 sayili kararina gore
(TTKB, 2013); ortaokul kademesinde 5 ve 6. simf 6grencileri Bilisim Teknolojileri ve
Yazilim Dersini gormektedirler. Bu nedenle de Bilisim Teknolojileri ve Yazilim ders
icerikleri gdz Oniinde bulundurularak; Kisisel Verilerin Korunumu Kanununda bireysel
kullanicilar i¢in iizerinde hassasiyetle durulan noktalar 6lgek maddeleri yazilirken 6zellikle
dikkate alinmistir.

Alanyazin taramasi ve ders icerikleri incelenip ortaokul 6grencilerinin bilgi glivenligi ve etik

konularinda yaygin olarak Ogrencilerden yapmasi beklenen davranislardan olusan 37

24



maddenin yeraldigr madde havuzu olusturulmustur. Bu olusturulan madde havuzundaki her
bir madde hakkinda Bilgisayar ve Ogretim Teknolojileri alminda uzman olan 5
akademisyenin goriigleri alinmistir. Her bir maddenin amaca uygunlugu ve dil yoniinden
actk ve anlasilir olup olmadigi incelenmis olup maddelerde gerekli diizenlemeler
gerceklestirilmistir. Bilgi Giivenligi ve Etik Farkindaligi Olgegi (BGEFO), 6grencilerin
Olgekte yeralan maddelere katilma diizeylerini belirlemek igin “Kesinlikle Katilmiyorum
(1)”, “Katilmiyorum (2)”, “Kararsizim (3)”, “Katiliyorum (4)” ve “Kesinlikle Katiliyorum
(5)” seklinde besli likert tipi derecelendirme Olgedi formatinda hazirlanmistir. Karasar
(2005)’a gore bir olgek icin en Onemli gecerlik Olgiitleri kapsam gecerligi, uygulama

gecerligi ve yap1 gecerligidir.

3.3.1 Verilerin Faktor Analizine Uygunlugunun Belirlenmesi

Olgek gelistirme calismalarinda uygulama sonucunda elde edilen verilerden yola ¢ikarak
faktor analizi yapilarak 6lgege son hali verilmeye calisilir. Fakat 6l¢egin uygulamasindan
elde edilen verilerin faktor analizi yapilmasi i¢in uygun olup olmadig1 hakkinda bilgi sahibi
olabilmek i¢in Kaiser-Meyer-Olkin (KMO) Testi ve Barlett Kiiresellik Testi yapilmasi
gerekmektedir. Kaiser-Meyer-Olkin (KMO) katsayis1 ulasilan 6rneklem biiyiikliigiiniin
uygunluk 6l¢iisiidiir. KMO katsayisi, uygulama sonucunda elde edilen verilerin 6rneklem
biiytikliigliniin yeterince biiylik ve uygun olup olmadiginin tespit edilmesinde bir 6lgiit
olarak kullanilmaktadir. KMO katsayis1 0-1 aralifinda bir deger alabilir. KMO degerinin
ylksek olmasi, dlgekte yer alan her bir degiskenin diger degiskenler tarafindan ¢ok iyi bir
sekilde yordanabilecegi anlamina gelmektedir (Field, 2009).

Hesaplanan KMO degeri Hutcheson ve Sofroniou, (1999)’ya gore; 0,5-0,7 arasinda olanlari
vasat, 0,7-0,8 arasinda olanlar iyi, 0,8-0,9 arasinda olanlar1 ¢ok iyi ve 0,9 {izerinde olanlar1
siiper olarak nitelendirmistir. Huck (2012), KMO degerinin 0,6 ve lizerinde olmasi
gerekliligini vurgulamistir. Karasar (2010) KMO degerinin 0,5 iizerinde olmas1 gerektigini
sOylemektedir. Tabachnick ve Fidell (2015) gerceklestirilmek istenen faktor analizi igin
KMO katsayisinin 0,6 nin iistiinde olmasi gerektigini sdylemektedir. Kaiser (1974), KMO
degerinin 0,5-0,7 arasinda oldugunda orta, 0,7-0,8 arasinda oldugunda iyi, 0,8-0,9 arasinda
oldugunda ¢ok iyi ve 0,9 lizerinde oldugunda miikemmel seklinde siniflandirilmaktadir. 0,5
degeri KMO igin kabul edilebilir sinir olarak belirtilmektedir. Ayrica bu degerin altinda bir

sonug ile karsilasildiginda faktor analizine devam edebilmek i¢in drneklem biiyiikliigiiniin
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artirtlmasi ya da degiskenlerin azaltilmasi gerekmektedir (Kaiser, 1974).

Barlett Kiiresellik Testi, 6l¢egi olusturan degiskenler arasinda iliski bulunup bulunmadigin
kismi korelasyonlar temeline dayanarak inceler (Biiyiikoztiirk, 2015). Olgekten elde edilen
veriler igin hesaplanan ki-kare istatistiginin anlamli ¢ikiyor olmasi ve Barlett Testinin
sonucunun anlamli ¢ikiyor olmasi veri matrisinin faktor analizi i¢in uygun ve normalligin
saglanmis olmasina kanit olarak gosterilebilir. Bilgi Giivenligi ve Etik Farkindalig: Olgegi
(BGEFO)’nin agimlayici faktor analizine uygunlugunun saptanabilmesi amaciyla Kaiser-
Meyer-Olkin (KMO) Testi katsay1 hesaplamasi ve Barlett Kiiresellik Testi yapilmustir.
Hesaplanan KMO ve Barlett Kiiresellik testi sonuglar1 Tablo 3.2’de verilmistir.

Tablo 3.2. KMO ve Barlett Kiiresellik Testleri Sonuglari

Kaiser-Meyer-Olkin Orneklem Yeterligi Testi 932
Ki-Kare (x?) 3792.329
Barlett Kiiresellik Testi df 136
Sig. 000

Tablo 3.2 incelendiginde; BGEFO’niin hesaplanan KMO katsayis1 degeri .932 oldugu
goriilmektedir. Kaiser (1974), Tavsancil (2005) ve Cokluk ve arkadaglar1 (2010)’na gore;
hesaplanan KMO Testi katsayisinin .50’den kiigiik olmasi durumu kabul edilebilir bir sonug
olmamakla birlikte .90 ve iizeri hesaplanan KMO degeri i¢in miikemmel nitelikte bir
degerdir. Barlett Kiiresellik testi analizi sonucu .01 diizeyinde anlamli bulunmustur
[¥>=3792.329; df=136; p=.000]. Hesaplanan KMO degeri ve Barlett Kiiresellik testi
sonuglara gore faktor analizi yapilabilmesi i¢in uygun kosullarin saglandigi sonucuna
vartlmistir. Buradan hareketle faktor analizinin diger bir asamas1 olan Ag¢imlayici Faktor

Analizi (AFA) asamasina gecilmistir.

3.3.2 A¢imlayici Faktor Analizinin Yapilmasi

Ac¢imlayici faktor analizi bilimsel arastirmalarda ve sosyal bilimlerde siklikla kullanilan bir
yontemdir Olcek gelistirme ¢alismasi yiiriiten aragtirmacilar, 6l¢eklerin yapisini anlamak,
Olcegi olusturacak olan faktorlerin kendi aralarindaki iligkileri kesfetmek ve 6lgme aracini
gelistirebilmek i¢in bu analiz yontemini kullanirlar (Fabrigar, Wegener & MacCallum,

1999). A¢imlayici faktor analizi, 6l¢ekte bulunan degiskenlerden korelasyon veya kovaryans
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matrisi ile birlestirerek birbiriyle iliskisi bulunanlar1 birlestirerek sayica daha az olan ve
birbirinden bagimsiz gizil degiskenlerle olusturmaktadir (Ozdamar, 2013; Fidell, 2015).
Acimlayici faktor analizi yardimiyla 6l¢egin alt boyutlarinin ve hangi maddelerin hangi alt
boyuta dahil oldugu hakkinda bilgi edinilebilir (Tavsancil, 2014). AFA ile 6lgme aracinda
yer alan faktor yiikleri, faktor varyansi ve toplam varyansin ne kadar agiklandigi ortaya
cikarilir (Field, 2013). Faktor yiikleri, degiskenlerin ortaya ¢ikarilan belirli faktorlerle olan
iligkisini gosterirken, faktorlerin varyansi ise veri setindeki degiskenligin hangi miktarda
aciklandigini gosterir (Costello & Osborne, 2005). Ortaokul 6grencilerinin bilgi giivenligi
ve etik farkindaliklarini tespit edebilmek amaciyla hazirlanan BGEFO’ye ait faktor yapisini
ortaya c¢ikarilabilmek ve olcekteki maddelerin bu faktorler altinda uygunlugunun tespit
edilebilmesi i¢in agimlayici faktor analizi yapilmustir.

Olgek gelistirme ¢aligmalarinin en dnemli asamalarindan biri olan madde havuzu olusturma
asamasinda bircok madde ayni1 6l¢egin igerisinde yazilmaktadir. Bu 6lcek maddelerinin ayni
davranis ya da durumu 6lgmeye yonelik olup olmadigi veya birbiriyle ¢elisen maddeler
madde havuzunda yer alabiliriler. Bu gibi durumlarin 6niine gegilebilmesi i¢in agimlayici
faktor analizi sayesinde maddelerin dlgekten atimi s6z konusu hale gelmektedir. Olgekten
madde ya da maddelerin atilmasi, istatistiksel yontemler ve teorik dayanaklara gore
gerceklestirilmektedir. Madde faktor ylklerine, Olgegin yapisina ve teorik temellere
bakilarak 6l¢ekten madde atim islemi gergeklestirilir (Field, 2013). Maddelerin diisiik faktor
yiikiine sahip olmasi ve istenilen faktorle iliskisinin olmamasi durumunda bu maddeler
Olcekten cikarilabilir (Costello & Osborne, 2005). Anlamsiz ve diisiik faktor yiikiine sahip
maddelerin 6lgekten ¢ikarilmasiyla 6l¢ek yapisi daha tutarli ve daha iyi bir kavramsal temele
sahip hale gelmektedir (Fabrigar, Wegener & MacCallum, 1999). Bu sekilde 6lgegin
giivenirligi ve gecerligi artirilmis olunur.

Ortaokul 6grencilerinin bilgi giivenligi ve etik farkindaligina yonelik hazirlanan dlgege ait
faktor yapisinin ortaya ¢ikarilmasi ve dlgekteki her maddenin ortaya ¢ikan faktorler altindaki
uygunlugunun tespit edilebilmesi amaciyla yapilan AFA’da, maddelerin 6lgekte kalip
kalmamasina yonelik karar verilmesinde faktor yiik degerinin alt sinir1 .30 degeri Olgiit
olarak belirlenmistir. Faktor yiik degerleri hakkinda alan yazinda farkli Olgiitler yer
almaktadir. Kline (1994)’a gore madde yiik degeri isarete bakilmaksizin .30 ile .60 arasinda
olmali, Tabachnick ve Fidell (2007)’e gore .32 iizerinde olmali, Stevens (2002)’a gore .30
lizerinde olmalidir. BGEFO’niin faktor sayisinin belirlenmesinde dikkate alinan en énemli

dlgiitlerden biri de 6z deger (eigen value)’dir. Oz deger, bir faktorle iligkili maddelerin faktor
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yiiklerinin kareleri toplamidir (Can, 2014). Oz deger her bir faktdriin acgiklanan toplam
varyansin hesaplanmasinda kullanilan bir katsayidir. Oz deger hesaplamasina gore 1 veya
1’den biiyiik degerlere sahip olan faktdrlerin hazirlanan 6lgek icin 6nem arz ettigi ve dlgekte
yer almasi1 gereken temel faktorlerden oldugu dikkate alinmasi gerekmektedir (Kaiser,
1960). Buradan hareketle faktor sayisina karar verilirken 6z degerlerinin 1’den biiyiik
olmasina dikkat edilmelidir (Thompson, 2008; Giiris & Astar, 2015). Gelistirilmek istenen
Olcegin agimlayici faktor analizi sonuglarina gore tespit edilen faktorlerin agiklanan varyans
oraninin %60 lizerinde (Alpar, 2013) olmas1 beklenirken bazi kaynaklara gore de %90
tizerinde olmasi gerekmektedir (Karasar, 2010). Tabacknick ve Fidell (1996)’e gore
aciklanan varyansin tek faktorlii desenlerde %30 olmasi yeterlidir. Cok faktorlii desenlerde
ise agiklanan varyans oraninin daha yliksek olmasi beklenir (Biiytikoztiirk, 2015). Giiris ve
Astar (2015)’a gore agiklanan varyans oranmin %50 olmasi kabul edilebilir olarak
goriilmektedir. A¢gimlayic1 faktor analizi kapsaminda faktor 6z degerlerine ait ¢izgi grafigi

Sekil 3.1°de verilmistir.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

Sekil 3.1. Faktor Oz Degerlerine iliskin Cizgi Grafigi.

Sekil 3.1°de goriildiigii iizere BGEFO ait maddelerin 3 ana faktdr altinda oldugu ve bu
faktorlerin 6z degerlerinin 1’den biiyiik olduklar1 goriilmektedir. Bu ii¢ faktoriin dlgege
iligskin olarak acikladig1 varyansin %54,10 oldugu tespit edilmistir.

Aragtirma kapsaminda gergeklestirilen AFA sonucunda maddelerin yer aldiklar
faktorlerdeki yiik degerleri incelenmistir. Diisiik yiik degerine sahip olan maddeler ile birden

fazla faktorde birbirine yakin faktdr yiik degerlerine sahip olan maddelerin 6lgekten
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cikarilmasina karar verilmistir. Maddeler 6l¢ekten ¢ikarilirken 0,30 yiik degerinden diisiik
olmasi kriteri g6z onlinde bulundurulmasinin yani sira maddenin kuramsal olarak faktorle
olan uygunlugu da goz 6niinde bulundurulmustur. AFA 6ncesinde belirlenmis olan 6l¢iitler
dogrultusunda gergeklestirilen a¢imlayict faktér analizi neticesinde 20 maddenin
BGEFQO’den ¢ikarilmasina karar verilmis olup 6lcekte geri kalan 17 maddenin 3 faktor
altinda toplandig1 bir yapinin varligi tespit edilmistir. Tablo 3.3’te Bilgi Giivenligi ve Etik
Farkindalig1 Olgegi’ne ait agimlayici faktdr analizi sonucunda elde edilen faktdr yapisi, her
bir faktore iliskin 6zdegeri (eigen value), her faktoriin 6lgege dair agiklayabildigi varyans
oranlar1 ve faktorlerde yer alan maddelerin varimax dik dondiirme yontemine gore ortaya
cikarilan faktor ylik degerleri verilmistir.

Tablo 3.3. Bilgi Giivenligi ve Etik Farkindalig1 Olgegi Faktor Yiikleri Matrisi.

Faktor Yiik Degerleri
Faktorler Maddeler 1 2 3
M31 0,794
M32 0,738
M33 0,729
M28 0,724
Etik M35 0,721
M34 0,704
M36 0,674
M30 0,670
M29 0,667
M27 0,721
M25 0,689
Veri Giivenligi M19 0,681
M15 0,636
M20 0,422
M4 0,834
Kullamcr Giivenligi M17 0,630
M5 0,611
Oz Deger 6,365 1,696 1,137
Agiklanan Varyans 28,614 14,525 10,961

Aciklanan Toplam Varyans (%): 54,100

(0,30°dan diisiik yiik degerleri tabloda gosterilmemistir.)
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Tablo 3.3 incelendiginde Ol¢egin faktorlerinde yer alan maddelerin faktor yiik degerlerinin
422 ile .834 araliginda yer aldiklar1 goriilmektedir. Tablo 3.3’te faktorlerdeki maddelerin
faktor yik degerleri verilirken .30 degerinin altinda kalan degerler Tablo 3.3’te
verilmemistir. Faktdr yiik degerleri ve dagilimlarma bakildiginda BGEFO’nin birinci alt
boyutunu olusturan faktorde faktor yiik degerleri .667 ile .794 araliginda bulunan 9 madde
yer almaktadir. Ikinci alt boyutunu olusturan faktdrde faktor yiik degerleri .422 ile .721
araliginda bulunan 5 madde yer almaktadir. Ugiincii alt boyutunu olusturan faktdrde faktor
yiik degerleri .611 ile .834 araliginda bulunan 3 madde yer almaktadir. Faktorlere dair
hesaplanan 6z degerler incelendiginde ise birinci faktérde 6,365, ikinci faktorde 1,696 ve
tictincii faktorde ise 1,137 oldugu goriilmektedir.

Tiim faktorler agiklanan toplam varyansin %54,100’lik kismin1 agikladiklar1 goriilmektedir.
Birinci faktdr, agiklanan toplam varyansin %26,614’{inii agiklamaktadir. Ikinci faktor,
aciklanan toplam varyansin %14,525’ini agiklamaktadir. Ugiincii varyans, aciklanan toplam
varyansin %10,961’ini aciklamaktadir. Alan yazin, uzman goriisleri ve madde icerikleri
dikkate alinarak birinci faktore “Etik”, ikinci faktore “Veri Giivenligi” ve {igiincii faktore ise
“Kullanic1 Glivenligi” isimlendirmeleri yapilmustir.

BGEFO igin yapilan agimlayici faktdr analizinden sonra ortaya ¢ikarilmis olan alt boyutlar
arasindaki iligski arastirilmistir. Alt boyutlar ve Olgegin tamami arasindaki korelasyon

katsayilar1 Tablo 3.4’te verilmistir.

Tablo 3.4. Olgegin Alt Boyutlar1 Arasindaki Korelasyon Katsayilari.

Alt Boyutlar
Etik  Veri Giivenligi Kullamicl Giivenligi BGEFO
Etik 1 0,464™ 0,461™ 0,895™
Veri Giivenligi 1 0,460™ 0,763™
Kullanici 1 0,700™
Giivenligi
BGEFO 1

("p<0,01 diizeyinde anlamhdir.)

Tablo 3.4 incelendiginde BGEFO niin alt boyutlar1 arasindaki korelasyon katsayilarmin
0,460 ile 0,464 arasinda degistigi goriilmiistir. BGEFO’niin alt boyutlar1 arasindaki

iliskilerin 0,01 diizeyinde anlamli oldugu ve alt boyutlar arasindaki iliskilerin pozitif yonlii
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oldugu goriilmiistiir. Alt boyutlarin kendi aralarindaki iligkilerin 0,3-0,7 arasinda olmasindan
dolayi ise alt boyutlar arasindaki iligkilerin orta diizeyde olduklarini goriilmektedir. Etik alt
boyutu ile BGEFO arasindaki korelasyon katsayis1 0,895, veri giivenligi ile BGEFO
arasindaki korelasyon katsayis1 0,763 ve kullanici giivenligi ile BGEFO arasindaki
korelasyon katsayisinin 0,700 oldugu yani korelasyon katsayilarmin 0,5 iizeri ve alt

boyutlarin BGEFO ile arasinda dogrusal iliskilerin oldugu gériilmektedir.

3.3.3 Olgme Aracinin Giivenirliginin Belirlenmesi

Ortaokul 6grencilerinin bilgi giivenligi ve etik farkindaliklarini ortaya ¢ikarmak amaciyla
hazirlanan BGEFO igin ve alt boyutlari igin ayr1 ayr1 Cronbach Alfa (o) i¢ tutarlik katsayist
hesaplanmistir. Tablo 3.5’te Ol¢egin biitlinii ve her bir alt boyut i¢in hesaplanmis olan i¢

tutarlik katsayilar1 verilmistir.

Tablo 3.5. Ortaokul Ogrencilerinin BGEFO Cronbach Alfa I¢ Tutarlilik Katsayilar1.

Alt Boyutlar Madde Sayis1 Cronbach Alfa (o)
Etik 9 0,912
Veri Giivenligi 5 0,688
Kullanici Giivenligi 3 0,687
BGEFO 17 0,896

Tablo 3.5 incelendiginde ortaokul 6grencilerine yonelik gelistirilen Bilgi giivenligi ve etik
farkindaligi 6lceginin biitliinlinden elde edilen Olglimlerin i¢ tutarliligit 0,896 olarak
hesaplanmugtir. Guivenirlik hesaplamalariyla ilgili alan yazin incelendiginde Nunnally
(1978) ve Biiyiikoztirk (2015) giivenirlik katsayisini 0,70 ve {izerinde olmasini
onermektedir. 0,60-0,90 araliginda katsayrysa sahip olan 6l¢me araglari oldukca giivenilir
olarak nitelendirilmektedir (Akt: Tavsancil, 2006; Ozdamar 1999). Gelistirilen dlcegin veri
giivenligi ve kullanict gilivenligi alt boyutlarinin giivenirlik katsayis1 bu goriisler
dogrultusunda oldukc¢a giivenilir seviyede bulunmustur. Etik alt boyutunun giivenirlik
katsayisi 0,9 {iizerinde oldugundan etik alt boyutu yiiksek giivenirlige sahip oldugu
goriilmektedir. BGEFO’niin giivenirlik katsayisina bakildiginda 0,896 olarak tespit
edilmistir. Elde edilen bu katsay1 oldukc¢a giivenilir seviyede olmakla birlikte yiiksek
giivenirlik sinirina ¢ok yakin bir seviyededir.
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3.3.4 Dogrulayici Faktor Analizinin Yapilmasi

Ortaokul 6grencilerinin bilgi giivenligi eve etik farkindaliklarinin aragtirilabilmesi igin
hazirlanan BGEFO, agimlayic1 faktdr analizi, alan yazin ve uzman goriisleri dikkate aliarak
3 boyutlu olacak sekilde ortaya konulmustur. AFA sonrasi ortaya ¢ikan BGEFO’ye ait
modelin yap1 gegerligini sinamak amaciyla dogrulayici faktor analizi yapilmistir (Kline,
2000). Ulasilan veriler ile yapilan analizler dogrultusunda olusturulmus olan modelin uyum
tyiliginin degerlendirilebilmesi i¢in bir¢cok 6l¢iim ve kriter dikkate alinmistir.

Dogrulayici faktor analizi asamasinda modelin uyum indeksleri olarak; Ki-Kare (y2) iyilik
uyumu, lyilik uyum indeksi (GFI), Diizenlenmis iyilik uyum indeksi (AGFI), Yaklasik
hatalarin ortalama karekokii (RMSEA), Artik ortalamalarin karekdkii (RMR), Standardize
edilmis anlik ortalamalarin karekokii (SRMR), Karsilastirmali uyum indeksi (CFI) ve
Normlastirilmis uyum indeksi (NFI) degerleri incelenmistir. Ug faktérden olusan BGEFO
yapisina iligkin olarak gergeklestirilen dogrulayici faktor analizi sonucunda elde edilen
standart regresyon katsayilar1 (faktor yiikleri) incelendiginde; her bir madde icin elde edilen
faktor yiiklerinin AFA’da ulasilan katsayilarla benzer nitelikte oldugu tespit edilmistir.
Hazirlanmig olan model iizerinde herhangi bir modifikasyona gerek duyulmamistir. Model
icin elde edilen uyum indeksleri xz /sd=1,902 , NFI=0,914 , RMSEA=0,055, AGFI=0,902 ,
GFI1=0,928 ve CFI=0,957 olarak bulunmustur. Dogrulayic1 faktor analizi i¢in elde edilmis

olan veriler Sekil 3.2’de sunulmustur.
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Sekil 3.2. BGEFO i¢in DFA Sonuglar.

Alan yazinda yer alan farkli goriislere gore modele dair kabul edilebilir ve iyi degerlerin
neler oldugu arastirilmistir. Bu degerler ve gelistirilmis olan 6l¢cek modeli icin elde dilen
arastirma modelinin degeri Tablo 3.6’da verilmistir (Brown, 2006; Joreskog & Sorbom,
1993; Kline, 2011; Ozdamar, 2013; Smith & McMillan, 2001; Siimer, 2000 ve Tabacknick
& Fidell, 2015).
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Tablo 3.6. BGEFO i¢in DFA Uyum lyiligi Indeksleri.

Uyum Aragtirma Kabul Edilebilir Iyi
Indeksleri Modelinin Degeri Model Degerleri Model Degerleri

v/ sd 1,902 <5 <2,5-3
RMSEA 0,055 <0,10 <0,05
AGFI 0,900 <0,90 <0,90
GFlI 0,928 > 0,90 > 0,95
CFI 0,957 > 0,90 > 0,95
NFI 0,914 >0,90 >0,95
RMR 0,057 <0,08 <0,05

Tablo 3.6’ya bakildiginda; model i¢in DFA sonucu elde edilen y%/sd, AGFI ve CFl uyum
indekslerinin iyi model degerlerine sahip oldugu; RMSEA, GFI, NFI ve RMR uyum
indekslerinin kabul edilebilir degerlere sahip olduklar1 goriilmektedir. BGEFO igin yapilmis
olan DFA sonuglarina gére model igin ulasilan uyum indekslerinin alanyazinda yer alan
goriislere ve kriterlere gore kabul edilebilir diizeyde oldugu sdylenebilir. Model icin
gerceklestirilen analiz sonucunda ulasilan Ki-kare ( %2 ) degeri istatistiksel olarak anlamli
bulunmasi BGEFO’ye ait modelin uygunlugunu gosteren diger uyum indekslerini

desteklemektedir (x°=214,901; p=0,00).

3.4. Verilerin Toplanmasi ve Analizi

Olgek gelistirme siirecinin ikinci asamasinda madde havuzu olusturulup maddeler hakkinda
uzman gorisleri alindiktan sonra 6rnekleme dahil edilen okullarda 6grencilere hazirlanan bu
Olgegin uygulanabilmesi i¢in Bartin Milli Egitim Midiirligii’'nden gerekli izinlerin
alinabilmesi i¢in bagvuru yapilmistir. Basvuru sonucunda Bartin ili merkez ilgeye bagl
ortaokullar dlcek gelistirme calismasi icin gerekli uygulamalarin yapilabilmesi i¢in izinler
alinmustir. Ogrencilere 66 maddelik BGEFO uygulamas: sadece merkez ya da sadece kdy
okullarinda yapilmamigtir. K&y ve merkez okullardan esit sayida okulda uygulama
gerceklestirilmistir. Hazirlanan veri toplama araci elektronik ortamda 6grencilere
sunulmustur. Ogrencilerin BGEFO’ni doldurabilmeleri igin bilisim teknolojileri siniflart
kullanilmistir. Her Ogrenci i¢in yeterli zaman verilerek ve tiim maddelere cevaplar

alindigindan 621 G6grenciye uygulanan formdan elde edilen verilerin tamam istatistiksel
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analize alinmistir.

Olgek gelistirme ¢aligmalar1 igin yapilmasi gereken Agimlayici Faktor Analizi (AFA) ve
Dogrulayict Faktor Analizi (DFA)’nin farkli 6rneklem gruplar iizerinde gerceklestirilen
uygulamalardan elde edilen verilerle gerceklestirilmesi gerekmektedir (Cakmak vd., 2014).
Faktor analizi tiim veri yapilari i¢in uygunluk saglamayabilir. Uygulamalardan elde edilen
verilerin faktdr analizi i¢in uygun olup olmadig1 Kaiser-Meyer-Olkin (KMO) katsayis1 ve
Barlett kiiresellik (Sphericity) testleri ile incelenmelidir. KMO katsayisinin 0,60’tan yiiksek
cikmas1 beklenir. Barlett testi, kismi korelasyon temelinde degiskenler arasinda iliski olup
olmadigini inceler. Barlett testinin sonucunun anlamli ¢ikmasi puanlarin normal dagilimda
oldugu bilgisini verir (Biyiikoztiirk, 2015). Bu sartlarin saglanmasi halinde faktor analizi
gerceklestirilebilmektedir.

Bilgi Giivenligi ve Etik Farkindalik Olgegi (BGEFO)’'nin gegerlik ve giivenirlik
calismalarinin yapilabilmesi i¢in gerekli olan 6rneklem biiyiikliikleri hakkindaki farkli
goriigler g6z Onlinde bulundurularak 621 ortaokul Ogrencisine uygulamasi
gerceklestirilmistir. 621 katilime1, Agimlayict Faktor Analizi (AFA) i¢in 421 ve Dogrulayici
Faktor Analizi (DFA) icin 200 kisilik o6grencilerden olusmak iizere iki alt gruba
boliinmiistiir. Hazirlanan 6l¢egin kapsam gegerligi uzman goriisleri dogrultusunda kontrol
edilmistir. Yap1 gecerliginin degerlendirilmesi amaciyla arastirmaya katilan katilimcilardan
elde edilen verilerle gelistirilmek istenen 6lgegin faktor analizi islemi gerceklestirilmistir.
Arastirmanin alt problemlerine yonelik olarak ortaokul 6grencilerinin bilgi giivenligi ve etik
farkindalig1 diizeylerinin nasil oldugunu belirlemek amaciyla BGEFO faktér puanlari ile
betimsel istatistiksel hesaplamalar yapilmustir. Ogrencilerin bilgi giivenligi ve etik
farkindalik diizeylerinin demografik 6zellikler yoniinden anlamli farklilik olup olmadigini
incelemek igin parametrik testler kullanilmigtir. Buradan hareketle iki grubun
karsilastirilmast amaciyla t-testi  kullanilirken, ikiden fazla grubun birbirleriyle
karsilastirilmasinda ANOVA (Tek yonlii varyans analizi) kullanilmistir. Elde edilen
verilerin analizinde anlamlilik diizeyi p=.05 olarak kabul edilmistir. Bu arastirmada,
ortaokul 6grencileri i¢in hazirlanan ve verileri toplanan 6lgme aracimizdan elde edilen

verilerin analizinde SPSS (Istatistik paket programi) kullanilmistr.
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4. BULGULAR VE TARTISMA

Bilgi Giivenligi ve Etik Farkindalig1 Olgegi’nin gelistirilmesi bu arastirmanin birincil ve asil
amacin1  olusturmaktir. Ikincil amag¢ ise olusturulan BGEFQO sayesinde ortaokul
ogrencilerinden (5, 6, 7 ve 8 sinif) elde edilen veriler 15181nda 6grencilerin bilgi glivenligi ve
etik farkindalik diizeylerinin nasil oldugunun ortaya konulmasidir. Bu arastirmada “Bilgi ve
iletisim teknolojilerini kullanan ortaokul 6grencilerinin bilgi giivenligi ve etik farkindalik
durumlari nedir?” sorusuna gesitli boyutlarda cevaplar aranmistir. Bu amag¢ dogrultusunda
dlcege son hali verildikten sonra tarama amachi 921 ortaokul &grencisine BGEFO
uygulanmistir. Bu bdliimde aragtirmanin alt problemlerine yonelik istatistiksel verilerin
analizi yapilarak agiklanmistir.
Aragtirmanin alt problemleri:

1. Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri nasildir?

2. Opgrencilerin bilgi giivenligi ve etik farkindalik diizeyleri yas, cinsiyet, smf

diizeylerine gore degisim gostermekte midir?
3. Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri anne-baba egitim

diizeylerine gore anlamli farkliliklar gostermekte midir?

4.1. Birinci Alt Probleme Iliskin Bulgular ve Yorum

Aragtirmanin birinci alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri nasildir?”” sorusuna ydnelik olarak ortaokul dgrencilerinin BGEFO’den aldiklart
puanlarin betimsel istatistikleri hesaplanmigtir. Calismaya katilan grencilerin BGEFO’den

elde ettikleri puanlar Tablo 4.1°de verilmistir.

Tablo 4.1. Ortaokul Ogrencilerinin BGEFO Puanlar1 Betimsel Istatistikleri.

Faktor N Min  Max X X | Madde SS

Kullanicr Giivenligi (3 Madde) 921 3 15 12,28 4,09 2,67
Veri Giivenligi (5 Madde) 921 5 25 17,38 3,48 3,89
Etik (9 Madde) 921 9 45 38,43 4,27 6,52
BGEFO (17 Madde) 921 17 85 68,09 4,01 10,67

Tablo 4.1’e bakildiginda arastirmaya katilan ortaokul 6grencilerinin Bilgi Glivenligi ve Etik
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Farkindalig1 Olgegi’nden aldiklar1 puanlarin ortalamalarinin madde sayisina boliimiiyle elde
edilen ortalamalar incelendiginde; veri giivenligi faktoriine ait ortalamanin (3,48) en diisiik,
etik faktdriine ait ortalamanin (4,27) oldugu gériilmiistiir. Olgek genelinden elde edilen
ortalamanin 4,01 oldugu gorilmiistir. Buradan hareketle, ortaokul Ogrencilerinin veri
giivenligi alt boyutuna yonelik farkindaliklarinin daha distik, etik alt boyutuna yonelik
farkindaliklarmin daha yiiksek oldugu sonucuna varilabilir.

BGEFO’den elde edilen puanlar incelendiginde ortaokul 6grencilerinin bilgi giivenligi ve
etik farkindaliklarinin yiiksek diizeyde, fakat veri giivenligi faktorii 6zelinde incelendiginde
orta diizeyde oldugu gorilmiistiir. Arastirmada elde edilen bu sonug, Tekerek ve Tekerek
(2013)’in yaptig1 ¢alismayla benzer sonuglar gostermektedir. Ortaokul seviyesinde Beder ve
Ergiin (2015), Ozen Serter (2021)’in yapmis olduklar1 ¢aligmalarda bilgi giivenligi
farkindaliklariin orta ve diisiik_seviyede oldugu goriilmiistiir. Lise, lisans seviyesi ve diger
yetiskin seviyelerinde yapilan ¢alismalar (Hacimustafaoglu, 2019; Slusky & Partow, 2012;
Karaoglan Yilmaz vd., 2017; Dénmez, 2019) incelendiginde bilgi giivenligi kapsamina giren
alt boyutlarda yiiksek, etik farkindaligi alt boyutuna girebilecek olan alt boyutlarda orta ve
diisiik diizeyde kaldiklar1 goriilmektedir.

4.2. Tkinci Alt Probleme iliskin Bulgular ve Yorum

Aragtirmanin ikinci alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri yas, cinsiyet, sinif diizeylerine gore degisim gostermekte midir?”” sorusuna yonelik
olarak ortaokul dgrencilerinin BGEFO’den aldiklar1 puanlarin cinsiyetlerine goére anlaml
bir farklilik gosterip gostermedigini belirlemek i¢in iligkisiz 6rneklemler t-testi yapilmistir.
Tablo 4.2°de ortaokul 6grencilerinin BGEFO’den elde edilen puanlarmin cinsiyetlere gore

t-testi sonuglar1 verilmistir.
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Tablo 4.2. Ortaokul Ogrencilerinin BGEFO’den Elde Edilen Puanlarinin Cinsiyetlere Gére

t-testi Sonuglari.

Faktor Cinsiyet N X SS t sd p
Kiz 503 12,37 2,65

Kullanic1 Giivenligi 1.116 919 .265
Erkek 418 12,17 2,68
Kiz 503 17,19 3,69

Veri Giivenligi -1.556 919 120
Erkek 418 1759 4,10
Kiz 503 38,83 6,22

Etik 2.045 919  .041*
Erkek 418 37,94 6,83
Kiz 503 68,39 9,99

BGEFO 0.958 919 .338

Erkek 418 67,71 11,43

(*p<.05 anlamlilik diizeyi esas alinmistir.)

Tablo 4.2 incelendiginde, kiz 6grencilerin kullanici glivenligi farkindaliklar1 ortalamasinin (
X kiz = 12,37), erkeklerin kullanici giivenligi farkindaliklar1 ortalamasindan ( X erkek = 12,17)
daha yiiksek oldugu gériilmiistiir. Ortaokul 6grencilerinin BGEFO Kullanic1 Giivenligi
faktor puanlari ile yapilan iliskisiz 6rneklemler t-testi sonuglarina gore cinsiyete gore anlamli
farklilik gostermemektedir [te19) = 1.116, p > .05]. Kullanici giivenligi ile ilgili elde edilen
bu sonug, Tekerek ve Tekerek’in 2013 yilinda yapmis oldugu calismayla benzer niteliktedir.

Tablo 4.2’ye gore, kiz dgrencilerin veri giivenligi farkindaliklar1 ortalamasmin ( X k7 =
17,19), erkeklerin kullanic1 giivenligi farkindaliklari ortalamasindan ( X erkek = 17,59) daha
diisiik oldugu gériilmiistiir. Ortaokul dgrencilerinin BGEFO Veri Giivenligi faktor puanlari
ile yapilan iliskisiz 6rneklemler t-testi sonuglarina gore cinsiyete gore anlamli farklilik
gostermemektedir [to19) = -1.556, p > .05].

Tablo 4.2’ye bakildiginda, kiz 8grencilerin etik farkindaliklar1 ortalamasinin ( X i, = 38,83),
erkeklerin etik farkindaliklar1 ortalamasindan (X eek = 37,94) daha yiiksek oldugu
goriilmiistiir. Ortaokul 6grencilerinin BGEFO Etik faktor puanlari ile yapilan iliskisiz
orneklemler t-testi sonuglarina gore cinsiyete gore anlamli farklilik géstermektedir [t(919) = -
2.045, p < .05]. Ulasilan bu sonug yapilan diger ¢alismalarla (Salman, 2019; Ozdemir, 2012;
Gokgearslan, Giinbatar & Berikan, 2015; Ozen Serter, 2021) benzerlik gosterir niteliktedir.
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Giildiiren, Cetinkaya ve Keser (2016) ile Talan ve Aktiirk (2021), erkeklerin bilgi giivenligi
farkindaliklariin kizlara oranla daha yiiksek oldugu sonucunu bulmuslardir.

Tablo 4.2°ye bakildiginda, kiz grencilerin BGEFO ortalamasinin ( X 1., = 68,39), erkeklerin
BGEFO ortalamasindan (X erek = 67,71) daha yiiksek oldugu goriilmiistiir. Ortaokul
ogrencilerinin BGEFO puanlari ile yapilan iliskisiz drneklemler t-testi sonuglarina gére
cinsiyete gore anlamli farklilik géstermektedir [to19) = .958, p < .05].

Yapilan t-testi sonuglarina gore kullanict glivenligi, veri giivenligi faktorleri cinsiyete gore
anlaml bir farklilik gostermemektedir. Etik faktorii ise cinsiyete gore anlamli bir farklilik
gostermekte olup BGEFO’niin tamami cinsiyet yoniinden anlamli bir farklilik
gostermemektedir. Bu bulgular tarama amach olarak elde edilen verilerden yola ¢ikilarak
ulasilan sonuclar1 temsil etmektedir. Farkli arastirmalarda uygulama dncesi ve sonrasi yani

On test — son test seklinde yapilan tarama sonuglarinin farklilik gosterebilir.

Ortaokul &grencilerinin BGEFO’den aldiklari puanlarin yaslaria gore anlaml bir farklilik
gosterip gostermedigini belirlemek i¢cin ANOVA yapilmistir. Tablo 4.3’te ortaokul
ogrencilerinin BGEFO’den elde edilen puanlarmin yaslarina gére ANOVA sonuglart

verilmistir.
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Tablo 4.3. Ortaokul Ogrencilerinin BGEFO’den Elde Edilen Puanlarinin Yaslarma Gére
ANOVA Sonuglart.

Faktor Yas N X SS F p Anlamhhk
11 340 12,50 2,77
Kullanici 12 254 12,17 2,55
1,41 .238 -
Giivenligi 13 201 12,22 2,46

14 126 11,99 2,88
11 340 18,16 3,98

) 11>12
Veri 12 254 17,18 3,56
8,46 .000* 11>13
Giivenligi 13 201 16,57 4,02
11>14
14 126 16,92 3,71
11 340 39,65 5,86
11>13

) 12 254 38,56 6,09
Etik 10,02 .000* 11>14
13 201 37,50 7,04
12>14
14 126 36,32 7,41
11 340 70,31 10,38
11>12
. 12 254 67,92 9,50
BGEFO 10,09 .000* 11>13
13 201 66,30 10,89
11>14

14 126 65,23 12,08

(*p<.05 anlamlilik diizeyi esas alinmistir.)

Tablo 4.3 incelendiginde elde edilen verilerin analizi sonucunda ortaokul 6grencilerinin
Kullanic1 Giivenligi faktoriinden aldiklari puanlarin yas diizeylerine gore anlamli bir
farklilik gostermedigi goriilmiistiir (F3, 917) = 1,41; p > .05).

Ortaokul 6grencilerin Veri Giivenligi faktoriinden aldiklar1 puanlarin yaslara gore anlaml
bir farklilik gosterdigi goriilmiistiir (F(3, 917) = 8,46; p < .05). Ogrencilerin hangi yas gruplari
arasinda anlamli farklilik oldugunu bulmak amaciyla yapilan Scheffe testinin sonuglarina
gore veri giivenligi faktoriinden elde edilen puanlarin 11 yas grubu ortalamasinim ( X i1yas =
18,16), 12 yas grubu ortalamasindan ( X 12yas = 17,18), 13 yas grubu ortalamasindan ( X 13yas
=16,57) ve 14 yas grubu ortalamasindan ( X 14yas = 16,92) daha yiiksektir.

Ortaokul 6grencilerin Etik faktoriinden aldiklar1 puanlarin yaglara goére anlamli bir farklilik
gosterdigi goriilmiistiir (F3, 917) = 10,02; p < .05). Ogrencilerin hangi yas gruplar1 arasinda
anlaml farklilik oldugunu bulmak amactyla yapilan Scheffe testinin sonuglarina gore; veri
giivenligi faktdriinden elde edilen puanlarin 11 yas grubu ortalamasinin ( X 11yas = 39,65), 13

yas grubu ortalamasindan ( X 13yas = 37,50) biiyiik oldugu goriilmiistiir. 11 yas grubu
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ortalamasinin ( X 11yas = 39,65), 14 yas grubu ortalamasindan ( X 14yas = 36,32) biiyiik oldugu
goriilmiistiir. 12 yas grubu ortalamasimin ( X 12yas = 38,56), 14 yas grubu ortalamasidan ( X
14yas = 36,32) biiyiik oldugu goriilmiistiir.

Ortaokul dgrencilerin BGEFO’den aldiklar1 puanlarin yaslara gére anlamli bir farklilik
gosterdigi goriilmiistiir (F3, 917) = 10,09; p <.05). yapilan Scheffe testi ile hangi yas gruplari
arasinda anlamli bir farklilik oldugu tespit edilmeye ¢alisilmistir. 11 yas grubu ortalamasinin
( X 11yas = 70,31), 12 yas grubu ortalamasmdan ( X 12yas = 67,92) biiyiik oldugu goriilmiistiir.
11 yas grubu ortalamasinin ( X 11yas = 70,31), 13 yas grubu ortalamasindan ( X 13yas = 66,30)
biiyiik oldugu gériilmiistiir. 11 yas grubu ortalamasmin ( X j1yas = 70,31), 14 yas grubu
ortalamasindan ( X 14yas = 65,23) biiyiik oldugu goriilmiistiir. Toplanan veriler sayesinde
yapilan analizlere gore kullanici giivenligi puanlar1 yaslara gére anlamli bir farklilik
gostermezken, veri giivenligi, etik ve BGEFO puanlar1 yaglara gore anlamli farklar
gostermektedir.

Veri giivenligi farkindaliginda, 11 yas grubu ile diger yas gruplari arasinda anlamli diizeyde
farklar mevcut olup 11 yas grubunun veri giivenligi farkindaligi diger yas gruplarindan daha
yiiksek diizeydedir. Etik farkindaligi igin, 11 yas grubunun farkindalik diizeyleri 13 ve 14
yas grubundan daha yiiksek, 12 yas grubunun farkindalik diizeyleri ise 14 yas grubundan
daha yiiksek ¢ikmistir. BGEFO igin yine 11 yas grubunun farkindalik diizeyi 12, 13 ve 14
yas grubundan daha yiiksek oldugu ortaya ¢ikarilmistir. Bu durum Vilander (2021)’in; bilgi

giivenligi yas ile dogru orantilidir sonucuyla ortiismedigi goriilmektedir.

Ortaokul 6grencilerinin BGEFO’den aldiklar1 puanlarin sinif seviyelerine gore anlamli bir
farklilik gosterip gostermedigini belirlemek icin ANOVA yapilmistir. Tablo 4.4’te ortaokul
ogrencilerinin BGEFO’den elde edilen puanlarmin simf seviyelerine gére ANOVA

sonuglar1 verilmistir.

41



Tablo 4.4. Ortaokul Ogrencilerinin BGEFO’den Elde Edilen Puanlarmin Sinif Seviyelerine
Gore ANOVA Sonuglart.

Faktor Simf N X SS F p Anlamhhk
5 244 12,79 2,66
Kullanici 6 261 12,01 2,62 5>6
5,189 .001*
Giivenligi 7 190 11,91 2,63 5>7
8 226 12,34 2,68
5 244 18,72 3,93
5>6
Veri 6 261 17,14 3,46
14,795 .000* 5>7
Giivenligi 7 190 16,60 3,86
5>8
8 226 16,82 3,98
5 244 40,00 5,73
5>7
) 6 261 38,77 5,93
Etik 9,540 .000* 5>8
7 190 37,25 6,98 .
>
8 226 37,30 7,15
5 244 71,52 10,37
5>6
N 6 261 67,94 9,15
BGEFO 13,725 .000* 5>7
7 190 65,76 10,88 £5g
>

8 226 66,48 11,54

(*p<.05 anlamlilik diizeyi esas alinmistir.)

Tablo 4.4 incelendiginde, ortaokul 6grencilerin Kullanic1 Giivenligi faktoriinden aldiklari
puanlarin siniflara gore anlamli bir farklilik gosterdigi gortilmiistiir (F(3, 017y = 5,189; p <.05).
Yapilan Scheffe testi ile hangi simif gruplar1 arasinda anlamli bir farklilik oldugu tespit
edilmeye galigilmistir. 5. Siif ortalamasinin ( X ssime = 12,79), 6. Smif ortalamasindan ( X
gsmit = 12,01) biiyiik oldugu goriilmiistiir. 5. Sinif ortalamasmin ( X semt = 12,79), 7. Sif
ortalamasindan ( X 7smt = 11,91) biiyiik oldugu goriilmiistiir.

Tablo 4.4 incelendiginde, ortaokul Ogrencilerin Veri Giivenligi faktoriinden aldiklar:
puanlarin smiflara gére anlaml bir farklilik gosterdigi goriilmiistiir (F3, o17) = 14,795; p <
.05). Yapilan Scheffe testi ile hangi sinif gruplari arasinda anlamli bir farklilik oldugu tespit
edilmeye ¢alisilmistir. 5. Siif ortalamasinm ( X ssme = 18,72), 6. Smif ortalamasindan ( X
esmf = 17,14) biiyiik oldugu goriilmiistiir. 5. Smif ortalamasmim ( X ssmf = 18,72), 7. Siuf
ortalamasindan ( X 7smf = 16,60) biiyiik oldugu goriilmiistiir. 5. Smif ortalamasinin ( X ssmf

=18,72), 8. Sinif ortalamasindan ( X ssme = 16,82) biiyiik oldugu goriilmiistiir.
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Tablo 4.4 incelendiginde, ortaokul 6grencilerin Etik faktoriinden aldiklar1 puanlarin siniflara
gore anlamli bir farklilik gosterdigi gortilmustiir (F3, 917) = 9,540; p <.05). Yapilan Scheffe
testi ile hangi sinif gruplari arasinda anlamli bir farklilik oldugu tespit edilmeye ¢alisilmistir.
5. Smif ortalamasinin ( X ssme = 40,00), 7. Siuf ortalamasindan ( X 7smf = 37,25) biiyiik
oldugu goriilmiistiir. 5. Sinif ortalamasinin ( X sgmr=40,00), 8. Sinif ortalamasindan ( X st
= 37,30) biiyiik oldugu gorilmiistiir.

Tablo 4.4 incelendiginde, ortaokul dgrencilerin BGEFO’den aldiklar1 puanlarin siniflara
gore anlamli bir farklilik gosterdigi gortilmistiir (F, 017) = 13,725; p <.05). Yapilan Scheffe
testi ile hangi sinif gruplar1 arasinda anlamli bir farklilik oldugu tespit edilmeye ¢alisilmstir.
5. Smuf ortalamasinin ( X ssme = 71,52), 6. Siuf ortalamasmdan ( X esmf = 67,94) biiyiik
oldugu goriilmiistiir. 5. Sinif ortalamasinin ( X ssme=71,52), 7. Smif ortalamasindan ( X 7smt
= 65,76) biiyiik oldugu goriilmiistiir. 5. Simf ortalamasmin ( X sens = 18,72), 8. Smf
ortalamasindan ( X gsmf = 66,48) biiyiik oldugu goriilmiistiir. Toplanan veriler sayesinde
yapilan analizlere gore kullanici giivenligi, veri giivenligi, etik ve BGEFO puanlar1 simf
seviyelerine gore anlaml bir farklilik géstermektedir.

5. Smif 6grencilerinin kullanici giivenligi, veri giivenligi, etik farkindaliklar1 ile dlgegin
tamamina yOnelik olarak da diger sinif seviyelerine gore farkindaliklarinin daha yiiksek
oldugu ortaya ¢ikmistir. Bu durum; Van De Mortel (2021)’in bireylerin egitim durumlarinin
artmas1 (smif seviyeleri olarak distintilecek olursa) bilgi giivenligi farkindaliklarim
arttirmaz goriisiiyle paralellik sagladig1 sOylenebilir. Burada 5. ve 6. Sinifta ortaokullarda
okutulan Bilisim Teknolojileri ve Yazilim dersinin var olmasi bu &grenci gruplarinin
digerlerine gore daha yiiksek dilizeyde farkindaliklar sergilemesine neden oldugu

distiniilebilir.

4.3. Ugiincii Alt Probleme iliskin Bulgular ve Yorum

Aragtirmanin {i¢iincii alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri anne-baba egitim dilizeylerine gore anlamli farkliliklar gostermekte midir?”
sorusuna yonelik olarak ortaokul dgrencilerinin BGEFO’den aldiklari puanlarin anne egitim
durumlarina gore anlamli bir farklilik gosterip gdstermedigini belirlemek icin ANOVA
yapilmigtir. Tablo 4.5’te ortaokul 6grencilerinin BGEFO’den elde edilen puanlarmnin anne

egitim durumlarina gore sonuglar1 verilmistir.
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Tablo 4.5. Ortaokul Ogrencilerinin BGEFO’den Elde Edilen Puanlarinin Anne Egitim

Durumlarina Gore Sonuglart.

Faktor Anne Egitim Durumu N X Ss F p Anlamhhk
flkokul (A) 264 1220 2,76
Kullanici Ortaokul (B) 310 12,03 2,70
2,336 .072 -
Giivenligi Lise (C) 222 1247 2,60
Universite (D) 125 12,69 241
flkokul (A) 264 17,18 3,76
Veri Ortaokul (B) 310 17,35 4,09
i 902 .140 -
Giivenligi Lise (C) 222 17,72 3,70
Universite (D) 125 17,19 3,97
Ilkokul (A) 264 3798 6,78
) Ortaokul (B) 310 37,44 6,86 C>B
Etik i 7,000 .000
Lise (C) 222 39,52 5,86 D>B
Universite (D) 125 3985 5,64
flkokul (A) 264 67,37 10,95
. Ortaokul (B) 310 66,84 11,58
BGEFO i 4,609 .003 C>B
Lise (C) 222 69,72 9,48
Universite (D) 125 69,74 9,13

(*p<.05 anlamlilik diizeyi esas alinmistir.)

Tablo 4.5 incelendiginde, elde edilen verilerin ANOVA sonuglar1 goriillmektedir. Ortaokul
ogrencilerinin Kullanici Giivenligi faktoriinden aldiklar1 puanlarin anne egitim durumlarina
gore anlamli bir farklilik gostermedigi goriilmiistiir (F, 917y = 2,336; p > .05). Ortaokul
ogrencilerinin Veri Giivenligi faktoriinden aldiklar1 puanlarin anne egitim durumlarina gore
anlamli bir farklilik géstermedigi goriilmiistiir (F3, 017y =,902; p > .05).

Tablo 4.5’e gore, ortaokul 6grencilerin Etik faktoriinden aldiklari puanlarin anne egitim
durumlarina gore anlaml bir farklilik gosterdigi gortilmiistiir (F, o17) = 7,000; p < .05).
Yapilan Scheffe testi ile hangi simif gruplart arasinda anlamli bir farklilik oldugu tespit
edilmeye ¢alisilmistir. Anne egitim durumu lise olanlarin ortalamasinm ( X jise= 39,52), anne
egitim durumu ortaokul olanlarin ortalamasindan (X ortaokut = 37,44) biiyiik oldugu
goriilmiistiir. Anne egitim durumu iiniversite olanlarin ortalamasmnm ( X gniversite= 39,85),
anne egitim durumu ortaokul olanlarin ortalamasmdan ( X oraokul = 37,44) biiyiik oldugu
gOrilmiistiir.

Tablo 4.5’e bakildiginda, ortaokul 6grencilerin BGEFO’den aldiklar1 puanlarin anne egitim
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durumlarina gére anlaml bir farklilik gosterdigi goriilmiistiir (Fs, 017y = 4,609; p < .05).
Yapilan Scheffe testi ile hangi sinif gruplart arasinda anlamli bir farklilik oldugu tespit
edilmeye ¢alisilmistir. Anne egitim durumu lise olanlarin ortalamasmm ( X jise= 69,72), anne
egitim durumu ortaokul olanlarin ortalamasindan (X ortaokut = 66,84) biiyiik oldugu

gorilmistiir.

“Ogrencilerin bilgi giivenligi ve etik farkindalik diizeyleri anne-baba egitim diizeylerine
gore anlamli farkliliklar gostermekte midir?” sorusuna yonelik olarak ortaokul
ogrencilerinin BGEFO’den aldiklar1 puanlarin baba egitim durumlarina gére anlamli bir
farklilik gosterip gostermedigini belirlemek i¢in ANOVA yapilmigstir. Tablo 4.6’te ortaokul
ogrencilerinin BGEFO’den elde edilen puanlarinin baba egitim durumlarma gore sonuglar

verilmigtir.

Tablo 4.6. Ortaokul Ogrencilerinin BGEFO’den Elde Edilen Puanlarmin Baba Egitim

Durumlarina Gore Sonuglart.

Faktor Baba Egitim Durumu N X SS F p Anlamhhk
flkokul (A) 190 11,94 2,88
Kullanici Ortaokul (B) 246 12,03 2,79
i 3,598 .013 D>A
Giivenligi Lise (C) 299 1243 2,56
Universite (D) 186 12,70 2,35
Ilkokul (A) 190 17,19 3,87
Veri Ortaokul (B) 246 17,10 3,94
i 1,161 .323 -
Giivenligi Lise (C) 299 17,67 3,76
Universite (D) 186 17,43 4,02
flkokul (A) 190 38,21 6,15
) Ortaokul (B) 246 36,89 7,02 C>B
Etik i 7,944  .000
Lise (C) 299 39,03 6,49 D>B
Universite (D) 186 39,68 5,82
flkokul (A) 190 67,35 10,33
. Ortaokul (B) 246 66,03 11,44 C>B
BGEFO 6,049 .000
Lise (C) 299 69,15 10,42 D>B
Universite (D) 186 69,82 9,89

(*p<.05 anlamlilik diizeyi esas alinmustir.)
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Tablo 4.6’ya gore, ortaokul 6grencilerin Kullanici Giivenligi faktoriinden aldiklar1 puanlarin
baba egitim durumlarina gore anlaml bir farklilik gosterdigi goriilmiistiir (F(3, 017) = 3,598;
p <.05). Yapilan Scheffe testi ile hangi sinif gruplar1 arasinda anlamli bir farklilik oldugu
tespit edilmeye ¢alisilmistir. Baba egitim durumu iiniversite olanlarin ortalamasmnin ( X
iniversite= 12,70), baba egitim durumu ortaokul olanlarin ortalamasindan ( X iokut = 11,94)
bliyiik oldugu goriilmiistiir.

Tablo 4.6 incelendiginde, elde edilen verilerin ANOVA sonuglar1 goriilmektedir. Ortaokul
ogrencilerinin Veri Glivenligi faktoriinden aldiklar1 puanlarin baba egitim durumlarina gore
anlamli bir farklilik géstermedigi goriilmiistiir (F(3, 017y = 1,161; p >.05).

Tablo 4.5’e gore, ortaokul 6grencilerin Etik faktoriinden aldiklart puanlarin baba egitim
durumlarina gore anlamli bir farklilik gosterdigi goriilmistiir (F3, 017y = 7,944; p < .05).
Yapilan Scheffe testi ile hangi simif gruplart arasinda anlamli bir farklilik oldugu tespit
edilmeye ¢alisilmistir. Baba egitim durumu iiniversite olanlarm ortalamasmin ( X aniversite=
39,68), baba egitim durumu ortaokul olanlarin ortalamasindan ( X ortaokut = 36,89) biiyiik
oldugu goriilmiistiir. Baba egitim durumu lise olanlarin ortalamasinin ( X jise= 39,03), baba
egitim durumu ortaokul olanlarin ortalamasindan ( X ortaokut = 36,89) biiyiik oldugu
gOriilmiistiir.

Tablo 4.6’ya gore, ortaokul &grencilerin BGEFO’den aldiklar1 puanlarin baba egitim
durumlarina gore anlaml bir farklilik gosterdigi goriilmistiir (F3, 017y = 6,049; p < .05).
Yapilan Scheffe testi ile hangi simif gruplart arasinda anlamli bir farklilik oldugu tespit
edilmeye ¢alisilmistir. Baba egitim durumu iiniversite olanlarm ortalamasmin ( X iniversite=
69,82), baba egitim durumu ortaokul olanlarin ortalamasmdan (X ortaokul = 66,03) biiyiik
oldugu goriilmiistiir. Baba egitim durumu lise olanlarin ortalamasinin ( X 1ise= 69,15), baba
egitim durumu ortaokul olanlarm ortalamasmdan ( X oraokut = 66,03) biiyiik oldugu

gorilmiistiir.
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5. SONUC VE ONERILER

Ortaokul dgrencilerinin bilgi giivenligi ve etik farkindaliklarinin hangi diizeyde oldugunun
belirlenebilmesi amaciyla BGEFO gelistirilmistir. Arastirmanm bu béliimiinde BGEFO
‘niin istatistiksel analiz sonuglar1 ve aragtirmanin alt problemlerine yonelik sonuglara yer

verilmistir.
5.1. Sonug¢
5.1.1 BGEFO’niin Gelistirilmesi Siirecinde Ulasilan Sonuclar

Bilisim ve mobil teknolojilerinin kullanimi giderek artmakta ve bu teknolojilere sahip olup
kullanan kullanicilarin yast da giin gectikce asagilara inmektedir. Bilisim teknolojilerinde
meydana gelen hizli degisimlere bagli olarak bilgi giivenligi ile bilgi giivenligi
farkindaliginin 6nemi artirmaktadir (Cetinkaya, Giildiiren & Keser, 2017). Bilgi sistemleri
zincirinin en zayif halkasinin insan faktorii olmasindan dolay1 kullanict farkindalig: kritik
onem arz etmektedir (Giildiiren, 2015).

Bilgi giivenligi farkindaligy ile ilgili alanyazin incelendiginde yapilan ¢aligmalarin is ve
meslek gruplarinda yer alan yetiskinler, akademisyenler, 6gretmenler, lisans 6grencileri ve
lise 6grencileri olduklart goriilmiistiir. Bu arastirmanin hedef kitlesini olusturan ortaokul
ogrencilerine yonelik calismalarm (Derin & Gengoglu, 2020; Ozen Serter, 2021;
Gokgearslan, Giinbatar & Saritepeci, 2021) sinirli ve genelde var olan hazir 6lgekler
kullanilarak bilgi giivenligi farkindaliklarini belirlemeye ¢alistiklar1 goriilmiistiir. Etik
farkindaligz ile ilgili alanyazin incelendiginde yapilan ¢aligmalarin is ve meslek gruplarinda
yer alan yetigkinler, lisans ve lise diizeyinde 6grencilere yonelik yogunlastig1 goriilmektedir.
Ortaokul 6grencilerine yonelik olarak etik farkindaligi konusunda alanyazinda yer alan
calismalarin (Gokgearslan, Giinbatar & Berikan, 2015; Ozdemir, 2017; Salman, 2019) sinirlt
oldugu goriilmiistiir. Ortaokul Ogrencilerine yonelik olarak yapilan bu calismay: diger
calismalardan ayiran en 6nemli yani; bilgi glivenligi farkindaligi ve etik farkindaliginin tek
bir 6lgekle ol¢iilebilir kilmasidir. Arastirma kapsaminda ortaokul 6grencilerinin (5, 6, 7 ve
8.simuf) bilgi giivenligi ve etik farkindaliklarinin diizeyini belirlemek amaciyla “Bilgi

Giivenligi ve Etik Farkindaligi Olgegi” gelistirilmistir. Olgek gelistirme siirecinin ilk
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asamasinda 37 maddeden olusan ve Bilgisayar ve Ogretim Teknolojileri alaninda uzman 5
akademisyenin uzman goriisleri alinarak hazirlanan madde havuzu olusturulmustur.
Hazirlanan 37 maddelik 6lgme aract 621 6grenciye uygulanmistir.

Bilgi Giivenligi ve Etik Farkindalig1 Olgegi (BGEFO)’nin yap1 gecerligini degerlendirmek
amaciyla faktdr analizi gergeklestirilmistir. 621 8grenciye uygulanan BGEFO niin faktor
analizine uygunlugunu belirlemek amaciyla KMO katsayisi hesaplanmis ve Barlett
kiiresellik testi gergeklestirilmistir. BGEFO igin hesaplanan KMO katsayisiin (.932) ve
Barlett kiiresellik testi sonuglarinin (x°=3792.329; df=136; p=.000) 6grencilerden alman
verilerin faktor analizi yapmaya uygun oldugunu gostermistir.

Agimlayici faktor analizi varimax dik dondiirme yontemi kullanilarak gerceklestirilmis olup
diisiik yiik degerlerine sahip maddeler 6lgekten ¢ikarilmustir. Olgekte kalan 17 maddenin
faktor yiikleri .422 ile .834 araligindadir. Olgegin Kullanict Giivenligi (3 madde), Veri
Giivenligi (5 madde) ve Etik (9 madde) olmak {izere {i¢ faktorden olustugu ve tiim faktorlerin
aciklanan toplam varyansin %54.100’lik kismini agikladigi goriilmiistiir. Olusturulan ii¢
boyutlu BGEFO’niin faktdr yapisinin dogrulugunun test edilmesi icin dogrulayici faktor
analizi gergeklestirilmistir. Dogrulayici faktor analizi ile elde edilen degerlerin agimlayici
faktor analizinden elde edilen degerlerle benzer olduklar1 goriilmiistir.

BGEFO’niin alt boyutlar1 arasindaki korelasyon katsayilarmin 0,460 ile 0,464 arasinda
degistigi goriilmiistiir. Gelistirilen 6lgegin alt boyutlar1 i¢cin Cronbach Alfa (o) i¢ tutarlik
katsayis1 hesaplanmistir. Nunnally (1978) ve Biiytikoztiirk (2015) giivenirlik katsayisini
0,70 ve iizerinde olmasi gerekliligini vurgulamaktadir. Ozdamar (1999)’a gore giivenirlik
katsayis1 0,60-0,90 araliginda oldukga giivenilir olarak nitelendirilmektedir. BGEFO niin
giivenirlik katsayisina bakildiginda 0,896 olarak tespit edilmistir. Elde edilen bu katsay1
oldukca giivenilir seviyede olmakla birlikte yliksek gilivenirlik sinirina ¢ok yakin bir
seviyededir.

BGEFO i¢in yapilan analizler ve ulasilan sonuglara gére BGEFO’niin ortaokul
Ogrencilerinin bilgi giivenligi ve etik farkindaligini belirlemede gecgerli ve giivenilir 6l¢glimler
sunacagint sdylemek miimkiindiir. Gegerligi ve giivenirligi kanitlanan 6lgme araci ile
aragtirmanin asil problemi olan “Bilgi ve iletisim teknolojilerini kullanan ortaokul
ogrencilerinin bilgi giivenligi ve etik farkindalik durumlar nedir?” sorusuna yanit aramak
icin 921 ortaokul 6grencisine 17 madde ve 3 faktorden olusan 6lgme araci uygulanmistir.
Elde edilen veriler ve bu verilerin analizi sayesinde arastirmanin alt problemlerine dair

sonuglara ulasilmstir.
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5.1.2 Arastirmanin Alt Problemlerine Dair Ulasilan Sonug¢lar

Arastirmanin birinci alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri nasildir?” sorusuna yonelik olarak ortaokul 6grencilerinden elde edilen verilerin
analizi gerceklestirilmistir. Arastirmaya katilan ortaokul ogrencilerinin BGEF(O’den
aldiklar1 puanlarin ortalamalarinin madde sayisina boliimiiyle elde edilen ortalamalar
incelendiginde; veri giivenligi faktoriine ait ortalamanin 3,48, kullanic1 giivenligi faktoriine
ait ortalamanin 4,09 etik faktdriine ait ortalamanin 4,27 oldugu goriilmiistiir. Olgek
genelinden elde edilen ortalamanin 4,01 oldugu goriilmiistiir. Ortaokul 6grencilerinin veri
giivenligi faktoriine yonelik farkindaliklarinin en diisiik oldugu ve etik faktoriine yonelik
farkindaliklarmin daha yiiksek oldugu goriilmektedir. Olgek genelinden elde edilen puanlar
incelendiginde ortaokul Ogrencilerinin bilgi giivenligi ve etik farkindaliklarinin yiiksek
diizeyde oldugu fakat veri giivenligi faktorii farkindaliginin orta diizeyde oldugu
sOylenebilir. Elde edilen bu sonucun Tekerek ve Tekerek (2013)’in yaptigi ¢alismayla
benzer sonuglar gosterdigi goriilmiistiir. Ortaokul seviyesinde yapilan ¢alismalarda (Beder
& Ergiin, 2015; Ozen Serter, 2021) bilgi giivenligi farkindaliklarinin orta ve diisiik seviyede
oldugu goriilmistiir. Lise, lisans seviyesi ve diger yetiskin seviyelerinde yapilan ¢alismalar
(Hacimustafaoglu, 2019; Slusky & Partow, 2012; Karaoglan Yilmaz vd., 2017; Dénmez,
2019) incelendiginde bilgi giivenligi kapsamina giren alt boyutlarda yiiksek, etik farkindaligi
alt boyutuna girebilecek olan alt boyutlarda orta ve diisiik diizeyde kaldiklar1 goriilmektedir.
Yapilmis olan bu galismalarla BGEFO’den elde edilen veriler sonucunda ulasilan sonuglar
arasindaki farkin teknoloji kullanim yasimin hizli bir sekilde kiigiik yaslara inmesi ve
pandemi doneminde 6grencilerin uzaktan egitim sistemi kapsaminda bilisim teknolojileri ve
diger mobil araglar ve iletisim sistemlerini daha sik kullanmis olmasindan kaynakli oldugu

distiniilmektedir.

Arastirmanin ikinci alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri yas, cinsiyet, sinif diizeylerine gore degisim gostermekte midir?” sorusuna yonelik
olarak ortaokul Ogrencilerinden elde edilen verilerin analizi gergeklestirilmistir.
BGEFO’niin tamami, Kullanic1 giivenligi, veri giivenligi faktorleri cinsiyete gére anlamli
bir farklilik gostermemektedir. Etik farkindaliginda kizlarin puanlarimin ortalamasi
erkeklerin puanlarinin ortalamasindan anlamli bir fark olusturacak derecede yiiksek oldugu

goriilmiistiir. Ulasilan bu sonug yapilan diger ¢alismalarla (Salman, 2019; Ozdemir, 2012;
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Gokgearslan, Giinbatar & Berikan, 2015; Ozen Serter, 2021) benzerlik gdsterir niteliktedir.
Gildiiren, Cetinkaya ve Keser (2016) yapmis oldugu ¢alismada ise erkeklerin bilgi giivenligi
farkindaliklarinin kizlara oranla daha yiiksek oldugu sonucu bulunurken ayni sekilde Talan
ve Aktiirk (2021)’de benzer sonuglari elde etmistir. Bu ¢alismalardan elde edilen sonuglar,
ortaokul ogrencilerinin bilgi gilivenligi ve etik farkindaligi ¢alismasindan elde dilen
sonuglarla farkli oldugu goriilmektedir. Bilgi giivenligi ve etik farkindaligi yaslara gore nasil
degisim gosterdigini ortaya ¢ikarabilmek amaciyla istatistiksel analizler yapilmistir. Yapilan
bu analizler sonucunda kullanici giivenligi farkindaliginda yas gruplar1 arasinda anlamli bir
farklilik bulunamamistir. Veri giivenligi farkindaliginda ise 11 yas grubu ile diger yas
gruplart arasinda anlamli diizeyde farklar mevcut olup 11 yas grubunun veri giivenligi
farkindalig1 diger yas gruplarindan daha yiiksek diizeydedir. Etik farkindaligi icin ise 11 yas
grubunun farkindalik diizeyleri 13 ve 14 yas grubundan daha yiiksek, 12 yas grubunun
farkindalik diizeyleri ise 14 yas grubundan daha yiiksek ¢ikmistir. BGEFO igin yine 11 yas
grubunun farkindalik diizeyi 12, 13 ve 14 yas grubundan daha yiiksek oldugu ortaya
cikartlmistir. Bu durum Vilander (2021)’in; bilgi giivenligi yas ile dogru orantilidir
sonucuyla oOrtiismedigi goriilmektedir. 5. Smif 6grencilerinin kullanici giivenligi, veri
giivenligi, etik farkindaliklari ile 6lgegin tamamina yonelik olarak da diger sinif seviyelerine
gore farkindaliklarinin daha yiiksek oldugu ortaya ¢ikmistir. Bu durum Van De Mortel
(2021)’in bireylerin egitim durumlarinin artmasi (sinif seviyeleri olarak diisiiniilecek olursa)
bilgi glivenligi farkindaliklarini arttirmaz goriisiiyle paralellik sagladigi sdylenebilir. Burada
5. ve 6. Simifta ortaokullarda okutulan Bilisim Teknolojileri ve Yazilim dersinin var olmasi
bu 6grenci gruplariin digerlerine gore daha yiiksek diizeyde farkindaliklar sergilemesine

neden oldugu diisiiniilebilir.

Aragtirmanin {i¢iincii alt problemi olan “Ogrencilerin bilgi giivenligi ve etik farkindalik
diizeyleri anne-baba egitim diizeylerine gore anlamli farkliliklar géstermekte midir?”
sorusuna yonelik olarak ortaokul o6grencilerinden elde edilen verilerin analizi
gerceklestirilmistir. Ogrencilerin  kullanic1 giivenligi farkindah@ ve veri giivenligi
farkindaliklarmin anne egitim durumlarindan etkilenmedigi sonucuna ulasilmistir. Etik
farkindaliginin ise anne egitim diizeyi lniversite ve lise olanlarin anne egitim diizeyleri
ortaokul diizeyinde olanlardan anlamli derecede farklilik gosterdigi goriilmiistiir. Ortaokul
ogrencilerinin bilgi gilivenligi ve etik farkindaliklarinin 6grencilerin anne egitim diizeyleri
ile dogru orantili degisim gosterdigi sOylenebilir. Baba egitim durumlarinin ortaokul

ogrencilerinin bilgi giivenligi ve etik farkindaliklar1 incelendiginde ise veri giivenligi
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farkindalig1 alt boyutuna ogrencilerin baba egitim durumlarinin anlamli bir etkisinin
olmadig1 goriilmiistiir. Kullanici giivenligi alt boyutunda ise baba egitim durumu {iniversite
olanin, baba egitim durumu ilkokul olandan anlamli derecede farkli oldugu goriilmiistiir.
Etik farkindaligi alt boyutunda; ise baba egitim durumu lise ve lniversite olanlarin
farkindalik diizeylerinin baba egitim durumu ortaokul olanlara gére anlamli diizeyde
farklilik gosterdigi  goriilmiistiir. Ortaokul ogrencilerinin  bilgi giivenligi ve etik
farkindaliklarinin 6grencilerin baba egitim diizeyleri ile dogru orantili degisim gosterdigi

goriilmiistiir. Benzer sonuglar Ozen Serter (2021)’in calismasinda da goriilmiistiir.

5.2. Oneriler

Bireyler bilisim teknolojilerini, bilgisayarlar1 ve mobil cihazlar1 sadece ortaokul, lise ya da
tiniversite seviyesine geldiginde kullanmaya baslamiyor. Giin gegtikce teknoloji kullanim
yast daha erken yaslara inmeye devam ediyor. Bu nedenle de bilginin énemini ve biligim
etigi kapsamina nelerin girip girmediginin bilgisinin ve egitiminin ilkokul hatta okul 6ncesi
donemde verilmesinin gerekli oldugu diisiiniilmektedir. Bilisim teknolojileri ve yazilim
dersinin sadece 5 ve 6.sinifta olmak yerine ilkokul 3 ve 4.sinifa da koyulmasi ayrica 7 ve 8.
Sinifta da devam ettiriliyor olmasinin 6grencilerin var olan farkindalik diizeylerinin
artiracag1 diistiniilmekte ve bu sekilde karsilasilan bazi etik davranigsal problemlerin
azalmasi beklenmektedir.

Hazirlanan BGEFO’niin 6n test ve son test olarak kullanilacagi ogretim programlar
hazirlanarak, programin oOgrencilerin farkindaliklarina etkisinin arastirildigr caligmalar
yapilabilir. Hazirlanmis olan BGEFO dil ve anlasilirlik ydniinden ilkokul dgrencilerine de
hitap edebildigi icin BGEFO’niin ilkokullarda kullanilabilecegi arastirmalar da yapilabilir.
Ortaokul &grencilerine yénelik hazirlanan BGEFO’niin sene basinda ve sene sonunda
ogrencilere uygulamasi gergeklestirilerek dgrencilerin yil i¢indeki bilgi giivenligi ve etik
farkindaliklarinda nasil bir degisim oldugu incelenebilir. Buradan hareketle kullanici
giivenligi, veri giivenligi ya da etik hususlarinda bazi ek 6nlemler alinarak 6grencilerin
farkindaliklar yiikseltilmeye calisilabilir.

Ortaokul 6grencileri i¢in boylamsal ¢alismalar da gerceklestirilebilir. Bir 6grenciye 5.sinifin
basindan itibaren her sene basinda ya da sonunda BGEFO uygulanip elde edilen veriler diger
senelerle karsilastirilarak Ogrenciye yonelik bireysel degisim takip edilerek bireysel
Onlemler 6grenciye ve ailesine tavsiye edilebilir.

Ortaokul dgrencilerinin bilgi giivenligi ve etik farkindalig1 arastirmasi Bartin Ilinin merkez
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ilgesine bagl merkez okullar1 ve kdy okullarinda gergeklestirilmis bir ¢alismadir. Calismaya
katilan 6grenci sayist 921°dir. Farkl arastirmalar farkli sehirlerin farkli yerlesim yerlerinde
daha fazla sayida 6grenciye ulagarak gerceklestirilebilir.

Ortaokul Ogrencilerinin bilgi giivenligi ve etik farkindaligi arastirmasi kapsaminda alt
problemlerde farkindalik diizeylerinin yas, cinsiyet, sinif seviyesi, anne-baba egitim
durumlarina gore nasil degistigi lizerine c¢alisilmigtir. Bundan sonraki ¢aligmalarda farkl

degiskenler lizerine odaklanilarak yeni ¢alismalar gergeklestirilebilir.
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OLCEGI

Asagida sizlere yoneltilen ifadelere "Kesinlikle Katilmiyorum",
"Katilmiyorum", "Kararsizim", "Katiliyorum" ve "Kesinlikle
Katiliyorum" seklindeki segeneklerden yalnizca size en yakin
olan birini seginiz.

Kesinlikle
Katilmyorum

Katilmyorum

Kararsizim

Katiliyorum

Kesinlikle
Katiliyorum

1.Bilgisayar, telefon ve tablet gibi cihazlarimin sifrelerini
belirlerken bagkalarinin tahmin edemeyecegi sifreler
belirlerim.

2.Kendime ait cihazlarimda kullandigim sifrelerimi
kimseyle paylasmam.

3.Kullanic sifrelerimi olustururken tahmin edilmesi zor
olacak sekilde belirlerim.

4. Verileri diizenli veya otomatik olarak yedeklerim.

5.USB bellekleri bilgisayarimdan ¢ikarirken donanimi
giivenli kaldir segenegini kullanirim.

6.Okullarda bilgi giivenligi ile ilgili yeterince
bilgilendirmeler yapildigini diisiinliyorum.

7.Indirdigim dosyalar1 agmadan 6nce viriis taramas1
yaparim.

8.Kablosuz modem sifremi araliklarla degistiririm.

9.Bagkalarmin bilgilerini ve fotograflarini paylasirken
onlardan izin alirim.

10.Bagkalarinin bilgisayarini ve telefonunu izinsizce
karistirmam.

11.Baskalar1 hakkinda gercek dis1 paylasimlarda
bulunmam.

12.Sahibinin izni olmadan resim, video vb. icerikleri
kullanmam.

13.Arkadaslarimin bilgisayar kullanirken yaptiklari isleri
onlardan habersiz izlemem.

14.Diger insanlar hakkinda izinleri olmadan bilgi
toplamam.

15.Baskalarina ait internet baglantisini izni olmadan
kullanmam.

16.Dogrulugundan emin olmadigim bilgileri internet
ortaminda paylagmaktan sakinirim.

17.Baskalarinin sifrelerini ve iiyelik bilgilerini
kullanmam.
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