BARTIN UNIVERSITESI
LISANSUSTU EGITiM ENSTITUSU
ISLETME ANABILIM DALI
YUKSEK LiSANS TEZI
FINANSTA DAGITIK DEFTER TEKNOLOJISI UYGULAMALARI:
ENGELLER VE FIRSATLAR

BICHARA TOIHA

DANISMAN
DR. OGR. UYESI ISMAIL FATIH CEYHAN

BARTIN-2024






T.C.
BARTIN UNIVERSITESI
LiSANSUSTU EGITIiM ENSTITUSU
ISLETME ANABILIiM DALI

FINANSTA DAGITIK DEFTER TEKNOLOJiSi UYGULAMALARI: ENGELLER
VE FIRSATLAR

YUKSEK LiSANS TEZi

Bichara TOIHA

JURI UYELERI
Danisman : Dr. Ogr. Uyesi Ismail Fatih CEYHAN
Uye . Dr. Ogr. Uyesi Osman KARTAL
Uye . Dog. Dr.Yasar OZ

BARTIN-2024






BEYANNAME

Bartin Universitesi Lisansiistii Egitim Enstitiisii tez yazim kilavuzuna gére Dr. Ogr. Uyesi
[smail Fatih CEYHAN danismanhginda hazirlamis oldugum “FINANSTA DAGITIK
DEFTER TEKNOLOJiSI UYGULAMALARI: ENGELLER VE FIRSATLAR ” bashkl
yiiksek lisans tezimin bilimsel etik degerlere ve kurallara uygun, 6zgiin bir ¢alisma
oldugunu, aksinin tespit edilmesi halinde her tiirlii yasal yaptirimi kabul edecegimi beyan

ederim.

01.07.2024
Bichara TOIHA



ON SOz

Bu tez, "Finans Alaninda Dagitik Defter Teknolojisi Uygulamalari: Engeller ve Firsatlar"
konusunu derinlemesine incelemektedir. Bu ¢alisma boyunca bana destek olan herkese en
icten giikkranlarimi sunarim.

Oncelikle tez danmismanim Ismail Fatih CEYHAN'a sonsuz tesekkiirlerimi sunarim.
Kendisinin sabri, tavsiyeleri ve degerli rehberligi olmasaydi bu ¢alismay1 tamamlamam
miimkiin olmazdi. Kendisinin destegi ve uzmanligi, bu projeyi tamamlamamda ve uzun ve
zorlu bir siireg olan bu ¢alismanin zorluklarini agmamda biiyiik 6nem tagimaktadir.

Son olarak, iki sevgili anneme, aileme, arkadaslarima ve sevdiklerime sonsuz slikranlarimi

sunarim. Onlarin manevi destegi ve anlayisi bu siire¢ boyunca benim i¢in ¢ok degerliydi.

Bichara TOIHA



OZET

Yiiksek Lisans Tezi

FINANSTA DAGITIK DEFTER TEKNOLOJiSi UYGULAMALARI: ENGELLER
VE FIRSATLAR

Bichara TOIHA

Bartin Universitesi
Lisansiistii Egitim Enstitiisii

Isletme Anabilim Dah

Tez Damgmani: Dr. Ogr. Uyesi Ismail Fatih CEYHAN
Bartin-2024, sayfa: 107

[k uygulamalar1 yaygin olarak blok zinciri ile olarak bilinen Dagitik Defter Teknolojisi
(DLT), bilginin aglar arasinda nasil toplandigi, depolandigi ve paylasildigi konusunda bir
paradigma degisikligini temsil etmektedir. Ademi merkeziyetcilik, seffaflik ve giivenlik ile
karakterize edilen bu teknoloji, kripto para birimleri ile olan iligkisini ¢oktan agsmis ve ¢esitli
sektorlerde biiyiik firsatlar ve 6nemli zorluklar getirmistir. DLT tarafindan sunulan firsatlar
cok yonlii ve potansiyel olarak doniistiiriiciidiir. Finans alaninda, islemleri kolaylastirmayz,
maliyetleri diistirmeyi, seffafligi ve giivenligi artirmay1 ve potansiyel olarak diinya ¢apinda
finansal hizmetlere erisimi vaat etmektedir. Ancak bu firsatlar karmasik zorluklarla i¢ ige
geemistir. Teknolojik acidan oOlgeklenebilirlik, enerji tiiketimi ve mevcut sistemlerle
entegrasyon vb. dnemli engeller mevcuttur. Ozellikle yiiksek islem hacimleri nedeniyle
Olceklenebilirlik sorunlari kritik bir zorluk olmaya devam etmektedir. Bazi DLT
uygulamalarinin, 6zellikle de 1§ kanit1 (proof of work) blok zincirlerinin 6nemli 6l¢iide enerji
tilketimi c¢evresel kaygilart artirmaktadir. Ayrica, DLT'yi eski sistemlerle entegre etmek
onemli yatirimlar gerektirmekte ve operasyonel zorluklar ortaya ¢ikarmaktadir.

Diizenleyici kurumlarin acisindan bakildiginda, DLT'min merkezi olmayan yapisi,
tiikketicileri korumayi ve yeniligi engellemeden finansal istikrar1 saglamay1 amaclayan yasa

koyucular ve diizenleyiciler i¢in karmasik bir zorluk teskil etmektedir. Yasal ¢ergevelerin,



DLT'nin risklerini azaltirken yarg: yetkisi, veri gizliligi ve standardizasyon konularini ele
alacak sekilde gelistirilmesi gerekir.

Bu aragtirma, seffafligi, verimliligi ve gilivenligi artirmak i¢in sundugu derin firsatlar
aragtirarak, DLT'nin finans sektoriindeki cesitli uygulamalarini incelemektedir. Aym
zamanda, DLT'nin yaygin olarak benimsenmesinin dogasinda bulunan teknolojik ve
diizenleyici zorluklar1 elestirel bir sekilde analiz ederek, bu c¢igir acan teknolojinin
gelecekteki potansiyeline dair goriisler sunmaktadir. Bu arastirma mevcut ve potansiyel
uygulamalarin kapsamli bir bigimde incelenmesi ile dengeli bir DLT goriiniimiini saglarken

karsilagilan engellerin farkinda olmay1 amaglamaktadir.

Anahtar Kelimeler: Blok zinciri, dagitik defter teknolojisi, engeller ve firsatlar, finans

sektori, finansal hizmetler, kripto para.
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Distributed Ledger Technology (DLT), commonly known as blockchain, represents a
paradigm shift in how information is collected, stored and shared across networks.
Characterized by decentralization, transparency and security, this technology has already
transcended its association with cryptocurrencies and has brought great opportunities and
significant challenges in various sectors. The opportunities offered by DLT are multifaceted
and potentially transformative. In finance, it promises to streamline transactions, reduce
costs, increase transparency and security, and potentially provide access to financial services
worldwide. However, these opportunities are intertwined with complex challenges. From a
technological point of view, there are significant barriers such as scalability, energy
consumption and integration with existing systems. Scalability issues remain a critical
challenge, especially due to high transaction volumes. The significant energy consumption
of some DLT applications, especially proof of work blockchains, raises environmental
concerns. Furthermore, integrating DLT with legacy systems requires significant
investments and poses operational challenges.

From the perspective of regulators, the decentralized nature of DLT poses a complex
challenge for legislators and regulators aiming to protect consumers and ensure financial

stability without hindering innovation. Legal frameworks need to be developed to address

vii



issues of jurisdiction, data privacy and standardization while mitigating the risks of DLT.
This research examines various applications of DLT in the financial sector, exploring the
profound opportunities it offers to enhance transparency, efficiency, and security. It also
offers insights into the future potential of this groundbreaking technology by critically
analyzing the technological and regulatory challenges inherent in the widespread adoption
of DLT. Through a comprehensive examination of current and potential applications, this
research aims to raise awareness of the obstacles encountered while ensuring a balanced
view of DLT.

Keywords: Barriers and opportunities, blockchain, cryptocurncyre, distributed ledger

technology, financial sector, financial services.
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1.  GIRIS

Biiyiik kagit kitaplarin yaratilmasindan bu yana bin yildan fazla zaman ge¢mistir. Yirminci
yiizyilin sonunda bilgisayarlarin kullanilmaya baslanmasi, kitaplarin dijitallestirilmesine yol
acmistir. Sofistike algoritmik sistemlerin ve yiiksek hesaplama kapasitelerinin gelistirilmesi
sayesinde, kriptografi gibi sistemler sayesinde dagitilmis defterler gibi daha giivenilir
arsivleme sistemleri artik miimkiindiir (actualitinformatique, 2020). Son yillarda dagitik
defter teknolojisinin (DLT) ortaya ¢ikmasiyla birlikte finans sektorii biiyiik bir doniisiim
gecirmistir. Yaygin olarak blok zinciri olarak bilinen DLT, finansal islemlerin kaydedilmesi
ve paylasilmasi i¢in giivenli ve merkezi olmayan bir yol sunmaktadir (Yves ve Serge, 2016).
Bu durum, DLT nin finans alanindaki uygulamalarina ve bu uygulamalarin beraberinde

getirdigi zorluklara ve firsatlara olan ilginin artmasina yol agmustir.

Geleneksel iiciincii taraflara ve aracilara, kurumlara, bankalara ve hiikiimetlere kars1 gliven
ve memnuniyetsizlik krizinin yasandigir bir dénemde, araciliktan cikarma ve seffaflik
vaatleriyle blok zinciri teknolojisi bastan ¢ikarici ve ilgi ¢ekicidir (Pignel, 2019). Yikici bir
yenilik olan bu teknoloji, gilivenilir ii¢lincii taraflar1 ortadan kaldirma kabiliyeti nedeniyle
kiiresel bir ¢ilginlik yaratmakta ve bazen yeni bir diinyanin ideolojik vizyonlarma yol
acmaktadir. Dagitik defter teknolojisine yonelik bu ¢ilginligin temelinde, ilkeleri Satoshi
Nakamoto'nun beyaz kagidina dayanan bu teknolojinin miimkiin kildigi yeni merkezi

olmayan islem modeli yatmaktadir (Nakamoto, 2008).

DLT’nin finans alanindaki potansiyel faydalari sayisizdir. Bir yandan, DLT seffaf,
sahtecilige kars1i dayanikli bir islem kaydi olusturarak dolandiriciligi ve aracilara olan
thtiyaci azaltir. Bu sonucta finansal kurumlar i¢in maliyet tasarrufu ve bireyler i¢in daha
giivenli islemlere yol agabilir. Ek olarak, DLT, uzlastirma ve ticaret mutabakat1 gibi siirecleri
kolaylagtirma ve otomatiklestirme potansiyeline sahiptir, bu da verimliligin artmasina ve

operasyonel risklerin azalmasina neden olur (Collomb ve Sok, 2017).

Bununla birlikte, DLT’yi finans alaninda uygulamak zorluklar1 olmadan degildir. DLT yi
cevreleyen diizenleyici ortam, diizenleyiciler merkezi olmayan bir sekilde g¢alisan bir
teknolojiyi nasil denetleyeceklerini merak ettikleri i¢in biiyiik bir engeldir. Ek olarak, DLT

aglarinin yiiksek islem hacimlerini idare edebilmesi ve mevcut finansal sistemlerle sorunsuz



bir sekilde ¢alisabilmesi gerektiginden, dl¢eklenebilirlik ve birlikte ¢alisabilirlik konusunda
endiseler vardir (URL-7, 2018).

Bu zorluklara ragmen, DLT nin finans sektdriinde sundugu potansiyel firsatlar géz ardi
edilemeyecek kadar onemlidir. Dogru diizenleyici ¢erceveler ve teknolojik ¢oziimler ile
DLT, finansal islemlerin gerceklestirilme bigiminde devrim yaratma potansiyeline sahiptir.
Bu caligmanin ilk béliimiinde blok zinciri teknolojisinin kendisini inceleyecegiz: ortaya
cikisi, Ozellikleri, isleyisi ve riskleri; daha sonra finansal sistemdeki blok zinciri
teknolojisinin potansiyeline bakacagiz ve son boliimde, blok zinciri teknolojisinin sinirlarini
ve zorluklarini inceleyecegiz. Bu sayede, bu teknolojinin finans sektoriiniin gelecegini nasil

sekillendirebilecegini daha iyi anlayabilmemiz miimkiin olacaktir.

Dagitik defter teknolojisinin ¢ok yakin zamanda ortaya ¢ikmasindan dolay:r kullanimiyla
ilgili veriler sinirlidir. Bu nedenle arastirmada bu konuda yapilmis ¢aligmalarin derlenmesi

ve diizenli bir sonuca ulasilmasi hedeflenmistir.

Bu arastirmanin veri toplama teknigi dokiimantasyondur, yani makalelerden, kitaplardan,
web sitelerinden elde edilen kaynaklar kullanilarak tezin amacima yonelik sonuglar

derlenmistir.

Calisma literatiir boliimiinden sonra ii¢ ana boliimden olusmaktadir:
Birinci boliim: Blok zinciri: ortaya ¢ikisi ve teknolojileri

Ikinci boliim: Blok zinciri teknolojisinin finansal sistemdeki potansiyeli

Ucgiincii boliim: Blok zinciri teknolojisi ile ilgili baslica engeller ve kisitlar



2.  LITERATUR OZETIi

Bircok dijital kripto para biriminin altinda yatan teknolojiye blok zinciri denir. Blok zinciri,
verileri dijital imzalarla birlikte depolamak i¢in kullanilan dagitilmig, merkezi olmayan bir
blok agidir. Blok zincirinin ademi merkeziyetcilik, degismezlik, seffaflik ve
denetlenebilirlik gibi 6zellikleri sayesinde islemler daha giivenli ve asilmazdir. Blok zinciri
teknolojisi, risk yonetimi, saglik tesisleri, finansal ve sosyal hizmetler ve daha fazlas1 dahil
olmak {izere kripto para biriminin 6tesinde uygulamalara sahiptir. Cok sayida arastirma
caligmasi, blok zincirinin bir dizi uygulama alaninda sundugu potansiyele odaklanmaktadir.
Bu calismada, blok zinciri teknolojisinin taksonomisi ve mimarisinin agiklanmasinin yani
sira, c¢esitli mutabakat mekanizmalarmin  Odiinlesimleri  karsilagtirilmakta  ve
Ol¢eklenebilirlik, gizlilik, birlikte ¢alisabilirlik, enerji tiikketimi ve diizenleyici konular gibi
cesitli zorluklar ele alinmaktadir. Bu calisma ayni zamanda blok zinciri teknolojisinin

potansiyel uygulamalarini da tartigmaktadir (Monrat vd., 2019).

Blok zinciri teknolojisi, geleneksel is modellerinde ve ticari islemlere yonelik is akislarinda
devrim yaratan yikici bir teknolojidir. Ayni1 zamanda is degerinin birlikte yaratilmasi i¢in bir
olasiliklar diinyas1 agmistir. Blok zinciri, bankacilik ve finans sektorii en iyi bilinenlerden
biri olmak iizere bir dizi isletme ve sektorii alt iist etme potansiyeline sahiptir. Bu nitel
caligmada bankacilik ve finans sektoriindeki en yeni blok zinciri arastirmalari ve
teknolojileri incelenmistir. ilk olarak, 2016-2020 yillar1 arasinda bankacilik ve finans
sektorlindeki 76 adet literatiirii secip analiz ederek c¢alisma grubunun elestirel bir
bibliyometrik incelemesini yapilmistir. En Onemli arastirma konularini, bes olasi is
avantajin1 ve bankacilik ve finans sektdriinde blok zinciri teknolojisinin uygulanmasiyla
iligkili ti¢ olas1 zorluk tiiriinii sistematik olarak belirlemek i¢in, ikinci olarak yaygin olarak
taninan tema analizi metodolojisini kullandik. Sonu¢ bdliimiinde ¢aligmanin siirliliklarini
Ozetledik ve ardindan gelecekteki arastirmalar i¢in alanlar Onerdik. Yazarlarin bildigi
kadariyla, diger alanlardaki c¢ok sayida calismaya ragmen, bu alandaki blok zinciri
uygulamasina iligkin arastirmalar1 derleyen kapsamli bir inceleme bulunmamaktadir.
Dolayisiyla bu caligma gelecekteki arastirmalar icin bir temel teskil etmekte ve

akademisyenler ile sektordeki uygulayicilarin isini kolaylastirmaktadir (Gang vd., 2021).

Yenilik¢i blok zinciri teknolojisinin kullanimi, islem kapasitesinin genislemesi ve ¢oklu



kullanimlar1 nedeniyle miimkiindiir. Bu ¢aligmanin amaci, finans sektoriiniin blok zinciri
teknolojisini  benimsemesinin  Oniindeki engelleri anlamak, metodik ¢6ziim igin
siniflandirmak ve bir model halinde diizenlemektir. Blok zinciri benimseme sorunlarini
hiyerarsik olarak yapilandirmak ve daha iyi ele almak i¢in Yorumlayici Yapisal Modelleme
(ISM) ve MICMAC (Matrice d’Impacts Croisés Multiplication Appliquée a un Classement/
Cross Impact Matrix Multiplication Applied to Classification) analizi kullanilmistir.
Zorluklar dort sinifa ayrilmistir: 6zerk, bagimli, baglantili ve bagimsiz. Bu ¢alismada igerik
analizi i¢in NVivo yazilimi da kullanilmistir. Hiyerarsik zorluk modeli digraf ile temsil
edilmektedir. Bagimli degiskenler, finansal suglar ve aksakliklar, gizlilik endiseleri ve
jeopolitik gerilimlere karsi sinir 6tesi islem kirilganliklaridir. Yeni finansal aracilara duyulan
ihtiyag, denetimin zorlugu, karmasik mimariyi anlama, kodlama ve diizeltmenin
karmagiklig1 ve kurumlar ve diizenleyiciler arasinda birlesik yonetisim ve koordinasyonun
olmamasi bagimsiz degiskenlerdir. Finans alaninda blok zinciri teknolojisinin olumlu bir
sekilde benimsenmesini tesvik etmek igin paydaslar, nitel igerik analizi ve digraf tarafindan
desteklendigi iizere, teknolojinin uygulanmasiyla birlikte gelen birbiriyle iligkili zorluklar
metodik olarak ele almalidir. Blok zinciri teknolojisini ¢esitli finansal alanlarda uygulamak
icin benimseme engellerinin asilmasi gerekmektedir. Bu ¢alismayi kullanarak, kuruluslar
kaynaklarmi planlayabilir ve blok =zinciri teknolojisinin faydalarindan tam olarak
yararlanmak i¢in bu sorunlart sistematik bir sekilde ele alabilirler. Mevcut calismanin
bulgulari, daha hizli, daha uygun fiyath, seffaf ve gilivenli finansal iglemleri kolaylastiran
blok zinciri teknolojisinin yayilmasini destekleyebilir. Ayrica ekonomiyi canlandiran yeni
ve yaraticl i3 modellerinin gelistirilmesini de destekleyebilir. Finans sektori, teknolojik
gelismelerin bir sonucu olarak muazzam bir doniisiim ge¢irmistir. Blok zinciri teknolojisinin
amaci islem gilivenligini ve seffafliginm1 artirmaktir. Finans sektorii kritik blok zinciri
zorluklartyla karsi karsityadir, ancak higbir arastirma bunlar1 hiyerarsik bir sekilde
diizenlemek ve kategorize etmek i¢cin ISM-MICMAC kullanmamistir. Buna ek olarak,
calismada ISM-MICMAC kullanildiginda nadir goriilen igerik analizi kullanilmistir
(Banerjee, 2022).

Diger bir makalenin amaci, Amerika Birlesik Devletleri ve Avrupa Birligi'nin (AB) en yeni
dagitik teknolojiler olan blok zincirleri ile ilgili olarak kars1 karsiya oldugu temel diizenleyici
sorunlart analiz etmektir. Arastirma nitel bir bakis agisina dayanmaktadir. Bu ¢alismada,
ilgili vaka ¢aligmasi i¢goriileri de dahil olmak tizere kamusal alandan ikincil veriler ve ilgili

tiizliklerden birincil veriler kullanilmaktadir. AB ve ABD, blok zincirlerinin gelecekte
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finansal hizmetlere ve ilgili sektdrlere yapacagi yenilikgi katkilarin yanmi sira daha fazla
finansal kapsayicilik i¢in ¢ogunlukla iyi bir isaret olan akilli bir diizenleyici yaklagim
benimsemistir. Calismanin sonuglar1, 6zellikle finansal hizmetler i¢in katma deger ve
verimliligi artirmak amaciyla miimkiin olan en az diizenleyici kisitlama ile blok zinciri
teknolojisinin ilerlemesini desteklemektedir. Bu da erisilebilirligi ve dolayisiyla finansal
kapsayiciligi artiracaktir. Bu calisma, sanal para birimlerinin altinda yatan teknolojiyi
vurgulayarak bu konudaki farkindaligin artirilmasina katkida bulunmaktadir. Ayrica blok

zinciri gelisiminden kaynaklanan ek finansal firsatlara da dikkat ¢gekmektedir (Yeoh, 2017).

Bitcoin kripto para birimi, binlerce diigiim arasinda diinya ¢apinda mutabakatin degerini
gostererek dijital islemlerin manzarasini tamamen degistirmistir. Blok zincirinin ya da
olasiliksal is kanit1 (PoW) tabanli mutabakat yapisinin performanst ilk baslarda Bitcoin i¢in
biiyiik bir problem olusturmamistir. Yaklasik bir saatlik mutabakat gecikmelerine ve
saniyede sadece yedi iglemlik teorik zirve verimine ragmen, Bitcoin bir basari hikayesi
haline gelmistir. Mevcut senaryo ge¢misten biiyiikk Olgiide farklidir ve ilk PoW blok
zincirlerinin diisiik performansi ve 6lgeklenebilirligi artik rasyonel degildir. Daha spesifik
olarak, Ethereum gibi kripto para platformlarindaki mevcut egilim, 6nemli 6l¢iide daha
yiiksek performans gerektiren herhangi bir dagitilmis uygulamanin bir blok zinciri dokusu
izerinde yiiriitiilmesini saglamaktir. Bununla birlikte, bu strateji kripto para platformlarini
kullanim amaglarindan sapmaya ve veri tabani replikasyon protokolleri alanina, 6zellikle de
geleneksel durum-makine replikasyonu ve bunun Bizans hata toleransli (BFT)
varyasyonlarina girmeye zorlamaktadir. Olgeklenebilirlik kisitlamalarina vurgu yaparak, bu
makalede PoW tabanli blok zincirlerini BFT durum makinesi replikasyonuna dayali
olanlarla karsilastirmaktadir. "Nihai" blok zinciri yapisinin arayisinda, ¢éziilmemis dnemli
sorunlart1 da Ozetliyor ve bu Olceklenebilirlik smirlarint asmak i¢in son Onerilerden

bahsetmektedir (Vukolic, 2016).

Blok zinciri paradigmasi, bir¢ok kisi tarafindan BT alaninda birkag¢ 6rnek ve zarif doniisiim
getirebilecek yenilik¢i ve yikici bir paradigma olarak lanse edilmektedir. Is operasyonlari ve
teklifleri, BT alanindaki cesitli 6nemli bagarilar ve ilerlemeler sayesinde biiylik Olgiide
etkinlestirildiginden, diinyanin dort bir yanindaki isletme yoneticileri, bir dizi ticari fayda
elde etmek icin bu yeni ve fiitiiristik teknolojiyi denemeye ve benimsemeye esit derecede
isteklidir. Ilging bir sekilde, blok zinciri, ¢esitli endiistri dikeyleri i¢in stratejik olarak saglam

bir dizi sonu¢ getirme potansiyeline ve vaadine sahiptir. Kripto para birimi, blok zinciri



teknolojisinin en iyi ve en 6nde gelen uygulamalarindan biridir. Tedarik zinciri alani, bazi
Oonemli avantajlar1 gergeklestirmek icin bu yeni fenomeni arastirtyor. Lot disiplini, blok
zinciri alaninda gergeklestirilen tiim trend belirleyici iyilestirmelerden bir dizi farkli fayda

elde edebilen bir diger disiplindir (Kumar vd., 2021).

Siber uzayin genislemesinin ilk asamalarinda iki ana faktor birgok insanin interneti kullanma
konusunda isteksiz olmasina neden olmustur: siiphecilik ve belirsizlik. Ancak internet hizla
geliserek, veri biitlinliigii ve gizliligi gibi sorunlarin ele alinmasi ihtiyacinin ¢ok 6nemli hale
geldigi ¢esitli sektorler igin tek durak noktasi haline geldi. 2008 yilinda anonim bir gelistirici
ya da gelistirici toplulugu olan Satoshi Nakamoto tarafindan yaratilan ¢evrimigi bir para
birimi olan Bitcoin piyasaya ¢ikmistir. Bitcoin'in fiyat ya da devlet tarafindan ¢ikarilan para
i¢in iyi bir ikame olabilecegine karar verilmistir. Islem verilerinin depolanacag: ve aninda
islenecegi diigiimleri veya "bloklar1" i¢eren bir cihaz uygulamasi veya basit¢e "ciizdan"
seklindeki kullanim kolaylig1 ve bunun yani sira insanlara islemlerinin tam sahipligini
verecek ve glivenlik ihlallerine maruz kalmayacak giivenilir bir nakit sistemi yaratma hedefi,
Bitcoin'i linlii ve kolayca uyarlanabilir kilan seydir. Bitcoin'in tanitimi1 ve popiilaritesiyle
birlikte, Ethereum ve Litecoin gibi diger kripto para birimlerinin ve dijital varliklarin
gelistirilmesi i¢in yeni yollar agilmistir. Giivene dayali paranin aksine, anonimligi korunacak
herhangi iki taraf arasinda dijitallestirilmis para aligverisinin kapsamli ve seffaf bir kaydin
stirdiiriilebilirligini gerektirecegi belirtilmistir. Sonunda bu bir doniim noktasi oldu ve zaman
damgalar1 ve karma algoritmalarla giiclendirilen saglam ve karmasik kriptografik temeli
sayesinde giivenli islemleri garanti eden dagitilmis bir defter sistemi olarak calisan blok
zinciri teknolojisinin dogusunu sagladi. Uygulamanin bir parcasi olarak Nakamoto ilk blok
zinciri veri tabani da olusturdu. Bu teknoloji, tlim islemlerin bankalar veya 6deme isleme
sirketleri gibi aracilara ihtiya¢ duymadan esler arasi bir agda (P2P) birden fazla cografya
arasinda senkronize edilmesine olanak tanidi. Biiylik ilgi goren blok zincirleri, islemlerin
bloklar halinde gruplandirilmas: ve dagitik bir ortamda, diigiimlerden olusan bir agin bu
islemleri fikir birligi ile birbirleriyle degistirmesi ve dogrulamasi temel fikrine
dayanmaktadir. Dagitik bir agda defter tutarliligini ve kullanici glivenligini garanti etmek
icin mutabakat algoritmalar1 kullanilir. Bu teknolojinin kullanim1 zaman i¢inde sanal para
birimlerinin yonetiminin otesine gegmistir. Blok zinciri, biliylik miktarlardaki kayit
organizasyonu ve depolama sorunlarini ortadan kaldirma ve tedarik zincirlerini optimize
etme konusunda akil almaz bir potansiyel ortaya koydugu i¢in kesinlikle yapay zekadan bu

yana en 6nemli icattir (Rao ve Saritha, 2022).



Blok zinciri, ¢evreye dagilmis olan ve yaygin olarak kullanilan bir kamu defteridir. En
popiiler kullanim alan1 Bitcoin'dir. Sistemi tiim saldirilardan koruyan Bitcoin'in Mutabakat
mekanizmasi, basarisinin anahtaridir. Bu, diiriist olmayan higbir madencinin zinciri
etkileyemeyecegi ve kendi ihtiyaclarina gore degistiremeyecegi anlamina gelir. Ayrica, bu
agda ticlincii bir tarafa giivenmeye gerek yoktur ve ¢ifte harcama sorunu yoktur. Yalnizca
madencilerin islem kapasitesine dayanan Proof-of-Work (PoW), Bitcoin teknolojisinde en
yaygin kullanilan mutabakat algoritmasidir. Uygulamaya Ozel Entegre Devreler (ASIC) tam
da bu bagimlilik nedeniyle Bitcoin madenciligi i¢in iiretilmistir. O zamandan beri, yeni
bloklarin dogrulanmasini tekeline ald1 ve sistemin merkezi olmayan dogasi i¢in bir tehdit
haline gelmistir. ASIC tabanli cihazlarin iiretimi tehlikede olsa bile, merkezi olmayan
uygulamalarn etkiledigi i¢in durdurulamazdir. Bu tehdidi azaltmak icin ¢esitli mutabakat
protokolleri Onerilmistir, ancak hepsi bu tehdidi tamamen ortadan kaldirmakta yetersiz
kalmistir. ASIC cihazlariin yiiksek maliyeti nedeniyle, yalnizca az sayida madenci blok
zinciri agini tekeline alabilmektedir. Gelecekte ASIC'e dayanikli bir mutabakat protokolii
olusturmak icin Filtrelenmis Is Ispatin1 (FPoW) 6neriyor ve degerlendirmektedir (Ashik vd.,
2020).

Blok zinciri tasariminda pek c¢ok odiinlesme s6z konusudur ve blok boyutu gibi
6lceklendirme parametrelerine iligskin 6diinlesmeler pek ¢ok tartismaya konu olmaktadir. Bu
konuyu gevreleyen bazi karigikliklar gidermek amaciyla DCS Uggeninin bir olasilik kanitini
sunuyoruz. Bu licgeni, blok zincirleri gibi merkezi olmayan mutabakat sistemlerinin 6lcek,
merkezi olmama ve mutabakat 6zelliklerine sahip oldugunu ancak bu ii¢ 6zellige ayn1 anda
sahip olamayacagmni gostermek igin kullaniyoruz. Daha sonra, t{iggenin Onerdigi

kisitlamalarin iistesinden gelmek i¢in iki stratejiyi agiklamaktadir (Slepak ve Petrova, 2017).

Bu teknik belge gizlilik, giivenlik ve egemenlik sunan bir kimlik sisteminin temel
niteliklerini ana hatlariyla belirlemeyi amaglamaktadir. Bu durumda kimligin tanimi, kimlik
sisteminin niteliklerinden veya kimlik sisteminin sunduklarindan kaynaklanmaktadir. Bu
teknik dokiimanda bir kimlik sistemi tanimlanmakta ve ardindan kimligin apriori olarak
tanimlanmasiin aksine bu kimlik sistemi ¢ercevesinde kimlik tanimlanmaktadir. Kimlik
sisteminin birgok yonii Acik Itibar gibi diger nerilen sistemleri etkilemis ve motive etmistir.
Bu calisma, dagitik mutabakat protokolleri ve en son kriptografi tekniklerini kullanan agik
bir platformun, ayn1 anda ytiksek diizeyde egemenlik, giivenlik ve gizlilik sunan bir kimlik

sistemi olusturmanin en etkili yolu oldugunu ortaya koymaktadir (Smith ve Khovratovich,



2016).

Bitcoin gibi kripto para birimlerinin benimsenmesinin ardindaki baslica itici giigclerden biri,
kriptografi ve ademi merkeziyet¢iligin birlesimiyle miimkiin olan gizliliktir. Ne yazik ki,
Bitcoin'in sundugu iddia edilen anonimligin aldatici oldugu ortaya ¢ikt1 ve gizlilik odakli
blok zincirlerine olan ilgi artiyor olsa da ¢ogu blok zinciri kullanicisi, kullanicilar blok
zincirleriyle etkilesime girdiginde ag katmani verilerinden ve sizdiran erisim modellerinden
yararlanan gizlilik saldirilarina kars1 hala savunmasizdir. Blok zinciri tabanli uygulamalarin
giiclii gizlilik garantileri sunup sunamayacagini ve nasil sunabilecegini belirleme ihtiyaci
giderek daha acil hale gelmektedir. Gizli erisim saglamak icin bir¢ok aragtirmaci Tor gibi
anonim iletisim aglarinin kullanilmasini 6nermektedir. Bu yontem endiselere yol agmakta
ve anonim olmayan kullanicilarin IP adresleri veya diger islemlerle iliskilendirilemeyen
islemleri yaymlamalarina ve hangilerini aradiklarini ifsa etmeden belirli islemler hakkinda
bilgi almalarina olanak taniyan mekanizmalara duyulan ihtiyaci vurgulamaktadir (Henry

vd., 2018).

Bit Coin ile islemler esler arasi bir ag lizerinden yayilir ve madeni paralar dagitilmis bir
madenci grubu tarafindan iiretilir. Bitcoin merkezi olmayan bir P2P dijital para birimidir.
Kullanicilarin rastgele olusturulmus sinirsiz sayida Bit Coin adresine sahip olmalarina izin
vererek, Bit Coin bir miktar anonimlik ya da daha dogrusu takma ad sunar, ancak yeni
arastirmalar bu anonimlik seviyesinin aslinda olduk¢a diisiik oldugunu gostermektedir.
Sonug olarak, gelistiriciler iy1 bilinen mobil SPV istemcilerine varsayilan Tor islevselligi
eklemek ve kullanicilar1 anonimlestiriciler veya Tor araciligiyla Bit Coin agina baglamak
icin motive olmaktadir. Bu calismada, Bit Coin'in Tor ile birlestirilmesinin nasil yeni bir
saldir1 vektorii olusturdugunu gosteriyoruz. Tor yerine Bit Coin kullanmay: tercih eden
herhangi bir kisi, saldirgan i¢in hicbir maliyeti olmadan diger kullanicilar arasindaki bilgi
akislar1 {izerinde tam kontrole sahip olabilir. Ozellikle, saldirgan kullaniciya hangi Bit Coin
bloklarmin ve islemlerinin gonderilecegini kontrol edebilir, kullanici iglemlerini ve
bloklarimi geciktirebilir veya atabilir ve kullanilan takma adlardan bagimsiz olarak kullanici
islemlerini birbirine baglayabilir. Ek olarak, bir bilgisayar korsaninin Bit coin agina
dogrudan baglant1 kurmay1 sectiklerinde bir kullaniciyr tanimlamak ve IP adreslerini elde
etmek i¢in kullanicinin parmak izlerini nasil kullanabilecegini gostermektedir (Biryukov ve

Pustogarov, 2015).



Merkezi olmayan bir para birimi ag1 olan Bitcoin, uluslararasi finansal islemlerin
gerceklestirilmesi i¢in olasi bir alternatif olarak popiilerlik kazanmaya bagliyor. Bir¢ok
kullanicist i¢in, kullanicilarin gizliligini korumak i¢in takma adlar kullanmasi bir satis
noktas1 olmustur. Bununla birlikte, Bitcoin islem defterinin kendine 6zgili kamusal dogas1
nedeniyle kullanicilarin gizliligi, baglanabilir anonimlikle ciddi sekilde sinirlidir ve simdiye
kadar birkac¢ islem anonimlestirme saldirist belgelenmistir. Bu makalede, kullanicilarin
Bitcoin'i tamamen anonim bir sekilde kullanmalarii saglayan tamamen merkezi olmayan
bir Bitcoin karigtirma protokolii olan CoinShuffle fikri sunulmaktadir. Sorumlu, anonim
grup iletisim protokolil Dissent'ten esinlenen CoinShuffle, kendisinden 6nce gelen Bitcoin
karistirma protokollerine gore bir dizi avantaja sahiptir. Mevcut Bitcoin sistemiyle kusursuz
bir sekilde calisir ve giivenilir, sorumlu ya da giivenilmeyen herhangi bir iiglincii taraf
gerektirmez. CoinShuffle ile kullanicilar iletisim ek yiikiinde yalmizca hafif bir artis
yasarken, Bitcoin sisteminin geri kalan1t minimum hesaplama ve iletisim ek yiikii yasar ve

tiim bunlar ek anonimlestirme iicretlerinden tamamen kaginir (Ruffing vd., 2014).

Bitcoin'in 2008 yilinda piyasaya siiriilmesinden bu yana kripto para birimlerinin etkileyici
bir sekilde benimsenmesine ragmen, bu benimsemeyi tesvik etmede kisiler arast giivenin
roliine ¢ok az akademik ilgi gosterilmistir. Bu makalede, Diinya Degerler Arastirmasi'nin 7.
dalgasindan, Twitter'dan ve Google Trends'ten elde edilen verileri kullanarak, kisiler arasi
giivenin piyasa degerine gore en biiylik {i¢ kripto para birimine (Bitcoin, Ethereum ve
Litecoin) olan ilgi ve bunlarin benimsenmesi lizerindeki etkisini dlgiiyoruz. Sonuglarimiz,
giivenin kripto paralara olan ilgi ve kripto paralarin benimsenmesi iizerinde pozitif ve
istatistiksel olarak anlamli bir etkisi oldugunu gostermekte ve finansal piyasalarin

biiylimesinde giivenin 6nemini teyit etmektedir (Jalan vd., 2023).

Bitcoin olarak bilinen dijital para birimi halkin biiyiik ilgisini ¢ekmistir. Bu durum hem
deger patlamalarina hem de madeni parayla islem yapan borsalarin ¢6kmesine neden oldu.
Bitcoin'in temel fikirlerinden biri, 6diil olarak Bitcoin yaratmak i¢in, tiim finansal islemleri
dogrulamak tizere madencilik olarak bilinen emegin yapilmasi gerektigidir. Bu makalede
Bitcoin madenciligi ile iligkili enerji kullanimini inceliyoruz. Madenciligin enerji maliyeti
ile iligkili olarak Bitcoin madenciliginin karli olup olmadigini ve ne zaman karli oldugunu
inceliyor ve madenciligi karli hale getirmek icin genellikle 6zel donanimlara ihtiyag
duyuldugu sonucuna variyoruz. Ayrica mevcut Bitcoin madenciligi gii¢ tiikketiminin

[rlanda'min elektrik tiiketimine benzer oldugunu gostermektedir (O'Dwyert ve Malone,



2018).

Genel olarak konusmak gerekirse, blok zinciri teknolojisinin tiniversitelerde, isletmelerde ve
toplumda ytiksek enerji tiiketimine neden oldugu iddias1 hakkinda hala ¢ok sayida genelleme
yapilmaktadir. Blok zinciri teknolojisinin benimsenmesi, kaginilmaz olarak siirekli
kullanimina iligkin endiseleri artiran bu algi nedeniyle engellenmektedir. Blok zinciri
teknolojisi yaygin olarak yikici ve ¢igir agan bir yenilik olarak kabul edilmektedir. Blok
zinciri teknolojisinin enerji tiikketimine iliskin genellemeleri degerlendirirken dikkatli olmak
onemlidir, ¢iinkii bu tiiketim tek tip olmaktan uzaktir. Bu makale, simdiye kadarki
tartigmalara hakim olan yalnizca Bitcoin'in enerji tiiketimine odaklanmak yerine, konuya

kapsamli bir sekilde aciklik getirmeyi amaglamaktadir (Seldmeir vd., 2020).

Bitcoin kripto para birimi tarafindan kullanilan halka ag¢ik bir defter olan blok zinciri, tim
islemlerinin kaydin1 tutar. Blok zincirinin madenciler olarak bilinen kullanicilar tarafindan
yonetilen dagitilmis protokolii, glivenligi i¢in hayati onem tagimaktadir. Geleneksel goriise
gore, madencilik protokolii madencileri belirlenen kurallara uymaya tesvik eder ve hem
tesvik uyumludur hem de gizli anlasma yapan azinlik gruplarina karsi gilivenlidir.
Gosterdigimiz gibi, Bitcoin madencilik protokoliinde bir tesvik catismast vardir. Gizli
anlagsma yapan madencilerin elde ettigi gelirin adil tazminatlarini astig1 bir saldir1 baslatir.
Gizli anlagma grubu, cogunluk haline gelene kadar biiyiiyecek ve rasyonel madenciler
saldirganlara katilmay1 sececektir. Bunlar saldirinin Bitcoin iizerindeki potansiyel biiytik
etkilerinden sadece ikisidir. Bu noktada, Bitcoin sisteminin merkezi olmayan yapisi
kaybolur. Belirli kosullar saglandigi takdirde, herhangi bir koalisyon biiyiikligiindeki
madenciler bencil madencilik yapabilirler. Genel durumda, Bitcoin protokoliinde Bitcoin'i
koruyan uygulanabilir bir degisiklik Onermektedir. Bu degisiklik, kaynaklarin dortte
birinden daha azin1 kontrol eden bir koalisyonun acgézlii madencilik yapmasim
yasaklamaktadir. Bu esik, yanlis olarak varsayilan 1/2 sinir1 kadar giiclii degildir, ancak yine
de herhangi bir biiyiikliikteki koalisyonun sistemi baltalayabildigi mevcut durumdan daha

giiclidiir (Eyal ve Sirer, 2018).

Bu ¢alismada madencilik stratejisi uzayi, genis bir parametre yelpazesi i¢in madencinin
gelirini artiran yeni "inatg1" stratejilerle genisletilmistir. Bu sekilde, kendine hizmet eden
madencilik saldirisinin (genellikle) en iyisi olmadigint gdsterir. Ayrica, bir madencinin

kazancini daha da artirmak i¢in madencilik dis1 saldirilar1 ag diizeyinde tutulma saldirilariyla
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nasil birlestirebilecegini gosterir. Sasirtici bir sekilde, bazi durumlarda, saldirganin miimkiin
olan en iyi plan1 kullanmasi kosuluyla, bir tutulma saldirisinin kurbanlarinin tutulmaktan

bile fayda saglayabilecegini gosterir (Nayak vd., 2016).

Yeni olusturulan bloklarin hizli bir sekilde dagitilmasi, Bitcoin protokoliiniin diigimler i¢in
bir gerekliligidir. Ancak gii¢lii diiglimler, olusturduklar1 bloklarin yaymlanmasini segici
olarak geciktirerek daha biiylik kazanglar elde edebilirler. Eyal ve Sirer bu tiir bencil
madencilik saldirilarinin varligini rapor eden ilk kisilerdir ve 6zellikle standart protokolden
nasil sapilacagini gostermislerdir (SM1 olarak adlandirdigimiz bir strateji) (Eyal ve Sirer,
2018). Kar esigi karl bir saldir1 i¢in gereken en diisiik kaynak yiizdesi bu makaledeki
arastirmamizin konusudur. Analizimiz, sistemin bu tiir saldirilara kars1 giivende oldugu bir
esik belirlemektedir. Cesitli varyasyonlar altinda en iyi saldir1 stratejisini belirleyerek,
yontemlerimiz protokoldeki degisikliklere uyum saglayacak ve bencil madencilige karst
savunmasizligint degerlendirecek sekilde degistirilebilir. Kar esiginin aslinda SM1
semasinin neden oldugu esikten kesinlikle daha kii¢iik oldugu belirlenmistir. Algoritmamiz,
saldiridan ¢ekilmeleri daha iyi diizenleyen ve SMl'e baskin hale getiren politikalar
tiretmektedir. Daha dnce Onerilen bazi karsi 6nlemleri daha ayrintili olarak degerlendiriyoruz
ve etkinliklerinin daha 6nce varsayilandan daha diisiik oldugunu bulmaktadir. Algoritmamiz
aracilifiyla, Eyal ve Sirer tarafindan bencil madencilige kars1 6nerilen karst 6nlemin daha
once varsayilandan marjinal olarak daha az etkili oldugunu gostermektedir. Bundan sonra,
iletisim gecikmeleri meydana geldiginde bencil madencilik hakkinda daha fazla bilgi
ediniyoruz ve kii¢iik saldirganlarin bile gecikme muhasebesi modeli altinda kar esigi ortadan
kalktiginda zaman zaman protokolii ihlal etme tesviki oldugunu gdstermektedir. Bencil
madencilik ile ¢ifte harcama saldirilarinin giici hakkinda bazi son diislinceler sunar

(Sapirshtein vd., 2015).

Modern finansin mevcut drgiitlenme bi¢imine potansiyel olarak cazip bir alternatif, Bitcoin
ve diger kripto para birimlerine gii¢ veren merkezi olmayan ¢ogaltilmig defter teknolojisi
olan blok zinciri teknolojisi tarafindan saglanmaktadir. Finansal sistem su anda menkul
kiymet mutabakati i¢in merkezi menkul kiymet depolar1 (CSD'ler), doviz islem mutabakati
icin CLS Bank, muhabir bankaciliga hakim az sayida banka ve biiyiik yatirim kurumlari i¢in
kiiresel para transferlerini gergeklestiren bir avug banka dahil olmak tizere bir dizi merkezi
giivenilir aractya dayanmaktadir. On yil dncesine kadar bu merkezlerin giiclii mali yapilari

ve yetkin yOnetimleri sayesinde basarisiz olma ihtimallerinin son derece diisiik olduguna
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inaniliyordu. Daha da Onemlisi, batamayacak kadar biiyilkk (TBTF) olduklarina, yani
batmalar1 halinde hiikiimetin miidahale ederek ihtiyaglarini karsilayacagina inanilmaktadir.
Bu varsayimlar, diinyanin en gelismis ekonomilerindeki ¢ok sayida biiylik bankanin ya
battig1 ya da goniilsiizce kurtarildigi 2007-2008 Kiiresel Finansal Krizi ile altiist olmustur.
2010-2012 avro Bolgesi Krizi, insanlarin zengin devletlerin taahhiitlerini yerine
getiremeyebilecekleri yonilindeki endiselerini arttirmistir. Biiylik finans kuruluslarinin
bilgisayarlarinin defalarca saldirtya ugramasi da giiveni agindiran bir bagka unsurdur. Bu tiir
bir giivene duyulan ihtiyaci1 azaltan blok zinciri gibi merkezi olmayan sistemler, finansin
merkezi merkezlerine duyulan glivenin giderek daha fazla sorgulanmasi nedeniyle cazip hale

gelmektedir (Varma, 2019).

Blok zinciri, gliven ve giivenlik endiselerini, yiiksek bakim maliyeti sorunlarini ve
benzerlerini ele alabilen merkezi olmayan aglar icin 6nemli ¢oziimler sagladigindan IoT i¢in
umut verici bir teknoloji olarak kabul edilmistir. Blok zinciri tarafindan saglanan ademi
merkeziyeteilik, biliylik dl¢lide, herhangi bir {iglincii tarafin katilimi1 olmadan dagitilmis bir
sekilde esler arasi ticarete olanak taniyan bir fikir birligi mekanizmasinin kullanimina
baglanabilir. Bu makale, temel blok zinciri kavramini tanitarak ve bir mutabakat
mekanizmasinin blok zinciri 0zellikli bir IoT sisteminde neden vazgegilmez bir rol
oynadigini gostererek baslamaktadir. Ardindan, iki iinlii mutabakat mekanizmasi olan PoW
ve PoS'un ana fikirlerini tartistyor ve IoT'deki sinirlamalarimi listeliyoruz. Daha sonra, iki
ana akim DAG tabanli mutabakat mekanizmasi olan Tangle ve Hashgraph, DAG
mutabakatinin 10T sistemi i¢in neden PoW ve PoS'tan daha uygun oldugunu gostermek igin
gbzden gegirilmektedir. DAG tabanli mutabakat mekanizmalarinin gelecekte ele alinmasi

gereken potansiyel sorunlari ve zorluklari son boliimde tartisilmaktadir (Cao vd., 2019).

Blok zinciri, insanlarin ¢evrimigi iletisim kurma seklini tamamen degistirme potansiyeline
sahiptir. Finans sektoriinden ¢ok sayida diger ekonomik sektore kadar genis bir uygulama
alanma sahiptir. Blok zinciri teknolojisi nedir, temelinde yatan ilkeler nelerdir, su anda
teknolojik olarak nasil uygulanmaktadir ve su anda nasil diizenlenmektedir? Bu makalede
bu sorular1 ele alacak ve bazi temel yanitlar sunacagiz, ancak bunlarin yanitlari, ¢ok sayida
ilgili alanda ¢ok cesitli uzmanlar tarafindan yazilmis ¢ok sayida makalenin okunmasini
gerektirmektedir. Yasal, akademik, teknolojik, endiistriyel veya baska bir perspektiften bu
alana dahil olan bireyler i¢in blok zinciri ve dijital para birimi alan1 hakkinda kapsamli bir

anlayisa sahip olmak ¢ok onemlidir.
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Dagitik defter teknolojisi, blok zincirleri ve dijital para birimlerine genel bir bakisla birlikte,
ilgili temel fikirler ve terminolojinin yani sira bu fikirlerin nasil etkilesime girdigi de
tartisilmaktadir. Blok zinciri teknolojisi ve altyapisinin uygulanmasiyla iliskili 6diinlesimler,
avantajlar, kisitlamalar ve performans Olciitlerini gozden gegirmektedir. Ayrica izinli blok
zinciri kavrami hakkinda da konusuyoruz. Ayrica, blok zinciri teknolojisinin finans sektorii

disindaki ¢esitli gergek diinya kullanimlarini kesfetmektedir (Kakavand vd., 2017).

Cevrimici mikro 6demelerin neden basarisiz olduguna dair mantikli gerekgeler sunuyoruz.
Miisterilerin bu tiir islemlerle iligkilendirdigi "giigliikk faktorii" tanimlanmaktadir. Daha
sonra, zihinsel islem maliyetleri ve fiyat ayrinti diizeyi cergevesi tanitilmakta ve mikro
O0demelere iliskin argiimanlar bu baglamda yeniden c¢ergevelendirilmektedir. Online
aligverisle iligkili psikolojik islem maliyetlerini diistirmek i¢in bazi Onerilerle

sonuglandirilmaktadir (Szabo, 1990).

Menkul kiymet ihra¢ eden, ticaretini yapan ve elinde tutan miisterilere farkli oyuncular
tarafindan saglanan ¢ok ¢esitli hizmetler, Menkul Kiymet Hizmetleri Deger Ag1 veya SSVN
olarak da bilinen menkul kiymet hizmetleri ekosistemini olusturmaktadir. Deloitte’e gore,
yaklagik 130 uluslararasi menkul kiymet borsasi hisse senetleri, opsiyonlar, borsa yatirim
fonlar1 (EFT'ler), vadeli islemler, takaslar ve emtia, enerji ve nakit tiirevlerini islemektedir.
Bununla birlikte, ticari bankalar, brokerler, yatirim bankalar1 gibi diger saglayicilar da gesitli
miisteri gruplart i¢in O6zel hizmetler sunmaktadir. Bu hizmetleri saglama konusunda
uzmanlasmis kurumlar bazen saklama kuruluslar1 olarak adlandirilir. Varlik hizmeti, bir

saklama bankas1 tarafindan sunulan temel islevdir.

Bunlar arasinda, bilgi i¢in bir araci olarak hizmet vermek ve menkul kiymet sahipleri ile
thrageilar arasindaki iletisimi kolaylastirmak ve yatirimcilarin bu gorevi kendilerinin
tistlenmesinden daha uygun fiyatl hizmetler sunmak yer almaktadir (Droll vd., 2016).

Menkul kiymet hizmetleri sektorii biiyiik 6l¢iide teknolojiye dayanmaktadir ve yillar i¢inde
yasadig1 hizli gelismeler, menkul kiymet islemlerinin kaydedilmesi ve mutabakatinda
iyilestirmeler getirmistir. Ornegin, kagit tabanl bir ortamda, menkul kiymet islemleri 20.
yiizyilda manuel olarak ¢oziilmekteydi. Bu islemler, yeni teknoloji gelistikce elektronik
platformlara taginmistir. Kiiresel menkul kiymetler sektoriinde degisiklikler kademeli olarak

ve degisen oranlarda gerceklesmistir. Giinlimiizde neredeyse tiim islemler elektronik
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ortamda ¢Oziilmektedir; para bankalar arasi elektronik ddeme sistemi aracilifiyla transfer
edilmektedir ve hisse senetleri kaydilestirilerek merkezi saklama kurulusu tarafindan

saklanmaktadir.

Her gecen giin daha fazla islem gerceklesmektedir. Bu giivenlik igslemlerini blok zinciri
platformuna ve teknolojisine tasimak uygun mudur? Blok zincirinin bilyiik hacimli islemleri

giivenilir bir sekilde ve zamaninda gerceklestirme kabiliyeti sorgulanmaktadir.

Ornegin, is ispat1 dogrulama yontemi kullanilarak Bitcoin blok zincirinde yeni bir blok
olusturulmasi artik ortalama on dakika siirmektedir (Satista, 2024). Cok sayida arastirma
kurulusu kapasite sorununu ele alirken, bazi projeler basi ¢ekmektedir. Ornegin, Japon
Mitsubishi UFJ Financial Group, saniyede bir milyondan fazla islem gerceklestirme
hedefiyle blok zinciri teknolojisine dayali bir finansal islem ¢6ziimiinii aragtirmaktadir
(Barbaschow, 2018). Giiney Afrika Merkez Bankasi bir baska oOrnektir; blok zinciri
teknolojisini kullanarak {ilkenin normal 70.000 giinliik 6deme islemini iki saatten kisa bir

stirede gerceklestirmistir (Zhao, 2018).

Bu sektorde blok zincir teknolojisi iki nedenden dolay1 énemlidir. Oncelikle, bu teknoloji
sektorii ve deger zincirlerinde yer alan herkesi tamamen degistirme giiciine sahiptir. Ikincisi,
heniiz emekleme asamasindadir; sektérdeki oyuncular bunun ne kadar ¢ok farkinda olursa,
potansiyelden o kadar iyi faydalanabilecek ve riskleri azaltabileceklerdir. Bununla birlikte,
arastirmamizin yapildigi tarih itibariyle, tiim menkul kiymet isleme yasam dongiisli heniiz
uygulanabilir bir ugtan uca ¢oziim tarafindan kapsanmamaktadir. Blok zinciri teknolojisi
beklentiler, olasiliklar ve potansiyel sunmaktadir, ancak SSVN'deki kabul orani olduk¢a
yavastir. Carson ve arkadaslar1 (2018), finans sektoriiniin heniiz blok zinciri teknolojisinin
sundugu tiim avantajlardan yararlanmaya hazir olmadigini belirtmektedir (Carson vd, 2018).
Sektor, gelismis giivenlik saglayabilecek 6nemli 6zelliklere ve niteliklere sahip olmasina
ragmen, blok zinciri teknolojisini daha biiyik Ol¢ekte dahil etme konusunda hala
tereddiitliidiir. Cogu firma rekabette 6ne gecmek i¢in daha ¢evik olmanin yollarini ararken,
cogu hizla ilerleyen teknolojik gelismelerin getirdigi hizli degisikliklere uyum saglamak i¢in
kurum c¢apinda bir stratejiden yoksundur. Bu inanilmaz teknolojik ilerleme, direng

anlayisinin arastirilmasini gerektirmektedir.
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3. BLOK ZINCIRI: ORTAYA CIKISI VE TEKNOLOJILERI

Blok Zinciri’nin vaatleri ¢ok biiylik ve finans sektoriinden baslayarak bircok ekonomik
sektorde oyunun kurallarini kesin olarak degistirebilir. Ancak bu yikici teknolojinin finans
diinyasina sundugu firsatlar konusunda daha fazla ilerlemeden 6nce, blok zincirinin nasil
calistigim1 ve 6zelliklerini egitici bir sekilde desifre etmek bana ¢ok 6nemli goriiniir. Bu,
bankacilik sektoriine ve genel olarak finansa getirebilecegi degisimi anlamanin kaginilmaz
bir parcasidir. Onemini ve etkisini daha iyi kavrayabilmek i¢in nasil ortaya ¢iktigini da
inceleyecegiz. Kurumlarda yaygin bir giiven krizinin yasandigi bir ortamda, bir¢ok uzmanin
bu teknolojinin toplumlarimizdaki katilimcilar arasinda daha fazla karsilikli giivene yol
acmasi gerektigini diisiindiigiinii gérecektedir. Netice olarak, bu teknolojiyle iliskili baslica
ekonomik, sosyal ve kurumsal riskleri analiz edecegiz. Cesitli ekonomik alanlardaki bazi
potansiyel uygulamalarin yani sira devrim yaratmayi amagladigi kurumsal islevleri de

incelenecektir.
3.1. Blok Zincirinin Ortaya Cikisi

Bir olguyu daha iyi anlamak i¢in, sadece orijinal amacini degil, ayn1 zamanda ortaya ¢iktigi
ortami da anlamak i¢in onu kokeniyle karsilastirmak yararhidir. Teknolojinin teknik

ozelliklerine ve karsilastig1 zorluklara gegmeden 6nce bu alt boliimde bunu analiz edilecekti.
3.1.1 Bitcoin’in Kokeni

Blok zincir dedigimizde bir¢ok kisinin aklina Bitcoin gelmektedir. 1988 yilinda D. Chaum,
kullanicilarin hiikiimet tarafindan takip edilmeden Internet iizerinden para transfer
edebilmelerini saglayacak yeni ve anonim bir 6deme sistemi 6nermistir (Chaum vd., 1988).
Bunu saglamak i¢in daha onceki calismalarinda gelistirdigi kor imzalar1 kullanmaktadir
(Chaum, 1983, pp. 199-203). Ertesi yil, uygulama DigiCash adi altinda piyasaya siiriildii.
Ancak, kismen e-ticaretin heniiz emekleme asamasinda olmasi nedeniyle proje basarisiz

oldu ve yeterli kaynak olmadigi i¢in projeden vazgecildi.

1991 yilinda S. Haber ve W.S. Stornetta, bir belgede tahrifat yapilmadigini belgelemenin

yeni bir yolu iizerine bir makale yazmistir (Haber ve Stornetta, 1990) . Bunu basarmak igin,
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hash fonksiyonunun carpismaya direngli oldugunu varsayarak, belgenin parmak izini
dogrusal bir zincirde saklamay1 dnermektedirler. Bilgi depolamay1 kolaylagtirmak icin D.
Bayer, S. Haber ve W.S. Stornetta, 1992 yilinda birden fazla belgeden Merkle agaclarini tek
bir blok zincirine dahil ederek fikri genisletmistir (Bayer vd., 1993).

1993 yilinda elektronik para birimlerini tanitan iki yeni makale yayinlanmistir: N. Ferguson
tarafindan Tek Terimli Off-Line Paralar (Ferguson, 1993) ve S. Brands Goézlemcileri ile
Ciizdanlarda Izi Siiriilemeyen Kayit Dis1 Nakit (Brands, 1993).

1996 yilinda NSA, "Nasil para kazanilir: anonim elektronik paranin kriptografisi" baglikli

bir rapor yayinlayarak su konulardaki endiselerini dile getirdi elektronik para birimleri (Law

vd., 1996).

1997 yilinda A. Back, hashcash olarak bilinen bir is ispat1 yontemi dnermistir (Back, 2002).
Prensip, bir hizmete erismek i¢in CPU kaynaklar1 gerektiren belirli miktarda is yapmaktir.
Yasal bir durumda kullanici i¢in bu is thmal edilebilir diizeydeyken, hizmete tekrar tekrar
erismek isteyen kotii niyetli bir kisi sz konusu oldugunda bu is miktar1 énemli hale
gelmektedir. Bu teknik, Ornegin spam veya hizmet reddi ile miicadele etmek igin
kullanilmaktadir. Ancak hashcash ayni zamanda mutabakat sorununun da {istesinden

gelmektedir.

1998 yilinda W. Dai, bu c¢aligma kanitini, her bir katilimcinin sahip oldugu degerin
kaydedildigi bmoney adli bir ag iizerindeki bir veri tabanin1 senkronize etmek ig¢in
kullanmigtir (URL-29, 1998). Ayn1 yil, N. Szabo benzer bir prensibe dayanan BitGold'u
onermistir (URL-28, 2024).

Bu teknolojik dalganin kokeninde bir protokol ve ayni zamanda bir hesap birimi olan
Bitcoin'ler bulunmaktadir. Bu yaratimin kdkeninde: Satoshi Nakamoto (takma ad), mevcut
cesitli bilgisayar ve kriptografik gelismeleri (P2P esler aras1 degisim, hash fonksiyonu, blok
sifre mekanizmalari, ¢alisma kaniti...) birlestirerek zarif bir ¢6ziim sunma dehasina sahiptir.
Yaraticinin amaci "finansal kurumlarin araciligr olmadan ¢alisabilen bir elektronik 6deme
sistemine sahip olmaktir" (Collomb ve Sok, 2017). Bu yeni aracisiz 6deme ydnteminin
ortaya cikisinin, finansal kurumlarin ve hiikiimetlerin miidahaleleri nedeniyle elestirildigi

2008 ekonomik krizinin ardindan geldigini belirtmek gerekmektedir.
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Satoshi Nakamoto 2007'den beri gelistirdigi Bitcoin'i nihayet 31 Ekim 2008'de piyasaya
siirdii. Bizans generalleri sorunu olarak da adlandirilan ve bu makalenin ilerleyen
boliimlerinde tartisacagimiz ¢ifte 6deme sorununa bir ¢6ziim 6nermistir. Kimilerine gore bu,
etkinlik ve karsilikl1 giiven ile karakterize edilen bir donemin baslangici oldu. Bazilari i¢inse
yepyeni bir verimlilik ve karsilikli gliven ¢aginin baslangicini isaret etmektedir. Digerleri
ise bunu, "sugun Truva At1" ve 2000'li yillarin dotcom balonunu animsatan spekiilatif bir
cazibe unsuru olarak lekelenmis itibarindan duyulan endisenin damgasini vurdugu yeni bir
donemin baslangici olarak gérmektedir (Toledano ve Janin, 2018). Gordiigiiniiz gibi, Bitcoin
giivenilir bir li¢iincii tarafin degerini kanitlamistir, bu yiizden zaman zaman abartili ve son

derece ideolojik olmasina ragmen bugiin hala bu kadar yaygin olarak kullanilmaktadir.

Blok zinciri, amaci tamamen merkezi olmayan bir paylasilan giiven sistemine dayali bir para
biriminin fizibilitesini gdstermek olan Bitcoin'in altinda yatan teknolojidir. Giivenilir bir
liclincii tarafta merkezilestirilmek yerine birka¢ ag diiglimiine dagitilmis bir islem kayit
sistemine sahip sifreli bir para birimi olarak Bitcoin, aligverisleri merkezsizlestirmeyi ve
aracilar olmadan deger akisini miimkiin kilmay: saglayan internet evriminin ilk taslagidir

(Caseau ve Soudoplatoff, 2016, p. 14).

2013 yilinda V. Buterin blok zinciri konseptini ele almaya karar verdi ve merkezi olmayan
uygulamalar1 ¢alistirma yetenegini ekledi. Ethereum adi verilen bu yeni blok zincirinin
amaci, bir tiir merkezi olmayan dev bilgisayar insa etmektir (Buterin, 2013). Bu, daha sonra
daha ayrintili olarak inceleyecegimiz akilli sézlesmeler kavrami ve bir dizi {ireticinin ve
gelistiricinin harekete gegmesini saglayan bir dizi bagka hizmet sayesinde alani her tiirlii

isleme agmustir (Laurent, 2018).

3.1.2 Giiven Krizi

Bilim ve teknolojide muazzam ilerlemelerin yasandigi, internetin Ronesans'in matbaasini
cagristirdig biiyiik bir degisim ¢agindayiz. Araglarimiz giderek daha gii¢lii, bilgimiz giderek
daha c¢ok ve bu siire¢ son on yilda daha da hizlanarak kolektif zekanin ¢ogalmasina yol
acmaktadir. Tiim bunlar kurumlarimiza karsi temel bir giiven sorunu yaratmakta ve bu da

ilerlemenin oniinde biiyiik bir fren olusturmaktadir.

19



Bugiinlerde kime giiveniyoruz? GAFAM (Google, Apple, Facebook, Amazon, Microsoft) 'a
mi, hiikiimetlere mi, kiiresel kurumlara mi1? Devlete gilivenin nispeten yiiksek oldugu
ilkelerde bile gliven azalmaktadir. Giiniimiizde giiven iki ortamda teyit edilmektedir: aile ve
toplum. Ancak giiven, enerji ve bilgi gerektiren kirilgan bir dengedir. Sosyal modellerimiz
hala biiyiik 6lciide enerjinin ebeveynler, 6gretmenler, yoneticiler, hakimler vb. tarafindan
saglandig1 dissallagtirilmis gliven modellerine dayanmaktadir. Ancak son zamanlarda
topluluk giliveninin ortaya c¢iktigimi goriiyoruz. Airbnb, Blablacar gibi tiim topluluk
sitelerinde bulunan bir kavram olan eBay'in alicilar ve saticilar arasinda ¢agrisim kavramini
icat etmesi, topluluk giiveninin ortaya cikisina bir érnektir. Ote yandan, etkilesim sayisinin
patladigi bir diinyada, dis kaynakli giiven modelinin tek basma yetersiz kalmasi
kacinilmazdir. Bazilari, etkilesimlerdeki bu artigla basa ¢ikmak icin kaynaklar1 artirmamiz
gerektigini savunacaktir, ancak bu yontem azalan getiri yasasiyla karsilasma riskini
tasimaktadir (Caseau ve Soudoplatoff, 2016, p. 12). Hem is hem de yonetim agisindan
bakildiginda, kuruluslar organizasyon modellerine (silo modelleri, dikey yapilar, hantal
hiyerarsiler, giivensizlige dayali yonetim vb.) Bu modeller, bilginin diizgiin dolasimini

engelledikleri ve dolayistyla bilgi tiretimini azalttiklari i¢in artik sinirlarint géstermektedir.

Topluluk giiven modeli 6lgeklenebilirdir ve ¢ok sayida etkilesimi ¢ozebilir, bu da onu bu
kadar giiclii kilan seydir. Topluluk giiven modeli i¢in blok zincirinin giicii, islemlerin
glivenilir, denetlenmis ve dagitilmig olmasini saglama yeteneginde yatmaktadir (Caseau ve
Soudoplatoff, 2016). Internet bir ytkim mantiginin iiriiniidiir ve Blok zinciri bu mantig1 daha

da ileri gotiriir.

Kanonik haliyle blok zincir, genel ¢ikar adma giivenilir kurumlara bir alternatif olarak

gortilebilir (Manas ve Bosc-Haddad, 2017).

Internet tarafindan desteklenen protokollerin ve kriptografik ilkellerin ustaca bir
kombinasyonu olan blok zinciri, giiven sorununa ideal bir modern ¢oziim gibi
goriinmektedir. Gegmiste gelistirilen sosyal c¢oziimler (tapu sicili, emanet¢iler, merkez
bankalari, vb.) hem verimlilik hem de kurumlara olan giiven kayb1 adina elestiriye iki kat

acik goriinmektedir.

Mevcut kurumlarin genellikle muhafazakar oldugu ve teknolojik yeniliklerden

faydalanmakta yavas kaldig1 soylenmelidir. Benzer sekilde, gliven kaybi1 da ¢ok gercek bir
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olgudur. Dahasi, 2008 krizi ve 2013'teki Snowden olay1 vatandaglar-tiiketiciler ve kurumlar
arasindaki iliskiyi daha da zayiflatmigtir. Ayni1 zamanda bilgisayarlara ve algoritmik

teknolojiye olan glivenimiz de artmaktadir.

Bununla birlikte, bu kaldirma isleminin bankalar ve uluslararas: finans kuruluglar1 gibi
toplumumuzdaki aracilar, popiilizmden arinmamis bir ideolojik durusa dayanmaktadir. Bu
teknolojik ¢oziimciiliik, sosyal ya da yasal kokleri olmayan "soguk" algoritmalar araciliiyla
giiven tesis etmek istemektedir. Arnaud Maras gibi pek ¢ok ekonomist ve alan uzmani bu
radikal degisimin hayali olduguna inanmaktadir. Itibari para birimi toplumlarimizda giivenin
birincil dayanagi oldugundan, Bitcoin'in yerini almaya calistigi sey de budur (Manas ve
Bosc-Haddad, 2017). Elbette para biriminin teknolojik 6zellikleri var, ancak her seyden 6nce
herkesin sorumluluguna 1s1k tutan yasal bir temele dayaniyor. Bitcoin ile hi¢ kimse gercekten
sorumlu degildir ve yanlis uygulamalarla miicadele etmekten sorumlu kimse yoktur. Son
olarak, teknolojinin marjinal faydasi ne olursa olsun, kiiresel ¢oziimciiliik tuzagindan
kaginmak ¢ok dnemlidir. Gordiigiiniiz gibi, asir1 uygulama stratejileri tiim sektorler i¢in cok
risklidir. Bununla birlikte, bu teknolojinin giivenilir saklama kurumlar1 tarafindan

uygulanmasi parlak bir gelecek vaat etmektedir (Manas ve Bosc-Haddad, 2017).

3.2 Blok Zincirinin Teknik Ozellikleri

"Paylasilan, taklit edilemeyen ve tasarimi geregi yok edilemeyen biiyiik bir bilgisayar defteri

fikri, yeni bir devrimin, blok zincirinin kalbinde yer almaktadir." (Dalahaye, 2015).

Blok zincir bazen internetten bu yana en biiyiik icat ya da yasam seklimizi degistirecek
gercek bir devrim olarak tanimlanmaktadir (URL-22, 2018). Nitekim iinlii Ingiliz gazetesi
The Guardian provokatif bir baslik atmaktan ¢ekinmedi: " blok zinciri: yagsamin, evrenin ve

her seyin cevab1 m1?" (URL-29, 2016).

3.2.1 Blok Zinciri: internet Uzerinde Deger Islemlerinin Yeniden Tanimlanmasi

Blok zinciri, bilginin internet lizerinden saklanmasini ve iletilmesini saglayan bir
teknolojidir. Giiniimiizde agirlikli olarak Internet iizerindeki deger islemleri igin
kullanilmaktadir. Tiim Internet islemleri, bir noktada islemi onaylamak igin giivenilir bir

tictlincii taraf (finans kurumu, noter veya kamu kurumu) gerektirir.
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Blok zincir genel olarak "bilgi saklama ve iletme ve bilgi aktarma teknolojisi" olarak
tanimlanmaktadir. Blok zincir, varlik islemlerini ve bunlarin ayrintilarin1 ayn1 anda birden
fazla konumda kaydeden dijital sistemleri ifade eden Dagitilmis Defter Teknolojisidir
(DLT). Blok zincir en bilinen DLT teknolojisidir (Pignel, 2019). Bir blok zinciri,
olusturuldugu giinden bu yana kullanicilari arasindaki tiim aligverislerin ge¢misini igeren bir
veri tabanidir. Bir defter goriintiisii genellikle bir blok zincirini gorsellestirmek igin
kullanilir: bir blok zinciri, kurulusundan bu yana kullanicilar1 tarafindan yapilan tiim
aligverigleri igeren genis bir kamu defterine benzetilebilir. Ana Ozelliklerinden biri
degistirilemez olmasidir (Pignel, 2019). Bloklar, geriye doniik olarak degistirilmelerini
imkansiz kilan bir dizi yenilikgi kriptografik islemle korunmaktadir (Dalahaye, 2015). Bu
teknolojiye seffaf karakterini veren de budur: sadece islem ekleyebilirsiniz, ancak bunlar1

degistiremez veya silemezsiniz ve sahtecilige kars1 dayaniklidir.

Bu teknoloji merkezi olmayan esler aras1 (P2P) bir sisteme dayanmaktadir: veriler tek bir
sunucu tarafindan barindirilmamakta, aracilar olmadan kullanicilar arasinda dagitilmaktadir.
Kullanicilardan bazilari, diinyanin herhangi bir yerinde bulunabilen blok zincirinin
kopyalarina sahiptir (Pignel, 2019). Bu yiizlerce kopya siirekli olarak ayni anda
giincellenmektedir (Dalahaye, 2015). Merkezi operatorler tarafindan yonetilen geleneksel
veri tabanlarinin aksine, blok zinciri agdaki tim diigiimler tarafindan kolektif olarak
yonetilir. Bu diiglimlerin hepsi, takip edilecek prosediirlerin yani sira veri tabaninin
glincellenmesi igin gerekli kosullari tanimlayan ayn1 bilgisayar protokoliine uyar (Pignel,

2019).

Pratik anlamda, blok zinciri teknolojisi, birbirine bagl bloklar halinde gruplandirilmis
verileri, genellikle islemleri kaydeden bir defter seklini almaktadir. Bir blok basitce bir araya
getirilmis bir bilgi koleksiyonudur ve bloklar geri dondiiriillemez bir sekilde (zincirlerle)
birbirine baglidir. Her blok, "madenciler" olarak bilinen kullanici dogrulayicilar olan ag
diigtimleri tarafindan dogrulanir. Dogrulandiktan sonra bloklar zaman damgali hale getirilir
ve tiim kullanicilarin erigebilecegi sekilde blok zincirine entegre edilir. islem daha sonra alic1
ve tim ag tarafindan goriilebilir. Madenciler tokenlar araciligiyla ticretlendirilir (Pignel,
2019). Son seviye ise blok zinciri kullanicisinin ihtiya¢ duydugu bilgi ve hizmetleri (degisim
platformu, para cilizdan1 vb.) saglamak iizere gelistirilen uygulamalar veya akill
sozlesmelerdir. Blok zincirini degistirmenin tek yolu bir blok eklemektir: mevcut bir blogu

degistirmek veya zincirleri degistirmek miimkiin degildir (Pignel, 2019).
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Sekil 3.1: Blok zinciri nedir?

Kaynak: https://www.ceyrekmuhendis.com/blok-zinciriblockchain-nedir/

Internet, insanlar1 aninda birbirine baglamay1 ve dogrudan yayin yapmay1 miimkiin kilmistir.
Blok zincir teknolojisi ise dogrudan islem ve sertifikasyon vaat etmektedir (Tolanado ve
Janin, 2018). Blok zinciri ile iliskilendirilen ¢esitli ozellikler vardir: araciliktan ¢ikarma,
izlenebilirlik, seffaflik, dagitik mutabakat, etkisizlik, dagitik yapi, esneklik, glivenlik ve
given (URL-22, 2018). Tim bu ozellikler blok =zincirinin yenilik¢i potansiyelini
olugturmaktadir (Pignel, 2019). Simdi blok zincirini yikic1 bir teknoloji haline getiren ii¢ ana

teknik 6zelligi agiklayacagiz.

3.2.2 Mutabakat Algoritmasi: islem Dogrulama Siireci

Blok zinciri, dagitik bilgi islemde eski bir sorunu ¢6zmemizi saglar ve teknolojiye asina
olmak icin bunu anlamakta fayda vardir. Blok zinciri, emirleri igeren ve giivenin harici bir
aktor olmadan yonetilmesini saglayan sifrelenmis, dagitilmis bir defterdir. Geleneksel veri
tabanlarinin aksine, dagitik defterlerin merkezi bir veri deposu ya da yonetim islevi yoktur.

Dagitilmis bir defterde, her diigiim her bir 6geyi isler ve dogrular, her 6genin bir kaydini
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olusturur ve dogrulugu konusunda bir fikir birligi olusturur (URL-21, 2020). Dagitilmis bir
defter, defter gibi statik verileri ve finansal islemler gibi dinamik verileri kaydetmek igin
kullanilabilmektedir (URL-21, 2020). Blok zincirinden bahsederken genellikle bir agi
olusturan bloklar dizisi ve merkezi olmayan, giivenli ve gilivenilir bir siire¢ kastedilir. Bir
blok zincirinin giivenli ve gilivenilir olmasi i¢in bir mutabakat algoritmasina sahip olmasi

gereklidir.

Somut bir ifadeyle, mutabakat algoritmasi, blok zinciri agindaki her bir aktoriin her bir

blogun olusturulmasi ve siralanmasi konusunda anlagmaya varmasinin bir yoludur.

Bir blok zinciri genellikle tek bir sirket veya bireyden bagimsizdir, ¢iinkii birden fazla
oyuncunun ittifakiyla calisir. Her aktor, her islem ve etkilesimin miimkiin oldugunu ve baska
hicbir aktdr ya da katilimcinin digerlerinin zararina hile yapmaya ¢aligmadigini kontrol
ederek agin giivenligine katkida bulunur. Bu sikicit dogrulama siireci, blok zincirinin islem
gecmisinin dogru ve kurcalamaya karsi korumali olmasini saglamaktadir. Tiim oyuncular
blok zinciri kaydindaki bir girisi dogrulamay1 kabul etmelidir, bu bir konsensiis algoritmasi

olarak bilinmektedir (URL-23, 2021).

Blok zinciri mutabakat algoritmasi, bir blok zincirine kimin yeni bloklar ekleyebilecegini ve
diiglimlerin zincire eklenecek bir sonraki islem iizerinde nasil anlagsmaya varacagini
belirleyen mantiktir. Blok zinciri algoritmalarinin birka¢ ana kategorisi vardir: Proof of

Work, Proof of Stake, Delegated Proof of Stake ve Proof of Authority (URL-23, 2021).

Proof-of-Work (PoW), kripto para birimlerindeki en {inlii mutabakat algoritmasidir, ancak
yiiksek enerji ve donanim maliyetleri nedeniyle ¢ok daha az yaygin olarak kullaniimaktadir.
Bitcoin'in olusturulmasi i¢in Satoshi Nakamoto tarafindan kullanilan ilk mutabakat
algoritmasidir. Bu nedenle Proof of Work mutabakat mekanizmasinin ¢aligsmasi i¢in biiyiik
miktarda enerji ve donanim gerekir ve bir¢ok kisi tarafindan bir ag icin en giivenli ¢6ziim
olarak kabul edilir ve ayrica sansiire direnir (Tolanado ve Janin, 2018). Daha yaygin olarak
madencilik olarak bilinen bu eylem, bir "hash" fonksiyonu denkleminin ¢oziilmesini igerir;
bu denklemin 6zelligi, sonuglarinin muazzam sayida olast kombinasyonla ongoriilemez
olmasidir. Bu denklemi ¢6zme olasilig1 madencinin hesaplama kapasitesiyle orantilidir ve
giderek daha biiyiik ve enerji yogun bilgisayar kurulumlar1 gerektirir. Gliniimiizde fikir,

madencinin rastgele ¢ekildigi ve ¢ekilme sansinin ayni seviyede oldugu "proof of stake"
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temelli dagitilmis bir mutabakat kullanmaktir. Bu "forging"(sahtecilik) olarak bilinir
(Vamparys, 2018).

3.2.3 Kriptografi: Islemleri Giivence Altina Alma Siireci

Kriptografi, gelismis sifreleme ve kimlik dogrulama teknolojileri araciligiyla dijital
giivenlikte devrim yaratmaktadir. Kripto ile yakindan baglantili olan kriptografi, kripto para
birimi islemlerinin giivenligini saglamada, degis tokus edilen verilerin gizliligini ve
biitiinliiglinii garanti etmede ¢ok dnemli bir rol oynar Kriptografi, verileri yetkisiz erisime
kars1 glivence altina alma yontemidir. Blok zincirinde kriptografi, bir blok zinciri agindaki
iki diiglim arasinda gerceklesen islemleri giivence altina almak icin kullanilir. Ayrica
cevrimici iletisimleri ve hassas kurumsal verileri gilivence altina almak i¢in de

kullanilmaktadir (URL-25, 2023).

Kriptografi teknigi uzun yillardir hiikiimetler ve ordu tarafindan gizli mesajlar1 kendi
aralarinda iletmek i¢in kullanilmaktadir. Ancak internetin ve esler arasi veri alisverisinin
patlamasiyla birlikte kriptografi, kisisel ve ticari verilerin korunmasinda her zamankinden
daha 6nemli hale gelmistir. Giiniimiizde giivenlik uzmanlar1 ¢evrimigi iletisimin, bankacilik
islemlerinin ve sirketler arasindaki hassas veri aligverisinin giivenligini saglamak igin

kriptografiyi kullanmaktadir. Kriptografi, veri sifreleme ve kimlik dogrulamay1 kapsar.

Sifreleme teknikleri hassas ve gizli verilerin korunmasi i¢in vazgecilmez araglardir.
Kriptografi tiirleri arasinda tek bir anahtar kullanan simetrik sifreleme ve bir ¢ift anahtar
kullanan asimetrik sifreleme yer alir. 1970'lerde olusturulan asimetrik kriptografi, blok
zinciri tarafindan giivenlik i¢in kullanilan ana aractir. Asimetrik kriptografi, bir agik anahtar
ve bir 6zel anahtar olmak iizere iki anahtar kullanarak sifrelemeye dayanmaktadir.

Kriptografik bir degis tokusu gostermek i¢in bir 6rnek alalim.

Paul ve Ruth ne konustuklarmi kimsenin gérmemesi icin birbirlerine 6zel olarak mesaj
atmak isterler. Sonug¢ olarak asimetrik bir sifreleme algoritmasi kullanmay: segerler. Ruth
genel ve 0zel anahtarlar1 olusturur. Bir arkadasinizin e-posta adresine erismek i¢in kendi
sifrenizi kullanamamanizin tek nedeni bu iki anahtardir. Ruth mesajin1 agik anahtariyla
sifreler ve Paul’a mesajinda gonderir. Paul’a génderdigi mesajlari sifrelemek i¢in bu anahtari

kullanir. Paul daha sonra kendi 6zel anahtarini kullanarak mesajin sifresini ¢ozerek igerigini
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okuyabilir (URL-26, 2023).

ortak anahtar -
gizli anahtar

([B
=

|_|F_:b sifreleme 3 @ sifre ¢ozme :! It%

diiz metin belgesi sifrelenmis belge diiz belge

Sekil 3.2: Kriptografik giivenligin aciklamasi.

Kaynak: https://www.cnil.fr/fr/cybersecurite/comprendre-les-grands-principes-de-la-

cryptologie-et-du-chiffrement

Bu bulus, bir kuruma ihtiyag duymadan bir anahtarin iletilmesi sorununu ¢dézmektedir.
Kripto para islemleri de ayni prensibi kullanir. Bu durumda, her bir tarafin bir ¢ift agik ve
0zel anahtar1 vardir. Acik anahtar serbestce paylasilabilirken, 6zel anahtar gizli tutulur. Bir
taraf digerine para gonderdiginde, islemi sifrelemek i¢in diger tarafin agik anahtarini

kullanir. Yalnizca ilgili 6zel anahtar islemin sifresini ¢6zebilir ve fonlara erigebilir (URL-

26, 2023).

3.2.4 Dagitik Defterlerde Bilgi Paylasim Siireci

Kullanicilarin, merkezi bir dogrulama sistemi olmadan ve kendi standartlarma ve
prosediirlerine gore c¢alisabilen genel defteri paylasilan bir veri tabaninda varliklar ve
holdingler hakkindaki verileri veya kayitlar1 saklama ve alma yetenegi, dagitilmis defter
teknolojisi olarak bilinir. DLT lerin yonetilme sekli, tek bir merkezi kurulusun aksine
dagitilmig bir katilimci ag1 ("diigiimler" olarak adlandirilir) tarafindan kontrol edilmeleri

nedeniyle geleneksel muhasebe defterlerinden farklidir (Kakavand & De Sevres, 2017).
DLT’ler, finansal hizmetler sektoriinde ortak bir veri tabanina erisimi olan kullanicilar

arasinda menkul kiymetlerin ve nakit transferlerinin dogrudan takas ve mutabakatini

kolaylastirarak aracilara olan ihtiyact ortadan kaldirabilir.
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Blok zincirindeki paylasim fikri, olusturdugu kaydin birbirinden ayr1 birka¢ bilgisayarin
belleginde, sistemin tutarliligini ve siirekliligini kolektif olarak kapsayan ve garanti eden ag

diigiimlerinde ¢ogaltilmasina olanak tanir (Vamparys, 2018).

Ayni sektordeki kuruluslar, glivenilir bir tiglincii tarafin yardimi olmadan bir bilgi kaydini
paylastiklarinda risklerle kars1 karsiyadir. Sirket, bir degisim altyapisini paylasmaya istekli
oldugunda maliyetlerin karsilikli hale getirilmesinden fayda saglarken, gizli bilgileri
rakiplerine ifsa etme riskiyle karsilasmaktadir (Collomb ve Sok, 2017). Kullanici verilerinin
gizliligini garanti eden 6zel blok zincirleri bugiinlerde ortaya ¢ikmaya basliyor. Merkezi
olmayan mimarinin merkezi mimariden daha az tehlikeli oldugu her zaman dogru degildir.
Pierre Joubert, dagitik kayitlarin ag1 saldirilara karsi daha savunmasiz hale getirdigini
savunmaktadir (Andriy, 2019). Ancak bu saldirilar, gii¢lii bir kriptografik sistemle birlikte
bir eylemi zaman damgasi ile damgalama yetenegi ile engellendiginden, sistemin
giivenilirligi, blok zincirinin uygulanmasi i¢in ¢ok 6nemli olan giivenlik kavramina

dayanmaktadir.

3.2.5 Halka Acik Blok Zincirleri ve Ozel Blok Zincirleri

Farkli tipolojilere sahip ¢ok sayida blok zinciri ortaya g¢ikacaktir, bunlar1 iki kategoride

siniflandirabiliriz: halka acik blok zincirleri ve 6zel blok zincirleri.

Ethereum ya da Bitcoin gibi halka agik blok zincirleri herkese agiktir. Digerlerinin ise "6zel"
ya da "izinli" oldugu, erisimin kullanic1 tarafindan belirli bir amag i¢in kisitlandig1 sdylenir.
Tiim erisim ve izin kurallar1 dnceden zincire kaydedilir. Ozel zincirin avantaji, iiyelerin
kendi igeriklerinden sorumlu olmalar1 ve bu sorumlulugun bir veya daha fazla iiyeye
devredilebilmesi, boylece miilkiyetin yani sira maliyetlerin de paylasilmasidir. Yiiksek
diizeyde diizenlemeye tabi olan finans diinyasinin, zincirden kimin sorumlu oldugunu ve
zincirin niteligini belirleme konusunda bir ¢ikart olmast muhtemeldir. Birka¢ diigiim
tarafindan kontrol edilen birkag 6zel zincire atifta bulunan 6zel zincir veya konsorsiyum
seciminin sadece finans kuruluslarinda degil, diger sektorlerde de norm haline gelmesi
muhtemeldir. Bununla birlikte, bazi uzmanlar blok zincirinin yikici tarafinin gergekten de
kamu zincirlerinde yattigin1 savunmaktadir. Gergekten de giivenilir bir {igiincii tarafin ya da

zinciri kontrol eden ve 6zel veya konsorsiyum blok zincirlerinde gozetim hakkina karar
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veren en az bir ya da daha fazla kurulusun yeniden entegrasyonunun ilk varolus nedenini
kaybetmesi anlasilabilir bir durumdur. Bununla birlikte, 6zel blok zincirleri finans, lojistik
ve diger sektorler i¢in dnemli bir kaldiraci temsil etmektedir, zira bu teknoloji taklit edilemez
olmasmin yani sira 6zgiinlik ve izlenebilirlik avantajlarii da korumaktadir (Vamparys,

2018, s. 35).

Sadece sistemin yOnetisimini degil, ayn1 zamanda bilgi saglanmasim1 da dikkate almak
onemlidir. Joelle Toledano'ya gore, bu ii¢ parametre, digerlerinin yani sira, ¢ok sayida
varyasyona yol agmaktadir (Toledano ve Janin, 2018, p. 25):

. Kimlik, zinciri kullanmak isteyen herkes tarafindan takma adla ve otonom olarak
olusturulabilir. Ger¢ek bir kimlik, 6rnegin KYC yiikiimliiliklerini yerine getirmek icin
liclincii taraf bir onaylayici tarafindan dogrulanacaktir.

. Tesvik, sicili korumak ve islemleri dogrulamak o6diillendirilmelidir. Blok zinciri
diinyasi ¢esitli olanaklar sunmaktadir; bunlardan en iyi bilineni, tipik olarak halka acik blok
zincirleri s6z konusu oldugunda, kripto para tahsisidir. IOTA gelistirmeleri gibi digerleri,
bir iglemin gerceklestirilmesi olasiligin1 bagka bir islemin dogrulanmasma bagli hale
getirmektedir. Alternatif olarak, paydaslar arasinda sozlesmeye dayali bir anlasma yoluyla
islemleri onaylamak icin harici bir ydnetisim mekanizmasi kullanilabilir. Ornek olarak
SETL Grup, basta bankalar olmak tizere miisterilerinin blok zinciri teknolojisini kullanarak
varlik takaslarmin maliyetini 6nemli 6l¢iide azaltmalarini saglamaktadir.

o Kayit bilgileri: degisken parametrelerle. Islem bilgileri (tutar, alic1, zaman damgast,
vb.) tam olarak kamuya agiklanabilir veya bir islemin ayak iziyle sinirli sifrelenmis bilgiler

olabilir veya veriler tam olarak sifrelenebilir ve erisim belirli iiyelerle sinirlandirilabilir.

Operasyonlari kontrol etmek ve gizli bilgileri korumakla ilgilenir bilgi, bankalar gibi
kurumsal oyuncular aga erisimi kontrol etmeyi tercih etmektedir. Ac¢ik aglardaki halka agik
blok zincirleri finansal kuruluslarin giivenlik ve gizlilik ihtiyaglarimi karsilamamaktadir.
Ozel ve kamusal blok zincirleri arasindaki ikilik sadece farkli mutabakat modellerine degil,
ayn1 zamanda oldukga farkli i modellerine de isaret etmektedir. Son yillarda, her iki blok
zinciri tiirliniin savunucular ¢atisti. Sonug¢ olarak, kuruluslarda diizenlenmis ve kontrolli
erisime sahip bir kuliip mantig1 hakim olmustur. Ornegin finans sektdriinde, birbirini taniyan
kurumlar islemlerin gegerlili§i konusunda anlasabilir ve sapkin davraniglara yaptirim
uygulayabilir. 10 bankadan olusan bir konsorsiyum 6rnegin, birbirini tanimayan milyonlarca

kullanicinin olusturdugu bir konsensiisten ¢ok daha az zorluk yasayacaktir (Collomb ve Sok,
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2017).

3.2.6 Akill Sozlesmeler

Akilli sozlesmeler kavrami, blok zinciri teknolojilerine dayanan bir ag tarafindan 6zerk
olarak yiiriitiilen bir bilgisayar programidir. Akilli sézlesmeler, altta yatan dagitilmis deftere
yazilan ve ag diigiimleri tarafindan otomatik olarak yiiriitiilen programlardir. Bir bilgisayar
tarafindan yiiriitiilebilen herhangi bir talimat teorik olarak bir akilli s6zlesme tarafindan
yiritilebilir. Akilli s6zlesmelerin yazilmasi, iist diizey dil olarak bilinen son derece teknik
bir bilgisayar dili gerektirir (Dingel, 2020). Bilgisayar kodu daha sonra gevrilir ve bir blok
zinciri aginda kullanilmak iizere bir makine diline dahil edilir. Bu bilgisayar protokolii
1990'larda baslatildi, ancak blok zincirinin tamamlayicist olan akilli s6zlesmelerin Oniinii
acan Bitcoin oldu. Aslinda akilli so6zlesmeler ilk olarak Ethereum blok zincirinin kurucu
ortagi Vitalik Buterin tarafindan resmilestirilmistir. Ethereum blok zinciri. Bunlar, herhangi
bir 6lii zaman, kesinti, sahtekarlik veya miidahale olmaksizin programlandiklari gibi ¢alisan
uygulamalardir (Collomb ve Sok, 2017). Dagitik deftere kaydedilen islemler veya veriler
akilli sozlesmeyi tetikler ve alinan islemler de deftere kaydedilir (Natarajan vd., 2017).
Halka agik bir blok zinciri aginda konuslandirilan bu sézlesmeler, dogal olarak bir kripto

para birimi ya da token araciligiyla fonlar1 yonetebilir.

Kriptograf Nick Szabo, 1994 yilinda verileri ve dijital sozlesmeleri kod halinde kaydetmenin
bir yolu olarak akilli sozlesmeleri yaratmigtir (URL-24, 2022). Literatiirde ilk olarak 1994
yilinda ortaya ¢ikmasina ragmen, akilli sézlesmeler blok zincir teknolojisinin ortaya ¢ikisina
kadar gerekli degildi. Bunun nedeni, Nick- Szabo tarafindan gelistirilen modelde taraflar
arasinda sozlesme kurallarinin uygulanip uygulanmadigini denetleyecek bagimsiz bir
liclincli tarafa ya da kurulusa ihtiya¢ duyulmasiydi. Bu fikir ortaya ciktifinda, akilli
sozlesmelerin ti¢lincii bir tarafin miidahalesi olmadan giivenilir bir sekilde kendi kendini
yiirtitmesi miimkiin degildi. Bunu yapmak i¢in gereken teknoloji o donemde heniiz mevcut

degildir.

Bitcoin'in ortaya ¢ikmastyla birlikte, blok zinciri teknolojisinin merkezi olmayan dogasi,
merkezi otoriteler ve akilli sézlesmelerin blok zincirinde kodlanarak gerceklestirilmesi i¢in
artik gerekli degildir. Blok zincirindeki akilli sdzlesmelerin yiiriitiilmesini denetleme

sorumlulugu, blok zinciri agina dahil olan bilgisayarlara dagitilmis olarak artik miimkiin.
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Blok zincirinde kodlanmis bir so6zlesme, Ozellikleri sayesinde blok zincirinin
degistiremeyecegi bir sozlesmedir. Akilli sozlesmelerin ekonomi iizerinde biiyiik bir etkisi
olmas1 muhtemeldir. S6zlesmeler diinyadaki borsalarin ¢ogunu yonetir ve ilgili islemlere
bagli olarak son derece karmasik olabilir, ¢ok sayida ¢eliskiye yol agabilir ve yiiriitiilmelerini
zorlastirabilir (Andriy, 2019). Akilli s6zlesmenin avantaji, sozlesme iliskilerindeki tiim
insan midahalesini otomatiklestirmesi ve ortadan kaldirmasidir. Bununla birlikte, kod
olusturuldugu sirada, sozlesmenin yiriitiilmesi ve denetlenmesi konusunda giiven
konusunda endiseler vardi. Bugiin blok zinciri sayesinde sadece igerigi degil algoritmalari
da saklayabiliyoruz. Blok zinciri sayesinde bu algoritmalar denetlenebiliyor ve bdylece
giiven yeniden tesis edilmektedir. Artik s6zlesmelerin dijital olarak kodlandig1 ve paylasilan,
seffaf ve gilivenli veri tabanlarinda saklandigi bir diinyay1 dort gozle bekleyebiliriz (lansiti
ve Lakhani, 2017). Bu diinyada tiim siiregler, gorevler, 6demeler ve anlagmalar kayit altina
alinabilir ve dijital olarak imzalanarak saklanabilir, dogrulanabilir, dagitilabilir ve kimlik
dogrulamas1 yapilabilir. Yazarlara gore: "Akilli sézlesmeler belki de blok zincirinin en
doniistiiriici uygulamasidir. Sozlesmeler, islemler gibi, ekonomik, siyasi ve yasal
sistemlerimizin tanimlayici gerceveleridir. Kurumsal sinirlar1 belirler ve varliklari korurlar.
Bugiinlerde, bir sozlesme ilgili tiim taraflarca anlagilmalidir. Kimse anlamadigi bir
sOzlesmeyi imzalamak istemez. Bu nedenle, akilli sozlesmeleri daha gilivenli ve giinliik
yasamdaki herkes tarafindan okunabilir hale getirmek i¢in ¢aba sarf edilmektedir, bdylece
insanlar tarafindan okunabilir ve ayn1 zamanda makineler tarafindan anlasilabilir. Sistem,
islemlerin diiriistliigiinii garanti eder. Ornegin bir sigorta sdzlesmesi sdz konusu oldugunda,
geri 6deme kosullar1 yerine getirilirse, sdzlesme yerine getirilmis olur ve polige sahibi
tazminat alir. Bu algoritmik s6zlesmeler tiim s6zlesme bilgilerini (sartlar, taraflar hakkinda
bilgiler, tarihler, maddeler...) kaydeder ve dogrular, ancak zincirin disinda fiziksel bir
dogrulama yapmak s6z konusu oldugunda, Ethereum jargonunda Kahin olarak da bilinen
giivenilir bir liglincii tarafa bagvurmak gerekir. Blok zinciri kahinleri harici bilgileri alir ve
akilli sozlesmelerde Onceden belirlenmis kurallar1 isletmek icin bunlari blok zincirine
entegre eder (Garrick ve Roux, 2017). Akilli s6zlesmeler alanindaki zorluk, Fiat bir s6zlesme
(yasal ortam) ile sifrelenmis bir sdzlesmenin nasil iliskilendirilecegini bilmekte yatmaktadir
(Leloup, 2017).

Merkezi Olmayan Ozerk Kuruluslar" (DAO'lar) akilli sozlesmeler temelinde faaliyet
gosteren 6zerk yapilardir ve topluluga giivenlik, yonetisim ve degis tokuslarin degismezIligi

ve onceden tanimlanmis tiim seffaflik kurallarini saglar. Ethereum kurucu ortagi Vitalik
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Buterin bu noktay1 soyle acikliyor: "Bir fiyat endeksi yerine hava durumu veri akisinm
kullanarak kolayca bir finansal tlirev sozlesmesi yapabilirsiniz. Iowa'daki bir ¢iftci,
O0demeleri lowa'daki yagisla ters orantili olan bir tiirev satin alirsa ve bir kuraklik meydana
gelirse, ciftci otomatik olarak para alacaktir. Eger yeterince yagmur yagarsa, ¢iftci memnun
olacaktir ¢iinkli mahsulleri iyi iiriin verecektir. Bu genel olarak dogal afet sigortasina

genisletilebilir (Buterin, 2013).

3.3 Blok zinciri Teknolojisinin Gelecegi: Yeni Internet Cagi ve Is Diinyasinda Degisen

Dinamikler

Bazi aragtirmacilar yeni bir ronesansa taniklik etmek iizere oldugumuza, risklerin ve
firsatlarin gok biiyiik olduguna inanmaktadir. Ozel blok zincirlerini savunanlar ile Bitcoin
ve diger kripto para projelerine liderlik edenler arasinda bir ¢atisma oldugu sdylenebilir. Bu
teknoloji ¢ok sayida sektorde ¢ok sayida kullanim alanina sahip giiven artirict bir araca
dontigmistiir. Makine 6grenimi, yapay zeka ve blok zinciri teknolojisindeki temeli nedeniyle
Bitcoin, her tiirlii degerin dijital degisiminin miimkiin oldugu yeni Internet 3.0 veya web 3.0
caga giris noktasi olarak hizmet etmistir. Liana Doulliet Guzman'a gore, internet agina

bagli 6zel blok zincirleri teknolojinin birincil odak noktasi olacaktir (URL-27, 2018).

Giinlimiizde blok zinciri teknolojisi, insanlarin deger sahibi olmalarini ve deger aligveriginde
bulunmalarini saglamaktadir. Pierre Joubert'e gore, "blok zinciri ister bir karar ister bir
degisiklik olsun, belirli bir anda bir degisikligi dogrulama yetenegi gerektiren hizmetleri

esasen etkileyecektir" (Andriy, 2019).

Blok zinciri, Coase'un goriisiine gore, kurumlarin amacinin daha da Gtesine gegmektedir.
Ekonomist Ronald Coase'un 1937'de ortaya koydugu gibi, isletme ilkesi lojistik ve bilgiyi
merkezilestirerek aktorler arasindaki islem maliyetlerini diisiirmek i¢in gelistirilmistir.
Kuskusuz hem bireyler hem de maddi ve maddi olmayan varliklar bir kurumu olusturur.
Cesitli sanayi devrimlerinin baslamasiyla birlikte, makineler c¢esitli goérev yapma
kapasitelerinde yavas yavas insanlarin yerini almistir. Kuruluslarimiz prosediirler ve
yonergelerle ne Ol¢iide diizenlenirse, otomasyonlar1 da o 6l¢iide belirginlesecektir. Blok
zinciri esler aras1 (P2P) modeli, bilgi aktariminin siirekliligini garanti ederken aktor giivenini
de korur. Yapay zeka ile birlikte bu kayit modeli, yonetim uygulamalarimizi ve is

modellerimizi kademeli olarak altiist edecek; zeka artik anlamsiz, tekrarlayan gorevler i¢in
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degil, bilgi yaratmak i¢in kullanilacaktir (Caseau ve Soudoplatoff, 2016).

Bir blok zinciri ag1, oyuncu giivenini ve islem verimliligini korudugu siirece, finansal olsun
ya da olmasin her tiirlii islemi barindirabilir. Blok zinciri teknolojisi, ekonomik
istikrarsizlifa ve temel islem prosediirlerine neden olmanin yam sira, ekonomideki
katilimeilart nasil ig birligi yaptiklarii yeniden gozden gegirmeye zorlayan riskler de

olusturmaktadir.

3.3.1 Blok Zincirlerin Destekledigi Ekonomik ilkeler

Blok zincirinin yikici dogasi, bankacilik, sertifikasyon ve para transferleri de dahil olmak
tizere bir dizi alanda 6nemlidir. Bu durum 6zellikle islemlerin otomatik olarak ve 6nemli
Olciide azaltilmis maliyetlerle nasil gerceklestirilebilecegi géz 6niinde bulunduruldugunda
gecerlidir. Internet, dagitik defter teknolojisi ve onun ilk yaraticis1 olan Bitcoin sayesinde
aracilik maliyetlerinde ya da bir ag kurmanin bedelinde 6nemli bir diislisten faydalanmigtir

(Catalini ve Gans, 2020).

Deger, tarihte ilk kez iki uzak ve giivenilmeyen varlik arasinda bir araciya ihtiyag

duyulmadan giivenli bir sekilde transfer edilebilmistir.
e Blok zinciri ve aracilik: Blok zinciri teknolojisi ile aracilarin yerini blok
zinciri agina ve onu yonetmek i¢in olusturulan mutabakat kurallarina duyulan
giiven alir. Aracilarin kullanimi hala ¢cogunlukla gereklidir, ancak sayilari keskin
bir sekilde azalmistir. Aracilik maliyetlerindeki kazanglar, islem yakinda
kaydilestirilecek bir malla ilgili oldugunda onemlidir. Maddi bir varlik soz
konusu oldugunda (bina, ofisler, metaller vb.), fiziksel gerceklikle baglanti
kurmak, varlik ile blok zincirindeki kayd: arasinda baglanti kurmak i¢in bir

aracinin miidahalesini gerektirir.

Son olarak, aracilarin sayisinin azaltilmasi, 6rnegin korsanlik durumunda bilginin yayilmasi
ve kullanilmasi risklerini sinirlayacaktir.
e Blok zinciri ve ag edinimi: blok zinciri teknolojisi, platform ve hizmet
gelistiricilerinin geleneksel aracilara giivenmeden daha diisiik maliyetle bir
topluluk olusturmasini saglar. ICO'lar (Initial Coin Offerings) araciligiyla proje
finansmani: Proje baslatilmadan 6nce projenin degerine ikna olan yatirimeilar

tarafindan abone olunur. Projenin hizla gelisen bir ag tarafindan kademeli olarak
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benimsenmesi, kullanicilarin  hizmetlerine erisimini kisitlayacak, hatta
yasaklayacak veya engelleyecek konumda olmayan oyuncularin baskin bir

pozisyonunun olmamasiyla kolaylastirilir.

3.3.2 Blok Zincirlerin Destekledigi Ana Islevler

Blok zincirinin ekonomiye katkilari:

e Bilgi veya degerin aracisiz iletimi: Blok zinciri teknolojisinin temel bir
ozelligi, esler arast (P2P) islemlerin aracilar olmadan gercgeklestirilmesini
saglamasidir. Bazi islemler, 6zellikle de iletilen deger somut bir varlikla ilgili
oldugunda, bir aracinin miidahalesini gerektirecektir. Islemlerin giivenilirligi
artik glivenilir bir iiglincii taraf tarafindan onaylanmamakta, protokol ve agda yer
almaktadir (Lawrens, 1999). Blok zincirleri, sirket kuruluslarinda ticaret
mahkemesi katibi veya gayrimenkul islemlerinde noter gibi aracilarin
vazgecilmez oldugu belirli prosediirleri kolaylastirabilir.

o Bilgi depolama ve paylasimi: Blok zinciri teknolojisinin bir diger gii¢lii
ozelligi de bilgilerin (belgeler, arsivler, s6zlesmeler, vb.) merkezi olmayan,
paylasilan bir sekilde depolanmasidir. Bu bilgiler ayn1 zamanda degismez olma
avantajina sahiptir ve bunlara erisim ticretsiz olabilir veya yalnizca belirli
katilimcilara yetki verilebilir (degistirme, okuma vb.). Bu islev, bir operasyonu
yonetme maliyetini 6nemli 6lcilide azaltir.

e Veri ve degerlerin giivenligini saglama: Ag iiyeleri arasindaki aligveriglerin
giivenligi bir agin asimetrik kriptografik teknolojisinden faydalanir ve boylece
bir mesajin bozulma riskini sinirlandirir. Madenciler i¢in mesajlarin gercekligini
ve gecerliligini garanti altina almak i¢in bilgisayar problemlerini ¢6zme tesviki
operasyonlarin gecerliligi de belirleyici bir faktordiir. Bu, daha 6nce merkezi
olmayan mutabakat baglaminda bahsedilen soruna veya Bizans generalleri
sorununa yanit verir. Tek bir altyapiya degil, bir altyapilar agina dayanan bir ag
altyapisina sahip olmak da basarisizlik riskini sinirlar. Nitekim, bir veya daha
fazla ag diiglimiiniin kaldirilmasi tiim agin kaldirilmasiyla sonug¢lanmayacaktir.
Bugiine kadar, blok =zincirlerine yonelik bilinen saldirilar, blok zinciri
protokollerine veya altyapilarmma degil, yalnizca kripto para birimi degisim
platformlarmma odaklanmistir. Dolayisiyla gilivenlik agiklart blok zincirinin

kendisinde degil, ortamda yatmaktadr.
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¢ Bir mal veya hakkin sahipliginin dogrulanmasi: Blok zinciri teknolojisi
sayesinde, "akilli miilkiyet" olarak bilinen bir malin veya hakkin sahipligini
dogrulamak artik miimkiin. Teknolojinin "sanal siirekliligi" sayesinde kaydi
borsalardaki ¢ifte harcama sorunu ¢6ziilmiis oluyor. Daha acik bir ifadeyle, A,
B'ye bir dosya gonderdiginde, B aslinda dosyay1 degil, dosyanin bir kopyasini
alir. Bu sorun blok zinciri teknolojisi ile ¢oziilmistiir: A dosyasini B'ye
gonderdiginde, B artik dosyanin sahibi degildir. Bununla birlikte, giivenilir bir
ticiincli tarafin miidahalesi olmadan miilkiyet transferlerini hayal etmek hala
zordur. Blok zinciri teknolojisi sertifikasyonla simirhidir, ancak eylemin
gecerliliginin ve etkinliginin dogrulanmasi anlamina gelen kimlik dogrulama ile

siuirl degildir.

Blok zinciri kullanarak bir varligin sahipliginin dogrulanmasi, varlik maddi degilse ve bu
nedenle sayisallastirilabilirse maksimum, maddi ise zayiftir. Bu gereklidir Unvanin veya

dijital imzanin gergekten s6z konusu varliga ait oldugunu dogrulayabilir.

o Akilh sozlesmeler ile belirli gorevlerin otomatiklestirilmesi: Blok
zincirleri, unsurlart otomatik olarak (kosullar yerine getirilirse) yiiriitiilen

bilgisayar programlari igerme kapasitesine sahiptir.

3.3.3 Blok Zincirinin Faydalari ve Sinirlamalari

Pek ¢ok insan blok zincirini duymustur, ancak ne oldugunu gergekten bilmemektedir. Bu
nedenle, bu teknolojiyi daha anlagilir kilmak ve herhangi bir yanlis anlamay1 6nlemek i¢in
gizemini kaldirmak ¢ok onemlidir. Bu gizemden arindirma gelecek projeksiyonlarina
dayanmamaktadir, ancak teknolojinin mevcut gelisimi i¢in bir ¢ergeve olusturmalidir, bu
nedenle bazi mitlerin gergege donilismek i¢in evrim gecirmesi gerekecektir. Brant Carson ve
Matt Higginson konuya biraz 11k tutuyor (London vd., 2018). Iste ortaya atilan bes efsane.
e Birincisi, blok zinciri dogal olarak Bitcoin ile iliskilendirmemizdir. Gergek
su ki, Bitcoin sadece baska bir kripto para birimi uygulamasidir. Blok zinciri
teknolojisi bagka birgok uygulama i¢in yapilandirilabilir.
e Ikincisi, bu teknolojinin geleneksel veri tabanlarimizdan daha iyi oldugudur.

Gergek su ki, blok zincirini avantaji, genellikle geleneksel veri tabanin1 daha
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yeterli hale getiren bir¢ok ddiin verme (6rnegin enerji tiiketimi) ylikiimliiliigiiyle
birlikte gelir. Teknoloji 6zellikle oyuncular arasinda gilivenin az oldugu ve
katilimcilarin dogrudan aligveris yapabildigi veya bir araciyi atlayabildigi belirli
ortamlarda kullanishdir.

e Ugiincii efsane ise teknolojinin degistirilemez ya da taklit edilemez
oldugudur. Bununla birlikte agin bilgi islem giiciiniin %50'sinden fazlasini
kontrol ederek "%51 saldir1" zincirindeki bilgiler.

e Dordiincii fikir ise bu teknolojinin %100 giivenli oldugudur. Kuskusuz,
hacklenmesi zor olan asimetrik kriptografi kullanmaktadir. Blok zinciri,
saldirtya ugrayabilecek temel uygulamalar1 kullanir. En son saldir1, %51'lik bir
saldirida bir platformdan bir milyon avronun calindigi klasik Ethereum'a
yapilmustir.

e Son olarak, besinci ve son mit teknolojinin bize mutlak giiven verdigine
inanmamiza yol agmaktadir. Teknoloji, tiim defterdeki islemleri ve bilgileri
denetlememizi saglar. Ancak, fiziksel ve dijital diinyalar arasindaki sinir
nedeniyle, teknoloji zincire girilen bilgilerin dogru veya giivenilir olup

olmadigini degerlendiremez.
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4. BLOK ZINCiRi TEKNOLOJISININ FINANSAL SISTEMDEKIi
POTANSIYELI

Blok zinciri teknolojisi, elektronik para transferleri, miilkiyet haklar1 kaydi, finansal menkul
kiymet ticareti, finansal sozlesme yliriitme planlamasi ve kripto para birimi bagis toplama
dahil olmak iizere finans alaninda uygulamalara sahiptir (Google). Satoshi Nakamoto yillar
once Bitcoin ddeme sistemini yarattifinda, "dagitik defter" seklinde kullanicilar arasinda
yaygin olarak paylasilan bir blok zinciri veri tabani kavramini finans diinyasina getirmistir.
Bu, blok zincirinin finans sektoriindeki ilk kullanimidir. Miikerrer 6demeler sorununu ele
almak ve bilgi dogrulama giivenligini artirmak amaciyla merkezi olmayan bir elektronik
6deme sistemi olusturmak i¢in ¢aba sarf etmistir (Swan, 2015). Bununla birlikte, kripto para
birimlerinin popiilaritesi arttik¢a, blok zinciri teknolojisinin veri glivenligini artirma ve
finansal sistemdeki ahlaki tehlike sorunlarini ele alma yetenegine sahip oldugu giderek daha
acik hale gelmektedir (URL-17, 2019). Bu nedenle, blok zinciri teknolojisi finans sektoriinde
oldukca hizli bir sekilde ilgi gormektedir.

Son yillarda diizinelerce iist diizey borsa, sigorta saglayicisi, ddeme iglemcisi, banka ve diger

kuruluslarda kesif amagli blok zinciri uygulamalari baglamistir.

4.1 Finansal Piyasalarda Blok Zinciri Uygulamalari

Geleneksel finans sisteminde blok zinciri teknolojisi ile bugiline kadar bircok ilerleme
kaydedilmistir. Islemlerin bir defteri veya giinliigii, blok zinciri adi verilen bir veri
havuzunda saklanir. Bu, finansal piyasalar1 olusturan miilkiyet ve deger transfer kayitlarinin
birlesimidir. Herhangi bir anda piyasanin durumunu anlamak i¢in bir defter gereklidir

(Yermack, 2019).

Halka agik veya 6zel bir ag lizerinden dagitilan bir blok zinciri, bagarili bir fonlama piyasasi
icin gereken yiiksek kullanilabilirlik ve esnekligi saglar ve dagitilmis bir veri tabani, piyasa
caligma siiresini en Ust diizeye ¢ikarmaya ve ag katilimcilari arasindaki dalgalanmay1
azaltmaya yardimeci olabilir (Wu ve Duan, 2019). Gegerli taraflar ve islemler kriptografik ve
hash teknikleri kullanilarak tanimlanabilir. Blok zincirinin kriptografik temelleri, varlik

sahipliginin gilivenligini ve mesruiyetini garanti etmeye yardimeci olabilir. Blok zinciri,
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neredeyse degismez ve dogrulanabilir bir denetim izidir. Finans piyasasinda gerceklestirilen
her islemin eksiksiz, degismez bir kaydi, denetim yeteneklerini gelistirecek ve takas
stirelerini hizlandiracaktir (Morgan, 2018). Teorik olarak, blok zincirleri veri giivenliginin
s0z konusu oldugu her sektore fayda saglayabilir. Finans sektorii disinda veri giivenligini
artirmaya yonelik blok zinciri uygulamalar1 arasinda akademik transkriptler, hayati devlet
istatistikleri, gida gilivenligi, saglik hizmetleri ve ¢ok sayida baska alan bulunmaktadir.
Bununla birlikte, 6ncelikle bankacilik ve yatirim piyasalarina odaklanacagiz ve gayrimenkul
ve ticaret finansmani gibi yakindan ilgili alanlara az miktarda dikkat edilecektir (Yermack,
2019).

4.1.1 Blok Zinciri Tabanh Bankalar Aras1 Mutabakatlar

Geleneksel bankalar arasi 6ddeme sistemleri her zaman aracilara, merkezi otoritelere ve
modas1 gegmis teknolojilere dayanmis, maliyetleri artirmis, hata riskini yiikseltmis ve
gecikmelere neden olmustur. Finans kurumlart artik blok zinciri teknolojisinin gelisimi
sayesinde, bankalar arasinda aracilar olmadan ger¢ek zamanli, esler aras1 islemlere olanak
taniyan uygulanabilir bir ikameye sahiptir (URL-30, 2023). Bankalar aras1 blok zincirleri,
katilimc1 bankalar arasinda giivenli ve acik iletisim saglayan 6zel veya konsorsiyum tabanli
dagitilmis defterlerdir. Bu blok zincirleri, mutabakat algoritmalar1 ve akilli sdzlesmeler
kullanarak islemleri sorunsuz bir sekilde kaydeder, dogrular ve yiiriitiir. Bu sistemler,
giivenlik, denetlenebilirlik ve izlenebilirligi gelistirirken 6deme siirelerini ve maliyetlerini
azalttiklari i¢in popiiler hale gelmistir (URL-30, 2023). Kapsamli, degistirilemez denetim
izleri sayesinde bankalar aras1 blok zincirleri seffaflik sorununa devrim niteliginde bir ¢6ziim
sunmaktadir. Blok zinciri, her islemi sirali ve kriptografik olarak kaydederek finansal
faaliyetin geri dondiiriilemez bir kaydini olusturur. Bu seffaf iz, her islemin hesaba
katilmasin ve izlenebilir olmasini saglar ve finansal kurumlar, diizenleyiciler ve denetciler

tarafindan kolayca erisilebilir (Guo ve Liang, 2016).

Dijital tokenlar bor¢ 6deme islemlerinde ¢ogunlukla kullanilmaktadir. Yeterli miktarda
token elde ederek ve bunlar1 ag lizerinden karsi tarafin adresine gondererek, taraflardan biri
tokenlar1 gelecekteki takas islemlerinde kullanmak tizere alikoyarak veya basit¢e ev sahibi

banka tarafindan tutulan fiat para birimi bakiyelerine doniistiirerek digerine geri 6deme

yapabilir (URL-18, 2020).
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En iddial1 projelerden biri, IBM'in Hyperledger blok zinciri platformunu kullanarak 79 iiye
finans kurumu arasindaki mutabakatlari hesaplayan CLS Grup’un CLSNet hizmetidir.
Giinliik ortalama hacmi 5 trilyon dolarin lizerinde olan CLS, diinyadaki déviz islemlerinin
yarisindan fazlasini gergeklestiriyor. Kurulus, CLSNet ‘in lansmaninda "blok zinciri birincil
firsati, piyasa oyunculari arasindaki arka ofis operasyonlarina odaklaniyor; verimliligi ve

hiz1 engelleyen siirtiinme ve fazlaliklari ortadan kaldirma firsat1" demistir (Yermack, 2019).

JPM Coin, ABD dolarin1 taklit etmek icin 2019'un baslarinda piyasaya siiriilen, ancak
sonunda JP Morgan tarafindan ¢esitli fiat para birimlerine genisletilecek olan blok zinciri
tabanl bir dijital "stabilcoin", benzer bir projedir. Kurumsal hesap sahipleri JPM Coin'leri
bir blok zinciri iizerinden satin alabilir, transfer edebilir ve takas edebilirler; amag, bunlari
banka i¢inde aninda deger transferi yapmak i¢in kullanmaktir. JPM Coin ‘in hedefleri daha
hizl1 6deme siireleri ve hata ve anlasmazliklarda azalmadir (JP Morgan yurtdisinda yapilan
O0demeleri hizlandirmak igin bir program baglatmistir. 75 banka, ABD bankasi tarafindan
ikna edildikten sonra Bankalararasi Bilgi Agin’a (IIN) katilmay1 kabul etti. Bunlar arasinda
Santander, Kredi Tarim, Tek kredi veya Genel Toplum yer almaktadir. Belirli islemler artik
bankalar arasinda her iki yonde de islenebildiginden, IIN islem siirelerini sadece birkag saate

indirmeyi ummaktadir (Andriy, 2019).

Mevcut 6deme sistemindeki karmasikliklar ve gecikmeler, teknoloji ilerledik¢e ve daha
yaygin bir sekilde kullanildik¢a ortadan kalkabilir. Blok zinciri tarafindan yonlendirilen
0deme c¢oOzlimleri, giivenli, etkili ve anlik islemleri kolaylastirarak finansal kurumlarin ve
miisterilerin giinliik operasyonlarinda devrim niteliginde bir degisim yaratma potansiyeline

sahiptir (Oerle ve Lemmens, 2016).

4.1.1.1 Smir Otesi Odemelerde Blok Zinciri Teknolojisinin Uygulanmasi

Sinir 6tesi 0demeler iki veya daha fazla iilke veya bolge arasinda finansal transfer
yapilmasini saglar. Sinir 6tesi 6deme yapmak i¢in, yabanci bir iireticiden {iriin satin alan
yerli bir miisterinin bir 6deme aracina ve bir 6deme sistemine giivenmesi gerekir. Sinir otesi
bankalar aras1 6deme sistemleri en yaygin kullanilan 6deme yontemleridir ve yabanci para
birimleri en sik kullanilan 6deme araglaridir. Yurtdisina para gondermek i¢in en yaygin
yontemler kredi kart1 6demeleri, para transfer sirketleri tarafindan yapilan transferler, banka

havaleleri ve li¢lincli taraf 6demeleridir diinya bankalararas1 finansal telekomiinikasyon
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dernegi 6deme agi banka havalelerinin temelini olusturmaktadir (Collomb ve Sok,
Blockchain / Distributed Ledger Technology (DLT): What Impact on the Financial Sector?,
2016). Bu 6deme tiirli yiiksek ticretler ve uzun bir bekleme siiresi igerir. Buna ek olarak,
O0deme islemini yurtdisindaki onayli kuruluslarla dogrulayan bir para transferi sirketi de sinir
otesi 6demeyi gerceklestirebilir. Islem inanilmaz kisa bir siire ald1. Ugiincii olarak, bankanin
O0deme ve takas sistemi kredi karti islemlerinin temelini olusturur. Magazalar, yiiz yiize veya
cevrimigi aligverislerde kredi kart1 6demeleri cogunlukla yapilmasina ragmen, donanim ve
yazilim i¢in ¢ok fazla para harcamak zorunda kaliyor. Son yillarda ortaya ¢ikan dordiincii
6deme yontemi ise Ugiincl taraf ddemeleridir. Alipay ve WeChat Pay gibi iiciincii taraf
O0deme araglari ile miisteriler, hiikiimetin bu kurumlara hem yurt i¢inde hem de yurt disinda
tiiccarlara 6deme hizmetlerini sunma yetkisi vermesi halinde 6deme yapabilmektedir.
Yukarida bahsedilen geleneksel sinir Gtesi 6deme yontemlerinin operasyonel verimliligi

daha diisiiktiir ve ¢ok sayida ticari taraf ve araci igerir (Wu ve Duan, 2019).

Gilinlimiiziin ileri teknolojisine ragmen, 6deme altyapis1 hala karmagikliklar ve gecikmelerle
doludur. Sinir Gtesi islemler i¢in birden fazla araci gereklidir ve her birinin farkli kurallari
ve iglem stireleri oldugundan, 6deme siireleri daha uzun ve maliyetler daha yiiksektir. Buna
ek olarak, geleneksel veri tabanlar1 gercek zamanli giincellemeler saglamak i¢in merkezi ve
seffaf bir mekanizmadan yoksun oldugundan, 6demelerin durumunu bunlar araciligiyla

takip etmek zor olabilir (URL-30, 2023).

Merkezi olmayan 6demeleri kolaylastirmak i¢in uygun fiyath ve giivenilir bir yontem
arayisinin bu noktada bagladigini sdylemek yanlis olmaz. Satoshi Nakamoto'nun beyaz
kitab1 ve Bitcoin protokoliiniin ilk uygulamasi, Bitcoin 6demelerinin ¢alisir hale gelmesiyle
birlikte ilginin artmasina yol agmistir. Geleneksel banka iicretlerinden daha diisiik islem
ticretleri ve ¢ok daha hizli 6deme uluslararasi bir banka havalesi i¢in birkag giine kiyasla ilk
onay i¢in yaklasik on dakika ile uluslararasi transferler yapmak ve havaleler i¢cin 6deme
yapmak i¢in etkili bir yol olarak kabul edilmistir (Collomb ve Sok, Blockchain / Distributed
Ledger Technology (DLT): What Impact on the Financial Sector?, 2016).

Blok zinciri teknolojisi, geleneksel sinir 6tesi ddeme yoOntemlerinin dezavantajlarinin
tistesinden gelmek ve islem risklerini azaltmak i¢in sinir otesi 6deme faaliyetlerinde
kullanilabilir (Guo ve Liang, 2016). Dagitilmis defter teknolojisi, 6deme isleme

yontemlerini iyilestirmeyi ve bdylece miisteri gereksinimlerini karsilamay1 amaglamaktadir
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(Andriy, 2019).

Islemlerin aninda gerceklestirilmesi blok zincirinin baslica avantajlarindan biridir. Araci
bankalar ve gesitli dogrulama adimlar1 nedeniyle, geleneksel sinir 6tesi 6demeler birkag giin
stirebilir (Wu ve Duan, 2019). Blok zinciri teknolojisi aninda mutabakati miimkiin kilarak

likiditeyi artirir ve karsi taraf riskini azaltir.

Geleneksel uluslararas: 6demeler, araci olarak hareket eden bankalar tarafindan alinan bir
dizi licretin yani1 sira doviz masraflarini da beraberinde getirir. Bankalar aras1 blok zincirleri,
bu aracilar1 devre dis1 birakarak ve esler arasi islemleri dogrudan kolaylastirarak islem
maliyetlerini 6nemli dl¢iide azaltir ve bankalarin ve miisterilerinin uluslararas1 6demeleri
daha erisilebilir hale getirmelerine yardimci olur (Oh ve Shong, 2017). Blok zinciri
teknolojisinin seffafligl, tiim islemlerin degismez bir deftere kaydedilmesini saglar. Bu
islevsellik, gercek zamanli denetimleri kolaylastirarak, finansal kurumlarin ve
diizenleyicilerin mevzuata uygunlugu gelistirmelerine ve potansiyel finansal riskleri

azaltmalarina yardimci olur.

Merkezi olmayan mimarileri nedeniyle blok zincirleri tek bir taraf¢a kontrol edilemez. Tek
bir hata noktasin1 ortadan kaldirarak, bu merkezi otorite eksikligi sistemin esnekligini
giiclendirir. Karmagik muhabir bankacilik iliskilerine veya para birimi dontisiimlerine gerek
kalmadan, bankalar arasi blok zincirleri sorunsuz sinir 6tesi iglemlere olanak saglayabilir.
Diinyanin dort bir yanindaki sirketler ve bireyler, uluslararasi ticareti ve ticareti

kolaylastirabilecek bu islevsellikten faydalanabilir (Wu ve Duan, 2019).

Blok zincirler islem maliyetlerini diisiirlir ve sinir 6tesi 6demeleri bankalar ve miisterileri
icin daha uygun hale getirir. Ayrica, para birimi doniisiimlerine veya kapsamli muhabir
bankacilik 1iligkilerine ihtiyag duymadan sorunsuz sinir Otesi islemleri kolaylagtirma
potansiyeline sahiptirler. Bu islevsellik kiiresel ticareti kolaylagtirarak diinya c¢apindaki

isletmelere ve bireylere fayda saglayabilir (URL-30, 2023).

Teknik agidan bakildiginda, su anda faaliyette olan iki protokol vardir: Ripple ve Stellar.
Her ikisi de genel Bizans mutabakatinin varyantlarini kullanmaktadir. Ripple, zincir liyeleri
arasinda paylasilan giincel bir kayit saglayan bir mekanizma olan Bizans hata toleransi

kullanir. BHT, minimum sayida diiglimiin (katilimci) ¢6ziimii kabul etmesi ve dogru
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oldugunu onaylamas: halinde mutabakatin gecerliligini garanti eder. Bu mekanizma,
herhangi bir katilimcinin agdan ayrilmasina veya aga yeniden katilmasina izin veren Proof
of Work'iin yerini alir. BHT'de ag iiyeleri yeni bir katilimcinin gelisini onaylar ya da
reddeder. Bugiin diinya ¢apinda her giin 1.000 milyar dolar aligveris yapiliyor ve 6demelerin
hizlanmasi, tiiketicilerin artan anindalik talebine yanit veriyor ve bunun i¢in blok zinciri
teknolojisi birkag ilging ¢6ziim sunuyor. Ripple veya Stellar'm uluslararasi transferlerin
takas1 icin bir protokol ve kripto para birimi olarak kullanilmasi, bankalarin miisteri
hizmetlerini iyilestirmesi ve operasyonel maliyetleri azaltmasi i¢in firsatlar yaratacaktir. Su
anda Ripple’ in Accenture, Andreessen Horowitz, CME Ventures, Core Innovation Capital,

Google Ventures vb. gibi ¢ok sayida finansal ortagi bulunmaktadir (Wu ve Duan, 2019).

4.1.1.2 Menkul Kiymetlestirme

Menkul kiymetlestirme, ticari alacaklarin yatirimecilara aktarilmak {izere alinip satilabilir
menkul kiymetlere doniistiiriilmesini igerir. Ekonomi biiyiik 6l¢iide ticari alacaklarla finanse
edilmektedir. Giinlimiizde ticari alacaklar standartlastirilmadigi i¢in likit olmayan
varliklardir. Bir sirketin hizli likidite elde etmek i¢in bu varligi faktéring veya menkul
kiymetlestirme yoluyla satmasi miimkiindiir. Bununla birlikte, finansman bankasinin alici
ve satictyl tanima ihtiyaci, ilgili taraflar arasindaki tahsilat ve dava prosediirlerini bilme
ithtiyac1 ve yapinin satin alma fiyatin1 hesaplama yontemi nedeniyle satisin maliyeti yliksek
kalmaktadir. Blok zinciri teknolojisi ve 6zellikle tokenizasyon ilkesi sayesinde, bir talebi
miimkiin oldugunca likit hale getirmek, tiim paydaslar tarafindan basitlestirilmis izleme
saglamak ve araci sayisini azaltarak yapisal maliyetleri sinirlamak i¢in standartlagtirmak
miimkiindiir. DLT’ler, giiniimiiziin geleneksel menkul kiymetlestirme islemleri aylik
transferleri i¢erdiginden, 6deme sikliklarini optimize etmek igin de kullanilabilir (Andriy,
2019). DLT ile transferler giinliik olarak yapilabilir (Rossignol ve Laurent, 2017). Hem
bankalar hem de sirketler i¢in maliyetleri azaltmanin 6tesinde sirketler i¢in blok zincirinin
dagitik mimarisi, 2008'deki subprime krizine atifta bulunarak, genellikle opak kabul edilen
finansal iriinlere olan giliveni artirmaktadir. Geleneksel varliklarin menkul kiymet
belirtegleri araciligiyla menkul kiymetlestirilmesi 6niimiizdeki yillarda muhtemelen yeni

yatirim araglari haline gelecektir (Andriy, 2019).
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4.1.1.3 Blok Zinciri Aracihigiyla Miisteri Tanima (KYC)

KYC genellikle bir bankanin veya sirketin miisteri dogrulama siirecine verilen addir. Bu

faaliyetleri diizenleyen bankacilik yonetmeliklerini ifade eder (Google).

Sirketler i¢cin KYC (Miisterini Tani) siirecinin zor olmasmin ¢esitli nedenleri vardir.
Ozellikle biiyiik miisteri tabanina sahip sirketler icin zahmetli ve yogun kaynak gerektiren
bir siire¢ olabilir. Miisterilerin kimligini teyit etmek ve durum tespiti kontrolleri yapmak,
ozellikle yurt disinda bulunan veya karmasik miilkiyet yapilarina sahip miisterilerle
calisirken ¢ok zaman ve ¢aba gerektirebilir (Oerle ve Lemmens, 2016). Buna ek olarak,
miisterini tant gerekliliklerinin farkli yetki alanlarinda yeknesak ve standart olmamasi,
uluslararasi faaliyet gosteren sirketler i¢in kafa karisikligina ve ek uyum yiiklerine yol
acabilir. Ayrica, miisterini tan1 diizenlemelerinin ¢esitli diizenleyici kurumlar tarafindan
yorumlanmasinda ve uygulanmasinda farkliliklara neden olabilir. Dolandiricilik ve kimlik
hirsizlig1 olasiligt KYC siirecinin oniinde biiyiik bir engel olabilir. Hirsizlarin veya diger
suclularin sahte kimlikler olusturmak i¢in calinti veya tahrif edilmis belgeler kullanmasi
halinde sirketler dolandiricilik faaliyetlerini tespit etmekte ve durdurmakta zorlanabilir.

Sirketler ayrica mali kayiplara ve itibar kaybina ugrayabilir (URL-20, 2019).

Veri gizliligi endiseleri de sirketlerin KYC prosediiriinii uygulamasin1 zorlastirabilir.
Miisteri gizliligini korumak i¢in sirketler, kisisel verilerin toplanmasi ve saklanmasina
iliskin kat1 yonergeler icerebilecek tiim gegerli yasa ve yonetmeliklere uyduklarindan emin
olmalidir. Listelerdeki bir 6genin varliginin dogrulanmasi ve islemlerin ve davranislarin
gozden gegcirilmesi, bilgi toplama ve analiz siirecinin bir pargasidir (Wikipedia). Her banka
icin bilginin gerekli oldugu ¢ok bankali bir operasyonda, taleplerin tekrarlanabilirligi hem
finansal kuruluslar hem de miisteriler i¢in bir zorluk teskil etmektedir. Bankalarin miisteri
tanimlama igin her yil en az 500 milyon dolar harcadigi tahmin edilmektedir (Myano ve
Ross, 2017). Dagitik defter teknolojisinin bankalar tarafindan benimsenmesi yasal
diizenleme maliyetlerini azaltabilir, miisteri memnuniyetini artirabilir ve seffaflig
gelistirebilir. Derinlemesine miisteri bilgisi i¢in yasal gereklilikler bunu goz korkutucu bir
gorev haline getirebilir ve bazen iliskilerin gelistirilmesini engelleyebilir. Bu, kurulusun
biiyiikliigiine ve caligma sekline baglidir. Mevcut KYC prosediiriiniin birgok sorunu ve
verimsizligi potansiyel olarak blok zinciri teknolojisi ile ¢oziilebilir (Oerle ve Lemmens,

2016). Arsivlemeyi giivenli, acik ve degismez hale getiren teknolojiye biiyiik deger
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verilmektedir. Sirketler, blok zinciri teknolojisini kullanarak tiiketici verilerini giivenli bir
sekilde depolayan ve degismez bir sekilde degistiren merkezi olmayan bir kimlik dogrulama

sistemi kurabilir.

KYC prosediirleri i¢in blok zinciri teknolojisini kullanmanin en énemli faydalarindan biri
de verimliligin artirilmasidir. Miisteri verileri blok zinciri kullanilarak dijital bir kimlikte
giivenli bir sekilde saklanabilir, boylece manuel veri girisi ve kagit belgelendirme ihtiyact
ortadan kalkar. Bu, ise alim prosediiriinii hizlandirabilir ve daha geleneksel KYC
prosediirlerine kiyasla para ve zamandan tasarruf saglayabilir (Yadav ve Chandak, 2019).
Blok zinciri ayrica KYC prosediirlerinin giivenligini de artirabilir. Geleneksel KYC
prosediirleri tipik olarak miisteri verilerinin merkezi veri tabanlarinda depolanmasini igerir
ve bu da onlar1 veri ihlallerine ve siber saldirilara karsi savunmasiz hale getirir. Buna karsilik
blok zinciri, sofistike kriptografik teknikler kullanarak miisteri verilerinin gizliligini ve
giivenligini korur. Merkezi olmayan bir sistem kullanildiginda bilgisayar korsanlarinin
verilere erigsmesi ve bunlar1 degistirmesi ¢ok daha zordur ( Kapsoulis vd., 2020). Blok zinciri
teknolojisi, miisteri verilerine tek ve degismez bir dogruluk kaynagi saglayarak veri
dogrulugunu artirabilir ve hatalar1 azaltabilir. Bunu yaparken, miisteri verilerindeki
esitsizlikleri ve tutarsizliklari ortadan kaldirarak dolandiricilik faaliyeti olasiligini ve

mevzuata uygunluk sorunlarini azaltabilir.

Blok zinciri, sahip oldugu Ozellikler sayesinde, bankalarin miisterinin diger bankacilik
kurumlar tarafindan zaten bilinip bilinmedigini kontrol edebilecekleri kronolojik, merkezi
olmayan bir bankalar aras1 kayit olusturulmasini saglar, boylece miikerrer aramalardan
kaginilir ve uyum maliyetlerinden tasarruf edilir. Bunun avantaji, KYC ¢aligmasinin artik
her miisteri i¢in banka tarafindan degil, tiim bankalar i¢in miisteri tarafindan yliriitiilecek
olmasidir. José Parra Moyano ve Omri Ross calisma raporlarinda dagitik defter
teknolojisinin kullaniminin projeye dahil olan banka sayisina gore tasarruflari en st diizeye
cikardigin1 tahmin etmektedir (Myano ve Ross, 2017). Siireci yalnmizca bir kez
tamamlamalar1 gerektiginden miisteri deneyimi de iyilestirilmektedir. Aragtirmacilar ayrica
dagitik defter teknolojisinin (DLT) denetim ve kontrol ac¢isindan sundugu onemli
tyilestirmelerin de altin1 ¢iziyor. Aslinda bu teknolojinin kullanimi, kaydedilen bilgilerin net
bir sekilde yedeklenmesini sagliyor. Her oyuncu, miisterinin paylasilan veri tabanina
kaydedilmesindeki is birligi i¢in ddiillendirilir. Bankalar arasinda rekabet veya giiven

nedeniyle katilim1 anonimlestirmek de miimkiindiir (Andriy, 2019).

43



Blok zinciri tabanlt kimlik ¢6ziimleri, hassas miisteri verilerinin yonetilmesini ve
giincellenmesini kolaylastirirken, gelismis gizlilik ve giivenlik sunabilir. KYC siireci,
ornegin, kullanicilara kisisel kimlik verileri lizerinde kontrol saglayan kendi kendine egemen

bir kimlik sistemi kullanilarak gelistirilebilir (URL-31, 2019).

KYC siireci blok zinciri teknolojisi ile daha verimli hale getirilebilir, ancak kullanilan tiim
¢oziimlerin GDPR ve AML/KYC diizenlemeleri de dahil olmak {izere yiirtirliikteki tiim yasa

ve diizenlemelere uygun olmasini saglamak ¢ok 6nemlidir (Eduardo Demarco, 2020).

Blok zinciri tabanli KYC c¢oziimlerinin standartlastirilmast ve daha genis c¢apta
benimsenmesinin tesvik edilmesi, diger sektér oyunculariyla is birligi yapilarak
gerceklestirilebilir. Diger kuruluslarla ig birligi, insan hatasini en aza indirmek ve 6nceden
belirlenmis diizenlemelere uyumu saglamak icin kaynaklarin ve uzmanligin paylagilmasini
da kolaylastirabilir. Akilli s6zlesmeler, KYC siirecindeki belirli adimlar1 otomatiklestirme

yetenegine sahiptir. KYC siirecinin verimliligini artirin ( Kapsoulis vd., 2020).

Blok zinciri tabanli KYC ¢6ziimlerinin uygulanmasi, tipki diger tiim teknolojilerde oldugu
gibi veri giivenligi gerektirir. Hassas miisteri verileri sifreleme ve ek giivenlik 6nlemleri

kullanilarak korunabilir (Eduardo Demarco, 2020).

Giivenlik ve verimlilikte iyilestirmeler 6ncelikli olsa bile, KYC siirecinin kullanici dostu
olmasii ve miisterilere asir1 bir yiik getirmemesini saglamak hayati dnem tasir. Kullanict

dostu bir arayiiz saglamak miisteri memnuniyetini ve benimsenmesini artirabilir (URL-20,

2019).

4.1.2 Sermaye Piyasalarinda Blok Zincirleri

Sermayenin kapsamli sinir Otesi akisi, sermaye piyasalarmin gelistirdigi birbirine baglh

bankalar ve aracilardan olusan sofistike kiiresel ag sayesinde miimkiin olmaktadir.

Birden fazla araci her islem i¢in kendi veri silolarini tutmakta, bu da gereksiz veri girisine,
gereksiz mutabakat hatalarina, verimsiz sermaye kullanimina ve mutabakat gecikmelerine

neden olmaktadir (URL-12, 2016).
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Menkul kiymetlerin takasi, mutabakati ve alim satiminin yani sira hissedar oylamasi ve
sozlesmelerin akilli s6zlesmeye dayali olarak uygulanmasi gibi daha geleneksel siireclerle
ilgili ¢cok sayida konu blok zinciri teknolojisiyle iliskilendirilmistir. Blok zinciri teknolojisi
sermaye piyasalarinda ¢esitli pilot programlar aracilifiyla kullanilmaktadir. Daimler Benz,
Diinya Bankas1 ve Toplum Genel blok zinciri platformlarinda tahvil ihrag etti ve Estonya
Menkul Kiymetler Borsasi'nda listelenen sirketlerde hissedar oylamasi bir blok zinciri

tizerinde organize edilmektedir (Yermack, 2019).

Yatirim sektorii genelinde yiiriitiilen bu tiir pek ¢ok proje arasinda, dagitik defterler ve blok
zincirleri kullanilarak hisse senedi piyasalarinin ¢agdaslastirilmasi olasiligi muhtemelen
kamuoyunun en biiyiik ilgisini ¢ekmistir. Mevcut sistemler ¢ok karmasik oldugundan, blok
zincirleri hisse senedi piyasalarinda takas ve mutabakat icin caziptir. Diizenlenmis bir
piyasada islem yapmak, oyuncular arasinda genellikle karmasik ve zaman alic1 olan ¢ok
tarafl1 bir miizakere sistemi gerektirir (Andriy, 2019). Ornegin, bir hisse senedi islemi s6z
konusu oldugunda, Fransiz Para ve Finans Kanunu uyarinca, kayda giris hisse alim emrinin
iletilmesinden iki giin sonra gerceklesir (Vamparys, 2018). Bu karmasiklik, sirketler, aracilar
ve takas kurumlari tarafindan tutulan ve higbiri bir sirketin tedaviildeki hisselerinin gergek
sahipligine iligskin tam ve giincel bir goriiniime sahip olmayan, iist iiste binen ve eszamanli
olmayan hisse sahipligi kayitlar1 sisteminin bir eseri gibi goriinmektedir (Yermack, 2019).
Blok zinciri teknolojisi, bu karmasik ve yavas mekanizmayr bozma ve degistirme
potansiyeline sahipken, ayni zamanda bu oyuncularin tiim gezegenin ekonomisinin kendi
iclerindeki merkezilesmesi nedeniyle temsil ettikleri sistemik riski de diizeltmektedir.
Teknolojinin bu finans kurumlarinin yerini alip almayacagini sdylemek ig¢in heniiz ¢ok
erken. Biiyiik olasilikla, finans kuruluslar1 bu teknolojiyi mevcut operasyonlarina dahil
edecek ve piyasada faaliyet gosteren gesitli oyunculardan bu hizmet i¢in {icret alacak ve
maliyetlerini 6nemli Ol¢lide azaltacaktir. Blok zincirindeki menkul kiymet alim/satim
dongiisiiniin dolaysizligi, mevcut bankacilik mekanizmasinin miidahalesini gereksiz hale
getirebilir. Bu siirecte likidite ve fiyat oynakligi riskini azaltabilirse, toplum bir biitiin olarak
minnettar olacaktir. Finans piyasasinin bu merkezi organlarimin tasidigr riski azaltmanin
oOtesinde, blok zinciri teknolojisi borsalarin seffafligi ve giivenligi konusunda gercek bir
ilerleme saglamaktadir. Merkezi olmayan, giivenli ve kolayca denetlenebilir bir kayit defteri
olarak blok zinciri, herhangi bir anda kimin hangi sozlesmeye sahip oldugunu bilmeyi

miimkiin kilan "ticaret deposu "dur: diizenleyicilerin sahip olmay1 hayal ettigi bir nesne
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(Andriy, 2019).

Moody’ye gore: "Blok zinciri teknolojisi, hisse senedi ticaretinin bir¢ok yOniini
dontistiirebilir ve potansiyel olarak finans kurumlarinin maliyetleri diisiirmesini ve menkul

kiymet islemlerinin gergeklestirilme hizini artirmasini saglayabilir (URL-13, 2017)."

Blok zincirinin sundugu 6zellikler, menkul kiymet/nakit takasinin anlik olmasi karsi taraf ve
piyasa risklerini ortadan kaldirdigindan, takas kurumlar1 gibi oyuncularin artik bir varolus

nedenine sahip olmadigini gostermektedir (Andriy, 2019).

Katya Malinova ve Andreas Park, "blok zinciri teknolojisi ile Ticaret igin Piyasa Tasarim1"
adli calismalarinda, finans piyasasi i¢in dagitilmig defter modeline teorik bir yaklasim
sunmaktadir (Malinova ve Park, 2017). Vardiklar1 sonuglar su sekildedir: teknoloji, degisim
ve paylasim i¢in yeni bir mimari saglayarak finansal piyasa katilimcilart arasindaki
etkilesimleri gelistirebilir. Her seyden oOnce, akilli sozlesmeler yoluyla alim satim
kurallarinin otomasyonu, borsalar1 daha akici hale getirir. Bunlar mevcut broker sistemlerine
dahil edilebilir. Bu arada esler arasi etkilesim, siirtlinmeyi ve ilgili maliyetleri azaltir ve
piyasay1 daha fazla oyuncuya agar. Bir zincirdeki tiim oyuncular tarafindan goriilebilen agik
anahtar, gilivenilir bir {iglincii tarafa veya paralel sisteme ihtiyag duymadan alic1 ve satici
arasindaki iletisimi kolaylastirir. Likidite arayisi, ornegin bir menkul kiymetin acik
anahtarlarin1 (alicilar/saticilar) tarayarak karst tarafi bulabilen ve islemi aninda
gerceklestirebilen blok zinciri tarafindan kolaylastirilir. Bu kesinlikle broker diizeyinde
mevcuttur, ancak bir siirtinmeyi temsil eder. Blok Zinciri’'nin borsa sistemini
basitlestirmesi, sahipligin i¢sel olarak dogrulanmasini saglayarak aract kurumda bir hesaba
sahip olma ihtiyacini ortadan kaldirir. Dahasi, sahiplik bilgileri, diizenleyiciler gibi hesap
sahibi veya sahibi digindaki oyuncular tarafindan kullanilabilir (Malinova ve Park, 2017).

Blok zincirlerinin neredeyse anlik islem gergeklestirmeye olanak tanimasiyla birlikte, birgok
start-up yeni hisse senedi ve tilirev piyasalari kurma girisiminde bulunmaktadir. Piyasaya
yeni giren bu sirketlerin higbiri su anda biiyiik borsalar1 tehdit etmese de birgogu hala ilgi
¢ekmeye calismaktadir (Yermack, 2019).

Hisse alim satim1 agisindan diinyanin en biiylik 8. piyasasit olan Avustralya Menkul

Kiymetler Borsas1 (ASX), kisa bir siire sonra hisse alim satiminin yani sira takas odasini da
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yonetmek i¢in ilk kez blok zinciri teknolojisini benimseyecek. CHESS olarak bilinen mevcut
sistem kisa bir siire sonra yerini, sistemi hem hissedarlar hem de diizenleyiciler i¢in daha
verimli ve seffaf hale getirecek olan dagitik defter teknolojisine (DLT) birakacak.
Avustralya Menkul Kiymetler Borsasi, 2021 yilina kadar tiim takas ve mutabakat islemlerini
bir blok Zinciri’ne gegirmeyi planliyor (Andriy, 2019). ABD'de, bir¢ok hisse senedi ve tiirev
piyasasinin takas merkezi olan Depository Trust Clearing Corp, blok zinciri platformlari i¢in
benzer bir dogrulama programi baslatti. Blok zinciri platformlar1 gelistirmek, ABD'deki
hissedar se¢imlerinin ¢ogunda vekalet oylarin1 sayan Broadridge'in operasyonlarini daha
giivenli ve verimli hale getirmeye caligmasinin bir bagka yontemidir. ABD'nin en biiyiik
varlik yonetim sirketlerinden biri olan Vanguard Grup tarafindan sunulan endeksli hisse
senedi fonlarinin tinlii portfoyii, temel endeks tiyelerinin kesin ve giivenli bir sekilde temsil
edilmesine baghdir. Vanguard Grup, borsa endekslerinin bilesimini bir blok zinciri
platformunda takip etmek i¢cin Symbiont ile ortaklik kurmustur. ABD'nin iinli teknoloji
borsasi ve ABD'deki hisse senedi islem hacmi bakimindan en biiyiik 2. Nasdaqg, blok zinciri
teknolojisinin isindeki potansiyel kaldiracina giiclii bir sekilde inaniyor ve teknolojinin
menkul kiymetlerin yerlesimi ve transferiyle ilgili oldugunu diisiiniiyor ve bu siiregte teminat
transferini kolaylastirtyor. New York borsasi da teknolojiyi oylama siireglerinde kullanmak
istiyor. Bu amagcla, sirketlerin, yatirimcilarin ve piyasa altyapisindaki tim oyuncularin
oylama stireglerinin maliyetini ve daha genel anlamda karmagsikligin1 ve karar almanin
operasyonel yoniinii azaltmalarini saglayan blok zinciri tabanli bir teknoloji olan eVoting'i
yaratti. Web tabanl bir platform ve blok zinciri altyapist araciligiyla eVoting, su anda ¢ok

yaygin olan bir dizi veri, erisim ve giivenlik sorununu ¢6zmektedir (Andriy, 2019).

Bu sermaye piyasasi girisimlerinin neredeyse tamami son kullanicilar i¢in seffaf degildir,
clinkii isletmeden miisteriye bir strateji yerine isletmeden isletmeye bir strateji
uygulamaktadirlar. Kullanicilarin platformla etkilesim bi¢imine miidahale etmeden miisteri
deneyimini hiz, giivenilirlik ve giivenlik acisindan gelistirerek, sermaye piyasalarinin

"tesisatin1" iyilestirmeyi amaglamaktadirlar.

4.1.2.1 Sermaye Piyasalarinda Uygulanan Blok Zincirleri

Pek ¢ok kisi, isletmelerinin dayanikliligimi artirirken aracilik yapmama, hizi artirma ve
maliyetleri diisiirme konusunda blok zincirinin potansiyelini arastirmaktadir (URL-12,

2016). Iste blok zincirinin ticari uygulamalarindan sadece birkag drnek:
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Yerlesimler; Aracilar1 ortadan kaldirarak ve yetkili verilerin paylasilan, giivenilir bir
goriinimiinii saglayarak, blok zinciri islem maliyetlerini azaltir, blok zinciri maliyetleri
azaltabilir (6rnegin daha az mutabakat hatasi), Uzlasmay1 hizlandirabilir (6rnegin daha hizli
dogrulama), Esnekligi artirabilir (6rnegin tek bir ariza noktasi yoktur), Seffaflig1 artirabilir

(6rnegin izlenmesi daha kolaydir).

Teminat Yonetimi; Blok zinciri, daha hizli mutabakat ve varlik bilgilerinin paylasilan,
giivenilir bir goriinlimiinii saglayarak yeni teminat gereksinimlerini ¢ozebilir, kullanilmayan
varliklardan yararlanmamiz1 saglayabilir, operasyonel karmagikligi ve maliyetleri

azaltabilir, esnekligi artirabilir (URL-13, 2016).

Onaylar; Onaylanmis yasam dongiisii s6zlesmeleri, blok zincirinde akilli bir sdzlesme
olusturularak otomatiklestirilebilir. Giiven ve seffaflig1 artirmak (6rnegin ortak bir altin veri
kaynag ile), Maliyetleri azaltmak (6rnegin miikerrer veri girisi ve mutabakat hatalarini

azaltarak), Operasyonel riski azaltmak, Kosullu riski daha iyi 6l¢gmektedir.

4.1.2.2 Piyasanin Bekledigi Yapisal Degisim “Blok Zinciri”

Blok zinciri vizyonu, sermaye piyasalarinin yapisinda biiyiik bir degisimi agikca temsil
etmektedir. Ilgi diizeyini anlamak igin blok zincirinin alim satim éncesi, alim satim, alim
sattim sonrasi ve menkul kiymet hizmetleri alanlarindaki faydalarini diistinmek faydali

olacaktir (Wyman, 2016).

On Miizakere; Varliklarin seffafligii ve dogrulanmasim saglar, kredi riskini azaltir, statik

verileri bir havuzda topluyor ve varliklara erisim yoluyla KYC/KYCC1'i basitlestirir.

Miizakere; Islemlerin giivenli, ger¢ek zamanli eslestirilmesini ve aninda geri almamaz
mutabakat, bir defter lizerinde otomatik DVP, otomatik raporlama ve piyasa yetkilileri i¢in

daha seffaf denetim, daha katit AML2 standartlar1 saglar.

Islem sonrasi: Anlik nakit islemleri i¢in merkezi takasin olmamasi, marj ve teminat
ihtiyaglarinin azalmasi, daha hizli ikmal ve daha etkili bir islem sonrasi i akisi, blok zinciri
varliklarinin otomatik olarak gerceklestirilen degistirilebilir akilli s6zlesmeler olan teminat

olarak kullanilmasidir.
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Menkul kiymet saklama ve hizmeti; Menkul kiymetlerin saklanmasi ve servisi, Dogrudan
bir blok zinciri iizerinde birincil ihract miimkiin kilar, Servis siire¢lerini otomatiklestirir ve
tekillestirir, Diiz muhasebe hiyerarsileri ile merkezi veri setlerini daha zengin hale getirir,
Ortak referans verilerini miimkiin kilar, blok zincirinde otomatik olarak islenen abonelikleri

/ itfalar1 yonetir, Fon servisini, tahsis muhasebesini ve yonetimini basitlestirir.

4.1.2.3 Piyasa Yapisi Uzerindeki Etkileri

Piyasa katilimcilarinin rolleri, i modelleri iizerinde 6nemli bir etkiye sahip olacak bu

sistemik degisimin bir sonucu olarak degisecektir (Wyman, 2016).

Miisteriler

Birgok miisteri (6zellikle alici taraftaki), sermaye piyasasi ticareti ve menkul kiymet hizmet
maliyetlerinin azalmasindan en biiyiik fayday1 elde etmeyi bekleyecektir. Perakende ve
toptan yatirimcilar, acgik piyasalarda garantili uygulama ile birbirleriyle islem

yapabileceklerdir.

Komisyoncular

edecek ya da HFT'ler yeni bir islem yapmadan 6nce her takas dongiisiinde (yalnizca birkag
saniye de olsa) beklemek zorunda kalacaktir. Bu da faaliyet hizlarinda onemli bir
yavaslamaya neden olacaktir ki bu da blok zincirinin erigiminin yalnizca HFT'nin 6nemsiz
oldugu piyasalardaki islem sonrasi siireclerle ya da HFT'lerin blok zinciri mutabakat
dongiisii araciligiyla diizenli olarak temizlenen kredi limitleri lizerinden islem yapmasina

olanak taniyan hibrit modellerle ¢alisabilecek piyasalarla sinirli kalacagi anlamina gelebilir.

Bagimsiz ticaret firmalari

Ozel ticaret sirketleri, 6zellikle piyasa yapicilar ve yiiksek frekansh tiiccarlar (HFT'ler),
neredeyse gercek zamanli bir mutabakat prosediiriinden biiyiik 6lciide etkilenecektir. Alim
satimin varlik satisindan once sahipligin dogrulanmasina gegmesi, muhasebenin saglanan

diger hizmetlerden ayrilmasi1 ve miisterilere olan cazibelerinin ve diger hizmetleri (teminat
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yonetimi gibi) satma yeteneklerinin aginmasi.

Yiiriitme mekanlar

fcra yerleri bugiin oldugu gibi kalabilir, fiyat kesfini kolaylastirabilir ve islem yapmak
isteyen taraflari bir araya getirebilir. Islem sirasinda kriptografik imza tarafindan {iretilen
veriler ayn1 zamanda mutabakat i¢in gerekli veriler olarak hizmet ettiginden, icra
merkezlerinin oynadigi roliin degeri artmaktadir. Ancak, HFT gibi alim satim stratejilerinin
islem hacimlerinin (ve dolayistyla komisyon gelirlerinin) 6nemli bir kismin1 olusturdugu g6z
Oniline alindiginda, piyasa yapisindaki koklii degisikliklerin borsalar ve diger alim satim

platformlar1 {izerinde zincirleme bir etkisi olabilir.

Merkezi Saklama Kuruluslari (CSD)

Varlik konularinin gozetiminin koordine edilmesi ve piyasanin diizglin isleyisinin
saglanmas1 ihtiyact devam etmektedir. Depozitlere gelince, biiyiik defter ana emisyon
varliklarinin varig noktasi haline gelebilir, CSD geleneklerinin operasyonel yonetisim roliinii
oynamasint bekleyebiliriz, biiyiilk defter protokollerinin evriminin koordinasyonundan

sorumlu, biiyiik defterdeki jetonlarin tanitimi veya iptalinin yonetimi, diizenleyici ile arayliz

vb.

Merkezi karsi taraflar

Neredeyse gercek zamanli nakit uzlagmali bir varlik islemi s6z konusu oldugunda, artik
islemin merkezi olarak takas edilmesine gerek yoktur (¢linkii her iki taraf da islemden 6nce
kars1 tarafin islemin sartlarin1 yerine getirebilecegini bilir ve takas neredeyse aninda
gerceklesir). Ancak, daha uzun bir yasam dongiisiine sahip islemler (tiirevler gibi), takastan
faydalanmak ve gelecekteki karsi taraf kredi riskini (degistirme riski) azaltmak i¢in CCP
yeniliginin faydalarin ihtiya¢ duymaya devam etmektedir.

Yetkililer

Saklama kuruluslarinin ve alt saklama kuruluslarinin bugiin oynadig: rol, diiz muhasebe

yapilarina sahip dagitilmis varlik defterleri tarafindan kismen ortadan kaldirilabilir. Saklama
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kuruluglari, varlik bilgilerini muhafaza etmenin ve otomatik menkul kiymet yonetimi
prosediirlerinin dogru sekilde yliriitilmesini saglamanin yani sira, nihayetinde "kilit bekgisi"
roliinii de iistlenebilirler. Likidite diisiik oldugunda, bu durum anapara riskine yol acabilir.
Piyasa erisimi sunmanin aksine, birincil degerleri fiyat belirleme, islem tavsiyesi ve

uygulama yonetimi olacaktir.

4.1.3 Gayrimenkulde Blok Zincirleri

Gayrimenkul insanlarin temel bir varligidir. Bir ev barinma ihtiyacin1 karsiladigi gibi

birgoklar igin de emeklilik igin temel yatirim aracidir (Malviya, 2017).

Gayrimenkul, biiytik bir zenginlik kaynagidir ve miilk tapularinin siyasi otoriteler tarafindan
tutuldugu kayit sistemlerine dayanmaktadir. Bu kurumlar diinyanin birgok bolgesinde
mevcut olmayabilir, tutarsiz olabilir, siyasi etkilere maruz kalabilir veya eksik olabilir.
Bankalar, avukatlar, sigortacilar, tapu sirketleri, diizenleyiciler, vergi daireleri ve
miifettiglerin dahil oldugu karmasik bir islem olan bir ofis binasi satin alimin diistintin. Her
adim1 kontrol etme ve kaydetme maliyeti, hepsi ayr1 kayitlar tutan bu oyuncular tarafindan
karsilanmaktadir. Bir islemin tamamlanmasi ortalama 50 ila 60 giin siiriiyor. Blok zinciri
teknolojisi, islemin tiim unsurlarim1 gosteren, tiim katilimcilar tarafindan goriilebilen
glivenilir, giivenilir, degismez bir dijital defter olarak bir ¢6ziim sunar (Malviya, 2017).
Tapularin blok zincirlerine kaydedilmesi miilkiyet haklarini netlestirebilir ve glivence altina
alabilir, bu da ticari yatirimlar1 ve ekonomik biiylimeyi finanse etmek i¢in gayrimenkuliin
teminat olarak kullanilmasini tesvik edebilir (Yermack, 2019). Blok zinciri, gayrimenkullere
asagidaki gibi birgok fayda sunar: Giiven ve seffaflik; blok zinciri, veri paylasmanin
sorgulanamaz ve sansiire dayaniklt bir yolunu sunar. Paylasilabilen ve ayni zamanda
kurcalamaya kars1 dayanikli veri tabanlar saglar. Verimli islemler; Islemler higbir zaman ve
ekstra maliyet olmadan gergeklestirilebilir. Aracilarmn kullanimi; blok zinciri, tgiinci
taraflarin veya aracilarin kullanimini veya katilimini sinirlayabilir. Bu sekilde, ek maliyetler
ve dolandiricilik faaliyetleri sinirlandirilabilir veya ortadan kaldirilabilir (Joy ve Sebastian,
2020).

De Soto'ya (2000) gore, gliney yarimkiirenin biiyiik bir boliimiindeki az gelismisligin baslica
nedenlerinden biri, glivenli miilkiyet sistemlerinin yoklugudur. ABD gibi gelismis tilkelerde

bile, miilkiyet kayitlarindaki eksiklikler onemli islem maliyetlerine ve siirtlismelere yol
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acmaktadir (De Soto, 2000). Blok zinciri tabanli ulusal miilkiyet kayitlar1 6nerilmistir ve
bazi durumlarda su anda Honduras, Gana ve Giircistan da dahil olmak tizere bir dizi

gelismekte olan iilke tarafindan insa edilmektedir.

Gayrimenkul ve arazi islemleri blok zinciri kullanilarak gergeklestirilebilir. Blok zinciri
kullanarak emlak iglemlerimizi daha giivenli ve daha hizli hale getirebilir.

Kayitli bir kullanict yalnizca blok zinciri kullanarak bir miilk satin alabilir veya satabilir.
Blok Zinciri’nin akilli s6zlesmeleri miilk islem siirecini kolaylastiracaktir. Alic1 ve satici
sartlar ve kosullar (arazi ile ilgili detaylar) lizerinde anlagtiktan ve alici isleme devam etmek
istedikten sonra, akilli bir s6zlesme yardimiyla arazi iizerinde islem yapilabilir (Joy ve

Sebastian, 2020).

Dolayisiyla, alict ve yararlanici arasinda bir islem gercgeklestiginde, akilli sozlesme
tarafindan aralarinda bir s6zlesme olusturulur. Olusturulan bu akilli s6zlesme, islem kaniti
olarak kullanilabilir. Saticiya aktarilmasi gereken para da blok zinciri iizerinden aktarilabilir.
Banka veya komisyoncu gibi tigiincii bir tarafin yardimi olmadan dogrudan saticiya teslim
edilebilir.

Bu teknolojiyi sadece miilk satin almak veya satmak i¢in degil, ayn1 zamanda sahip
oldugumuz miilkii kiralamak i¢in de kullanabiliriz. Kirac1 ve ev sahibi, sartlar ve kosullar
konusunda dijital olarak akilli bir s6zlesme imzalayabilir. Sartlar ve kosullar arasinda kira
ticretleri, kira siiresinin uzunlugu ve 6deme sikliginin yani sira her bir tarafin ayrintilari da
yer alabilir (Kejriwal ve Mahjan, 2017) . Uzerinde anlasmaya varilan hiikiim ve kosullara
bagli olarak, akilli s6zlesmeler ev sahibi ve kiract arasinda otomatik olarak bir s6zlesme
olusturur. Akilli sézlesmeler ayrica kiracinin ev sahibine kira ddemesini ve sozlesme
feshedildiginde depozitonun kiraciya 6denmesini otomatik olarak tetikleyebilir (Joy ve
Sebastian, 2020).

Bugiine kadar, blok zinciri tabanli bir tapu sistemine yonelik en kapsamli girisimler, ulusal
tapu sicili Lantmadteriet'in miilk transferleri i¢in bir blok zinciri platformu olusturdugu ve
basariyla test ettigi Isveg'te gerceklesmistir. Isveg sisteminden sorumlu sirket ChromaWay,
2018 sonunda Avustralya'nin Yeni Giiney Galler eyaletinde benzer bir pilot program kurmak

tizere sozlesme imzalamistir (Yermack, 2019).
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4.1.3.1 Blok Zincirinin Gayrimenkul Piyasasina Etkileri

Blok Zinciri’nin gayrimenkul piyasasini etkileyecegi 3 yol sunlardir (Malviya, 2017):

a)

b)

Siireci hizlandirmak

Geleneksel emlak piyasasi kolay ve hizli bir piyasa degildir. Aracilarin
kullanimi gayrimenkul islemlerini her zaman zaman alici, maliyetli ve
karmagik hale getirmistir. Bu aracilar, sizin sahip olmadiginiz bilgi veya
lisanslara sahip olduklar1 icin ya da mevcut gayrimenkul islem
ekosisteminde islev gérmeleri gerektigi i¢in gereklidir. Her iki tarafin da
islemi tamamlamasini garanti altina almak ve dolandiricilik olasiligim
azaltmak icin bir giivenlik dnlemi olarak, gliniimiizde alic1 ve saticilarin
¢ogu 1lglinclii taraf dogrulamasi i¢in emanet ve tapu sirketlerini

kullanmaktadir.

Cok 6nemli olmasina ragmen, bu iciincii taraf dogrulamasi pahalidir ve
tamamlanmasi daha uzun siirer. Bu durumda aract olan emanet sirketi blok
zinciri teknolojisi ile basarili bir sekilde ortadan kaldirilabilir. Sahipler,
bagimsiz li¢lincii taraf dogrulamasi i¢in 6deme yapmak zorunda kalmadan,
gercekligi dogrulamak icin blok zinciri tarafindan saglanan bir veri tabanini

kullanarak miilkiyeti aninda ve yasal olarak aktarabilirler.

Tiim miilkler blok zincirinde karsilik gelen bir dijital adrese sahip olabilecek
ve bu adres dnceki tiim iglemleri stirekli olarak iletecek ve saklayacaktir. Bu
adres bina performansi, doluluk, finans, yasal hususlar ve fiziksel nitelikler
hakkinda bilgiler icerecektir. Verilerin tiim miilkler arasinda
iliskilendirilmesi ve aninda c¢evrimi¢i olarak erisilmesi de miimkiin

olacaktir. Islemlerin hizi giinler, haftalar ve aylardan dakikalar veya

saniyelere indirilecektir.

Dolandiriciligin oniine gecilmesi

Bir tarafin emlak dolandiriciliginin kurbani olma olasiligin1 azaltmak, alici
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ve saticilarin tarihsel olarak emanet ve ti¢lincii taraf dogrulama tekniklerini
kullanmalarinin baglica nedenlerinden biridir. Emlak dolandiriciligi,
farkinda olmayan alicilara her yi1l milyonlarca dolara mal olmaktadir ve bir
islemi hizli bir sekilde tamamlamak isteyen ve bu nedenle gilivenlik
onlemlerinden vazge¢cmeye hazir olan alicilar veya saticilar tarafindan daha
da kotilesmektedir. Yiiz milyonlarca dolar degerinde islemler
gergeklestiren diinyanin en biiyilik bankalar1 ve ipotek kreditorlerine kadar
500 dolarhik alt kiralardaki kiigiik ¢apli  hirsizlar tarafindan
gerceklestirilmektedir.

Blok zinciri, fonlarin gondericisinin ve alicisinin kayith oldugu ve
gayrimenkul i¢in "dijital miilkiyet sertifikalarimin" giincel tutuldugu
tamamen bozulamaz bir kaynak sunarak sahte miilkiyet belgelerini ve
listelemelerini esasen ortadan kaldiracaktir (Malviya, 2017). Sistemdeki bir
miilke dogrudan bagli olan ve sahip olmadiginiz bir miilkii listelemeyi veya
satmaylr neredeyse zorlastiran tiiriiniin tek Ornegi "dijital miilkiyet

sertifikalarim1" kopyalamak neredeyse zor olacaktir."

Tam seffaflik sunmak

Programlanabilme &zelligi blok zincirine giiciinii veren seydir. Ornegin, bir
filmi oynatmak, bir birey, isletme veya gayrimenkul pargasi i¢in dijital bir
Kimlik olusturmak veya akilli bir s6zlesme (programlanabilir bir emanete
benzer) gelistirmek i¢in programlayabilirsiniz (Ullah ve Al- Turjman,
2021). Miilkiin tapu zincirinin, yapilan tim onarim ve iyilestirmelerin bir
listesinin ve beklenen miilkiyet ve bakim maliyetlerinin bir tahmininin

eklenmesiyle, gayrimenkule kendi sanal kimligi atanabilir.

Blok zincirini bu kadar gii¢lii kilan sey programlama kabiliyetidir. Bir filmi
oynatmak, bir kisi, sirket veya gayrimenkul i¢in dijital bir kisilik yaratmak
veya akilli bir s6zlesme (programlanabilir bir emanete benzer sekilde islev
goren) olusturmak i¢in programlamak miimkiindiir. Miilkiin tapu zincirini,
yapilan tiim onarim ve gelistirmelerin bir envanterini ve beklenen sahip

olma ve bakim maliyetlerinin bir tahminini i¢erdiginde gayrimenkul kendi
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sanal kimligine sahip olabilir (Ullah ve Al- Turjman, 2021).

Akilli bir s6zlesme kullanarak, bir taraf yerine getiremezken diger taraf
yerine getirmeyi reddeder veya yerine getiremeyecektir. Satici taraf A ve
alict taraf B aymi islem iizerinde anlasabilir, ancak akilli bir s6zlesme
sayesinde bunu farkli sekilde yapilandirabilirler. Taraf B, Taraf A'nin Taraf
B'ye belirli bir miktarda sanal para 6demesi karsiliginda miilkiin miilkiyetini
blok zincirindeki benzersiz bir coin tiiriine vermeyi kabul eder. A Tarafi
sanal para birimini B Tarafina aktardifinda B Tarafi otomatik bir tetikleyici
olay alir; B Tarafi daha sonra A Tarafina séz konusu kat miilkiyetinin
sahipligini temsil eden benzersiz jetonu otomatik olarak gonderir. Bu
sekilde transfer tamamlanir ve blok zincirindeki kamuya agik bir kayit A
Tarafinin kat miilkiyeti {izerindeki sahipliginin teyit edilmesini saglar

(Malviya, 2017).

4.1.3.2 Gayrimenkul Tokenizasyonu

Blok zinciri teknolojisinin kullanilmaya baslanmasiyla birlikte emlak sektoriinde tam
anlamiyla bir yenilenme yaganmistir. Gliven ve seffaflik eksikligi gibi sorunlari gizleme
kabiliyeti nedeniyle, daha once dijital gayrimenkul sahipliginden dislanan kisilerin bunu

yapmasini saglamistir.

Biiyiik sermaye gereksinimleri ve uzun siiren islem prosediirleri nedeniyle, gayrimenkul
tarihsel olarak ¢ok likit olmayan bir varlik olmustur. Ancak tokenlestirme ile bu durum
degismistir. Ayrica, blok zinciri teknolojisi daha 6nce hi¢ goriilmemis bir seffaflik diizeyi
getirmistir. Bununla birlikte, tokenize edilmis gayrimenkul alicilart artik islemleri degismez

bir sekilde gergeklestirebilmektedir (Malviya, 2017).

Gayrimenkuliin tokenlastirilmasi, bir varligin tiim hak ve sorumluluklartyla birlikte gergek
miilk yerine gecen dijital tokenlara boliinmesini igerir. Bir sdzlesmenin ayrintilar1 akilh
sozlesmeler kullanilarak tanimlanir. Onceden belirlenmis bir sézlesme kosulunun
karsilanmast durumunda, dijital sozlesmenin algoritmasi kodda belirtilen olaylar
baslatacaktir ( Gupta vd., 2020).

Gayrimenkuliin tokenlastirilmasi, bir varligin blok zincirinde ¢alisan otomatik bir program
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olan akilli bir so6zlesme kullanilarak daha kii¢iik kisimlara boliindiigii kitle fonlamasina
benzer. Gayrimenkuliin bir kismu, bir token satin alan veya edinen kisiye aittir. Hem dayanak

varlik hem de ilgili kazang veya kayiplar onlarindir.

Acikliga kavusturmak adina, birisinin hizli nakit paraya ihtiyacit oldugunu ve 100.000
dolarlik bir miilke sahip oldugunu varsayalim. Ancak yatirnmcilar onlara yaklastiginda,
gerekli fonlara sahip degiller ve miilk sahipleri miilklerini daha azina vermeyecektir.

Iste bu durumda tokenlestirme faydali olmaktadir. Varliklari, her bir birim tarafindan temsil
edilen 1.000 $ degerinde dijital token ile dagitilacaktir. Bu sekilde, varliga zaman iginde
yatirim yapmak kolaylikla yapilabilir. Bu islem merkezi olmayan bir ag {izerinden yapildig:

icin seffaflik garanti edilir (URL-19, 2023).

Ticari, konut ve hatira gayrimenkullerinin tiimii tokenize edilebilir. Kismi dilimler, yatirim
maliyetini diisiirmek icin aligveris merkezleri ve aligveris merkezleri gibi pahali ticari
miilkleri pargalamak i¢in kullanilabilir (Latif vd., 2020). Cok katli konut kulelerindeki
dairelerin tokenlastirilmasiyla hizli satis ve alimlar miimkiin hale gelir. Tokenlastirma

stireci, bir kisinin kupa varliklarini satarken projeler i¢in para toplamasina olanak tanir.

Odiil varliklari, yatirrmeilar arasinda yiiksek talep goren ¢ok nadir miilklerdir. Ganimetler,
onemli gayrimenkul temellerine sahip ikonik yapilar1 igerir. Bu her zaman bir bina
olmayabilir. Sonug¢ olarak, dijital bir hisseden tapunun bir boliimiine, teminatlandirilmis
borgtaki bir miilkiyet hissesine veya tiizel kisilikteki bir 6z sermaye payina kadar her seyi

tokenlastirmak miimkiindii ( Gupta vd., 2020).

Ozellikle veri seffaflifi séz konusu oldugunda, ticari gayrimenkul sektorii teknolojik
bozulmaya hazirdir. Araci kurumlar, kurumsal yatinmcilar ve pahali piyasa veri
saglayicilari, piyasa bilgilerine kimin erisebilecegi konusunda siki bir kontrole sahiptir.
Yatirim aracilarinin alic1 ve saticilarla olan iliskileri ve onlardan bilgi edinme kapasiteleri
onlari vazgecilmez kilmaktadir. Ote yandan, ticari gayrimenkul alim satiminda yer alan ¢ok
sayida idari ve yasal engel nedeniyle islemler pahali ve zaman alicidir (Joy ve Sebastian,
2020).

Bitcoin'e benzer sekilde, gayrimenkul varliklar1 da blok zinciri sayesinde tokenize

edilebilecek ve alinip satilabilecektir. Gayrimenkullerin unvanlar1 ve sahiplik kayitlar1 blok
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zincirinde saklanacak ve bir miilkiin degerini temsil eden bir token, degerini belirtmek icin
kullanilacaktir. Ticari binalar i¢in dijital bir adres, blok zinciri teknolojisi ile miimkiin olacak
ve binanin dolulugu, fiziksel ozellikleri, yasal durumu, ge¢mis performansi ve finansal
durumu hakkinda ayrintilar1 igerecektir. Ticari miilk verileri diinya ¢apinda yayilmaya
devam ettikge komisyoncular artik bilgi asimetrisi avantajina sahip olmayacak. Bilgiler
miilk tiirleri ve alt pazarlar arasinda anlagilabilir ve ¢evrimigi olarak erisilebilir olacaktir.
Yatirimcilar olasi alimlar hakkinda daha kolay bilgi edinebildiklerinde, yatirim brokerlerinin

yardim1 olmadan binalar1 fiyatlandirmak daha kolay olacaktir (Latif vd., 2020).

Evrensel bir gayrimenkul blok zincirinin iizerinde ¢alisan bir uygulama olarak bir degisim
platformu gelistirilirse, pazarin altyapisi, iki tarafin gayrimenkul islemlerini cok daha hizli
ve uygun maliyetli bir sekilde gerceklestirebilecegi sekilde degisebilir. Hisse senetleri gibi
ticari gayrimenkul ticareti yapabilirsiniz. Islem siiresi haftalar veya aylar yerine dakikalar
olacaktir. Ticari komisyoncularin bilgi avantaji blok zinciri teknolojisi sayesinde azalacak,
operasyonel engeller azalacak ve esler arasi ticari gayrimenkul ticaretinin Onii agilacaktir.
Giderek daha likit ve aktif olarak iglem goren bir varlik sinifi ticari gayrimenkul olacaktir

(Malviya, 2017).

4.1.3.3 Gayrimenkuliin Tokenlastirilmasindan Elde Edilen Kazang¢lar

Gayrimenkul sektorti, bir dizi sasirtict degisikligi beraberinde getiren tokenizasyondan
biiyiikk Ol¢iide faydalanabilir ( Gupta vd., 2020). Blok zincirlerinin merkezi olmayan
mimarisi islemleri seffaf ve degistirilemez hale getirir, bu da onlar1 birden fazla tarafin dahil
oldugu ve karmasik silireclere sahip gayrimenkuller i¢in miikkemmel kilar.
Otomatiklestirilmis akilli sézlesmeler aracilifiyla insan miidahalesi islem siirecinden

cikarildiginda haksiz anlagmalar ortadan kalkar (Ullah ve Al- Turjman, 2021).

Blok zinciri sistemlerinde evrak isi yoktur ve islemler aninda tamamlanir. Bu sayede hizli
aksiyon ve hizli islemler gerceklesir. Gayrimenkulde blok zinciri, geleneksel bankacilik
sisteminin aksine, islemlerin tamamlanmasi i¢in belirlenmis ofis saatlerine olan ihtiyaci
ortadan kaldirir. Bunun yerine, seffaf sistem siirekli ve giiniin her saati ¢alisir (URL-19,

2023).

57



Cogu zaman gayrimenkul elit bir yatirim segenegi olarak kabul edilir. Ote yandan
tokenlestirme, gayrimenkul yatirnmini daha kii¢iik yatirimeilar i¢in de erisilebilir hale
getirmistir. Daha kiiciik biitceli yatirimcilarin, yiiksek maliyeti nedeniyle gayrimenkule

katilma konusunda cesaretleri gogunlukla kirilmaktadir.

Bununla birlikte, gayrimenkul yatiriminin tokenlestirilmesiyle oyun degisti ve pazar
perakende ve kiigiik 6l¢ekli gayrimenkul alicilarina acildi. Biiyiik varliklar, tokenlestirme
yoluyla yonetilebilir parcalara indirgenerek makul bir fiyatla ilgili taraflarin kullanimina

sunuluyor ( Gupta vd., 2020).

Piyasanin serbest akisi, merkezi finansal sistemler tarafindan zarar gérmektedir ¢iinkii bu
sistemler yliksek diizeyde diizenlenmekte ve ¢ogunlukla tarafli olmaktadir. Blok zincirine
dayali tokenlestirme, gayrimenkul sektoriinii merkezi olmayan, Onyargisiz bir finansal
sistemle tanistirir. Her paydasin bir dereceye kadar kontrol giicii vardir ve grup olarak karar
verirler. Irrasyonel engeller ortadan kaldirildiginda piyasa daha verimli hale gelir ve ilgili

tiim taraflara biiylimek i¢in esit firsat verir.

Uzun islem zincirlerinin izini stirmek zordur. Tokenlastirilmis gayrimenkulden onceki
giinlerde bu bir sorun teskil ediyordu c¢iinkii tigiincii taraflar isin i¢indeydi, bu da durumu
bulaniklastiriyor ve seffafliktan uzak hale getiriyordu. Diizenleyici perspektifler, blok zinciri
tabanli islemlerin temel bir bileseni olan akilli s6zlesmelerle gelistirilmistir (Ullah ve Al-
Turjman, 2021). islem zinciri kisa tutulur ve minimum insan etkilesimi oldugunda zayif
halkalarla iliskili riskler ortadan kaldirilir. Sonug olarak, tamamen ortadan kaldirilmasa bile

kars1 tarafin miidahil olma olasiliginda 6nemli bir azalma s6z konusudur (Malviya, 2017).

4.1.4 Ticaret Finansmaninda blok Zincirleri

Tedarik¢iler ve alicilar arasinda mal ve hizmet ticareti ile ilgili riskleri azaltmak icin
kullanilan ¢esitli finansal araglar ticaret finansmani olarak adlandirilir. ithalatgr ve
ithracatcilart iceren uluslararasi ticari iglemler ticaret finansmaninin ana odak noktasidir.
Ticaret finansmani, esas olarak uluslararasi ticarete odaklanmis olmasina ragmen, alicilar ve

saticilar arasindaki yurt i¢i islemler i¢in de kullanilabilir (URL-32, 2023).
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Yerel bankalarin ve kiiresel finans ve kredi piyasalariin kredi kaynaklarinin kullanimi ile
ticaret finansmani, miisterilerin uluslararasi ticaret anlagmalarini finanse etmesine olanak

taniyan teknikler, araglar ve sistemler koleksiyonunu ifade eder (Dicaprio ve Jessel, 2018).

Ticaret finansmani {irlinleri ¢ogunlukla alicilar veya ithalatgilar tarafindan 6deme
yapilmamasi riskini ve saticilar veya ihracat¢ilar tarafindan iizerinde anlasilan sartlarin

disinda teslimat yapilmasi riskini azaltmak igin kullanilir (Kowalski vd., 2021).

Ucgiincii bir taraf, tipik olarak bir banka veya bir ticaret finansmam sirketi, iki taraf bir isleme
girdiginde anlagma sartlarinin yerine getirildiginden emin olmak i¢in bir araci olarak hizmet

eder.

Kredi mektuplari, kredi limitleri ve farkli sigorta iiriinleri yaygin ticaret finansmani
irlinlerine Ornektir. Ticaret finansmam alaninda, akreditifler birincil tekliftir. Genellikle
alicinin bankas tarafindan saglanirlar ve saticinin iirlin teslimati i¢in gereklilikleri yerine
getirmesi kosuluyla anlagma sartlarina uygun olarak o6deme yapilmasini saglarlar
(Nurmukhametov vd., 2018). Sozlesme taraflari, akreditifler ve diger ticaret finansmani
triinleri ile sozlesmelerden kaynaklanan dolandiricilik ve anlagmazliklara karsi
korunmaktadir. Ayrica doviz dalgalanmalari, kanunlardaki ani degisiklikler, siyasi
huzursuzluk ve piyasa istikrarsizlig1 gibi digsalliklara karsi da korunmaktadirlar (Kowalski
vd., 2021).

Modern ticaret finansmanini kolaylagtirma c¢abalarma ragmen, biirokratik, yavas ve
karmasik islemler hala modern ticaret finansmanini karakterize etmektedir. Islemlerin
maliyeti ve karmagikligi, cogunlukla ¢ok sayida araci igermeleri nedeniyle artmaktadir
(URL-15, 2022). Ihracatgilar ve ithalatcilar, riski azaltan ve krediyi genisleten ticaret
finansman1 yardimiyla uluslararasi ticaret yapabilirler. Bu, diinya finans sisteminin hayati
bir bilesenidir, ancak c¢ogunlukla giincelligini yitirmis yazili ve manuel belgeler
kullanmaktadir. Pek ¢ok ticaret finansmani faaliyeti hala kagit isi ve zahmetli manuel
siirecler igermektedir. Faturalar, akreditifler ve diger evrak isleri birgok ticaret finansmani

islemi i¢in gereklidir (Kowalski vd., 2021).

Blok zinciri teknolojisi, karmasik ticaret finansmani alanini basitlestirme ve hizlandirma

potansiyeli sunarak ithalatcilara, ihracatcilara ve finansorlerine her yil milyarlarca dolar
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tasarruf saglar. Akilli sézlesmeler ve kripto para birimleri, ithalat¢ilar ve ihracatcilar

tarafindan otomatik 6deme gerektiren kurallar olusturmak i¢in kullanilabilir.

Ticaret programlarinda zaman i¢inde daha yaygin hale gelmis olsa da blok zinciri teknolojisi
krediler ve kongsimentolarda ancak yakin zamanda ana akim bir rol oynamaya basladi.
Ticaret finansman1 piyasasi, tipki diger pek c¢ok sektorde oldugu gibi, modasi ge¢cmis,
maliyetli ve emek yogun manuel belgelendirme prosediirlerinin getirdigi lojistik aksakliklari
uzun siiredir yasamaktadir. Odemenin alindigin1 garanti etmek igin, bir tarafin bankasindan
diger tarafin bankasina fiziki bir akreditif hala siklikla kullanilmaktadir. isletmelerin mense
tilkeyi, trlinleri, islem ayrintilarim1 ve diger tiim belgeleri gilivenli ve dijital olarak
dogrulamasin1 saglayan blok zinciri teknolojisi sayesinde, transit halindeki gonderiler
hakkinda daha seffaf ve ithalatcilar ve ihracat¢ilar i¢in daha gilivenli olacaktir. Bu sayede
yiiksek derecede giiven saglanir (URL-18, 2020).

Geleneksel ticaret finansmani sistemlerinde, her liye islemle ilgili belgelerden olugan bir veri
tabanin1 muhafaza etmekten sorumludur. Buna ek olarak, bu veri tabanlarinin her biri
arasinda siirekli olarak bir karsilagtirma yapilmalidir. Bir belgenin farkli veri tabanlarindaki
kopyalari, orijinal belgeyle ayni hatalar1 igerebilir. Blok zinciri ayni belgenin farkli
versiyonlarinin saklanmasini gerektirmez. Veriler, tiim ag {iyeleri tarafindan erisilebilen ve
gergek zamanli olarak giincellenebilen tek bir dijital kopya halinde birlestirilebilir (Kowalski
vd., 2021). Dolandiricilik riski, 6zellikle mallarin ve belgelerin hareketine iliskin gizlilik ve
gozetim eksikligi s6z konusu oldugunda, ticari taraflar i¢in en biiyiik endiselerden biridir.
Bu da ayn1 sevkiyatin birden fazla kez ipotek altina alinmasini miimkiin kilmaktadir. Bu,
emtia ticaretini finanse eden bankalarin bunu gerekli bir masraf olarak yazmasina neden
olacak kadar sik gergeklesen iiziicii bir olaydir. Blok zinciri teknolojisi sayesinde ithalatgilar
ve ihracatgilar arasinda mallarin teslimi veya teslim alinmas: iizerine tokenize formda
odemeler yapilabilir. Ithalatcilar ve ihracatgilar, otomatik ddemeleri miimkiin kilan ve
kagirilan, siiresi dolan veya yeniden sigortalanan teslimat sansini ortadan kaldiran akill

sozlesmelerle kurallar olusturabilirler (URL-18, 2020).

Ticaret finansmaninda blok zinciri teknolojisinin kullanilmas1 sayesinde miisteriler mallarin
mensei ve sevkiyat tarihleri hakkinda daha fazla bilgiye sahip olmaktadir. Bu veriler
geleneksel sistemlerde ¢cogunlukla eksiktir. Ayrica giiven ve seffaflig1 artiran blok zinciri,

miisterileri islemin her adiminda bilgilendirir (Kowalski vd., 2021).
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Sekil 4.1: Ticaret finansmanti;

Kaynak: https://phemex.com/academy/blockchain-in-trade-finance

Bankacilik kurumlar1 ve diger ticaret finansmani {riinleri saglayicilar1 blok =zinciri

teknolojisinden asagidaki sekillerde kazang elde edebilirler:

Artan irilin teshiri: Ticaret finansman saglayicilari, yeni veya oOzellestirilmis {irtinleri
platforma bagli ¢ok sayida potansiyel miisteriye sunmak i¢in blok zincirini kullanabilir. Bu,
iriinlin benimsenme oranlarmin artmasina ve bankalarin genellikle {irlinlerin i
gelistirmesiyle ilgili olan pazarlama, tanitim ve reklam giderlerinden tasarruf etmesine neden

olabilir (Dicaprio ve Jessel, 2018).

Blok zinciri teknolojisi sayesinde yeni miisteri segmentlerine ulasilabilir. Kiiciik ve orta
olgekli isletmeler (KOBI'ler) geleneksel sistem araciliiyla ticaret finansmani elde etmeyi
zor bulmaktadir, ancak blok zinciri bunu makul bir maliyetle yapmalarini miimkiin
kilmaktadir. Bu nedenle bankalar bu yeni pazarin farkina varabilir (Nurmukhametov vd.,
2018).
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Sektor diizeyinde kapsamli analitiklere erisim: Blok zinciri {lizerine insa edilen ticaret
finansmani platformlar1 bankalar i¢in harika bir bilgi kaynagi olabilir. Tipik olarak, bir
bankanin veya bagka bir ticaret finansmani saglayicisinin erisebildigi tek ticari islem,
kolaylastirdig islemlerdir. Bu saglayicilar, blok zinciri teknolojisi sayesinde daha fazla ticari
isleme ve bunlarla birlikte gelen analitige erisebilir. Blok zincirinde ger¢eklesen farkl: ticari
islem tiirlerini gozlemleyebilmek i¢goriinii olabilir. Bir analitik saglayici, 6rnegin ticaret
finansmaninin genel olarak genisledigi, ancak onlar i¢in miisteri eksikliginin oldugu yeni bir

sektore yonlendirilebilir (URL-15, 2022).

Belgelendirme ve onay siirecinin kolaylastirilmasi: Ticaret finansmani saglayicilari,
belgelendirme ve onay prosediirlerini kolaylastirmak icin blok zinciri teknolojisinin
kullanimindan biiyiik dlgiide faydalanabilir. Uriinleri onaylamak igin gerekli tiim verilerin
derlenmesi ve onaylanmasi, geleneksel ticaret finansmani sisteminde genellikle zahmetli ve
zaman alict bir prosediirdiir. Blok Zinciri’nin birlestirilmis, giivenli ve otomatik olarak

dogrulanmis verileri sayesinde bu prosediirler kolaylikla basitlestirilebilir (Kowalski vd.,
2021).

Blok zinciri, alicilar ve saticilar igin ticaret finansmaninda asagidaki faydalar ve firsatlari

saglamaktadir:

Tek bir platformdan ¢ok sayida ticaret finansmani segenegine erisme imkani: Alicilar ve
saticilar, katilimci bankalar platformda yeni iiriinler sundukga, sunulan daha genis bir iiriin
yelpazesine kolayca goz atabilir ve degerlendirebilir. Tipik olarak, bir ticaret finansmani
sirketi, her bir saglayicidan yeni iirlinler hakkinda bilgi almak, bu tirlinleri degerlendirmek
ve karsilagtirmak ve en iyi secenegi segmek i¢in Onemli miktarda zaman ve kaynak yatirimi
yapmalidir. Bu da uzun ve zorlu bir aligveris deneyimine doniisiir. Birgok miisteri, daha 6nce
kullandiklar1 ticari finansman sirketiyle calismaya devam ederek bu karmasikliktan
kaginmaktadir. Miisteriler arasinda yeni bir saglayiciya gegerek tasarruf edebilecekleri
yaygin bir bilgidir. Ancak saglayici degistirmek zaman ve para gerektireceginden, insanlar
genellikle "her zaman kullandiklar1" saglayiciya bagli kalmaya zorlanmaktadir. Daha iyi bir
teklife gecmek ve yeni iirlinler ve saglayicilar segcmek blok zinciri ile daha hizli ve kolay

hale getirilmistir (URL-15, 2022).
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KOBI'ler artik geleneksel ticaret finansmanu iiriinlerini daha makul fiyatli hale getiren blok
zinciri teknolojisi sayesinde geleneksel sistemde kendileri i¢cin miimkiin olmayan yollarla
ticaret finansmanina erisebiliyor. Geleneksel ticaret finansmam iirtinleri, mevcut ticaret
finansman1  uygulamalarmin  risklerini  ve  karmasikhigmmi  igerecek  sekilde
fiyatlandirildigindan, kiigiik isletmeler genellikle bunlari karsilayamamaktadir. Saglayicilar
da dahil olmak iizere her paydas i¢in blok zinciri, ticaret finansmana ile iliskili riskleri, girig
maliyetlerini ve karmasiklig1 azaltir. Bu sayede KOBI'ler daha makul fiyatl iiriinlerden

faydalanabilir (Basumatary ve Joshi, 2022).

Siparisin uygulanmasinin her adimmin basit takibi: isletmeler, &zellikle alicilar olmak iizere,
blok zincirinin sundugu birlesik verilere erisimden faydalanabilir. Araci siirecinin her

adiminda, siparislerinin yerine getirilmesini basitce izleyebilirler.

Kesfedilecek yeni pazarlar bulun: Miisteri isletmeler, arastiracaklar1 yeni pazarlar bulmak
i¢cin blok zinciri tabanl ticaret finansmani platformlarin1 kullanabilirler. Bu platformlarin
genellikle ¢ok ¢esitli pazarlar, miisteriler ve tedarik¢iler hakkinda veri ve analizler igermesi
nedeniyle, alicilar ve saticilar yeni pazarlara girmeyi aragtirmak i¢in bu bilgileri kullanabilir

(Basumatary ve Joshi, 2022).

Biitlinlestirilmis belgelendirme: Miisteri isletmeler, tipki bankalar gibi, kendi ticaret
finansmani evrak islerini basitlestirmek i¢in blok zincirini kullanabilir. Ticaret finansmani
evraklarii saklamak, erismek ve giincellemek icin cogunlukla kendi dahili sistemlerini
kullanmak zorunda olan miisteriler, blok zincirinde birlestirilmis ve kolayca erisilebilir

belgelerden faydalanacaktir (URL-15, 2022).

4.1.5 Blok Zincirle Ticaret Finansman Sistemlerini Gelistirme Ornekleri

Bircok isletme ve banka uzun vadeli bir ¢oziim arayisinda oldugundan, ticaret
finansmaninda blok zincirinin zamani gelmis olabilir. Ticaret finansmanin1 yonetmek i¢in
blok zinciri teknolojisini kullanmay1 vaat eden bir konsorsiyumun iiyeleri arasinda Standard
sozlesmesi ve HSBC olmak iizere iki banka bulunuyor. R3 ve CryptoBLK tarafindan
yonetilen ve kagit akreditifleri dijitallestirmek i¢in bir blok zinciri platformu isleten bu tiir
bir gruba Voltron adi veriliyor. On dort iilkede pilot projeler gergeklestirildikten ve elliden

fazla sirket ve banka uluslararasi denemelere katildiktan sonra bir Akreditifin (L/C)
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islenmesi i¢in gegen siire bes glinden yirmi dort saatten daha kisa bir siireye indirildi. 2020'de
adin1 Contour olarak degistirdi ve R3 ve bir dizi ek banka tarafindan desteklenen dijital bir

ticaret finansmani agini1 tanittir (URL-18, 2020).

DBS ve Standard Chartered, ABN Amro, Deutsche Bank, ICICI Bank ve Lloyds'u i¢eren
blok zinciri tabanli bir ticaret finansmani platformu olan ticaret finansmani sicilliyi
gelistirmek i¢in Ekim 2020'de on iki diger bankayla gii¢lerini birlestirdi. Platform, tek bir

islemde ger¢ek zamanli dolandiricilik tespiti ve finansmanin ikiye katlanmasina yardimci

olacaktir (URL-16, 2022).

Blok zinciri sonunda projeden cikarildi. Ticaret Finansmani Sicili, DLT tarafindan
gelistirilen bir testin ardindan platformu gelistirmek i¢in MonetaGo'yu secti. Blok zinciri
MonetaGo'nun kiiresel Ol¢ekteki ihtiyaglari igin yeterince etkili olmadigindan, sirket
dolandiricilig1 durdurmak i¢in blok zincirini kullanmak yerine hassas verileri islemeye karar
verdi. Bu, blok zinciri girisimlerinin ¢ogunlukla teorik hedeflerinin gerisinde kaldigini
gosteren klasik bir vaka calismasidir. Israeli Wave gibi fintech sirketleri tarafindan
gelistirilen platformlar sayesinde finans gruplart artik mektupla kredi verme islerini bir blok
zinciri ¢oziimii olarak sunabiliyor. Wave, Ornua ve Seychelles Trading Company'ye bir blok
zinciri ¢oziimii sunmak icin 2016 yilinda Barclays ile is birligi yapti. Bu, belgelerimizi
miisterilerimize daha hizli aktarmamizi, islem maliyetlerini diisiirmemizi ve tedarik
zincirimizi kolaylastirmamizi miimkiin kilmaktadir. Ayrica dokiimantasyondaki hatalari
azaltmamiza da yardimci oldu. Bu Ornekte, yaklasik 100.000 $ degerindeki peynir ve
tereyagi i¢in islem siireci, akreditifin diizenlenmesinden onaylanmasina kadar her zamanki
yedi ila on giin yerine dort saatten az slirdii. Wave ayrica bir Akdeniz nakliye sirketi ile
birlikte Hapag-Lloyd'un elektronik konsimento ¢oziimiinii kullaniyor. Dijital Konteyner
Nakliye Dernegi (Container Shipping Association) (DCSA), nakliyecilerin yarisinin Wave
gibi bir elektronik kongimento sistemi kullanmasi halinde denizcilik sektoriiniin yilda 4

milyar dolardan fazla tasarruf edebilecegini iddia etmektedir (URL-18, 2020).

Avustralya ve Japonya artik ticaret yapabiliyor; ticari belgelerin teslim edilmesi ve
akreditiflerin diizenlenmesi gibi ticaretle ilgili prosediirler blok zinciri ve DLT sayesinde
kolaylasti. IBM, bu 6rnekte Linux Vakfi tarafindan gelistirilen Hyperledger Fabrika ticaret
siirecini uyguladi ve korudu. Ticaret finansmani edinme prosediirlerini kolaylagtirmanin

yani sira, tim bu projeler finans kuruluslarinin her miisteriyi ve islemi derinlemesine
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incelemesinin ne kadar 6nemli oldugunu vurgulamaktadir. Ve blok zinciri bu konuda yararlh

bir ara¢ oldugunu géstermistir (URL-16, 2022).
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5. FINANS ALANINDA BLOK ZINCiRi TEKNOLOJISI
KULLANIMI iLE iLGILI BASLICA ENGELLER VE KISITLAR

Giliniimiizde teknoloji ve is dilinyasinda en popiiler sozciiklerden biri blok zinciridir.
Calismasi i¢in merkezi bir otorite ya da araci gerektirmediginden, finans sektoriinli tamamen
dontistiirecek teknoloji olarak goriilmektedir. Diger yeni teknolojiler gibi blok zincirinin de

siirlamalari vardir ve her tiir is modeli i¢in uygun degildir (Monrat vd., 2019).

Finans sektoriinde blok zinciri uygulamasi, teknolojik, organizasyonel ve kullanici ile ilgili
konularin yani sira toplumsal ve yasal sorular da dahil olmak iizere ¢esitli zorluklarla kars1

karstyadir (Gan vd., 2021).

Kiiresel standartlarin ve protokollerin eksikligi, bosa harcanan kaynaklar, disk alam
kisitlamalar1 vb. yaygin teknik zorluklara 6rnektir. Blok zinciri ¢ok fazla enerji tiikettiginden
ve bir¢ok diiglim diger diiglimler tarafindan yapilan hesaplamalari1 ¢ogaltarak agi bir biitiin
olarak yavaslattifindan ek zorluklar ortaya ¢ikarmaktadir. Verim, Olgeklenebilirlik, ag

saldirilar1 ve giivenlik agiklari diger yaygin zorluklardir (Banerjee ve Chandani, 2022).

Cesitli nedenlerden dolay1, baz1 gruplar ve bireyler blok zincirine kars: ¢ikabilir. ik olarak,
sistemdeki tlim bankalar blok zinciri agin1 paylasacagindan, blok zinciri bankalar arasindaki
rekabeti caydiracak ve kendi sistemlerini gelistirme yeteneklerini engelleyecektir. Buna ek
olarak, blok zinciri teknolojisinin mevcut sisteme ve is akisina basarili bir sekilde entegre

edilmesi, is akisinda bir degisiklik gerektirmektedir (Gan vd., 2021).

Buna ek olarak, blok zinciri teknolojisi diizenleyici ve sosyal riskleri de beraberinde
getirmektedir. Isgiicii piyasasi degismekte, yaygin teknolojik ¢dziimler daha standart hale
gelmekte ve yeni teknolojilerin cirosu yasal diizenlemelere tabi olarak sosyal riskler
olusturmaktadir. Blok zinciri teknolojisi bir tiir dagitik defter teknolojisidir. Cesitli yasal
riskler barindirir ve 6zellikle kara para aklama, dolandiricilik ve terdr finansmani gibi mali
suclara karsi hassas olabilir. Devletten uzak ve tamamen kullanici mutabakati ile kendi
kendini yoneten aglar i¢in tasarlanmistir (Yeoh, 2017).

Gelecekteki yasama ve diizenleme sorunlari, blok zincirinin gercek diinya uygulamalarinda

kullanilmasini zorlastirabilir. Blok zinciri teknolojisinin karsilastigi zorluklardan biri de
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bankacilik ve finans sektoriine girmektir.

Blok zinciri teknolojisinin zorluklar1 ve sinirlamalari asagidaki gibi agiklanmaktadir:

51 Blok Zinciri Yanilsamasi

McKinsey'in son birkag yildir finansal hizmetler sektoriindeki liderlerle yaptig1 calismalara
gore, blok zincirindeki "komiir" oyunculari ikinci kez diistinmeye baslamaktadir. Aslinda,
ist diizey yoneticilerin aksi yondeki giivencelerine ragmen, diger sektorler hazirlanirken
finansal hizmetler endiistrisinin belirli seviyelerinde artan bir temkinlilik olmustur (URL-2,
2019). Gergekte, milyarlarca dolar yatirim yapildi, ancak neredeyse hicbir kullanim
senaryosunun biiylik dlgcekte uygulanmasi miimkiin degil ya da teknolojik, ticari veya
stratejik acidan mantikli degildir. Basta finans sektorii olmak tizere bir¢ok sektorde "Kavram
Kanit1" asamasina ulasan blok zinciri projeleri, biiylik ve istikrarli yatirimlara ragmen
durmaktadir. Blok zinciri teknolojisi bir¢ok finans sektorii profesyoneli tarafindan ya
gereksiz ya da kurumsal diizeyde kullanilmak i¢in ¢ok geng olarak goriildii. Ornegin, birgok
Kavram Kanit1 (POC), cevapladiklarindan daha fazla soru ortaya c¢ikardi ve bulut
cozlimlerinin Otesinde ¢ok az fayda saglamistir. Ticari uygulanabilirlik konusunda da

endiseler vardi ¢linkii 5nemli bir maliyet tasarrufu veya ekstra gelir gostergesi yoktur (URL-

3, 2023).

Birka¢ banka blok zinciri taktiklerini yeniden degerlendirmeye basladi. Kalkinma
finansmanina yonelik daha hedefli bir yaklasim benimsediler ve POC'lere yonelik
incelemelerini artirirlar. Cok sayida kurulus, izledikleri kullanim vakalarinin sayisini birkag
diizineden bir veya ikiye indirdi ve agin benimsenmesini, veri standartlarini, yonetisimi ve

uyumlulugu izleme ¢abalarini artirmaktadir (Andriy, 2019).

Finansal hizmetler, blok zinciri teknolojisini diger endiistri sektorlerinden daha oOnce
denemeye baslamis ve endiistri yasam donglisiinde diger sektorlerin 18 ila 24 ay 6niinde yer
almistir. Bunun nedeni, kripto para birimlerinin ve 6zellikle de Bitcoin'in olast geleneksel
finansal araclar olarak ortaya ¢ikmasidir. Bu esitsizlik, bankacilik sektoriiniin baslangigtaki
endiselerinin simdi baska yerlere kaymasini ve artan basarisizlik duygusu nedeniyle

baslangigtaki heyecanin azalmasini sagirtict kilmamaktadir (URL-3, 2023).
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McKinsey ayrica, bazi sektorlerin siireclerinin dijitallestirilmesinde hala geride kaldigini,
bunun da biiyiikk 6l¢iide manuel miidahale ve tekrarlayan kagit tabanli formalizasyon
gerektirdigini belirtmektedir. Oniimiizdeki birkag¢ y1l icinde 20 milyardan fazla bagl cihaz
olacag1 ve bunlarin hepsinin veri yonetimi, depolama ve geri alma gerektirecegi tahmin
edilmektedir (URL-2, 2019). Ancak, tipik bir agdaki her bir diigiimiin her bir islemi islemesi
ve tiim durumun bir kopyasini tutmasi gerektiginden, blok zincirleri verimsiz veri kaplaridir.
Sonug olarak islem sayisi tek bir diiglimiin sinirin1 agsamaz. Ve gecikme sorunlari nedeniyle

yeni diigiimler eklendik¢e blok zincirleri daha az duyarli hale gelir.

Son olarak Matt Higginson, baz1 kuruluslarin ve karar vericilerin basarilt is operasyonlari
icin risk olusturduguna inanmalar1 halinde bu teknolojinin benimsenmesini
yavaslatabileceklerine dikkat cekmektedir. Dahasi, 6demeler sektorii geleneksel yenilik¢inin
ikilemiyle kars1 karstyadir; bu ikilemde yerlesik operatorler, yikima ve miisterilerin daha
hizli, daha basit ve daha ucuz hizmetlere yonelik beklentilerinde beklenen artiga yatirim
yapmalar1 halinde kendi gelirlerinin tiikenebileceginin farkindadir (URL-2, 2019). Ornegin,
sinir Otesi 0demelerle ilgili ticretleri goz oniinde bulundurdugumuzda, bu iicretler toplam
islem tutarinin %10'una kadar ulagabilmektedir. Gergek su ki bu teknoloji pahali, karmasik,
nispeten istikrarsiz ve heniiz emekleme asamasinda. Buna ek olarak, diizenlemeden
yoksundur ve secici giivensizligi tesvik etmektedir. Yukarida gosterilen farkli
uygulamalardan, o6zellikle de finans sektdriindekilerden, teknolojinin heniiz {irlin yasam
dongiisiiniin sadece ilk agamasinda oldugu anlasilmaktadir. Kavram kanitlarinin (POC'ler)
cogu hala Oncii asamasinda oldugundan, ilerleme eksikliginin ana nedenlerinden biri budur
(URL-3, 2023). Mevcut yiiksek aracili sistemden paylasilan bir deftere gegmenin mantikli
oldugu alanlardan biri 6demelerdir. Ancak blok zincirlerinin yani sira baska secenekler de

mevcut.
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Blockchain: Stuck in the pioneering stage.

Market ’ At today’s tipping point,
size : : many proto-types have

been built but blockchain
technology has not yet
seen a significant
application at scale, and
the future remains
uncertain.

Pioneering Growth Maturity Decline

Lifecycle

Sekil 5.1: Blok zinciri: dnciilliik agamasi

Kaynak:https://www.mckinsey.com/industries/financial-services/our-insights/blok zinciris-
occam-problem

Deger zinciri bir dizi fintech sirketi tarafindan altiist edilmektedir. ABD fintech'lerine
yatirtlan 12 milyar dolarin yaklasik %60, hiz ve seffafligin yani sira ilgi ¢ekici blok zinciri

ikameleri saglayan 6demeler ve kredi alanina odaklanmistir (Andriy, 2019).

Blok zinciri teknolojisi ¢ok ilgi goriiyor, ancak Franck Chemin'in belirttigi gibi, pazar
taleplerini gergekten karsilayip karsilamadigini veya sadece '"kolaylastirici" veya

"yavaglatic1" bir ara¢ olup olmadigini aragtirmali ve belirlenmelidir (Andriy, 2019).

5.1.1 Blok Zinciri Teknolojisinin Ol¢eklenebilirligi ve Performansi

Blok zinciri teknolojisi ve kripto paralarin ¢esitli is modellerinde kullaniminin popiilaritesi
giderek artiyor. Ozellikle performans ve dlgeklenebilirlik agisindan, cesitli ticari ve kamu

sektorlerinden gelen artan talebi karsilama kabiliyetleri konusunda endiseler bulunmaktadir

(URL-4, 2023).
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Sistemdeki diiglim ve istemci sayisi, blok zinciri 6l¢eklenebilirligini gecikme ve verim kadar
etkilediginden, bu iki konuyu tamamen izole etmek imkansizdir. Bununla birlikte, PoW ve
BFT teknolojilerinin  pratik oldugunu gosterdigi digim ve istemci sayisina

odaklanilmaktadir (MVukolic, 2016).

Teorik olarak, PoW tabanli blok zincirleri, Bitcoin agini olusturan binlerce madencilik
diiglimiiniin de gosterdigi gibi 6l¢eklenebilir. Bununla birlikte, madencilerin madencilik
havuzlarinda (madencilik 6diillerini bolmek ve madenciligi daha 6ngoriilebilir bir is haline
getirmek i¢in tasarlanmistir) gruplandirilmasinin bir sonucu olarak Bitcoin'in esasen
merkezilestirildigini belirtmek Onemlidir. Madencilik havuzlarinin merkezilesmesinin
Bitcoin'e dzgii bir 6zellik olmadigini, daha ziyade Is Ispat1 blok zincirinin benimsenmesinin
bir yan {iriinii oldugunu, bunun da ¢ok sayida altcoin'i veya Bitcoin'e benzer sekilde isleyen
alternatif kripto para birimlerini ve Ethereum gibi iyi bilinen blok zincirlerini de etkiledigini

belirtmektedir (Aggarwal vd., 2021).

Tersine, makine durumu replikasyonu ve BFT replikasyonu genellikle yetersiz
6l¢eklenebilir platformlar olarak kabul edilir. Ancak, BFT protokollerinin veri tabanlar1 gibi
geleneksel uygulamalarin replikasyonunda hata toleransi igin gelistirildigi g6z Oniine
alindiginda, 6rnegin n = 10 veya n = 20 diigiimiin 6tesinde 6l¢eklenebilirlik agisindan higbir
zaman tam olarak test edilmemistir. Blok zinciri uygulamalarinin genellikle diisiik
performans hedefleri g6z oniine alindiginda bu 6zellikle dogrudur. Veri tabani ve sistem
topluluklarinin BFT protokollerini, cogunlukla blok basina O (n?)'ye kadar mesaj gerektiren
yiiksek ag iletisimi nedeniyle 6lgeklenebilir olarak gormedigi varsayilmaktadir. Bu durum,
birgok biiyilik dlcekli sistemde kullanilan Paxos, Zab ve Raft gibi replikasyon protokolleri
gibi hataya dayanikli egsdegerleri icin bile gegerlidir, ancak neredeyse hi¢bir zaman bir avug

replikadan daha fazlasinda kullanilmamaktadir (Mukolic, 2016).

Son olarak, istemci sayisina dayali lgeklenebilirlik s6z konusu oldugunda, PoW ve BFT

protokolleri binlerce istemciyi destekler ve iyi uyum saglar.

PoW tabanli blok zincirlerinin performans sorunlari, saniyede yalnizca 7 islem (mevcut blok
boyutuyla) ve 6 blokluk onaylama ile bir saatlik gecikme siiresini kaldirabilen Bitcoin'in son
derece kisith yeteneklerinin 6tesine uzanmaktadir. Blok boyutu ve sikligi, daha once de

belirtildigi gibi bir Proof of Work blok zincirinin iki temel performans &lgiitiidiir. Internet

70



tizerinden daha biiyiik bloklar i¢in daha uzun yayilma siireleri, blok boyutu artirilarak verim
artirildiginda daha yiiksek gecikmeyle sonuglanir (Rao ve Saritha, 2022). Daha uzun
gecikmelerin blok zinciri gilivenligi lizerinde de zararli etkileri vardir. Gegici zincir
catallanmalar1 ve i3 kamiti blok zincirlerinde mutabakat kesinliginin olmamasi,
catallanmalarda artisa ve ¢ift yatirma saldirilart potansiyeline yol acabilir. Coklu blok
onaymin gecikme siiresini azaltmak amaciyla blok siklig1 artirildiginda da benzer giivenlik
sorunlar1 ortaya ¢ikar. PoW tabanli blok zincirlerinde blok boyutu ve siklig1 ayarlamalari,
genellikle oldukga karmasik olduklari i¢in dikkatle degerlendirilmesi gereken 6zel giivenlik
sonuclarina sahiptir. Bu bilgiler 1s1ginda, PoW blok zincirlerinin dogal olarak sinirh
performansa sahip oldugu goriilmektedir; bu durum belirli bir uygulamanin yan {iriinii

degildir (Vukolic, 2016).

Buna karsilik hem ¢alisan prototipler hem de gergek diinya sistemleri olarak ¢agdas BFT
protokollerinin neredeyse ag hizinda gecikmelerle on binlerce islemi gergeklestirebildigi

dogrulanmistir (Aggarwal vd., 2021).

Arastirmacilar son zamanlarda agdaki replika sayisini i¢eren 6lgeklenebilirlik sorunlarina ek
olarak gecikme (blok zincirine bir islem blogu eklemek i¢in gecen siire) ve verim (saniyedeki
islem sayisi) gibi performans sorunlarina odaklanmistir. Replika asir1 yiiklenmesi, ag
tarafindan daha fazla mesaj gonderilmesi ve alinmasi gerektiginden ve bu da daha fazla
kaynak gerektireceginden verimi ve gecikmeyi olumsuz etkileyebilir. PoW gibi protokoller
Olceklenebilirligi saglayabilirken, yliksek gecikme siiresi ve diisiik verim ile sinirlidirlar. Bir
blogun nasil yayinlanacagini ve kriptografik olarak zincire nasil eklenecegini bulmak icin
kaybedilen kaynaklar bu darbogazin nedenidir. Cok sayida kopyayr destekleyebilen PoW
tabanli bir protokol 6rnegi Bitcoin'dir. Bununla birlikte, bir blogu ortalama 10 dakikada
olusturarak diisik bir verimlilige sahiptir ve saniyede yalnizca 6 ila 10 islem
gerceklestirebilir (hatta agin karmasikligina bagli olarak daha da az). Bu mutabakat
prosediiriiniin yliksek elektrik tiiketimi, biiyiik 6l¢lide insan emegine dayanmasi nedeniyle

bir bagka dezavantajdir (Monrat vd., 2019).

Ethereum, grafik islem birimi veya merkezi islem birimine benzeyen bir donanim cihazi
tarafindan gergeklestirilen ve yiiksek enerji tiiketimi ve yliksek maliyet pahasina daha hizli
madencilige olanak taniyan ASIC madenciligini durdurmak i¢in farkli bir Proof of Work

(PoW) yontemi kullanmaktadir. Ancak bu, Bitcoin’in dezavantajlarini  ortadan
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kaldiramayacak. Birden fazla baglanti, PoW protokolii ile iligkili bir bagka risktir ve ¢ift
harcama sorununa neden olabilir (Ashik vd., 2020). Bu nedenle miisteriler en uzun zincirde
altmis dakika veya alt1 onay blogu boyunca islemin tamamlanmasini beklemek zorundadir.
Uzun islem siiresinin bir sonucu olarak, pratik uygulamalarda kullanilmasi uygun

olmayabilir.

Kot niyetli kopyalar mevcut oldugunda PBFT protokoliiniin bir anlasmaya varmasi
yalnizca birka¢ mesaj degisim turu siirer. Bloklar PBFT tarafindan tek bir birincil kopya
kullanilarak onerilir ve agdaki eslerin {i¢te ikisinin kabul etmesi halinde zincire eklenir.
Ayrica, mutabakat siireci sirasinda catallanma PBFT tarafindan yasaklanmistir. Enerji
verimliligi agisindan bu strateji silirdiirtilebilirdir, ancak stirdiiriilebilir degildir. PBFT'nin
ikinci dereceden mesaj karmasikligi nedeniyle, her n replika igin nxn yayin gereklidir. Kot
niyetli replikalarin ya da Bizans arizalarinin olmasi mutabakati garanti etse de, bu ek yiik
6l¢eklenebilirlik sorunlarina neden olur. Herhangi bir biiyiik platform tarafindan her saniye
binlerce islemin islenmesi gerekir. Aksi takdirde, hem tiiketiciler hem de ekonomideki
isletmeler i¢in ciddi gecikmeler yasanacak ve bu yeni teknoloji i¢in dlgeklenebilirlik ve

performansin 6nemi ortaya ¢ikacaktir (Vukolic, 2016).

Bloklarin smirli kapasitesi nedeniyle, madenciler daha yiiksek islem {icretlerine sahip
islemleri tercih edebilir ve bu da ¢ok sayida kiiciik islemde gecikmeye neden olabilir. Blok
boyutlar kisithidir; 6rnegin bir Bitcoin blogu 1 MB boyutundadir. Bu yontemin platform
giivenligini artirmas1 amaglanmis olsa da, diger mevcut sistemlerle karsilastirildiginda islem
stirelerini 6nemli 6lgiide yavaslatir. Kiiciik blok boyutu nedeniyle bir¢ok islem ayni anda
gerceklestirilememektedir. Blok boyutu gibi dlgeklenebilirlikle ilgili endiseler Slepak ve
Petrova'nin DCS (merkezi olmayan, tutarli ve 6l¢eklenebilir) teoreminin de odak noktasiydi
(Sekil5-.2). DCS tiggenini kullanarak, merkezi olmayan bir blok zinciri sisteminin tiim DCS
Ozelliklerine ayni anda sahip olamayacagini gostermislerdir (Slepak ve Petrova, The DCS
Theorem, 2017). DCS c¢ergevesinin blok zincirinin yerine getirebilecegi iki gereksinimi
vardir. Ancak diisiik hacim ve yavas islem hiz1 ya da diisiik verim ve yiiksek gecikme siiresi

saglar.
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Sekil 5.2 : DCS iiggeni

Kaynak: https://arxiv.org/abs/1801.04335

5.1.2 Gizlilik

Gizlilik ve gizlilik ihlallerinin ¢ok sayida bi¢imi oldugundan, gizlilik net bir tanim1 olmayan
karmasik bir fikirdir. Bir kurumla iligkilendirilebilecek bilgilerin paylasiimasi mahremiyetin
azalmasina neden olabilir ve tiim bu mahremiyet bi¢cimlerinin ortak noktasi da budur. Bu
nedenle mahremiyeti korumak igin ifsanin kapsamini, zamanlamasini ve alicisin1 kontrol
etmek gereklidir. Buna gore, bir varlik hakkindaki iliskilendirilebilir bilginin ne 6l¢iide ifsa
edildigi mahremiyeti tanimlar. Ifsanin kapsami ya da bir kimlik ile ger¢ek bir varlik
arasindaki dogrulanabilir baglanti, dogrulanabilir bir baglantinin olmadigi ve kamuya ifsa
edilmeyen tam anonimlikten, tam kamuya ifsa ve tam kanitlanabilir iliskilendirme ile tam

anonimlige kadar degisebilir (Smith ve Khovratovich vd., 2016).

Gizlilik ihlallerinin olumsuz etkilerinin ¢ogundan, bilginin isleme dogrudan dahil olan
taraflarca kullanilmasindan ziyade, ilgili bilgileri kullanan miidahil olmayan ti¢iincii taraflar
sorumludur. Buna ek olarak, iigiincii bir taraf, islemlerin hi¢birinde agikca ortaya ¢ikmayan
ek ozel bilgileri ¢ikarmak icin farkli ikinci taraflarla yapilan gesitli aligverislerde zaman
icinde paylasilan verileri izleyerek, birlestirerek ve analiz ederek meta veri toplayabilir

(URL-4, 2023).

Bir islemde, ilgili taraflar kimliklerini kamuya agiklama secenegine sahiptir, ancak bunu

goniillii olarak yapmalari gerekir. Oznitelikleri toplamak i¢in baska bir kurulusla bir islem
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baslatarak, bu 6znitelikleri bir alic1 olarak kaynak kurulusla iliskilendirebilir ve kimliklerin
refleksif profillerini olusturmak i¢in kimlik islemlerini kullanabilirsiniz. Sadece kendi
taraflar1 degil, diger tarafin kimlik grafigi de bir isleme dahil olan her tarafca tutulabilir. Bu,
bir kurulusun kendisine ifsa edilen bilgilerin yanm sira kendisinin ifsa ettigi bilgileri de

izlemesini saglar (Henry, Herzberg ve Kate, 2018).

Islemler ii¢ temel gizlilik seviyesine sahip olabilir: tamamen herkese agik, yar1 dzel ve
tamamen ozel. Islem kimligi, hash, sifreli tanimlayicilar, zaman damgasi ve siniflandirma
bilgileri dahil olmak {izere meta veriler her islem i¢in her zaman kamuya agiktir.
Kriptonimlerle baglantili kimlikler takma adlara veya genel tanimlayicilara sahip olabilir ya
da kismen veya tamamen anonim olabilirler. Bir iglem sirasinda degis tokus edilen

Oznitelikler de sifrelenebilir veya sifrelenmeyebilir (Herzberg ve Kate, 2018).

Tamamen herkese agik olan bir igslemde, tanimlayicilar herkese aciktir ve Oznitelikler
boliimii sifrelenmez. Yar1 6zel bir islemin 06zellikleri sifrelenmemis olabilir ancak
tanimlayicilardan en az biri anonimdir veya Ozellikler sifrelenmis olabilir ancak
tanimlayicilardan en az biri herkese aciktir. Tamamen 6zel bir islemde 6zellikler sifrelenir

ve her tanimlayici gizli kalir.

Blok zinciri teknolojisi, kullanicilarin ger¢ek kimlikleri yerine olusturulan adresleri
kullanarak islem yapmalarina olanak tanidigindan, hassas kisisel veriler i¢in glivenlik ve

gizlilik sundugu diisiiniilmektedir (Smith ve Khovratovich, 2016).

Ancak bazi aragtirmacilar, bir islemi baslatmak icin gereken agik anahtarin diger ag esleri
tarafindan goriilebilir olmast nedeniyle, blok zincirinin ‘in islem gizliligi agisindan

savunmasiz olabilecegi varsayiminda bulunmustur.

Sakladiklar1 verilerin kendi baslaria kullanici gizliligini ihlal etmediginden emin olmanin
Otesinde, blok zinciri gizliligini tam olarak ele almayr amaglayan herhangi bir arastirma
programi ek olarak (en azindan) iki temel iglem tiirii icin gizliligi dikkate almalidir: blok
zincirinden veri okuma ve blok zincirine veri yazma. Bunun nedeni ¢ogu blok zincirinin
temelde kitlesel olarak dagitilmis ve herkesin erisimine agik veri tabanlart olmasidir (Smith

ve Khovratovich, 2016).
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Bitcoin gibi dijital para birimleri s6z konusu oldugunda blok zinciri, finansal islemlerin
kamuya acik ve bagimsiz olarak dogrulanmis bir defteri olarak hizmet vermektedir. Daha
acik olmak gerekirse, bir islem her gerceklestiginde, islemi gerceklestiren taraf, daha sonra
islemin ayrintilarin1 aga yaymak icin bir dedikodu protokolii kullanan az sayida dikkatle
secilmis varligi kamuya acik bir sekilde bilgilendirir. Islem nihayetinde bir dizi baska
(ilgisiz) islemle birlestirilerek ayr1 bir blok olusturur ve bu blok daha sonra kendisinden 6nce
gelen her blogu iceren bir zincire geri dondiiriilemez bir sekilde eklenir. Blok zinciri, giiglii
bir biitlinliik ve kullanilabilirlik elde etmek i¢in aslinda kopyalanabilir ve bir agdaki ¢ok
sayida diigiim arasinda biitiiniiyle paylasilabilir. Bu, her diiglime simdiye kadar ger¢eklesen
her islemin kapsamli ve tek tip bir goriinlimiinii verir. Birka¢ gilinden birka¢ aya kadar
degisebilen belirli bir siire i¢inde, yeni islemler blok zincirinin tiim kopyalarina yansitilir

(Herzberg ve Kate, 2018).

Belirli dijital varliklarin gondericisi ve alicisi, genellikle ciizdan olarak adlandirilan ve her
islemle baglantili olan bir ¢ift takma adla tanimlanir. Kullanicilar dijital varliklar istedikleri
zaman almak i¢in yeni takma ad clizdanlar1 olusturabilirler; her islem i¢in yeni bir gegici
clizdan olusturmanin Bitcoin kullanicilari i¢in en iyi uygulama oldugu diistiniilmektedir. Bu
gecici clizdanlarin temel amaci, bir bilgisayar korsaninin defterde belgelenen islemlerde
ortaya ¢ikan gonderici ve alict takma adlarini inceleyerek belirli bir kullanicyla iligkili farkls
islemleri birbirine baglama yetenegini engelleyerek kullanicilarin gizliligini korumaktir.
Ancak Bitcoin ve diger benzer para birimleri popiilerlik kazandik¢a, bu yaklasimin
"gizliliginin" en fazla aldatici olabilecegine dair endiseler de artiyor. Elbette, gecici
clizdanlarin yaygin kullanimina ragmen, daha dnce de belirtildigi gibi, blok zinciri gizliligine
yonelik son sekiz yillik aragtirma, bilgisayar korsanlarinin Bitcoin islemlerini ortak bir
kullaniciya baglamasina olanak taniyan gergek bir verimli sezgisel hazine tiretmistir (Smith

ve Khovratovich, 2016).

Ornegin birkag ikinci nesil altcoin Zcash ve Monero, blok zincirinin islem igeriginin ilgili
taraflarin 6zel bilgilerini ifsa etmesini engellemek icin agikca kriptografik yontemler
kullanmaktadir (Arctic wallet, 2023). Arastirmalardaki bir dizi teklif de canli Ethereum,
Ripple ve Bitcoin blok zincirlerinde karsilastirilabilir islem gizliligi sunmayi
amaglamaktadir. Benzer sekilde, canli Ethereum, Ripple ve Bitcoin blok zincirlerinde

karsilastirilabilir islem gizliligi sunmay1 amaclayan bir dizi arastirma onerisi bulunmaktadir.
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Bu yontemler blok zinciri kullanicilarini, blok zinciri dagitimlarini yaygin olarak etkileyen
anonimlestirme sezgisellerinin bir kismindan korumada basarili olsa da, mevcut yontemlerin
yalnizca 6zel bilgilerin bir blok zincirinden sizmasini 6nlemeyi amagladigini; kullanicilar
blok zinciri verileriyle etkilesime girdiginde ortaya ¢ikan ag diizeyindeki verilerden (IP
adresleri gibi) veya erisim modellerinden (bireysel bloklar gibi) yararlanan ¢ikarimlarin

olasiligini 6nemli 6l¢iide azaltmadiklarini not etmektedir (Biryukov ve Pustogarov, 2015).

Bu nedenle, mevcut ¢ézlimler blok zinciri gizliligi sorununu tam olarak ele almamaktadir.

5.1.2.1 Kullanilan islem Gizliligi Protokolleri

CoinJoin, Bitcoin toplulugu gecici takma adlarin yetersiz oldugunu fark ettiginde potansiyel
bir ¢dziim olarak ortaya ¢ikmustir. Islemler deftere girilmeden &nce, CoinJoin kullanicilar:
islemlerini karistirict olarak da bilinen merkezi bir harmanlama hizmetinden gegirir. Bu,
islemlerin gondericisi ve alicis1 arasindaki iliskileri gizler. Tumbler hizmeti aslinda her
islemin gondericisi ve alicist arasindaki iliskinin her zaman farkindadir. Daha da endise
verici olan sey, karistirict hizmetinin kullanicilarin yonlendirmeye c¢alistigt varliklari
calmasimi engelleyecek higbir Onlemin bulunmamasidir. CoinJoin'in eksikliklerinin
tistesinden gelmek igin, giderek karmasiklasan bir dizi protokol ortaya konmustur (Rufing
vd., 2017).

Mixcoin, bir kullanicinin varliklarin1 almasi durumunda karistirma hizmetini "sorumlu"
tutarak hirsizlik riskini azaltma girisimidir (hirsizlik teknik olarak hala miimkiin olsa da ve
karistirma hizmeti kimin kiminle islem yaptigini izlemeye devam etse de). Bu ilk gelismedir.
Bu temel konsept lizerinde bir dizi asamali iyilestirme (BlindCoin ve Blindly Signed
Contracts gibi) lizerine insa edilen TumbleBit adli bir 6neri, nihayet Mixcoin ‘in hesap
verebilirlik ve anonimlik zayifliklarimi Bitcoin ile tamamen uyumlu bir sekilde ele alds;
ancak, ortalama olarak, TumbleBit yaklagimi islem basina 20 dakika (veya iki Bitcoin blogu)
gerektirir ve ek islem ticretleri ekler. Farkli bir strateji kullanan Aniket Kate'in CoinShuffle
ve CoinShuffle++"1, kullanicilarin kendi aralarinda benzersiz bir¢ok partili hesaplama
yapmasini gerektirerek tiglincii parti bir karistirma hizmetine olan ihtiyaci ortadan kaldirtyor.

Yeni popiiler, gizlilik odakli kripto paralar (Rufing vd., 2017).
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Sifir bilgi 6zl etkilesimsiz bilgi argiimani (zk-SNARK), izlenebilir halka imzalar, gizli
islemler ve gizli adresler gibi kriptografik ilkeller, Bitcoin islemlerine gore gizlilik
Ozelliklerini 6nemli dlgiide iyilestirmek i¢in Zcash ve Monero gibi yeni ortaya ¢ikan gizlilik

merkezli kripto para birimleri tarafindan kullanilmaktadir.

5.1.2.2 Mevcut Tekliflerin Yetersizligi

Yukarida bahsedilen islem gizliligi protokollerinin her birinin amaci, blok zincirine eklenen

islemlerde belgelendigi iizere gonderenler ve alicilar arasinda var olan baglantiyr kirmaktir.

Bununla birlikte, tim yontemler, bir isleme dahil olan taraflar arasindaki baglantilar1 yeniden
yapilandirmak i¢in ag diizeyindeki verilerden ve/veya erisim modellerinden yararlanan
saldirilara kars1t savunmasizdir; bu saldirilar, kullanicilar iglemlerini yayinladiklarinda ve
hangi islemlerinin kaydedildigini kesfetmek ic¢in blok zincirini trollediklerinde tespit
edilebilir. Ornegin bir saldirgan, kullanicinin bir Zcash veya Monero bagisi almadan hemen
Once bir web sitesini ziyaret ettigini fark ederse, bir kullanicinin bagis yaptigini varsayabilir.
Saldirgan ayrica, daha sonra aymi kullanicinin s6z konusu islemin deftere gonderilip
gonderilmedigini dogruladigini goriirse bu varsayimi sanal olarak dogrulayabilir (Henry vd.,

2018).

Bu biiytik sorunu ¢6zmek i¢in, bu gizlilik protokollerinin yaraticilar1 genellikle kullanicilarin
Tor gibi anonim bir iletisim protokolii araciligiyla iletisim kuracagini varsayar. Aslinda,
Zcash, Anoncoin ve Torcoin gibi gizlilige odaklanan bazi altcoinler Tor i¢in yerel destege
sahiptir ve tiim kullanicilarin Tor'u yalnizca blok zincirleriyle etkilesimde bulunmak igin
kullanacagimi varsaymaktadir. Ornegin Zcash web sitesinde, "benzersiz bir IP adresinin, ag
gozlemcilerinin Zcash islemlerini birbirleriyle ve diger borsalarla iliskilendirmesine izin
verebilecegi" acgikca belirtilmektedir. Ayrica "ileri diizey kullanicilarin diigiimlerinin IP
adresini maskelemek i¢in Tor iizerinden baglanmay1 secebilecekleri" de belirtilmektedir

(Biryukov ve Pustogarov, 2015).

Anonimlik i¢in Tor'a duyulan bu giivenin nadiren kabul edilen baz1 rahatsiz edici zayifliklar
vardir. Bu zayifliklardan biri, Tor'un interaktif web taramasi ve ger¢cek zamanli anlik

mesajlagsma gibi diisiik gecikmeli iletisimler diisiiniilerek insa edilmis olmasidir. Aslinda, bu
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gibi diisiik gecikmeli, diisiik bant genisligine sahip anonim iletisim sistemlerinin, Chaumian
karisim aglart gibi yiiksek gecikmeli yontemlerle veya kriptograf diner (DC) aglart gibi
yiiksek bant genisligine sahip yontemlerle karsilastirildiginda yalnizca nispeten zayif bir

anonimlik diizeyi sunabildigi gériilmektedir.

Ayrica Biryukov ve Pustogarov, Bitcoin islemi yapmak i¢in Tor kullanan kullanicilarin,
Bitcoin'in "kara listeye alma" politikalarinin bir sonucu olarak kendilerini aktif
anonimlestirme saldirilarina, islemlerini dogrudan duyurmalarina kiyasla nasil daha duyarh
bulabileceklerini gostermektedir (Biryukov ve Pustogarov, 2015). Bunlar, saldirganin
sectigi Tor ¢ikis rolelerini yasaklamak icin belirli Bitcoin eslerini zorlamak icin Bitcoin
aginda yerlesik olan itibara dayali hizmet reddi savunma mekanizmasindan yararlanan
ortadaki adam saldirilarint aciklar. Bu da tiim Bitcoin trafigini Tor agindan saldirganin
kontrolii altindaki simirli sayida aktarict iizerinden ¢ikmaya zorlamaktadir. Bu ayricalikli
konuma geldikten sonra saldirgan, trafik korelasyonu yoluyla anonimlestirme, birden fazla
clizdan adresini ortak bir kullaniciyla iliskilendirme ve belirli bir clizdan adresini igeren
onceki islemler hakkinda ince istemcilere yalan soyleyerek "¢ift harcama" saldirilari

baslatma gibi ¢esitli rahatsiz edici gizlilik saldirilar1 baslatabilir.

Kurumsal BT departmanlarinin Tor'u ¢cogunlukla engellemesi ve hatta otoriter hiikiimetlerin
Tor'u devlet diizeyinde sanstirlemesi ek bir sorun olarak ortaya ¢ikmaktadir. Sansiir biiyiik
olasilikla Tor'un diger ilgisiz kullanimlarim1 engellemeye yonelik olsa da, bu durum séz
konusu kurumlardan ya da tlkelerden baglanan kullanicilarin gizliligi tizerinde dogrudan
olumsuz etkilere neden olmaktadir. Bu tiir sanstirleri asmak i¢in Tor, takilabilir aktarimlar
ve Tor kopriileri gibi birkac sansiirden kaginma stratejisini destekler. Bununla birlikte, bu
stratejiler miikemmel degildir ve sansiir olaylar1 diinyanin her yerinde hala sik sik meydana
gelmektedir. Genellikle sansiirden muaf olan faaliyetler i¢in sansiir atlatma araglarinin

yaygin kullanimini tesvik etmek genellikle aptalca goriinmektedir (Henry vd., 2018).

Ayrica, yogun blok zinciri trafigi Tor gibi bagli olmayan bir {igiincii taraf anonim iletisim
agl1 tarafindan desteklenmeyebilir. Tor'un ¢ocuk pornografisi, bot net komuta ve kontrolii ve
kotli amagh yazilim gibi kotii seyler i¢in kullanilmis olmasi iki endiseye yol agmaktadir:

birincisi, bazi blok zinciri sistemleri onu kullanmak konusunda isteksiz olabilir.
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Blok zincirlerde gizliligin iyilestirilmesi, anonimlik gerektiren herhangi bir sorunu ele almak
icin harici anonim iletisim altyapilarinin kullanilmasima yonelik herkese uyan tek bir
stratejinin yeniden gézden gegirilmesini gerektirir. Agin her tiyesinin her bir agik anahtarin
bakiyelerini ve 0zelliklerini gorebilmesi, blok zincirinin veri ihlallerine kars1 duyarliligina
onemli Olciide katkida bulunur. Bu nedenle, gizlilik ve giivenlik gereksinimleri blok zinciri

uygulamalarinin en basindan itibaren belirlenmelidir (Monrat vd., 2019).

5.1.3 Birlikte Cahsabilirlik

Blok zincirleri arasindaki birlikte ¢alisabilirlik, farkli blok zinciri platformlari arasinda veri
aligverisi yapma ve giivenli ve sorunsuz bir sekilde ¢alisma kapasitelerini ifade eder. Blok

zinciri teknolojisinin diger sistem ve teknolojilerle entegrasyonu ve diizgiin ¢alismasi buna

baghdir (URL-5, 2022).

Birlikte c¢alisabilirlik blok zinciri teknolojisini gelistirir. Kripto ekosistemindeki cesitli
oyuncular i¢in ortak bir dil saglar. Her seyden 6nce, farkli blok zincirleri arasinda kesintisiz
iletisim saglamay1 amacglamaktadir. Bagka bir deyisle, kripto para birimleri, degistirilebilir

tokenler veya NFT gibi veri ve degerleri de degis tokus edebilir ve paylasabilir.

Birgok isletme ve kurulusun gesitli uygulamalar igin blok zincirlerini kullandig1 bir diinyada
uyumlu ve etkili bir ekosistem olusturmak icin bu ¢esitli zincirleri birbirine baglayabilmek
cok onemlidir. Ek olarak, blok zinciri teknolojisini daha genis bir kullanici tabanina sunarak

birlikte ¢alisabilirlik, glivenlik, seffaflik ve degismezlik avantajlarini en {ist diizeye ¢ikarir.

Maalesef, blok zincirlerinin birlikte ¢alisabilirligi onemli bir zorluktur. Farkli blok zincirleri
cok farkli protokollere ve standartlara sahip oldugu icin birbirleriyle etkilesim ve iletisim
kurmak zor olabilir. Ornegin Ethereum blok zinciri Bitcoin blok zincirinden farkli bir
programlama dili kullandig1 i¢in iki blok zinciri arasinda birlikte c¢alisabilirlik zordur.
Ayrica, bazi blok zincirlerinin Olgeklenebilirlik sorunlar1 ve performans kisitlamalari,
bunlarin biiyiik 6lgekli uygulamalar i¢in kullanilmasini imkansiz hale getirebilir (URL-5,
2022).

Deloitte’i 2018 raporunun da gosterdigi gibi, su anda ¢ok sayida sektdr blok zinciri

teknolojisini uygulamakla ilgilenmektedir. Bununla birlikte, herhangi bir ortak protokol
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kullanarak birbirleriyle is birligi yapamiyor ve entegre olamamaktadir. Blok zinciri
endistrisinin genislemesi, birlikte calisabilirlik eksikligi olarak bilinen bu durumdan

olumsuz etkilenmektedir (URL-7, 2018).

Birlikte ¢aligabilirlik, blok zinciri alaninda standartlarin ve yasalarin bulunmamasi nedeniyle
de engellenmektedir. Blok zincirlerinin mimarisi ve isleyisi i¢in belirlenmis bir kilavuz

olmadigindan, yeni zincirleri mevcut ekosisteme dahil etmek zor olabilir.

Farkl1 blok zincirlerini birbirine baglayan kopriiler birincil risk kaynagidir. Pek ¢ok hack
firsat1, kopriilerin birincil blok zincirlerine kiyasla genellikle daha zayif giivenlige sahip
olmasindan kaynaklanmaktadir. K&priiler, Nomad ve Ronin Network hack'leri gibi en biiyiik
hack'lerden bazilariyla baglantilidir ve bu hack'ler birlikte yaklasik 200 milyon $ ve 635
milyon $'lik hirsizliklara neden olmustur (URL-25, 2022).

Bazi1 birlikte calisabilirlik protokollerinin neden olabilecegi zincirleme reaksiyon da bir
baska risktir. Bir kripto para protokoliinde giivenlik i¢in kopriilere veya diger birlikte
caligabilirlik protokollerine bagli olan uygulamalar, birlikte calisabilirlik protokoliine veya
kripto paranin kendisine bir saldir1 olmasi durumunda kaosu birbirine bagli diger tiim
uygulamalara ve blok zincirlerine yayma riski tagir (URL-25, 2022). Bir ekosistemi bir biitiin
olarak etkileyen talihsiz olaylar dizisi olan siyah kugu etkisini 6nlemek i¢in hem kopriiniin
hem de her bir kripto para protokoliiniin giivenliginin esit diizeyde oldugundan emin olmak

¢ok onemlidir.

Bu nedenle kripto para birimleri, farkli is modelleri i¢in bir dizi faydali yanit saglamak yerine
birincil blok zinciri platformu olarak hizmet vermeye devam etmektedir. Birlikte
caligabilirlik eksikligi nedeniyle blok =zinciri gelistiricileri c¢esitli platformlarda kod
yazabilirken, bu aglarin hepsi izole edilmis durumda ve birbirleriyle iletisim
kuramamaktadir. Bu nedenle, isletmelerin blok zinciri tabanli ¢éziimleri paylagabilmesi ve
mevcut sistemlerle entegre edebilmesi icin uygulama gelistirme is birliginde

standardizasyon gerekmektedir (Henry vd., 2018).

5.1.4 Enerji Tiiketimi

Son yillarda kripto para birimlerinin artan popiilaritesi, madencilik i¢in karst konulmaz bir

80



tesvik yaratti. Sonug olarak, temel PoW blok zincirleri 6nemli miktarda enerji tiikketmektedir

(O’Dwyer ve Malone, 2018).

PoW, Bitcoin'de yaygin olarak kabul goren birka¢ kriptografik fikrin birlesiminin
sonucudur. Hesaplama agisindan yogun bir kriptografik bulmaca ¢oziildiiglinde, siraya
alinan iglemlerin bir kismindan yeni bir blok olusturma hakkidir. "Madencilik" terimi, bir

¢Oziim bulma siirecini ifade eder ( Sedlmeir vd., 2020).

Bununla birlikte, on yil1 agkin bir siiredir halka a¢ik olan Bitcoin gibi bazi blok zincirlerinin
ve kripto para birimlerinin azmi, bu modellerin heniiz bir gelecegi olabilecegini
gostermektedir. Buna ek olarak, blok zincirlerinin dayandig: halka acik protokoller ¢cevresel
sorunlar ortaya ¢ikarmaktadir. Bir kayda yeni bir bilgi eklenmeden 6nce, PoW ("proof of
work") konsensiisiine uygun olarak kriptografik bir hesaplama yapilmalidir. Bu hesaplama
icin gereken enerji ¢ok yiiksektir. Yine de bu, kaydin degismezligini korumanin tek yoludur.
Halka acik blok zinciri aglarinin tam enerji tilkketimi heniiz bilinmemekle birlikte, Bitcoin'in
yillik tiiketiminin genellikle 6 giga watt (GW) oldugu tahmin edilmektedir, bu da dort
niikleer enerji santralinin veya tiim irlanda iilkesinin ¢iktisina esdegerdir. Dahasi, ag

genigledikce islem giicii ihtiyaci da artmaktadir (Andriy, 2019).

PoW blok zincirlerinin yiiksek enerji tiiketiminin nedeninin eski donanimlar ya da verimsiz
algoritmalar olmadigini unutmamak Onemlidir. Bu blok zincirlerinin "tasarim geregi
enerjiye ac¢" ozelligi sasirticidir. PoW blok zincirleri yiiksek enerji tiiketimler: nedeniyle
saldirilara karst direnglidir: bir saldirganin, duruma bagh olarak, katilimci madenciler
tarafindan madencilik i¢in kullanilan toplam islem giiciliniin en az %25 ila %50'sine ihtiyag
duyarak sistemi basarili bir sekilde manipiile edebilmesi veya kontrol edebilmesi gerekir. Bu
ayn1 zamanda toplam enerji tiikketiminin de aymi yiizdesine karsilik gelir (ayn1 donanim
varsayildiginda) (Eyal ve Sirer, 2018). Sonug olarak, bir PoW kripto para birimi ne kadar
degerli olursa saldirilara kars1 o kadar iyi korunur ve PoW ‘un iyi diislintilmiis bir tasarim

oldugunu kanitlar.

Aragtirmacilar son zamanlarda O'Dwyer ve Malone'un ¢alismalarindan baslayarak bir dizi
bilimsel yayinda Bitcoin ile iligkili enerji tiikketimini incelemislerdir. Bununla birlikte, PoW
kripto para birimlerinin ve genel olarak blok zinciri teknolojisinin enerji tiiketimi hakkinda

herhangi bir sonu¢ bulmak zordur (O’Dwyer ve Malone, 2018). Cok sayida a¢ik ve daginik
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agin enerji tiiketimini dogru bir sekilde belirlemek zordur, ¢iinkii kag kisinin dahil oldugunu,
ne tiir donanim kullandiklarin1 veya madencilige ne kadar zaman ve enerji ayirdiklarin

bilmek zordur.

Dagitilmis, merkezi olmayan bir ortamda giiven olmadan esler aras1 islemler, Bitcoin’deki
i ispat1 (PoW) algoritmasi ile miimkiin olmaktadir. Ancak madenciler tarafindan kullanilan
bilgisayarlar bu isi yapmak i¢in muazzam miktarda elektrik kullanmaktadir. PoW
algoritmasinin siirdiiriilemez dogasina 1s1k tutmak i¢in Bitcoin Enerji Tiiketim Endeksi
gelistirildi. Tesvik sistemi, diinya capinda bireyler arasinda Bitcoin madenciligini tesvik
etmektedir. Insanlar, madencilik siirecinin yaratti§1 dnemli gelir akiginin bir kismini elde
etmek icin enerji yogun cihazlan ¢alistirmaya tesvik edilmektedir. Sonug olarak, Bitcoin
agimin genel enerji tiiketim orani tlim zamanlarin en yiiksek seviyesine ¢ikt1 ve kripto paranin
degeri de ayni sekilde artt1. Uluslararasi Enerji Ajansi tarafindan yayinlanan bir rapora gore,
Bitcoin aginin toplam tiiketimi birkag¢ iilkenin tiiketiminden daha fazladir (Monrat vd.,

2019). Bitcoin bir iilke olsaydi, agagidaki sekilde gosterildigi gibi siralanirdir.
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Sekil 5.3 : Ulke grafigine gore enerji tiiketimi

Kaynak: https://digiconomist.net/bitcoin-energy-consumption

Bitcoin sadece cok biiyiik bir enerji tiikketimine sahip olmakla kalmiyor, ayni zamanda

onemli bir karbon ayak izi de birakir. Cin'de Bitcoin ag1 komiirle ¢alisan elektrik santralleri
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tarafindan desteklenmektedir. Ekim 2018 gibi erken bir tarihte Nature Climate Change,
Bitcoin madenciliginin tek basina kiiresel sicaklik alarmini 30 yildan kisa bir siire iginde 2

°C'nin lizerine ¢ikarabilecegi gibi cesur bir iddiada bulunmustur (Monrat vd., 2019).

Bitcoin'in Enerji Tiiketim Endeksi'ne gore (Digiconomist, 2022):

- Bitcoin'in tahmini yillik elektrik tiiketimi: 51,92 TWh

- Tahmini y1llik kiiresel madencilik maliyetleri: $2,595,834,583

- Kiiresel elektrik tiiketiminin ytlizdesi olarak Bitcoin'in elektrik tiiketimi: 0.23%.
- Islem basia karbon ayak izi: 274,29 kg CO;

Blok zinciri uygulamasmin enerji tiiketimini VISA gibi diger 6deme yontemleriyle
kargilastirmak, ne kadar siirdiirilemez oldugunu gostermek icin kullanilan bir baska
yontemdir. Sirket 2017 yilinda 111,2 milyar islem gerceklestirmis ve 674.922 giga jul enerji
kullanmistir. Yaklasik 17.000 ABD hanesi bu miktarda enerji kullanabilir. Asagidaki sekilde
goriildiigi tlizere, Bitcoin gibi bir blok zinciri uygulamasi islem basina Visa’dan daha fazla
enerji kullanmaktadir. Blok zincirinin aracilara olan ihtiyact ortadan kaldirdigini

sOyleyebilirsiniz, ancak bunun ¢ok yiiksek bir maliyeti vardir.
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Sekil 5.4 : Bitcoin ve Visa aginin ortalama tiiketimi

Kaynak: https://www.reddit.com/r/Buttcoin/comments/889wzv/1bitcoin
transaction uses over four times as/?rdt=44880

5.2 Blok Zinciri’nin Giivenlik Eksikligi

Dagitik defter teknolojisindeki giivenlik agiklari, bunun gibi ger¢ek diinya ortaminda heniiz
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goriilmemis bir giivenlik azmine ragmen kesfedilmistir. Heniiz deneysel asamasinda olan
blok zinciri, imajin1 zedeleyen ¢ok sayida hack ve basarisizlik yasamaktadir. Cevrimigi
clizdanlar, borsa platformlar1 ve akilli s6zlesmeler bu saldirilarin ana hedefleridir (Andriy,
2019).

Blok zinciri yeni bir teknoloji oldugu i¢in yeni, daha geligsmis giivenlik gereksinimleri
gerektirmektedir. Bir blok zinciri ag1 kurulduktan sonra, hatali bir kod birden fazla ag
saldirisina yol agabilir ve geri alinamaz. Ag, birden fazla oyuncu arasinda paylasildigi ve
dagitildig1 icin sistemik bir karaktere sahiptir. Sadece bir kod enjeksiyonu ile, orijinal

kodlamadaki bir kusur nedeniyle tiim ag tehlikeye girebilir (Smith ve Khovratovich, 2016).

Blok zinciri, 6ncekilerden farkli isleyen yeni bir teknoloji oldugu i¢in (merkezi olmayan ve
merkezi), yeni ag giivenligi yontemleri gereklidir. Ornegin, blok zinciri agina bilgi ekleme
isleminin hassas asamalarini glivence altina almak i¢in insan dogrulamasi gerektiren kontrol

kulelerine ihtiyag vardir (Walpor, 2016).

Gliniimiizde ag¢ik kaynakli blok zinciri mimari modelleri ve protokolleri mevcut olsa da, bazi
aragtirmacilar bunlar1 birbirinden ayiran seyin giivenlik oldugunu iddia etmektedir. Kendini

koruma becerisi, blok zincirinin ger¢ekten zorlastig1 yerdir (Andriy, 2019).

Cok sayida giivenilir blok zinciri platformunun saldirilara kars1 dayanikli oldugu ve ¢ok az
sayida Onemli hataya sahip oldugu goriilmistiir. Bununla birlikte, bunlar tizerinde
gelistirilen programlar (akill s6zlesmeler gibi) ciddi sonuglara yol agabilecek hatalara karsi
savunmasiz kalmaktadir. Potansiyel kullanicilar bu giivenlik kusurlar1 giderilene kadar
temkinli olmaya devam edecek ve bu da yaygin olarak benimsenmesini geciktirecektir
(Monrat vd., 2019).

Teknolojik olgunlagmamiglik nedeniyle, kullanicilart siber sug riski altina sokan giivenlik
aciklar1 mevcuttur. 51 saldirisi, blok zinciri gilivenligiyle ilgili en iyi bilinen sorunlar
arasindadir. Bir ya da daha fazla kotii niyetli taraf, %351 saldirisi yoluyla bir blok zincirinin
hashrate'inin ¢ogunluk kontroliinii ele gegirir (URL-34, 2023). Cifte harcama yapmak igin
islemleri tersine ¢evirme ve ¢ogunluk hashrate'ini kullanarak diger madencilerin bloklari

dogrulamasini engelleme yetenegine sahiptir.
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Madencilik havuzlar tarafindan blok o6diillerini artirmak i¢in kullanilan bir diger adil
olmayan teknik de blok zinciri aginin biitiinliigiinii tehlikeye atan bencil madenciliktir. Eyal
ve Sirer, %51'den fazla islem giicline sahip kotii niyetli diigimlerin ag1 ele gegirebilecegi
diisiiniilmesine ragmen, hala kullanici kontrolii altinda olan bir blok zinciri ag1 6nermislerdir.
Bir blok zinciri agi, minimum iglem giiciine sahip birinin bundan faydalanmak istemesi
halinde yine de dolandiriciliga agik olabilir (Eyal ve Sirer, 2018). Onaylanmis bloklar1 agin
geri kalanindan alikoyarak, tek bir madenci veya bir grup madenci otonom madencilik
siirecini baslatabilir. Avantajlarin1 korumak icin, daha sonra gelecek blok i¢cin madencilige
devam ederler. Sadece belirli kriterler yerine getirildikten sonra ¢oziilen bloklar halka agik
hale getirilir. Sonug olarak ag, kendine hizmet eden madencinin ¢éziimlerini benimseyerek
onun zincirini daha uzun ve zorlu hale getirirken, diger madenciler de gereksiz bir dal igin
enerji harcar. Nihayetinde, benmerkezci madenciler daha yiiksek iicret talep eder. Bu, daha
mantikli madencileri daha uzun zincire katilmaya ikna ederek bencil havuzun %51 giicii

asmasina neden olabilir.

Cok sayida baska bencil madencilik tekniginin ortaya atilmig olmasi, blok zinciri
teknolojisinin ne kadar giivensiz oldugunu gostermektedir. Baz1 aragtirmacilara gore inatgi
bir madencilik stratejisi, bencil madencilige kiyasla %13 kazang saglayabilir (Nayak vd.,
2016). Arastirmacilarin stratejisi, madencilik saldirilarini ag diizeyinde tutulma saldirilariyla
ticlii olmayan bir sekilde birlestirerek bir madencinin kazancini nasil daha da artirabilecegini
gostermigstir. Sapirshtein'in aragtirmasina gore saldirganlar, bilgi islem kaynaklarinin
%?25'inden daha aziyla bile bencil madencilikten kar elde edebilir (Sapirshtein vd., 2016).
Yakin zamanda yasanan bir olay bu tiir bir saldirty1 6rneklemektedir. Ocak 2019'da ikincil
bir kripto para birimi olan Ethereum Classic'e (ETC) karst %51 oraninda bir saldirt

gerceklestirilmis ve 1,1 milyon dolarin ¢alinmasiyla sonuglanmistir.

5.3 Halka Ag¢ik Blok Zincirinin Giigsiiz Olmasinin Nedenleri

5.3.1. Coziilememis Problemler

Dort tiir belirsizlik, finans sektoriinde halka agik blok zinciri ile karsilasilan zorluklari

anlamaya yardimeci olabilir (Andriy, 2019):

¢ Giivenin merkezsizlesmesi, bugiine kadar giivenlikten yasal olarak sorumlu
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olan ve miisteriler ile diizenleyici makamlara (temerriit, geri 6deme vb.) karsi
sorumlu olan bir oyuncunun belirlenememesiyle sonuglanmistir. Bu durum
sorumluluk kavraminin tam tersi bir durumdur.

e Blok zinciri teknolojisi, teoride herkesin katilabilecegi, bagimliligin tersine
kendi kendini yoneten bir alternatif sunuyor. Ancak ortaya ¢iktig1 lizere, aslinda
programcilarin yani sira veri madenciligi kurumlarina da biyiik o6l¢iide
bagimlilik s6z konusudur.

e Halka acik blok =zinciri sayesinde islemler izlenebilir ve seffaf hale
getirilebilir. Bu 6zellik, katilime1 kurumlarin kendilerini ve miisterilerini belirli
islemlerden koruma arzusu olan ticari gizlilik fikrine ters diismektedir.

e Halka agik blok zincirinin 6zgiirlikk¢ii ilkeleri, katilime1 kimligini 6nleyen
takma adlarin kullanilmasin1 zorunlu kilar. Kara para aklama ve terorizmin
finansman1 ile miicadelede bankacilik kurumlart bu karanligi kabul

etmemektedir.

5.3.2. Siirdiiriilebilir Olmayan Bir Ekonomi Modeli

Blok zinciri teknolojisine dayali kripto para birimlerinin 6nemli fiyat dalgalanmalari, uzun
vadeli ig modellerinin gelistirilmesini engellemektedir. Bu kripto varliklarin spekiilatif
dogasi, 2017 yilinda Bitcoin fiyatindaki artis ve ardindan gelen diizeltme ile giin 15181na
¢ikmistir. Banque de France bu asir1 oynakligr saglam bir ekonomik temelin olmayisiyla
acikliyor. Bitcoin'in kiigiik bir yatirnmci grubu tarafindan neredeyse tekelci bir sekilde
sahiplenilmesi yatirimcilarin sadece %2,5'1 kripto para biriminin degerinin %95'ini1 elinde
tutuyor kurulusun fiyat manipiilasyonu riskinin yiliksek oldugu konusunda da uyarida
bulunmasina neden oluyor. Bu riskleri azaltmak icin kripto para birimi faaliyetlerine iligkin
diizenleyici bir ¢erceve gereklidir. Bu ¢erceve kara para aklama ve terdrizmin finansmanini
onlemeye, yatirimcilar: korumaya, ¢evre diizenlemelerine uymaya ve piyasa biitiinligtini
korumaya yonelik tedbirleri icermelidir. Yatirimlarin seffafligi, halka agik blok zincirlerinin
anonimligi ile dogrulanmaktadir (Andriy, 2019). Halka ac¢ik bir blok zincirinin kuralsiz
yapisi, temelinden kaynaklanir ve bu da operasyonlarinin gézetimini son derece zorlagtirir.
Son olarak, halka acik blok zinciri islemleri i¢in tiim zincirin kapsamli bir denetimi
gereklidir, bu nedenle bazi arastirmacilar bu siireclerin zahmetli oldugunu belirtmistir. Daha

uzun zincirlerde daha yavas dogrulama gerceklesir.
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5.3.3. Yasalardaki Belirsizlik

Hukuk ve finans bir arada var olmak zorundadir. Bu nedenle, en azindan miilkiyet
degisikligini iceren bir blok zincirindeki bazi islemler i¢in, belirli yasalarin "kod" olarak
taninmasi ve bunun tersinin de gegerli olmasi gerekir (Varma, 2019). Aslinda, blok zinciri
teknolojisini destekleyen bir yasal cerceve olusturulamazsa, geleneksel giivenilir {igiincii
tarafin kullanilmasi gerekecektir. Bu, ¢ok talep edilen gilivenilirligi saglamak igin blok zinciri
kanitlarina yasal bir kapsam verilmesi gerektigi anlamina gelir. Blok Zinciri’nin zorluklar
tizerine hazirlanan bir raporda iki temel yasal zorluk oldugu ortaya ¢ikmaktadir (Tolenado
ve Janin, 2018):
e Vergi: Faaliyetlerin nasil vergilendirilecegi konusunda var olan belirsizliktir.
Bazi lilkelerde bu durum teknolojik ilerlemenin 6niinde 6nemli bir engel teskil
etmektedir. Bu sorunun ¢oziilememis olmasi, dijital varliklar1 ¢cevreleyen yasal
belirsizlikten kaynaklanmaktadir.
e Hesap hakki: Geleneksel bankalar kripto para birimlerine ve diger dijital
varliklara asina olmadiklar1 i¢in, piyasadaki oyuncular bankalarda bir hesap
tutamamakta ve sonugta isletmelerinin biiyiimesini engellemektedir. Ayrica,
bankalar, fon kaynagini dogrulama gerekliligi nedeniyle kripto para varliklarina

sahip isletmelerin hesaplarini islemeyi reddetmeye zorlanmaktadir.

Bu teknolojide yasal agidan da olgunluk eksikligi bulunmaktadir. Bu yeni teknolojinin

ilerlemesini garantilemek igin siiphesiz diizenleme yapmak gereklidir.

5.4. Diizenlemelere Yonelik Cikarimlar

Yasal kodlar ve bilgisayar/donanim/teknik kodlar dijital ortamdaki faaliyetleri diizenlemek
icin etkilesim halindedir. Yasal kodlarin ¢ogu dissaldir, yani kurallar ihlal edilebilse de
bunun yansimalar1 uyumu garanti edebilir. Teknik kodlar ise ¢ogunlukla igseldir; yani
kurallar ihlal edildiginde hatalar geri doner ve herhangi bir eylem ger¢eklesmez; dolayisiyla
kodlarin kullanimi uyumu saglar. Teknik kodlar dogalar1 geregi katidir, yani istenmeyen

veya beklenmeyen sonuglarin ortaya ¢iktigi durumlarda bile takip edilirler (Yeoh, 2017).

Teknik kodlar ve yasal kodlar giiniimiiziin modern finans sistemini yonetmektedir. Teknik

kodlar tarafindan belirlenen ve desteklenen kurallar Bitcoin ortamindaki katilimcilar
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tarafindan takip edilmektedir. Bu nedenle, Bitcoin’e gii¢ veren ve yakinda ¢ok sayida bagka
uygulamada da kullanilacak olan blok zinciri teknolojisi i¢in katilimcilarin uyum maliyetleri
azalir, ¢iinkli tek gereksinim uyumlu yazilim paketleridir (Walpor, 2016). Sistem
kullanicilarinin 6nemli hesaplama kaynaklar1 i¢in 6deme yapmasi gerekse de uygulama

maliyetleri tartisilabilir 6zellikle de en yaygin kullanilan dagitik defter sistemlerindedir.

Bu, teknolojik ve yasal kodlarin dagitik defterleri yonetebilecegini daha da fazla ima
etmektedir. Bitcoin gibi yetkisiz sistemleri yasal kodlarla diizenlemenin daha zor oldugu
kanitlanmis olsa da dikkatler su anda Bitcoin ile ilgilenen sirketleri diizenlemeye yonelmis
durumdadir. Yetkili dagitik defter sistemleri i¢in bu, basitge sahibine yasal yilikiimliiliikler
getirmek anlamina gelebilir. Bitcoin borsalar1 ve clizdan saglayicilari ile calisan isletmelerin

diizenlenmesi su anda odak noktasidir.

Dijital para hizmetleri sunan igletmelere verilen Bit Lisanslari, yasalarin Bitcoin’i nasil
diizenlediginin miikemmel bir 6rnegidir. Ad hoc siiregler, Bitcoin gibi dagitik defter
sistemleri i¢in teknik kod saglayan 6zel katilimcilar igerir. Kamu sektorii kuruluslari,
yazilim ve protokollerden olusan teknik kod iiretebilir. Son olarak, yasal kodlarin aksine,
teknik kodlar demokratik temsile ve kamu diizenlemeleri olusturma siirecine halkin

katilimina izin verir (Walpor, 2016).

Blok zinciri teknolojisi, 702 farkli siber para biriminde bulunan dijital olarak depolanmig
deger transferlerinin Gtesine gecerek islem dogrulama veya giivenilir bir bilgi havuzuna
ihtiya¢ duyan uygulamalara dogru genislemistir (Trautman, 2016). Merkezi olmayan esler
aras1 uygulamalar ve akilli s6zlesmeler, merkezi olmayan uygulamalar1 desteklemek icin
altyap1 olusturmak {iizere blok zinciri teknolojisini kullanmaya baglayan bir¢cok kurulustan
biri olan Etherum Vakfi'nin blok zinciri altyapisindan gelistirilebilir. Hem kolluk kuvvetleri

hem de hukuk sistemi bu uygulamalar karsisinda zorlanmaktadir.

Bununla birlikte, bireylerin ya da gruplarin bu uygulamalar1 yasalar1 ihlal etmek igin
kullandig1 durumlarin aksine, 6rnegin merkezi olmayan pazar yerlerinde yasadisi mallar
satmak, pazar yerinin web sunucularinda barindirildigi durumlarin aksine, sistemi
cokertmek i¢in su anda bilinen bir yontem yoktur. Dolayisiyla, finansal transferler, coklu
imza islemleri, "renkli paralar", miilkiyet kayitlari, fikri miilkiyet, akilli s6zlesmeler, blok

zincirinde saklanan ek veriler, merkezi olmayan kuruluslar ve finansal ve giivenlik tiriinleri
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gibi gelisen alanlardaki bu tiir uygulamalar sonucunda yasal ortam daha karmasik hale
gelebilir (URL-33, 2016). Giiniimiiz yasalari esnetilmis ve kripto para diizenlemeleri

stratejide bir degisimi zorunlu kilmistir.

Blok zinciri teknolojisinin kullaniminin yayginlastirilmasi, mevcut yasal ¢ergevelerin yeni
yasal yaklagimlarla birlikte dikkatli bir sekilde uygulanmasini gerektirebilir. Merkezi
olmayan teknoloji savunucularina gore, gelecekte bilgi ve iletisim merkezi bir otorite
tarafindan kisitlanmayacaktir. Esler arasi teknoloji uzun bir gegmise sahip oldugundan ve
blok zincirlerinin gergege doniismesi uzun yillar alabileceginden, inovasyon dongiisiiniin bu
erken asamasinda blok zincirlerini diizenlemenin ters etki yaratabilecegini iddia etmektedir

(Yeoh, 2017).

Bu bakis acisina gore diizenleyiciler, gereginden fazla kuralcr diizenlemelerle inovasyonu
bogma riskini almak yerine, yeni fikirleri halihazirda yiiriirliikkte olan g¢ercevelere dahil
etmenin yollarin1 aramalidir. Bazilar1 otomatiklestirilmis yasal belgelere, s6zlesmelere ve
bilgi aligverisine asir1 glivenmenin kodlarin diktatorliigline yol acabilecegini savunmaktadir.
Bu da hukuk sistemlerinin ne kadar esnek olabilecegi sorusunu giindeme getirmektedir
(Kakavand ve Sevres, 2017).

Diizenlemenin yonetisimden farkli oldugunu belirtmek de 6nemlidir. Birincisi davraniglar
kontrol etmek icin tasarlanmis yasalarla ilgiliyken, ikincisi ortak c¢ikarlar dogrultusunda
hareket etmek igin yonetim, is birligi ve tesviklerle ilgilidir. Ge¢mis deneyimler,
hiikiimetlerin yasalarin agir eli olmak yerine toplumun diger bilesenleriyle is birligi yapan
bir akran olarak islev gorerek teknolojileri dikkatli bir sekilde diizenlemesinin daha iyi

olacagini géstermektedir (Yeoh, 2017).

5.4.1. Diizenleyici Kurumlarin Endiseleri

Diizenlilik sorunlari, kripto para birimi de dahil olmak iizere blok zinciri platformlarin
rahatsiz etmektedir. Bunun nedeni, merkez bankalarinin ekonomi politikasini kontrol etme
giiciinii azalttig1 icin hiikiimetleri blok zinciri teknolojisine karsi temkinli hale getiren
merkezi olmayan sistemin ozellikleridir. Ornegin, bazi hiikiimetler kendi topraklarinda
kripto para birimini yasaklamakla ve hatta kullanmakla tehdit etmistir. Bitcoin, Ekvator,

Bolivya, Pakistan, Iran, Fas ve Cezayir de dahil olmak iizere bir dizi iilkede yasaklanmistir
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(Monrat vd., 2019). Bangladesli Bitcoin sahipleri gozaltina alinmistir.

Blok zinciri teknolojisinin diizenlemelerden ¢ok daha hizli gelistii gercegi 1s1ginda,
Ingiltere Merkez Bankasi ve Avrupa Menkul Kiymetler ve Piyasalar Otoritesi gibi AB
diizenleyicilerinin bu gergegi kabul etmeleri gerekmektedir. Finansal iglemlerin Mifid II ve
Emir gibi mevcut yasalar tarafindan belirlenen kurallara uymasini zorunlu kilmanin uygun
olup olmadigmi ve bunu yapmanin blok zinciri teknolojisinin avantajlarii engelleme
olasiligindan daha agir basacak kadar ekonomik istikrar ve yatirimci korumasi saglayip
saglamayacagini dikkatlice diistinmeleri gerekebilir. Ya da diizenleyici hedeflerine
ulagsmaya devam ederken sofistike bir blok zinciri tabanli finansal ekonominin biiylimesini
destekleyecek 6zel bir rejim olusturmanin daha iyi olup olmayacagini diisiinebilirler (Yeoh,

2017).

Sanal para birimleri iizerine bir ¢alisma grubu ve sanal para ticaretinin AB kara para
aklamay1 onleme direktifine dahil edilmesi, Avrupa Parlamentosu'nun bir araya getirdigi iki
ayr1 girisimdir. Bu iki girisim sonucunda yeni bir diizenleyici kurum olusturulmayacaktir.
Avrupa Komisyonu'ndan 6nleyici bir gdzetim sistemi kurmasi istendi ¢iinkii BT yenilikleri
hizla yayilma ve sistemik bir risk olusturma potansiyeline sahip. Buna ragmen AB,
inovasyonu engellemekten kaginmak i¢in dnleyici diizenleme yerine ihtiyati denetimi tercih
etmektedir (URL-11, 2016). Avrupa Komisyonu'ndan, teknolojik gelismeleri yakindan takip
etmek ve zamani geldiginde bilgi ve iletisim teknolojisi diizenlemeleri i¢in teklifler sunmak

lizere bir ¢aligma grubu olusturmasi talep edilmistir.

Federal Rezerv, Menkul Kiymetler ve Borsa Komisyonu, Hazine Bakanlig: ve ilgili eyalet
diizenleyicileri, Amerika Birlesik Devletleri'nde blok zincirine iliskin diizenleyici politikay1
etkileyen ana kuruluslardir. Genel olarak, piyasa katilimcilarinin blok zincirleri konusunda
¢ok az deneyimi oldugu ya da hi¢ deneyimi olmadigi icin, teknolojinin operasyonel
kusurlarinin yaygin olarak uygulanana kadar kesfedilmeyecegine inanmaktadirlar (Yeoh,
2017).

Bu faydali uygulamalar giin yiiziine ¢ikmaya baslasa da, bazi kanun yapicilar ve
diizenleyiciler kara para aklama ile baglantili oldugu iddialar1 nedeniyle blok zinciri
teknolojisinin Bitcoin ile olan yakin baglarma siipheyle yaklasmaktadir. Ornegin, 2015

yilinda Kara Para Aklama Mali Eylem Gorev Giicii, Liberty Rezerve kurucularinin alt1 yillik
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bir siire zarfinda yiiz milyonlarca ABD dolarin1 aklayarak sug Orgiitlerinin yararina katkida
bulunduklarini ortaya ¢ikarmistir. Blok zincirinin daha kapsamli ve derin kullanimlari,
Olceklenebilirlik ve teknoloji, is modelleri, kamuoyu ve skandallar, kisisel verilerle ilgili
gizlilik endiseleri ve yasal kisitlamalarla ilgili sorunlar nedeniyle kisitlanabilir (Monrat vd.,
2019). Daha acik bir ifadeyle, blok zinciri'in finansal hizmetler sektoriinde isletmeler
tarafindan benimsenmeden 6nce agmasi gereken on 6nemli engel bulunmaktadir. Maliyetler
ve faydalar, maliyet paylasimi, tesvik uyumu, standartlarin gelisimi, 6lgeklenebilirlik,
yonetisim, yasal riskler, giivenlik, basitlestirme ve diizenleyici miidahaleler bu endiselerden
bazilaridir. Teknolojik ilerlemenin kapsami ve hizi yasa ve yonetmeliklerden etkilenebilir.
Teknolojinin finansal sistemdeki sistemik riskleri istemeden artirma potansiyeli 15181nda,

diizenleyici stratejiler teknolojinin yenilik¢i ruhuna karsi dikkatle tartilmalidir.

5.5. Gelecegin Teknolojileri Kapsaminda Blok Zincirinin Potansiyeli

Aragtirmalara gore blok zinciri hem akademide hem de is diinyasinda muazzam bir

potansiyele sahip olarak goriilmektedir.

Blok zinciri teknolojisi, yatirimcilara muazzam kar olanaklart sunarak yatirimcilar: kendine
cekmeyi basariyor. Bu teknolojiyi bir is ¢6zlimiinde kullanmak i¢in 6ncelikle gereksinimleri
karsilayip karsilamadiginin belirlenmesi gerekir. Blok zinciri tabanli ¢ézlimler igin bu,
sistemin faydalarin1 ve dezavantajlarin1 degerlendirmek igin standart bir test prosediiriine
ithtiya¢ duyuldugu anlamina gelir. Standardizasyon asamasi ve test agsamast, bu siirecin ikiye
ayrilabilecegi iki asamadir (Monrat vd., 2019). Bir dizi kesin kritere dayanan ilk agsama,
gelistiricilerin blok zinciri ¢dztimleriyle ilgili iddialarin1 dogrulayacaktir. Blok zinciri tabanlt
¢dziimiin performansinin belirlenmesi test asamasinin amacidir. Ornegin, blok zinciri tabanli
¢Ozlimiin performanst bir online perakende sirketinin sahibini endiselendirmektedir. Bu
nedenle, edinilen ¢6ziim platformunun verimini, kapasitesini ve gecikme siiresini
degerlendirmek i¢in test ve standardizasyon prosediirlerine sahip olmak gerekir (URL-9,
2019).

Blok zinciri teknolojisinin kullanimiyla isletmeler artik buluslarimi dijital olarak
belgeleyebilir ve blok zinciri teknolojisinin gegerliligini, giivenilirligini ve etkinligini ve
ayrica herhangi bir fikri miilkiyet varliginin varligini, sahipligini ve biitiinliigiinii gésteren

yeni patentler, kavram kanitlar1 ve tasarimlar i¢in sertifikalar diizenleyebilir. Ticari sirlar ve

91



telif haklari, diger noter onayli verilerin yani sira, 6zel kriptografi katmani kullanilarak gizli

ve glivenli tutulabilir.

Buna ek olarak, blok zinciri teknolojisi ve biiylik veri analitigi, 6zellikle veri yonetimi ve
analizi s6z konusu oldugunda birlikte iyi ¢alisacaktir. Blok zinciri teknolojisi, veri yonetimi
amactyla veri depolamay1 gilivenli bir sekilde dagitmak icin kullanilabilir. Buna ek olarak,
verilerin gergekligi blok zincirinin degismezligi ile garanti altina alinabilir. Ornegin,
dagitilmis defterde saklanan hasta tibbi kayitlarini tahrif etmek zor olacaktir ve hi¢ kimse
sahibinin izni olmadan bu bilgileri ele geciremez. Veri analizi blok zinciri islemleri
kullanilarak gergeklestirilebilir. Blok zinciri agindaki potansiyel ortaklarin ig stratejileri ve

eylemleri bu siire¢ araciligiyla dogrulanabilir (Monrat vd., 2019).

Akilli sézlesmeler, blok zinciri igin gelismekte olan bir bagka uygulama alanidir. Blok zinciri
tabanli akilli sézlesmeler, bankacilik hizmetleri ve Nesnelerin Interneti platformlari da dahil
olmak {iizere ¢esitli potansiyel kullanim alanlarina sahiptir. Gelistirme ve degerlendirme,
akilli s6zlesme arastirmalariin girdigi iki kategoridir. Zaman iginde akilli sdzlesmeler igin
bir platform olusturulmasi tamamlanabilir (URL-11, 1999). Online aligveris ve araba agik
artirmalar1 da dahil olmak iizere bircok akilli sdzlesme tabanli uygulama Ethereum'un
altyapisi ile hayata gecirilebilir. Degerlendirme, performansin yani sira kod analizini de
kapsar. Gosterdigimiz gibi, akilli sdzlesmeler olusturulurken yapilacak kiiciik bir hata bile

yikict sonuglar dogurabilir.

Bununla birlikte, akilli s6zlesme performansi 6nemli bir ¢caligma alani haline gelebilir. Blok
zinciri teknolojisi kamusal ve Ozel alanlarda ilgi gordiikce, giderek artan sayida akilli

sozlesme olusturulmaktadir.

5.5.1. Dagitik Defter Teknolojisinin Gelecekteki U¢ Uygulamasi

Danigsmanlik firmas1 McKinsey'e gore, dagitik defter teknolojisinin deger yaratabilecegi {i¢

farkl1 alan agagidaki gibidir (URL-2, 2019):

1. Ozel kullanimlart olan uygulamalar: Bunlar, varliklarin sahipligini ve
durumunu izlemek i¢in veri entegrasyonunu igerebilir. Tedarik zincirleri, sigorta

ve piyasa finansmani bu uygulamalarin bazi 6rnekleridir. Bu piyasalar, dagitik
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defterleri biitiinlestirerek iiretkenligi, seffafligi ve sahtekarlifi Onlemeyi
artirabilir.

2. Modernizasyon yoluyla deger yaratma: Bunlarin hedefledigi sektorler,
stratejik olarak inovasyona odaklanan sektorlerdir ve blok zinciri teknolojisi,
dijitallesme, siire¢ basitlestirme ve is birligini iceren modernizasyon hedeflerine
ulasmalaria yardimci olmaktadir. Ozellikle 6demeler ve ticaret finansmani akla
gelmektedir. Ancak, bu 6zel durumda, teknoloji ¢esitliligin yalnizca bir ucudur
ve gergek dagitilmis kayitlara bagli olmasi gerekmemektedir.

3. itibar icin deger: Itibar nedeniyle, bazi oyuncular hala bu teknolojiyi
gelistirmekte ve finanse etmektedir. Bunun amaci, rakiplere ve yatirimcilara
projeyi piyasaya sunmadan da yenilik yapabileceklerini gostermektir. Anlik
oylama, IoT aglar1 ve miisteri sadakatine odaklanan projeler bu kategoriye

girmektedir.

Ancak bugiin hala pek ¢ok oyuncu bu teknoloji hakkinda yanlis kanilara sahiptir. Bu
bilgisizligin yani sira yatirnmin geri doniligiinii saglamak i¢in artan bir baski da
bulunmaktadir. Bununla beraber bu teknoloji, halen yonetisim, ¢evresel etki, hukuk sistemi,
giivenlik yonetimi ve degerin yalnizca itibara dayali olarak belirlenmesi gibi bir dizi zorlukla
kars1 karstyadir. Dahasi, merkeziyetsiz bir ortam ilkesi geregince kurumsal hedefler yeniden
degerlendirilmek zorunda kalmaktadir (Andriy, 2019). Ekonominin temeli olan finansal

sistem, dijital teknolojiyi benimsedigini yeni yeni géstermeye baglamaktadir.
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6. SONUC VE TARTISMALAR

Ik kez 2008 yilinda Satoshi Nakamoto, bilgisayar bilimi ve kriptografi alanindaki bir dizi
gelismeyi bir araya getirerek inanilmaz derecede zarif bir ¢oziim olarak dagitik defter
teknolojisini iiretmeyi basardi. Bu, blok zinciri teknolojisini kullanmanin ilk yontemi olsa
da, bununla sinirli degildir. Kripto para birimlerine gii¢ veren teknoloji olan blok zinciri,
sanal paranin Otesine gecen bakis acilar saglar. Karsilikli giivene dayali merkezi olmayan
bir yapiy1 tesvik eder. Blok zinciri, alis verisi 6zgiirlestirmek ve aracilar olmadan deger
akisina izin vermek igin bir firsattir. Ugiincii bir tarafa ihtiya¢ duymadan esler aras1 bir

mimari lizerinde ¢alisan bu meta-teknoloji su 6zellikleriyle 6ne ¢ikmaktadir:

e Islemlerin dogrulanmadan kaydedilmesini saglayan bir mutabakat algoritmasi belirli
bir aktor tarafindan degil, bir uzlas1 tarafindan onaylanan bir protokol tarafindan
tanimlanir.

e Asimetrik kriptografi, bir aligverisin sifrelenerek bilginin giivence altina alinmasini
saglar.

e Bir sistemin siirekliligini ve tutarliligini saglayan bir ag olusturan bir dizi digim

bulunan dagitilmis bir kayittir.

Ote yandan, Nick Szabo'nun Ethereum tabanl akilli szlesmeleri, insan miidahalesine gerek
kalmadan bir blok zinciri i¢inde bir bilgisayar programini 6zerk olarak calistirabilir. Bu
programlanabilir "kayit" veya "defter" onu 6lceklenebilir ve akilli hale getirir. Sonug olarak,
bu akilli s6zlesmeler, oyuncular arasi giiven veya merkezi katilim gerekmeksizin sdzlesmeye

dayal1 bir baglanti olusturma firsat1 sunar.

Kurumlara duyulan giivensizligin ve kolektif zekanin internet araciligiyla yayilmasinin bir
sonucu olarak ortaya ¢ikan dagitik defter teknolojisi bir tesadiif degildir. Giivenin hassas
dengesi hem caba hem de bilgi gerektirmektedir. Giiniimiiziin sdzde "digsallastirilmis"
giiven modelleri, etkilesimlerdeki artigla basa ¢ikamadiklar1 ve azalan verim yasasiyla
miicadele etmek zorunda kaldiklari i¢in smirliliklart bulunmaktadir. Topluluk giiven
modelini kolaylastiran aglar sayesinde, dlgeklenebilir oldugu i¢in daha yiliksek hacimli

etkilesimler yonetilebilmektedir. Blok zinciri bu ayrismayr giiclendirmektedir. Buna ek
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olarak, algoritmalara her zamankinden daha fazla giivenilmektedir. Giinlik hayattaki
onemleri arttik¢a, organizasyon yapilarinin yeniden gozden gegirilmesi gerekmektedir.

Aracilik maliyetlerinin diisiiriilmesi, blok zinciri teknolojisinin ekonomik ilkelerinden
biridir. Banka benzeri bir araci, katilimcilar arasindaki bilgi asimetrisini azalttiginda piyasa

deger kazanmaktadir.

Araci, onaylama ve dogrulama islemleri sayesinde ahlaki tehlike olasiligin1i da
azaltmaktadir. Aracinin islevi, ekonomik risklerin seviyesiyle birlikte artmaktadir. Blok

zinciri teknolojisinin kullanim alanlar1 ¢oktur ve sunlart igerir:

Bilgi veya degerin aracisiz iletimi

Bilgi depolama ve paylagimi

Veri ve degerlerin giivenligini saglama

Mallarin veya haklarin sahipliginin dogrulanmasi

Blok zinciri, finans da dahil olmak iizere bir dizi sektorii tamamen degistirme giiciine

sahip ci1gir acan bir bulus olarak duyurulmustur.

Blok zinciri teknolojisinin finansal piyasalarda ¢esitli kullanimlar1 vardir ve yerlesik finansal
kurumlan altiist etme potansiyeline sahiptir. Para maddi olmayan bir 68e oldugundan, onu
bir blok zinciri agina entegre etmek mantikli bir uyumdur. Bitcoin, ulusal para birimlerinin
yerine diinya ¢apinda, merkezi olmayan bir para koymayr amaclamaktadir. Dijital para
birimi ve 6deme uygulamalari, blok zincirinin finans sektdriindeki baslica kullanim alanlar1
arasindadir. Blok zinciri teknolojisinin miimkiin kildig1 Bitcoin gibi kripto para birimlerinin

gelisimi, deger aligverisi ve is yapma seklimizi tamamen doniistiirme potansiyeline sahiptir.

Akilli sézlesmeler, blok zincirinin finans piyasalarinda kullanilmasinin bir bagka yoludur.
Kendi kendini yiiriiten sozlesmeler ya da akilli sozlesmelerin sartlar1 dogrudan koda
kodlanmistir. Bu, sdzlesmelerin otomatik olarak ve giiven olmadan ytiriitiilmesini miimkiin

kilarak aracilara olan ihtiyac1 ortadan kaldirir ve finansal piyasa prosediirlerini basitlestirir.

Blok zinciri teknolojisinin bir 6zelligi olan akilli s6zlesmeler, ticari islemler ve belirli yasal

veya sOzlesmesel gerekliliklerin uygulanmasi i¢in bir dizi yeni olasilik getirebilir.
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e Blok zinciri teknolojisini kullanarak izin, 6nalim veya devredilemezlik hiikiimlerine
uyumu garanti edebilir.

e Hisse senedi opsiyonlar1 veya temettiiler lizerinden sermaye kazanglarini otomatik
olarak 6deyin.

e Hissedarlik esiklerini yonetin.

e Hissedarlarin aninda ifsa edilmesi, aktivist hissedarlar tarafindan diismanca
devralmalarin azalmasina yol agmaistir.

e Durum tespiti ve denetimler, dogru hissedar kayitlar1 ile kolaylastirilir, ¢iinkii
sagladiklar ilgili ve giivenilir yasal bilgiler onlar1 birlesme islemleri ve varliklarin

kismi katkilar1 i¢in yararl kilar.

Hem borsada islem goren hem de gérmeyen hisse senetleri i¢in blok zinciri, piyasa ve piyasa

sonrast faaliyetlerde genis bir potansiyel yelpazesi sunmaktadir.

Menkul kiymetler piyasasinda uygulama sunlar igerir: katilimcilar arasinda ¢ok tarafli
ticaret sisteminin gelistirilmesi; bir menkul kiymetin alim/satim  dongiisiiniin
hizlandirilmasi; borsalarin  seffafliginin ve giivenliginin artirilmasi, likidite riskinin
azaltilmasi; daha basit denetim prosediirleri yoluyla diizenlemenin gelistirilmesi;
maliyetlerin ve siirtlinmenin azaltilmasi ve piyasanin daha fazla katilimciyr kapsayacak

sekilde genisletilmesidir.

Mutabakat/teslimat islemleri: gelismis izlenebilirlik ve dogrulanmis islem gercekligi ile
finansal piyasada menkul kiymet borsalari; daha diisiik karsi taraf ve sistemik risktir.
Varlik yonetimi sunlar1 igerir: kisaltilmis uygulama siireleri; azaltilmis komisyon

maliyetleri; ve daha iyi hisse aboneligi ve itfa yonetimidir.

Finansal piyasalarin glivenligi ve seffafligi da blok zinciri teknolojisi ile gelistirilebilir. Blok
Zinciri’nin merkezi olmayan yapisi, her islemi halka ag¢ik bir deftere kaydederek daha fazla
seffaflik ve degismezlik saglar. Dolandiriciligin azaltilmasi ve finansal sistemlere olan

giivenin artirilmasi bundan faydalanabilir.

Blok zinciri teknolojisi ayn1 zamanda masraflar azaltma ve finansal piyasalarin etkinligini

artirma yetenegine de sahiptir. Blok zinciri teknolojisi, aracilara olan ihtiyact ortadan
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kaldirarak ve prosediirleri basitlestirerek islem maliyetlerini diistirmeye ve finansal islemleri

hizlandirmaya yardimeci olabilir.

Blok zincirinin Oniimiizdeki yillarda, oOzellikle ticaret finansmaninin operasyonel
karmasikligi nedeniyle bircok paydasin dahil oldugu uluslararas: ticarette ticaret
finansmanmin bozulmasinda énemli bir rol oynamasi bekleniyor. Odeme araglarinin
dijitallestirilmesi, kredi araglarina doniistiiklerinden beri oldukca kolaylasti. Bankalar bu
islemlerde karsilikli gliven saglayan ti¢iincii taraf katilimeilardir.

e Saticinin 6demesinin kanmitini aninda saglayan akreditif; akilli sozlesmelerin
mimkiin kildigt uyumluluk go6revlerinin otomatik olarak yiiriitilmesi; akilli
sozlesme dogrulamasini takiben 6demelerin otomatik olarak gergeklestirilmesi.

e Tokenlestirme yoluyla teslimat ve takip kaniti: bu, zimmete para gecirme riskini
azaltir, paydas dogrulamasini hizlandirir, sigorta maliyetlerini diisiiriir ve isletmelere
kargonun tagima sirasindaki durumuna iligkin goriiniirliik saglar. Ayrica tiim siireci

dijitallestirir ve kagit belgeleri ortadan kaldirir.

Sinir 6tesi 6deme verimliligi blok zinciri teknolojisi kullanilarak biiyiik 6l¢tide artirilabilir.
"Bankalararas1 Bilgi Ag1" (INN), JP Morgan'in onciiliik ettigi ve diinya ¢apinda 75 kurumu
kurmaya ikna edebildigi yeni bir agdir. Bu ag, ddeme siirelerinin birkag giine kadar

kisalmasini saglayacaktir.

Son olarak, bankalar tarafindan sunulan "Miisterini Tan1" (KYC) miisteri dogrulama siireci
yoluyla secenekler bulunmaktadir. Dagitik kayitlarla miimkiin kilinan bankalar arasi
isbirligi, blok zinciri teknolojisi ile miimkiin kilinmakta olup, hedefler diizenleyici
gerekliliklerin karsilanmasiyla ilgili maliyetlerin azaltilmasi, seffafligin arttirilmasi ve daha

1yl miisteri deneyimi olarak belirlenmistir.

Blok zinciri teknolojisi de bir dizi 6nemli sorun ve kisitlama ile kusatilmistir.

Olgeklenebilirlik, blok zinciri teknolojisi i¢in bilyiik bir sorundur. Bir blok zinciri agindaki
islem hacmi arttiginda sistemin islemleri isleme ve dogrulama kabiliyeti vergilendirilir, bu
da islem siirelerinin gecikmesine ve {icretlerin artmasina neden olur. Kapsamli uygulamalar
icin blok zinciri teknolojisinin genis ¢apta uygulanmasi, bu 6lgeklendirme sorunu nedeniyle

engellenmistir.
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Blok zinciri teknolojisinin enerji tiikketimi de bir baska dezavantajdir. Bir blok zinciri aginin
madencilik ve dogrulama siirecleri ¢ok fazla islem giicii gerektirir ve bu da enerji kullanimini
artirir. Bu durum, 6zellikle daha enerji verimli ikameler arandikga, blok zinciri teknolojisinin

cevreyi nasil etkileyebilecegine dair sorulara yol agmustir.

Blok zinciri teknolojisinin basa ¢ikmasi gereken yasal ve diizenleyici sorunlar da vardir.
Blok zinciri aglarinin merkezi olmayan ve s6zde anonim 6zellikleri, 6zellikle miisterini tan1
ve kara para aklamay1 dnleme yasalarina uymak s6z konusu oldugunda, kolluk kuvvetleri ve
diizenleyici kurumlar i¢in zorluklar yaratmaktadir. Bu durum, finans gibi yiiksek diizeyde

diizenlemeye tabi sektorlerin blok zinciri teknolojisini kullanmasini daha da zorlagtirmistir.

Giivenlik ve gizlilik sorunlar1 blok zinciri teknolojisiyle ilgili bir baska sorundur. Blok
zinciri aglar1 merkezi olmayan yapilar1 nedeniyle bir dlgiide giivenlidir, ancak yine de
giivenlik kusurlarina ve siber saldirilara kargi hassastirlar. Ayrica, RGPD gibi kisisel
verilerin korunmasini diizenleyen yasalarin arka plani géz Oniine alindiginda, bir blok
zincirinde depolanan verilerin degismezligi, gizlilik ve unutulma hakk ile ilgili sorular

ortaya ¢ikarmaktadir.

Kisacasi blok zinciri teknolojisi, gelecekte ¢esitli sektorlerde devrim yaratma potansiyeli ile
21. ylizyilin en umut verici yeniliklerinden biri haline gelmistir. Blok zinciri teknolojisinin
merkezi olmayan ve giivenli yapisi, i$ yapma, verileri yonetme ve birbirimizle etkilesim
kurma seklimiz {izerinde 6nemli bir etkiye sahip olabilecek genis bir uygulama yelpazesi
sunmaktadir. Gelecege baktigimizda, blok zinciri teknolojisinin dijital ortamin evriminde

cok onemli bir rol oynayacag agiktir.

Blok zinciri teknolojisinin derin bir etki yaratmasi beklenen en 6nemli alanlardan biri finans
sektoriidiir. ~ Finans sektoriinde blok zinciri teknolojisinin kullanilmasi, siiregleri
kolaylagtirma ve otomatiklestirme, maliyetleri azaltma ve seffaflik ile giivenligi artirma

potansiyeline sahiptir.

Buna ek olarak, blok zinciri teknolojisi tedarik zinciri yonetimi, saglik hizmetleri,

gayrimenkul ve dijital kimlik dogrulama gibi diger sektorlerde de devrim yaratacaktir.
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Dahasi, blok zinciri teknolojisinin gelecegi, merkezi olmayan uygulamalar ve akill

sozlesmeler i¢in de umut vaat etmektir.

Bunlar arasinda mevzuat belirsizligi, 6l¢eklenebilirlik sorunlar1 ve farkli blok zinciri aglari
arasinda birlikte c¢aligabilirlik ihtiyact yer almaktadir. Buna ek olarak, blok zinciri
teknolojisinin ¢evresel etkileri, 6zellikle de kripto para madenciligiyle iliskili enerji tiikketimi

konusunda endiseler bulunmaktadir.

Sonug olarak, blok zinciri teknolojisinin gelecegi parlaktir ve ¢esitli sektorleri doniistiirme
ve is yapma ve birbirimizle etkilesim kurma seklimizde devrim yaratma potansiyeline
sahiptir. Teknoloji gelismeye ve olgunlasmaya devam ettikge, yaygin olarak
benimsenmesini ve toplum iizerindeki olumlu etkisini saglamak i¢in paydaslarin is birligi
yapmasi ve zorluklari ele almasi ¢ok dnemlidir. Dogru yaklasimla, blok zinciri teknolojisi

daha seffaf, verimli ve kapsayici bir dijital gelecek yaratma potansiyeline sahiptir.

Bu konuda gelecekteki tez calismalari icin asagidaki onerileri diisiinebilir.

e Farkli Finansal Sektorlerde Dagitik Defter Teknolojisi (DDT) Uygulamalarinin
Karsilagtirllmasi: Bankacilik, sigortacilik, yatirim gibi farkli finansal sektorlerde
DDT'nin nasil uygulandigin1 ve sektorel farkliliklari inceleyebilir. Her sektoriin
karsilagtigi Ozel engelleri ve firsatlar1 belirleyerek analiz edebilir. Bu konuda
gelecekteki tez caligmalari i¢in asagidaki 6nerileri diisiinebilir.

e Regiilasyon ve Yasal Cerceve Uzerine Bir Inceleme: Finans sektdriinde DDT'nin
yayginlagsmasini engelleyebilir veya tesvik eden yasal diizenlemeleri arastirabilir.
Farkli iilkelerdeki regiilasyonlarin DDT uygulamalar1 {izerindeki etkisini
degerlendirebilir.

e Gizlilik ve Giivenlik Konularmin Incelenmesi: Finansal verilerin giivenligi ve
kullanict gizliligi DDT uygulamalari i¢in kritik 6neme sahiptir. Bu konular1 mercek
altina alarak, mevcut giivenlik onlemlerinin yeterliligini ve gelistirme alanlarini
tartigabilir.

e DDT ve Finansal Dahil Etme (Financial Inclusion): Diisiik gelir gruplar1 veya kirsal
bolgeler gibi finansal sistemden uzak kesimlerin DDT araciligiyla finansal

hizmetlere erisimini nasil iyilestirebilecegini inceleyebilirsiniz.
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Gelecekteki Trendler ve Ongoriiler: Finans sektoriinde DDT'nin gelecegi hakkinda
ongoriilerde bulmaktadir. Yapay zeka, [oT gibi diger teknolojilerle entegrasyonu ve
bu entegrasyonun finans sektoriine etkilerini degerlendir.

Uygulama Ornekleri ve Basar1 Faktorleri: Basarili DDT uygulamalarmi incelerek,
bu uygulamalarin arkasindaki basar1 faktorleri ve bu faktorlerin  diger
organizasyonlar i¢in nasil uyarlanabilecegini arastirabilir.

Siirdiriilebilirlik ve Cevresel Etkiler: DDT'nin enerji tiikketimi ve gevresel etkileri
iizerine bir degerlendirme yaparak, bu teknolojinin stirdiiriilebilirlik agisindan nasil

optimize edilebilecegini arastirabilir.
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