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ON SOz

Blockchain teknolojisi ya da yavasca ilerleyen ve giiciiyle her seyi etkisi altina
alip birbirine baglayan yapisal devrim; gelecek yasam pratikleri igin paha bi¢ilmez
bir anlam ve anlayis olarak ifade edilebilir. Bu kadar hayati bir konunun kitap serisi
olarak yapilan ¢aligmada bu kitap sektorel etkilere odaklanan biitiinsel bir isletme-
cilik anlayiginin triiniidiir. Igletmenin biitiinsellik 6zelliginin oldugu ve isletmeci-
ligin pargalarinin birikimiyle daha giiclii oldugu gergeginden hareketle blockchain

teknolojisinin sektorel etkilerinin tartigilmasinin hayatidir.

Farkli sektorlere etkisiyle yeni bir yapi tag1 olarak sunulabilecek olan kitabin
bir¢ok katilimcisi bulunmaktadir. Farkl disiplinlerde yer alan aragtirmacilar1 ortak
bir platformda bulusturan bu kitap disiplinleraras: bir ¢aligma olarak ifade edile-
bilmektedir. Her katihmci yazarin etkin bir sekilde hazirladigi bu kitabin farkl
tniversitelerden ve sektorden 17 farkli yazari bulunmaktadir. Bu yazarlarda 15’i
tiniversite iken 2’si sektorde bagimsiz aragtirmaci olarak kitapta yer almaktadur.
Birbirinden farkli sektorlerin blockchain etkisinin tartisildigr ve bilimsel siireglere
bagli olarak incelendigi bu ¢alismanin gelecek arastirmacilara, 6grencilere ve uygu-

layicilara faydali olmas: dilegiyle ...
Dog. Dr. Osman Yilmaz
Dr. Berna Turak Kaplan

Dog. Dr. Mehmet Kaplan
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Bolim |

BLOKZINCIR TEKNOLOJiSI VE SIGORTACILIK
SEKTORU

Gines Topcu

GiRIS

Giintimiizde Covid-19 gibi yeni hastaliklar ortaya ¢ikmus, iklim degisikligi
kaynakli afetlerde (sel, firtina, dolu vb.) artis meydana gelmis ve eskiye kiyasla
belirsizlikler artmugtir. Bu gelismeler sonucu olusabilecek potansiyel kayiplara kars:
onlem amagh sigortaya duyulan ihtiya¢ artmugstir. Teknolojinin gelismesiyle bera-
ber olusan yenilikler sigortacilik sektoriindeki tiriin ve hizmetlere de uygulanmaya
baglanmus ve sektorde merkeziyetli finansa dayal geleneksel iiriin ve hizmetlerden
finansal teknoloji bazli merkeziyetsiz finansa (DeFi)’ye dayali yeni iiriin ve hiz-
metlere dogru bir yonelim olmustur. $iiphesiz bu durumun olusmasinda interne-
tin eskiye nazaran daha kolay ulagilabilir olmasinin ve kullaniminin yayginlagmasi-

nin da etkisi vardir.

Teknolojinin getirdigi yeniliklerden birisi de blokzincir teknolojisi olmustur.
“Blokzincir bir is agindaki islemlerin kaydedilmesi ve varliklarin takip edilmesi siirecini
kolaylastiran, paylasilan ve iizerinde degisiklik yapilamayan bir biiyiik defterdir
("Blockchain Teknolojisi nedir?", t.y., para. 1). Islemler blokzincir teknolojisi saye-
sinde merkezi bir otoriteye gerek kalmadan, bireyler arasinda hizl ve dogru bir
sekilde gergeklesir. Blokzincir algoritmasi, islemlerin dogrulugunu onaylar ve gon-
derilen meblag1 alicinin kriptografik anahtariyla eslestirir. Finans sektoriinde blok-
zincir teknolojisinin birgok uygulama alanlar1 vardir. Bunlardan birisi de sigortaci-
lik sektoridiir.
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Diger alanlara oldugu gibi blokzincir teknolojisi, sigortacilik sektoriine de re-
form getirmistir. Blokzincir teknolojisinin kullanilmasiyla beraber sektorde online
hizmet veren yeni firmalar ortaya ¢ikmis ve satilan iriin ve hizmetlerin niteligi
degismistir. Sigortacilik sektori blokzincir teknolojisinin islevselliginin oldugu bir
sektordiir; iinkii parametrik sigorta ve akilli s6zlesmeler bu sektérde kullanilmak-
ta olup blokzincir algoritmas kullanmaktadirlar. Ozellikle parametrik sigortacilik,
blokzincir teknolojisiyle beraber daha uygulanabilir ve insanlarin ulagabilecegi bir
hale gelmistir. Parametrik sigortada, s6zlesmede yazan ve hasara sebep olabilecek
herhangi bir olayin tetiklenmesi sonucu devreye giren bilgisayar koduyla beraber
tazminat hizl bir sekilde miisterinin hesabina yatar. Parametrik sigortacilik saye-
sinde sigortacilik sektoriindeki en biiyiik maliyetlerden birisi olan ahlaki tehlikenin
oniine gegilmesi beklenmektedir. Akilli sozlesmeler ise bilgisayar koduyla galisan
ve bir kez uygulamaya konuldugunda geri déniilemeyen sozlesmelerdir. Akill
sozlesmelerin sigortacihik sektoriine sagladig faydalar arasinda tazminat yonetim
maliyetlerinin azalmasi, yapilan iglemlerin silinememesinden dolay: seffaflik sag-
landigindan dolay: sahtekarhigin azalmasi, veri kalitesinin artmasi ve genel olarak

da sigortacilik sektoriiniin veriminin artmasi vardur.

Teknolojinin gelismesi finans sektoriinde faaliyet gosteren bir¢ok firmanin
kapanmasina ve yeni firmalarin ortaya ¢ikmasina sebep olacaktir. Nasil bankacilik
sektoriinde subeleri olmayan dijital bankalar tilkemizde de faaliyete gegmeye bas-
ladysa sigortacilik sektoriinde, fiziksel olarak faaliyet gosteren acentelere de ilerde
ihtiyag kalmayabilir. Bu firmalar faaliyetlerini online olarak siirdiirebilirler, yerleri-

ni yeni firmalara birakabilirler ya da sayilar1 azalabilir.

Literatiire baktigimizda blokzincir teknolojisinin diger sektorlere gore daha
cok bankacilik sektérii tizerindeki etkilerine deginildigini gormekteyiz (ZareRava-
san, 2021: 222). Bu béliimiin amaci blokzincir teknolojisinin sigortacilik sektérii-
ne olan etkisini incelemek ve sigortacilik sekt6riiniin blokzincir uygulamalariyla
beraber nasil sekillenecegi konusunda bilgi vermektir. Bu amagla, sirasiyla blok-
zincirin isleyisinden, sigortacilik sektoriiyle ilgili gesitli yaklagimlardan, blokzincir
teknolojisinin sigortacilik sektoriine getirecegi yeniliklerden bahsedilecek ve so-

nug kisminda genel bir degerlendirme yapilacaktir.
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1. Blokzincirin isleyisi ve DeFi

Bu bolumde 6nce blokzincirin isleyisinden bahsedilecek daha sonra ise DeFi

konusuna deginilecektir.

L1 Blokzincirin igleyisi

Blokzincir, ayni iglem tarihine sahip bir¢ok bilgisayar agindan ve geriye bagh
blok zincirlerden olusan, herkese acik olan bir dagitik defter teknolojisidir (Ghimi-
re & Selvaraj, 2018). Dagitik defter teknolojileri birgok farkli alana, iilkeye ya da
kuruma dagitilmis, birbirlerinin kopyalari olan, fiziksel ya da dijital varhiklarin pay-
lagildig1 herkese agik bir veritabani tiiriidiir (Walport, 2016: 17). Dagitik defter
teknolojisi sayesinde islemler listesi sadece tek bir merkezde toplanmak yerine
bir¢ok bilgisayarda bulunur ve bu yiizden merkeziyetsizlik vardir. Dagitik defter
teknolojilerinin bazi 6zellikleri vardir. Bunlardan bazilari, finansal islemleri iger-
mesi, icerdikleri bilgilerin birok sistemde cogaltilabilir olmalari, P2P (peer-to-
peer) is modelinde olmalarindan dolay: aracilara ya hi¢ bagimli olmamalar ya da
¢ok az bagimh olmalari, kimliklerin tespiti ve yetkilendirme islemlerinde dijital

imza ve kriptografi kullanmalaridir (Lewis, 2022: 4).

Diinyadaki dijital ekonomi, merkeziyetli finansa dayanmaktadir. Ttim dijital
transferlerin gerceklesebilmesi igin bu iglemi onaylayan bir yetkili mevcuttur. Or-
nek olarak emailin génderildigi hakkinda email sunucusu tarafindan bir bildirim
almakta ya da yurtdisinda yasayan bir yakinimiza para gondermek istedigimizde
islemi yapabilmek i¢in transferin gergeklestigi bankalar disinda tigiincii bir yetkili-
nin onayina sunmaktayiz (Crosby vd., 2015: 3). Sosyal bir paylagim a1 olan Fa-
cebook ya da yeni adiyla Meta, gonderilerimizi sadece arkadaslarimizin gorebile-
cegine dair bize giivence vermektedir. Bu 6rnekler gostermektedir ki dijital varlik-
larin giivende olmasi ve gizliligi i¢in herhangi bir otoritenin varligina ihtiyag du-
yulmaktadir ve ayrica bu otoriteye giiven duyulmaktadir; fakat buradaki sorun, bu
arayiizlerin heklenebilmesi ya da buradaki bilgilerin manipiile edilebilmesidir
(Crosby vd., 2015: 3). Blokzincir teknolojisi bu agamada devreye girmektedir.
Blokzincir teknolojisinin sundugu dagitilmis konsensiis sayesinde, dijital varliklari

ilgilendiren ge¢mis ya da su andaki her bir online islem, gelecekteki bir zamanda

3
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dogrulanabilir (Crosby vd., 2015: 3) ve bu teknoloji sayesinde online 6demeler,
aract herhangi bir finansal kurumun yardimi olmaksizin bir taraftan digerine dog-
rudan gonderilebilir (Nakamoto, 2008: 1). Giivenli, hizli ve ucuz blokzincir tekno-
lojisiyle beraber, giivene dayali {igiincii bir otoriteye ihtiya¢ ortadan kalkmustir;
ciinkii kripto paralar giiven yerine kriptolu kanitla caligmaktadir (Crosby vd.,
2015: 6).

Blokzincir igleyisinin altinda yatan temel kavramlar alti ana baghk altinda
toplayabiliriz. Bu kavramlar islem, blok, diigiim (nodes), konsensiis, madencilik ve
ciizdandir. Bu kavramlar hakkinda 6zetleyici bilgiler agagida verilmistir (Gatteschi,
2018:2-3):

1. Islem: Herhangi bir kripto paranin blokzincirde transferidir. “Kripto para
ne fiziksel ne de yazilimsal bir nesnedir, gelen ve giden islemlerin sonucudur. Bu yiizden
blokzincir, yapisi geregi tiim islemlerin kaydini tutar” (Gatteschi, 2018: 2). Her tiirli
ierik bilgisi bu kayitlarda saklidur.

2. Blok: Islemlerin yer aldig1 kayitlar belli araliklarla islenerek bloklara yazilir
ve bu islemler bloklarda gruplanir. Yeni islemler biitiin diigiimlerde yayinlanir ve
her diigiim yeni islemleri bir blokta toplar (Nakamoto, 2018: 3). Ayrica her blok
onceki blogun 6zet degerini tuttugundan zincir kavrami da buradan gelmektedir
(Gatteschi, 2018: 2). Blokzincirdeki bloklar birbirlerine sifreli olarak baglantilidur.

3. Diigiim: Diigiim kripto paranin yaziliminin kurulu oldugu ve bu yazilimin
calistig1 herhangi bir bilgisayardir. Blokzincir, merkezi bir veritabaninda depolan-
mak yerine agdaki diigiimlere yayilmustir ve her diigiimde tiim blokzincirin bir
kopyas1 vardir. Diigiimler diger diigiimlerle baglantilidir ve her islemin diger di-
giimlere ve madencilere yayilmasini saglarlar. Digimler islemleri onaylar, maden-
cilik siirecinde 6nceki herhangi bir iglemi yapan kisinin hakk: olan kripto paray:
harcamaya yetkisi olup olmadigini kontrol eder ve her bir blogun zincire eklenme-
si igin kompleks matematiksel bir problemi ¢6zer. Yeterince kompleks olan bu
problem sayesinde yaniltici iglemler 6nlenmis olur. ("What Is a Bitcoin Node? |

River Learn - Bitcoin Technology", t. y.)
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4. Konsensiis (Uzlas1): Merkezi bir otorite olmadigindan, agdaki kararlar
cogunlugun fikrine goére yapilmaktadir. Her digiim kendi blokzincir kopyasin,
agdaki diger diugiimlerde de ayn1 kopyadan olmasi gerektiginden dolayr degistir-
mekle yikimladiir.

S. Madencilik: Kripto para madenciligi, dagitik deftere islem kayitlarinin ek-
lenme siirecine denir. Oncelikle diigiimler islemleri diger diigiimlere ve madenci-
lere yayarlar. Madenciler bu islemleri blok haline getirir ve islemleri onaylayarak
bu bloklar1 blokzincire dahil ederler. Diigtimler ise bu bloklar: alir, diger digiim-
lerle paylagir ve madencilerin ag kurallarin: takip edip etmediklerini kontrol eder-
ler. Herhangi bir diigiim yeni bir islem ya da blok aldiginda, bunu diger diigiimlere
iletir. Boylelikle tim diigiimler ve madenciler es zamanl olarak ¢alisir ve aym

blokzincir hepsinde bulunmus olur.

6. Ciizdan: Bireyler ciizdanlar sayesinde kripto paralar: birbirlerine kolay ve
huizli bir sekilde aktarabilirler. “Ciizdan sadece kompleks, degistirilemez ve otomatik
atanan say: ve harf kombinasyonlardan olusan bilgileri depolar” (Gatteschi, 2018:
3). Islemler sifreli imzalandigindan giivenlidir. “Her ciizdanin sadece kendine dzgii
bir adet adresi vardir” (Gatteschi, 2018: 3).

Sekil 1'de blokzincirin isleyisi gosterilmektedir. A kisisi B kigisine para gon-
dermek istiyor. Bu gonderiye islem dersek, bu islem blokzincir dilinde blok ola-
rak adlandirilir. Blok olusturulunca, bu blok sistemdeki herkese gonderilir ve her
digiim blogun dogru oldugunu onaylar. Onaylanma gergeklestiginde her diigiim
bu blogu silinemeyen ve seffaf kayitlardan olusan kendi blokzincirine ekler. Ag-
daki her digiim hangi bloklarin gegerli oldugu ve hangilerinin gegerli olmadig
hakkinda uzlag1 saglar. Dogrulanmayan bloklar diger digiimler tarafindan red-
dedilir. Blok dugiimler tarafindan onaylandiginda da para A’dan B’ye aktarilmug

olur.



Blockchain Teknolojileri ve Sektorel Etkileri

A B ye para Islem online’da “blok™ olarak Blok agdaki herkese vayilir.
gindemmek istiyor. adlandinlir. o

SR}

=fn
_ o

Onaylanan blok silinemeyen ve seffaf kayitlardan Para A "dan B "ye aktanlir.
olusan zincire eklenir.

- (1)

Agdakiler iglemin gegerli
oldugunu onaylarlar.

Sekil 1: Blokzincirin Isleyisi, (Wild vd, 2015).

1.2. DeFi

Merkezilesmis finansal sistemde finansal kurumlar bir¢ok finansal iglemin
yapilabilmesi i¢in aracilik rolii oynarlar. Bu kurumlar fon fazlas: olanlarla fon ihti-
yaci olanlar1 bir araya getirirler, 6l¢ek ekonomisini kullanarak islem maliyetlerini
azaltirlar ve taraflar arasindaki asimetrik bilgiyi azaltarak finansal sistemin daha iyi
bir sekilde ¢aligmasini saglarlar. Bununla birlikte merkezilegmis finansal kurumlar
zamanla finansal piyasalar1 domine etmeye baglamus, biiyiik miktardaki pazar pa-
yin ellerine gecirmis ve yaptiklari lobicilik faaliyetleriyle hitkiimetler tizerinde de

etkin bir rol oynar hale gelmislerdir.

DeFi, batmasina izin verilmeyecek kadar biiyiik denilen ve merkeziyetgilige
dayali banka ve sigorta sirketi gibi geleneksel finansal araci kuruluglarin trettigi
finansal islem ve hizmetlere alternatif olarak bireylerin akilli s6zlesme, blokzincir
teknolojisi ve dagitik defter teknolojisi gibi merkeziyetsiz teknolojileri kullanarak
islem yapmasina olanak saglayan bir finansal sistemdir. Sadece tek bir sunucu ye-

rine merkezi olmayan bir bilgisayar ag1 tizerinden galisir. DeFi uygulamalar1 blok-
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zincir teknolojisi kullanilarak hazirlanan DeFi’ye dayali iiriin ve hizmet uygulama-
larint igerir (OECD, 2022). Bu uygulamalar akilli sézlesmelerin olusturulmasina
izin veren Ethereum, Solana vb. bazli protokollere dayanir (OECD, 2022) ve
blokzincirdeki akilli sozlesmeler sayesinde islemler olayin gerceklesmesiyle bera-

ber otomatik olarak uygulanir.

DeFi’'nin kullanildig ii¢ ana alan vardir. Bunlar islem yapma, bor¢ verme ve
yatimlardir (Aramonte vd., 2021). 1lk olarak kripto paralardaki volatiliteyi onle-
me amagh fiat bir paraya endeksli olarak kullanilan stabil coinler bireyler ve plat-
formlar arasinda fon transferini kolaylagtirarak DeFi ekosisteminde 6nemli bir rol
oynar (Aramonte vd., 2021). Spesifik olarak stabil coinler, taraflarin her defasinda
coinlerini fiat paraya cevirmesinin oniine gecer (Aramonte vd., 2021: 24). Ikinci
olarak DeFi'de islemler anonim oldugundan ve teminat olarak gosterilen kripto
paralarin yiiksek volatilitesi yiiziinden, borg vereni koruma amagli, DeFi asir1 te-
minath olarak ¢aligir (Aramonte vd., 2021). Son olarak Defi bor¢ verme platform-
lar1 sayesinde yatirim fonlarina benzer uygulamalar ¢ikmistir. DeFi'nin sigortacilik

sektoriine olan ana etkisi islem yapma alanindadir.

Merkeziyetgi finansa dayali kurumlar kar odakli ¢alistiklarindan diinyanin ge-
ri kalmis birgok iilkesine hizmet gotiirmezlerken DeFi sayesinde birgok kisi daha

once yararlanamadigs finansal hizmetlerden yararlanabilir hale gelecektir.

2.Sigortacilik Sektérii ve Cesitli Yaklagimlar

Blokzincirin sigortacilik sektoriinde hangi alanlarda kullanilacaginmi gorebil-
mek icin oncelikle bu sektordeki is siirecinin nasil isledigini anlamak 6nemlidir.
Sigorta, ileride gerceklesecek kayip olasiliklarinin gerceklesmesine kars1 korunmak
i¢in satin alinan bir hizmettir. Sigorta hizmeti veren, ileride olas1 bir kayba sebep
olacak olaydan korunmak igin sigorta hizmeti alana, sozlesmede belirtilen miktar
kadar 6demeyi kabul eder. Bunun karsihginda sigorta hizmeti satin alan, sozles-
meyi yaparken, sigorta hizmetini satana belirli miktarda bir prim 6der. Sigorta
sirketlerinin ana kazanglar1 misterilerden aldiklar1 bu primlerdir ve de miisterilerin

herhangi bir kayb: olmadig siirece, miisterilerine 6deme yapmazlar.

Sigortalanma siirecine su sekilde bir 6rnek verebiliriz: Bir miisteri hayat si-
gortasina bagvurdugunda, bu bagvuru 6ncelikle sigorta sirketlerinin sigortacilarina

gider. Sigortacilar bu miisterinin olas risk faktorlerine kars1 misterinin hem sim-
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diki hem de gegmisteki durumunu degerlendirir. En son olarak da sigortayr alip
alamayacagina karar verir ve eger miisteri sigortay1 almaya layik goriildiiyse sirket
primi belitler. Sigortacilik is modelinde 3 ana risk grubu vardir (“The value chain
approach to insurance”, 2020). Bu risk gruplar1 agir derecede kayba yol agmayan
ve sik goriilen tahmin edilebilir riskler, sik gozlenmeyen ama agir kayiplara yol
acabilecek olast muhtemel riskler ve ¢ok nadir gériilen felaketlerdir (“The value

chain approach to insurance”, 2020).

Sigortacilik sektorii igin farkli is modelleri ve yaklagimlar kullanilabilir. Bun-
lardan bazilar siireg yonetimi yaklagimi, deger zinciri yaklagimi ve sigortacilik de-
ger ag1 seklindedir. Bu boliimde bu ti¢ yaklasimdan s6z edilecektir.

2.1. Siireg Yonetimi Yaklagimi

Sigortalama stireci gerek uzun bagvuru siireci gerekse evrak iglerinin ¢oklugu
sebebiyle yorucu ve ayni zamanda zaman alicidir. Diger bir¢ok sektér gibi sigorta-
cilik sektoriinde bulunan sirketler de maliyetin etkin bir sekilde yonetimi ve risk

yonetimi konularina odaklanmaktadur.

Sigortacilik sektori, diger sektorlere nazaran siire¢ yonetimi yaklagiminy, fiyat
belirleme ve tazminat verme gibi alanlarda kullanma asamasinda ge¢ kalmasina
ragmen is siireci yaklagiminin degerini anlamis ve uygulamaya koymustur
(Capgemini, 2011). Siire¢ ydnetimi, islem bagina diigen maliyetin azaltimi, baz
gorevlerde otomasyona gegcilmesiyle birlikte personelin daha fazla deger yaratan
islere yoneltilmesi, karar verme hizinda artis, dogru ve proaktif stok yonetimi ve
yeni iiriin iiretimi konularinda sigortacilik sektériine fayda saglayacaktir (Capge-
mini, 2011). Herhangi bir miisteri birden ¢ok sigorta iiriiniine ihtiya¢ duyabilir.
Birbiriyle baglantis1 olmayan bir platform kuruldugunda seffaflik azalabilir, capraz
satiglar azalabilir ve bir miisteriden defalarca ayn1 demografik bilgileri istemek
miisteri memnuniyetsizligine sebep olabilir. Stire¢ yonetimi yaklagimi sayesinde

bu olumsuzluklarin giderilmesi beklenmektedir.

Siire¢ yonetimini kullanmanin sagladigi bazi avantajlar sunlardir: Maliyetle-
rinin azaltimi, musteri taleplerinin daha iyi kargilanmasi, seffaflik, artan is verimi ve
pazar payy, etkin risk yonetimi, artan miigteri memnuniyeti, rekabet avantaji ve

boliimler arasi artan is birligidir.
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2.2.Deger Zinciri Yaklagimi

Ik olarak Michael Porter tarafindan ortaya atilan deger zinciri yaklagimy,
triin ve hizmetlerde deger yaratacak birbirini takip eden faaliyetlerden olusur.
Porter (1985)’e gore baz igletmelerin digerlerine gore daha karli olmalar1 o igletme-
nin ayni sektordeki diger isletmelere gore kendini ne sekilde konumlandirdigina ve o
endiistrinin yapisina baghdir. Endiistri yapisimi anlayabilmek igin Porter (1985)
“Bes Gii¢ Modeli’ni gelistirmistir. Rekabet kosullar1 deger yaratimini belirler ve bu
bes adet giig, fiyatlari, maliyetleri ve yapilmas: gereken yatirim belirlediginden sir-
ketler arasi rekabeti ve dolayisiyla kari etkilemektedir (Porter, 1985: S). Porter'in
belirledigi bes adet giig, tedarikgiler (tedarikgilerin pazarlik giicit), potansiyel rakip-
lerin piyasaya girme tehdidi, miisteriler (miisterilerin pazarlik giicii), ikame mal
tehdidi ve halihazirdaki rakipler arasindaki rekabetin siddetidir (Porter, 1985: ).

Tipik bir sigorta tirtinii genellikle tedarik zinciri g6z 6niinde bulundurularak
misteriler i¢in hazirlanir ve pazarlanir. “Sigortaciliktaki is modeli beklenmedik bir
riski tahmin etmek ve bu riskin miktarini 6lgmekle baglar. Daha sonra sigortacilar
risklerin bir kismumi ya da tamanmum miisterilerden reasiirorlere dogru dagitirlar. Pri-
min sonlu olmasi, bir tedarik zincirinde faaliyet gosteren ve is birligi yapan sigortacilar
arasinda sifir toplamli bir oyun yaratir. Herhangi bir hizmet saglayan ya da iiriin sa-
tan tedarik zincirindeki her sigortaci, son miisteriyle beraber rekabetsel bir iistiinliik
saglamaya ¢alisir. Porter’in deder zinciri, sigortacinin pay degeri aktiviteleriyle ilgilidir.
Buradaki amag operasyonel verimlilik, iiriin liderligi, miisteriye yakinlik ve miisteri
baghhg konularina dayali rekabetsel iistiinliik saglamaktir” (“The value chain app-
roach to insurance”, 2020). Bu deger zincirinde deger yaratan ana unsurlar aktiier-
ya analizi, poli¢e hazirlama ve tazminat talebi siirecidir. Sigortact bu her agamada
sagladigs hizmet icin primin bir kismina kargilik gelen bir iicret alir (“The value

chain approach to insurance”, 2020).

2.3.Sigortacilik Deger A

Stabell & Fjeldstad (1998), Porter'in deger zinciri yaklagimini sigortacilik gi-
bi hizmet sektoriinde olan bir iskoluna uygun gérmemis ve Fjeldstad & Ketels
(2006) ile sigortaciligr 3 ana etkinlige ayirarak sigortacilik deger ag seklinde yeni
bir kavram &nermistir (Brophy, 2020). Deger ag1, aracilik teknolojisi olarak da
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adlandirilan ve insanlar, kurumlar ve konumlar arasinda baglant: kurmayi saglayan
deger yaratma etkinligidir (Fjeldstad & Ketels, 2006: 110). Bir deger zincirinde
deger yaratimu iiriin kaynaklidir ve rekabet avantajini iiriiniin miisteri ihtiyaglarin
ne kadar kargilayabildigi belirler. Buna karsilik deger ag1 degis tokusu miimkiin
kilarak deger yaratir ve bu degis tokuslar ag iiyelerinin ihtiyaglarini kargilayabildigi
olciide rekabet avantaji olugur (Fjeldstad & Ketels, 2006). Ayni1 zamanda deger
zincirinde miisterinin 6nemi, miisterinin gelecekte sirkete getirecegi nakit akigla-
riyla degerlendirilirken deger aginda misterinin degeri aga ne kadar potansiyel
miisteri kazandiracag ile olgiiliir (Fjeldstad & Ketels, 2006: 111). Sigortacihk

deger ag1 kavraminin dayandig ii¢ ana kisim Sekil 2’de gosterilmistir.

Pazarlama Hizmet Altyapt

Prim Yoénetimi

Uriin Geligtirme

Gruplara satig

IuI'Ll;‘-tiI'l Hizmetleri Uriin Paketi
Graplar

Gruplardaki

bireylere satg

Mugteri Hizmetleri ’ Risk
Analiz/Fiyatlama

Bireyler

Marka yaratma

Sigorta Tazminat

Varlk Yonetun

Talepleri

7,

Sekil 2: Sigortacilik Deger Agi, (Brophy, 2020, s. 216; Fjeldstad & Ketels,
2006).

Pazarlama etkinligi, yeni miisteri gruplarinin katilimini saglamak igin onlar
ikna edecek etkinlikler diizenlemeyi ya da halihazirda katilmig gruplardaki iiriin
yelpazesini genisletmeyi ve fiyat kararinin dogru yapilmasi igin agda yeterli kadar
miisteri olup olmadiginin belirlenmesini kapsamaktadir (Brophy, 2020). Hizmet

etkinligi, prim 6demeleri ve tazminat taleplerinin yonetildigi miisteri hizmetlerin-
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den olugmaktadir (Brophy, 2020). Miisteri hizmetleri sigortalama, teklif verme,
sozlesme yenilenmesi ve misterilerin bagka ihtiyaclariyla ilgilenme gibi hizmetleri
vermektedir (Brophy, 2020). Son olarak, altyapi, operasyonlar, sigorta primlerin-
den toplanan paranin yatirimi, riskin degerlendirilmesi ve bu degerlendirmeye
gore fiyat belirlenmesi, yeni sigorta iriinleri gelistirme ve iirin paketlerinden
olugmaktadir (Brophy, 2020).

Dijitallesme sigortacilik sektorii diriin ve hizmetlerinin deger zincirinin her
basamagini etkilemistir. Sigorta sirketleri artik 6zellikle teknolojik gelismelerden
faydalanmak igin bazi hizmetlerde disaridan tedarigi (outsourcing) tercih etmek-
tedirler. Ayrica gelisen teknoloji, is modellerini, deger zincirini ve grup yapilarin
da etkilemis ve sigortacilik platformlar1 ve ekosistemleri gibi yenilikler ortaya ¢ik-
mustir (EIOPA, 2020: 10). Sekil 2’de belirtilen sigortacilik deger aginin kisimla-
rinda Sekil 3’teki degisim ve yenilikler meydana gelmistir. Sigortacilik deger zinci-
rine etki etmesi beklenen yenilikler arasinda nesnelerin interneti, telematik, biayik
veri analizi, yapay zeka, robotlar, dagitik defter teknolojileri, akilli sozlesmeler, P2P
sigortaciligi ve bulut biligimi vardir (EIOPA, 2020: 10).

Kullanim Gelismis risk Otomatik tavsiye | Akilli telefon Gelismis yéntemlerle
bazhi sigorta analizi uygulamalari dolandiricilik tespiti
iiriinleri
Kisiye ozel Yeni risk Satis siireglerinin Her yerden Fotograf ve videolardan
iirfin ve degerlendirme aracisizlastirilmas: | ulasilabilen 7/24 | tamir maliyetini tahmin
hizmetler faktorleri hizmet eden optik karakter
taniyicilar
Yeni tiriinler | Yeni tahmin Gelismis miisteri Sohbet robotlar1 | Komplekslilik ve
(Om: ciber modelleri iligkileri yonetim cesitlilige gore tazminat
risk sigortast) sistemleri taleplerinin otomatik
olarak smiflandirilmasi
Hastahk Fiyat optimizasyon | Artan sikliktaki Sel. firtina yada | Otomatik fatura
gelisim uygulamalar1 miisteri iligkileri dolu gibi dogrulama ve 6deme
modellerinin durumlarda siireci
tahmine uyari ikazi
dayal
modellenmesi
Miisteri kayip
analizleri

Sekil 3: Sigortacilik Deger A& Parcalarindaki Degisim ve Yenilikler, (EIOPA,

2020: 10).
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3. Blokzincir Teknolojisinin Sigortacihga Etkileri

Blokzincirin (1) inovatif sigorta iiriinii ve hizmeti gelistirilmesine katkida bu-
lunma, (2) prim belirleme ve hilenin tespitinde verimi artirma ve (3) idari maliyet-
leri azaltma gibi 3 ana alanda sigortacilik sektoriine etkisinin olmasi beklenmekte-
dir (McKinsey & Company, 2016). Giiniimiizde geleneksel bir sigorta sirketi tara-
findan sigortalanmak ve tazminat 6denmesi epey zaman alirken blokzincir bazli
Lemonade Sigortacilik Sirketinin web sitesinde sigortalanma igin 90 saniye ve
tazminat 6denmesi igin 3 dakikalik bir zaman dilimi verilmektedir. Bu da sigorta
alim ve satiminin daha verimli bir hale getirmektedir ("Lemonade Home Insuran-
ce France from 4 €/month", 2022).

2014/S yillarinda sektorler iginde blokzincir baglantili start-up’lara yaklagik
800 milyon dolar yatirim yapilmistir ve bu sektorler igerisinde sigortacilik sektorii
de vardir (McKinsey & Company, 2016). AXA ve Generali gibi geleneksel sigor-
tacilik hizmetleri veren sirketler blokzincir teknolojisine yatirim yapmaya baglamig
ve Allianz ve Nephila Sigorta Sirketleri dogal afet swapini gergeklestirmek igin
akilli s6zlesme teknolojisi kullanimini bagarih bir sekilde denediklerini duyurmus-
tur (Allianz, 2016). Afet swap ve tahvilleri, kasirga veya tayfun gibi birtakim dogal
afet risklerini, sigortacidan bu finansal triinleri satin alan yatinmecilara aktaran
finansal araglardir ve eger afet gerceklesir ve 6nceden tanimlanmis sartlar saglanir-
sa yatirimci bu afet sonucu gergeklesen zarardan sorumludur. Bununla birlikte
sektorde geleneksel sigorta sirketlerinin yaninda finansal teknolojiyi kullanip uy-
gulamalar gelistiren yeni sigorta sirketleri de ortaya ¢tkmistir. Bunlar arasinda Gu-
ardtime, Lemonade, Etherisc, Fidentiask, B3I, Dynamis, Fizzy ve Teambrella gibi
sirketler bulunmaktadir (Daley, 2021). Bu sirketlerin verdikleri hizmetler arasinda
riskleri yonetmek amagli blokzincir tabanh denizcilik sigortas: platformu olustur-
ma, ev sahibi ve kiracilara akilli s6zlesme alt tabanl sigortacilik hizmeti verme,
kripto ciizdan heklenmelerine kars1 sigortacilik hizmeti sunma, igsizlik sigortas:
saglama, ugus gecikmesi sigortasi ve evcil hayvan sigortas: hizmetleri vermeyi sa-
yabiliriz (Daley, 2021).

Blokzincir teknolojisinin sigortacihik sektoriine getirdigi yenilikleri iki grup al-
tinda toplayabiliriz. Bunlardan birincisi parametrik sigortaciliga getirdigi yenilikler

ve digeri de akilli s6zlesmelerin sigortacilik sektoriinde kullanilmaya baglanmasidir.
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3.1. Blokzincir Teknolojisinin Parametrik Sigortacihga
Getirdigi Yenilikler

“1990’l yillarin sonlarina dogru ortaya ¢ikmus olan parametrik sigorta, agik¢a
tammlanmas ve olgiilebilir verilere dayali ve tizerinde anlagilmis formiillere gore tazmi-
nati belirlenmis bir sigortadir” ("Blockchain Technology and the Future of the Glo-
bal Insurance Industry: Clyde & Co", 2022, para. 9). “Parametrik sigorta ucus ge-
cikmesi, hortum hizinin belirli bir esik seviyesini gegmesi veya x giinliik kithk olmas
gibi spesifik bir olayin gerceklesmesi ya da dlgiilebilir bir sartin karsilanmastyla beraber
devreye girer” (Sawla, 2018, para. 2). Geleneksel sigortada tazminat, kaybin biiyiik-
ligiiyle orantiiyken parametrik sigortada tazminat, olusan olayin biyiklugiyle

orantilidir ("Parametric Disaster Insurance”, 2022).

Parametrik sigorta olusan hasar ya da kayiptaki siibjektifligi 6nledigi icin ca-
zip olmasina ragmen giivenilir bir altyap1 ve mevcut verilerin tarihsel eksikligi ne-
deniyle hizli bir sekilde gelisememis ve yayginlasamamustir ("Blockchain Techno-
logy and the Future of the Global Insurance Industry: Clyde & Co", 2022). Hal-
buki blokzincir teknolojisiyle beraber parametrik sigortalarin kullaniminda yaygin-
ik beklenmekte ve parametrik sigorta idiriinlerinin internet baglantist olan genis
kitlelere ulagilabilir olmasi saglanmaktadir. Blokzincir oracle’lar1 sayesinde blok-
zincire zincir dis1 dis diinyadan veri saglanmaktadir. Blokzincir oracle’lari, blokzin-
ciri, gergeklesen olaylarla iliskilendiren olugsumlardir ("Blockchain Technology
and the Future of the Global Insurance Industry: Clyde & Co", 2022). Parametre-
ler bu veriler sayesinde tetiklenmekte ve oracle’lar hem blokzincirdeki veriler hem
de zincir dig1 veriler arasinda baglant1 kurarak kontratin devreye girmesini sagla-
maktadir. Oracle’lar kendileri bir veri kaynag degildir ve dis diinyadan gelen veri-

leri sorgular, dogrular ve onaylar (Mou, 2020).
Ornek olarak 6.0 biiyiikliigiinde bir deprem meydana geldiginde 120.000$

tazminat vermeyi vadeden bir sigorta poligesi olsun. Polige s6zlesmesinde tazmi-
nat miktari, parametre ve parametrenin tetiklendigini dogrulayan bir tigiinci taraf
belirtilmelidir ("Parametric Disaster Insurance”, 2022). Burada iigiincii taraf ge-
nellikle deprem siddetini raporlayan resmi bir kurum olmalhdir (Ornek: Kandilli

Rasathanesi).
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Parametrik sigortanin avantajlarini su gekilde siralayabiliriz ("Parametric Di-
saster Insurance", 2022; Sengupta & Kousky, 2020):

1. Geleneksel sigortaya gore daha verimli olan parametrik sigorta miisteri ih-

tiyaglarina gore uyarlanabilir ve tazminat 6deme agamasinda daha hizhdur.

2. Sigorta tazminat miktar1 toplam kayba endeksli olmadigindan sigorta sir-
keti ahlaki tehlike ile kargilagmaz.

3. Tazminat 6demeleri standart oldugundan ve tazminatin 6denmesinin bag-
Ii oldugu olay biiyiik gapli ve tigiincii bir taraf vasitasiyla bagimsiz olarak

belirlendiginden sigorta sahtecilikleri azaltilms olur.

4. Parametrik sigortalarda modellemesi zor olan kayiplarda bile tazminat

miktar1 belirlenebilir.

Parametrik sigortanin ayni zamanda dezavantajlar1 da bulunmaktadir. Bun-
lardan en 6nemlisi tazminatin bagl oldugu olay gergeklesip sigortalananin kaybi
olsa bile tazminat 6demesi ancak olayin biiytikliigii belirli bir esigi gecerse gergek-
lesmektedir. Ikinci olarak 6denecek tazminat miktar: kayba degil de olayn biiyiik-
ligiine bagh oldugundan tazminat, olay sonucu olusan tiim kaybi kargilayamayabi-
lir (Sengupta & Kousky, 2020: 3). Tazminatin tiim kayb: kargilamamasina baz
riski denir (Sengupta & Kousky, 2020: 3).

3.2. Akilli Sézlegmeler ve Sigorta

Akl s6zlesme kavramu blokzincir teknolojisi ya da bitcoin kavramlari heniiz
bahsedilmeden 1994’te Nick Szabo tarafindan ortaya atilmigtir. Akilli s6zlesmeler,
alic1 ve satic1 arasindaki s6zlesmenin sartlarinin kod satirlarina yazildigy bilgisayarli
islem protokoliidiir (Yaga vd., 2018: 32). Kodlar érnek olarak belge, kisisel veri,
lisans veya vasiyet igerebilir (Kantur & Bamuleseyo, 2018: 1). Protokoller ve kod-
lar, blokzincir bazh platformda bulunmaktadir. S6zlesmenin uygulanmasi kodlara
baghdir ve bir kez uygulandig1 zaman islemin geri doniisii yoktur. Akilli sézlesme-
ler, blokzincirdeki diigiimler tarafindan uygulamaya konur. Bu ytizden blokzincir
teknolojisinin giivenlik, siireklilik ve degistirilemezlik gibi konularda sagladig avan-
tajlardan faydalanir. Blokzincir islemi gerceklestiginde ve ag tarafindan onaylandi-
ginda, 6nceden belirlenmis olaylar gergeklesir. Kod her diigiimde gogaltilir. Sozles-
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meyi uygulamaya koyan her dugiimiin ¢ikt1 olarak ayni sonuglar1 almasi ve sozles-
menin uygulanmasinin sonuglarinin blokzincirde kayit altina alinmasi gerekmekte-
dir (Yaga vd., 2018: 32). Uygulanan kodlar blok olarak blokzincire eklenir.

Akilli s6zlesmelerin sagladigr avantajlar arasinda sézlesme siirecini kolaylas-
tirma, s6zlesmenin seffaflik icermesi ve denetlenebilir olmasi, aracilar eleyerek ya
da en aza indirgeyip islem maliyetini azaltma ve en 6nemlisi mahkemeler gibi ge-
leneksel yasal kurumlardan koruma talebine gerek kalmadan islemin uygulanma-
sina olanak saglama sayilabilir (Mik, 2017: 270). Akill sézlesmelerin kullanim
alanlarindan bazilar leasing, dijital kimlik, tedarik zinciri yonetimi, arazi satiglari,

ulagim, dijital haklarin korunumu ve finansal hizmetlerdir (Geroni, 2021).

Blokzincir teknolojisinin belki de sigortacihga getirdigi en 6nemli yenilikler-
den birisi akilli sozlesmelerdir. Herhangi bir sigorta firmasina ihtiyag duyulmama-
sina neden olan bu tir s6zlesmeler sayesinde sozlesme kogullar1 ve kimlikler hizh
bir sekilde onaylanarak otomatik 6demeler gerceklesecek, sahte tazminat talepleri
daha dogru bir sekilde tespit edilebilecek ve tazminat verme agsamasinda daha az

katilimci olacagindan maliyetler azalacaktir (Kantur & Bamuleseyo, 2018: 2).

Blokzincir gibi uygulamalarin sigortacilik sektériinde genelde uygulanmasi-
nin zaman almasi beklenmesine ragmen akilli sézlesmelerin sigortacilik sektoriin-
de ilk etapta tazminat siire¢leri ve deme islemlerinin otomasyonunda kullanilma-
st beklenmektedir (Borselli, 2020: 106). Eger sdyle olursa béyle yap (if A, then B)
semasiyla kolayca otomatize edilen bu s6zlesmeler, sartlar gergeklestiginde sigor-
talananin tazminatini 6der (Borselli, 2020: 106).

Merkeziyetsiz sigortacilik hizmeti sunan firmalardan birisi de Etherisc Sirke-
ti’dir. Bu sirketin sattig tiriinlerden birisi akilli sozlesmelere dayali ucus gecikmesi
sigorta iiriiniidiir. Ornek olarak yolcular ugus gecikmesi sigortasin1 Etherisc’in web
sitesinden satin alsinlar. Ilgili web sitesinde uguslarla ilgili detayl: bilgi bulunmak-
tadir ve ilgili ugus segildiginde web sitesinde ¢ikan goriintiide eger ugak varacag
yere gecikirse ne kadar 6deme yapilacagi yazmaktadir. Mesela eger ugus iptal olur-
sa, yolcuya, 6denen sigorta priminin epeyce bir kati, eger ucus gecikirse kademeli
olarak gecikme zamani ile dogru orantili sekilde 6deme yapilacag: ekranda belirti-
lir. Eger yolcu bu teklifi kabul ederse ve ciizdana baglana tiklarsa sigorta primi tic-

retini akilli s6zlesmeye transfer etmis olur. Bagka bir isleme gerek yoktur ve eger
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ucak kalkmazsa ya da gecikirse otomatik olarak belirtilen miktarda tazminat yol-
cunun hesabina yatar. Goriildiigii iizere bu siiregte sigorta sirketine gerek yoktur

ve iglemi yapan sadece bir yazilimdir ("Etherisc- Decentralized Insurance”, 2022).

Bu iglemler bagka sektorlere de uygulanabilir. Mesela hava durumu ilintili
mahsul sigortasinda da isleyis benzerdir. Hava kotiilesmeye basladig: gibi akill
sozlemeler sayesinde otomatik olarak sozlesmede belirtilen tazminat mahsul sahi-
binin hesabina yatar. Bu tiir uygulamalar sigorta sirketlerinin hizmet vermeye ya-
nagmadigy, geri kalmis bazi yorelerde ciftgiler igin hayat kurtaricidir. Bu bakimdan
dusinildigiinde, akilli sozlesmeler sigorta sirketlerinin pazar paylarina ortak ol-

mak yerine onlarin hizmetlerini tamamlayici gorev tistlenebilirler.

Akl s6zlesmelerin uygulanabilecegi diger sigorta iriinleri arasinda kasirga-
dan korunma, kripto ciizdan sigortasi, kripto-destekli krediler igin teminat koru-

masi ve sosyal sigorta bulunmaktadir ("Etherisc- Decentralized Insurance”, 2022).

SONUC

Teknolojinin gelismesiyle birlikte yeni @iriinler ve hizmetler ortaya ¢ikmus, bu
tirtin ve hizmetler daha ulagilabilir hale gelmis ve bu hizmetlerin kullanimi yaygin-
lagmigtir. Internetin giiniimiizde yaygin olarak kullanilmasiyla beraber finansal
hizmetlerin ekseni DeFi’ye dogru kaymustir. Teknolojinin finansal sistemde kulla-
milmasi finansal sistemde bir reforma sebep olmus, geleneksel araci finansal ku-
rumlar karlarini yenilikgi wiriinler satan ve Defi’ye dayali start-up firmalariyla pay-
lasmak zorunda kalmistir. Ayrica bu firmalar, geleneksel finansal araci kurumlarin
hizmet gétiiremedigi yerlerde hizmet sunarak finansal sistemin gelismesine katki-

da bulunmaktadirlar.

2008 yilinda baglayan kiiresel ekonomik krizinde Lehman Borothers gibi bir
yatirim bankasi: batmug, bu sirketin batmasinin ardindan Amerika Birlesik Devlet-
leri (ABD) hitkumeti harekete ge¢mis ve tiim finansal sisteme olacag potansiyel
etkisinden dolayr AIG gibi batmasina izin verilmeyecek kadar biiyiik bir sigorta
sirketini kurtarmis ve batmasini engellemistir. Merkeziyetli finansa dayali bu fi-
nansal aract kurumlar devlete giivendiginden agir1 bor¢lanmakta, genel risk seviye-

sini artirmakta ve kriz olusumunu tetikleyebilmektedirler. Ayrica sahip olduklari
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gii¢ sayesinde devlet tizerinde baski kurabilir hale gelmislerdir. DeFi'ye dayali yeni
firmalarin olusumu bu yiizden finansal sistem agisindan 6nemlidir. Bu agamada
blokzincir teknolojisi devreye girmektedir. Ayni kaydin tek bir merkezde degil de
dagitilmus olarak farkli birimlerde bulunmasina olanak saglayan blokzincir tekno-
lojisinin saglayacag alternatif platformlarin sunacag is modelleri ve ucuz hizmet
sayesinde, biiyiik finansal kurumlarin piyasalari domine etmesinin 6niine gegilme-
si beklenmektedir; fakat geleneksel finansal kurumlar da mevcut giiglerini koruya-
bilmek igin lobicilik faaliyetlerine devam edebilir ve diger yeni olusumlarin piyasa-
da giiglii konuma gelmesinin 6niine ge¢meye ¢alisabilirler. Zira bu kurumlarin
yillardan beri devletle olusturduklar: bir hukuku vardir ve bu kurumlar devletle is

birligi asamasinda kayda deger bir tecriibe ve birikim olusturmuslardur.

Blokzincir teknolojisi farkh sektorlerde kullanilmaya baglanmigtir. Bu bolim-
de blokzincir teknolojisinin sigortacilik sektoriine etkisi incelenmistir. Bu etkiyi
incelemek igin sirasryla blokzincir teknolojisinden, sigortacilik sektoriiniin yapisini
agiklayan yaklagimlardan ve blokzincir teknolojisi kullanilarak olusturulan riin ve
hizmetlerden olan parametrik sigortadan ve akilli sozlesmelerden bahsedilmistir.
Parametrik sigortanin icadi blokzincir teknolojisi kullanilmadan 6nce gergekles-
mesine ragmen blokzincir teknolojisi bu tiir sigortanin yayginlagmasini saglamis ve
maliyetini digiirmistir. Akill s6zlesmeler ise sigortalanma siiresini ve aracilari
azaltarak verimi artirmistir. Bunlara ek olarak akilli sozlesmeler sayesinde sigorta
sahteciliklerinde ve ahlaki tehlikede de azalma beklenmektedir. Ote yandan bu iki
yeni {iriiniin de bazi dezavantajlar1 bulunmaktadir. Ornegin parametrik sigortada
tazminat miktari, olugan hasara degil de gerceklesen olayin buyiikligiine bagh
olarak belirlendiginden zararin hepsi her zaman karsilanmayabilir; fakat baz riski
dedigimiz bu risk tiiriiniin zamanla azaltilmas1 beklenmektedir. Ayrica akilli s6z-
lesmelerin uygulanmasi kodlamaya bagli oldugundan kontratta degisiklik yapmak

zordur ve programcilara olan ihtiyag fazladur.

Geleneksel sigorta sirketlerine rakip olan blokzincir teknolojisini kullanan
sirketler sayesinde sigortacilik sektériindeki rekabetin ve sunulan triin ve hizmet
kalitesinin artmasi beklenmektedir. Bu rekabet altinda pazar paylarinda azalma

olmamasi igin geleneksel sigorta sirketleri de sundugu tiriin ve hizmetleri yenileye-
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rek verdikleri hizmetlerin verimini hem siire hem de maliyet agisindan artirmak
zorundadirlar. Ayrica Allianz gibi geleneksel sigorta sirketleri akilli s6zlesmeleri
kullanmaya baglamis ve Axa ve Generali gibi firmalar da blokzincir teknolojisine
yatirim yapmaya baglamistir. Zamanla, geleneksel s6zlesme ve akilli sozlesmelerin
bilesiminden olugan hibrit sozlesmeler de kullanilmaya baglanabilir. Sektérde hem
geleneksel sigorta sirketlerinin hem de yeni start-up sirketlerinin birlikte barina-
bilmesi igin devletlerin buna uygun bir ortam yaratmasi ve geleneksel sigorta sir-
ketlerinin piyasada tistiinliigii ele gegirip diger start-up firmalarini bertaraf etmeye
kalkismasini1 onleyecek regiilasyonlar yapmasi1 gerekmektedir; ¢iinkii blokzincir
teknolojisi uygulamalarini kullanan start-up’lar ayn1 zamanda geleneksel sigorta
sirketlerinin hizmet vermedigi yerlere ulasarak bu sirketlerin hizmetlerini tamam-
layici rol oynayacaklar ve yeryiiziinde daha fazla insanin finansal teknolojiden ya-

rarlanmasina olanak saglayacaklardur.
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Bolim I

TURKIYE'DE YURUTULEN BLOKZINCIR
TEKNOLOJiSi PROJELERI: TURIZM, EGITIM,
FINANS SEKTORU VE DIGER SEKTOR
UYGULAMALARI

Seda Karagséz Zeren

“Yeterince gelismis bir teknoloji, sihirden farksizdir.”

Artur C. Clarke

GiRig

Blokzincir teknolojisi merkezi olmayan dagitilmis veri aglarinda sunulan ve
kriptolojik olarak sifrelenmis dagitik yapida dijital kayit defteridir. Ilk olarak finan-
sal bir para biriminin altyapisinda yer alan bir teknoloji olarak ortaya ¢ikan daha
sonralari finansal olmayan varliklarin da yer alabildigi bir dizi matematiksel islem-
den olusan bir teknolojik altyap: olarak kullanilmaktadir. Blokzincir teknolojisine
olan ilginin hizla artmasi ile birlikte bu teknolojinin gesitli alanlarda kullanimi uy-
gulamalarla birlikte gelistirilmektedir. Bu gelismeler Tirkiye tarafindan da takip
edilmekte ve yeni bir teknoloji olan blokzincir teknoloji ile ilgili olarak farkli alan-

larda projeler iiretilmeye baglanmaktadur.

Blokzincir teknolojisi ilk olarak “Satoshi Nakamoto” takma adi ile 2008 yili-
nin Kasim ayinda “Cryptography Mailing List’de” yayinlanan “Bitcoin: A Peer-to-
Peer Electronic Cash System-Bitcoin: Egler Arasi Elektronik Nakit Sistemi” adli
Bitcoin kripto para biriminin protokollerinin anlatildig1 bir makalede kullanilan
teknoloji olarak yer almaktadir (Aydiner, 2021).
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[k blokzincir uygulamasi olan Bitcoin’de esten ese (ugtan uca) sifreleme
yontemleri kullanilarak merkezi bir otorite ya da herhangi tigiincii bir araci olma-
dan karsilikli transfer islemleri gergeklestirilebilmektedir. Bitcoin transfer islemleri
agik kaynak kodlu, halka agik herkes tarafindan kullanilabilen ve giivenli bir sifre-
leme yontemi ile transfer islemini sunan bir yapida yer almaktadir. Bu sistemde
islemler dagitik yapida yer alarak agda yer alan tiim kullanicilara onaylanmasi (mu-
tabakat saglanmasi) adina dagitilir ve sifrelenmis olan islemlerde olusan bloklar
birbirini tamamlar nitelikte yer almaktadir. Bu iglemler sirasinda esten ese (peer-
to-peer) islemlerin gerceklesmesine izin veren agik kaynak kodlu bir dagitik defter
teknolojisi olan blokzincir teknolojisi kullanilmaktadir. Blokzincir sisteminde
bloklarda kayitli olan veriler tiim esten ese kayit aginda yer almaktadir. Bu kayitlar
madenci adi verilen agda yer alan her bir kullanic1 tarafindan onaylandiktan sonra
“Mempool” ad1 verilen iiye havuzuna iletilir. Bu iglemlere de “is kamit1 (proof of
work)” ad1 verilmektedir (Karagoz Zeren & Demirel, 2020).

Blokzinciri teknolojisinin ilk uygulamalar: uluslararas: para transferi iglemle-
rinde finans sektoriinde goriilmekte iken bu teknolojinin finansal olmayan varlik-
larin transferinde de kullanilabilmesi ile turizm, egitim, lojistik, dis ticaret ve eg-
lence sektorlerinde de kullanilmaya baglanmas: goriilmektedir. Blokzincir teknolo-
jisinin saglamis oldugu seffaflik, giiven, hiz ve maliyet avantajlar1 bu teknolojinin
pek cok sektorii de igine alan bir proje pazarinda kullanimini da arttirmistir. Bu
caligmada blokzincir teknolojisinin ¢aligma yapisi kavramsal olarak ele alinmakla
birlikte 6zellikle Ttirkiye’de bu teknolojinin kullanildig1 proje 6rnekleri ve bu tek-
nolojinin getirmis oldugu yeni teknolojik gelismeler kapsaminda sektorel bazh
ornek projelerin kullanim alanlar1 degerlendirilmistir. Bu ¢alisma Tirkiye’de ger-
ceklestirilen blokzincir teknolojilerinin bir degerlendirilmesi ve sonraki ¢aligma-
larda uygulama alanlarinin tespitinin saglanmasi adina 6nem arz etmektedir. Ca-
lismanin ilk bélimiinde blokzincir teknoloji alisma prensibi ve yapisal 6zelligi ele
alinmugtur. Tkinci boliimde ise Tiirkiye’de blokzincir teknolojisi kullanimina dair
bilgiler ele alinarak turizm, egitim, finans ve diger sektor uygulama alt bagliklari ile
ornek blokzincir teknolojisi ve bu teknolojinin getirmis oldugu yeniliklerden olu-

san projeler ele almmustur.
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1. Blokzincir Teknolojisi

Blokzincir teknolojisi herkesin kullanimina agik erigimli olan dagitik yapida
deger transferi islemlerini igeren ve birbiri igine ge¢mis blok yapilarindan olusan
bir dijital kayit defteridir. ilk olarak 2008 yilinda bir kripto para birimi olan Bitcoin
kripto parasinin tanitiminda bir kisi veya bir kurum tarafindan bir makale ile taniti-
lan blokzincir teknolojisi transfer edilen deger ve para islemlerinin giiven meka-
nizmasi ile kriptolojik olarak sifrelenerek saklanmasini saglayan bir mutabakat
yapist sunan bir bakima muhasebe defteri islevi goren bir yapida sunulmustur.
Blokzincir teknolojisinin sunmus oldugu giiven ve seffaflik yapisi ve bu sistemin
sadece finansal varliklarin transferinde degil ayn1 zamanda finansal olmayan varlik-
larin transfer iglemlerinde kullanilmasi ile de pek ¢ok alanda kullaniminin yaygin-
lastig1 goriilmektedir. Blokzincir teknolojisi yapisinda 6zet veri olarak adlandirilan
“hash” fonksiyonlarindan olusan veriler ikili sistem seklinde birleserek son nokta-
da kok veri olarak adlandirilir. Bu yapiya da “merkle agac1” ad1 verilmektedir. Kok
veri olarak 6zetlenen veri son olarak blokzincirine eklenir ve i¢ i¢e ge¢mis zincirler
halinde blok yapilar olusturulmaktadir (www.getrevue.co, 2017). Merkle agac
yapist ve blokzincirlerin olusturulmasina dair gorsel $ekil 1’de yer almaktadur.

Blok1l B2 B356 B357
® ® ©®
i i i i
Ozer veri(Hash) Hash Hash Hash
0-0 0-1 356-0 356-1
Szet(B1) 6zet(B2) * oo ozet(B356) Bzet(B357)
Ozet Veri(Hash) Ozet Veri(Hash)
o 356
Bzet(00+01) *e® Bzet(isso.ass1)
L J
L ]
L ]
Kok Veri
(Top Hash)
Bzet{00+01)

Sekil 1 Blockchain Merkle Agag Yapisi

Kaynak: www.getrevue.co. (2017, 09 30). 02.05.2022 tarihinde Hakan'm Blockchain & Bitcoin & Altcoin
Yazilar: https://www.getrevue.co/profile/Hakan/issues/blok-zinciri-4-imzalama-ve-dogrulama-75849
adresinden alindi.
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Blokzincir yapisinda bir 6nceki blok yapisinin onaylanmas: ile bir sonraki
blok yapis: olusturulmaktadir. Bir 6nceki bloktaki kok veri bir sonraki blogun gir-
disi olarak gorev yapmaktadir. Cesitli kriptolojik sifreleme yontemi ile sifrelenen
ve bir dnceki bloktan bir sonraki bloga bir baglant1 kuran bu yapinin saldiriya ug-
ramasi sonucu yapinin bozulmasi ihtimalini ¢ok aza indirgemektedir. Bir veri is-
tenmeyen kullanicilar tarafindan tahrip edilmek veya bozulmak durumunda kald:-
ginda verinin olusturuldugu tiim blok yapisi bozulmakta ve kotii amagh kullanici-
lar bu veriye erisim saglayamamaktadir. Bu agidan blokzincir yapilar1 geleneksel
muhasebe kayit defteri olan defteri kebir igslemlerine benzemekle birlikte daha
giigli, seffaf bir yap1 sunarak suiistimallerin gerceklesmesinde proaktif bir 6nlem
olarak kullanilabilmektedir. Bu agidan bu yapilar hem finansal hem de finansal
olmayan deger ve varliklarin transfer islemlerinde isletmeler ve kullanicilar igin
oncelikli olarak tercih edilebilmektedir. Bu teknolojinin seffafhik, tciincii taraf
onay1 olmadan islemlerin gerceklesmesi, hizli ve zamandan tasarruflu islemlerin
yapilabilmesi ve islemlerde giiven saglamasi gibi avantajlar1 yaninda maliyet artti-
rici etkisi ile uzman ve yetkin olmayan kisilerce kullaniminin zor olmas: gibi deza-
vantajlar1 da bulunabilmektedir. Fakat 6zellikle veriye her noktadan ulagimin ¢ok
kolay oldugu ve suiistimalin fazla oldugu giiniimiizde blokzincir teknolojisinin

sunmus oldugu dezavantajlar kabul edilebilir diizeyde gorillmektedir.

2. Tiirkiye'de Yiiriitiilen Blokzincir Projeleri

Blokzincir teknolojisine olan ilgi ve bu teknolojinin yeni nesil teknolojiler ile
entegrasyonu sonucu yeni projeler ortaya ¢ikmaktadir. Blokzincir teknolojinin
kullanim alaninin genis olmasi da bu projelerin sayisinin artmasinda etkili olmak-
tadir. Blokzincir teknolojisi ile olugturulan projelerin deneysel ve kapsamli olacak
sekilde ele alindig1 belirlenmistir. Miistakil Sanayici ve Is adamlar1 Dernegi’'nin
(MUSIAD) (2020) yayinlamis oldugu “Dijital doniisiimiin is siireclerine etkileri”
baglikli raporda blokzincir projelerinin 2025 yilinda tamamen 6lgeklenebilir olaca-
gin1 ve 2025 yilina kadar akilli telefon kullanan fakat banka hesab: dahi olmayan
kisilerin %50’sinin akilli telefonlar ile erisebilecekleri bir kripto para ciizdanlarinin

olacagim belirtilmistir. Kiiresel blokzincir teknolojisi pazarinin ise 2018 yilinda
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1,57 milyar $ iken 2027 yilinda 160 milyar $'in tizerinde olacagi 6ngorilmektedir
(MUSIAD, 2020). Bir bagka aragtirmaya gore ise kiiresel blokzincir teknolojisi
pazar hacminin 2027 yilinda 72 bilyon $ olacag belirlenmistir (KBVResearch,
2021). Sekil 2’de kiiresel blokzincir teknolojisi pazarinin 2021-2027 yillar1 arasin-
daki 6ngoriilen pazar hacmi gosterilmektedir. Bu pazar hacmine gore kiiresel
blokzincir teknolojisi pazar hacminde ii¢ ana durum ele alinmigtir. Bunlar altyap:
ve protokollerin gelistirildigi pazar durumu, uygulama ve ¢6ziimlerin gergeklesti-
rildigi pazarlar ve ara yazilmlarin gergeklestirildigi pazarlardir. Bu pazar hacimleri
incelendiginde ise blokzincir teknolojisi ile ilgili olarak en ¢ok altyap1 ve protokol-

lerin gelistirildigi uygulamalarin gergeklestirildigi goriilmektedir.

Bir bagka aragtirma da ise kiiresel blokzincir teknolojisi projelerinin pazar bo-
limlerine gore smiflandirilmasi gergeklestirilmistir. Bu aragtirma kapsaminda
blokzincir teknolojisi kullanilarak yapilan projelerde 6 adet pazar bolimi ele
alinmigtir. Bunlar; bilesenlerine gore blokzincir teknoloji pazari, tiplerine gore
blokzincir teknoloji pazari, onaya gére blokzincir teknoloji pazari, uygulamalara
gore blokzincir teknoloji pazari, endiistri kollarina gére blokzincir teknoloji pazari

ve bolgelere gore blokzincir teknoloji pazaridir (Fortune Business Insights, 2021).

72 bn
[
1
2021 02 2023 2024 2025 2026
B Altyap: ve Protokoller ¥ uygulama ve Céziimler “ Ara Yazilimlar

Sekil 2 Blokzincir Teknolojisi Pazar Hacmi 2021-2027 Ongériileri

Kaynak: KBVResearch. (2021). Blockchain Technology Market Research Report. KBVResearch. 10 0,
2022 tarihinde https://www.kbvresearch.com/blockchain-technology-market/ adresinden alindi.
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Tablo 1’de blokzincir teknoloji pazar bélimleri ayrintilari ile ele alinmakta-
dir. Tablo 1 incelendiginde bu pazar béliimlerinin blokzincir teknolojisi kullanila-
rak olusturulan projeleri ifade ettigi ve bunlarin bir siniflandirmasi oldugu goriil-
mektedir. Blokzincir teknolojisi kullanim sekillerine gore, olusturulmasina gore,
blokzincir teknolojisi olusturulurken kullanilan yapinin 6zelliklerine gore, teknik
ozelliklerine gore, blokzincir teknolojisinin kullanilabildigi uygulama alanlarina
gore, kullanildig1 endiistri kollarina gére ve bu teknoloji kullanilarak olusturulan

projelerin olusturulduklari bolgelere gore bir simiflandirma gergeklestirilmistir.

Tablo 1 Blokzincir Teknolojisi Pazar Bslimleri

Pazar Bolimii Islem Ayrintilar:
Bilesenlerine o Platform/Coziim
Gére Blokzincir | 1y, Olarak Blokzincir (BaaS)
Teknoloji Pazar1
Tiplerine Gore | o Halka Acik (Genel)
Blokzincir Tek- |
noloji Pazar:

e Konsorsiyum
Onaya Gore ¢ Onay Kaniti
Blokzincir Tek- | o pu .
noloji Pazar: .

e Uretme

Uygulamalara e Dijital Kimlik

Gore Blokzincir | Odeme Sistemleri
Teknoloji Pazar1
o Alilli Kontratlar
e Tedarik Zinciri Yonetimi
e Digerleri
Endiistri Kolla- e Bankacilik ve Finans

rina Gore Blok- | | Enerji ve Araglar

zincir Teknoloji
e Hiikiimet Sistemi

Pazan
e Saghk ve Hayat Bilimi

e Telekom, Medya ve Reklamcilik

e Emlak-Kiralama ve Miigteri {ligkileri

e Seyahat ve Ulagim

e Digerleri
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Bolgelere Gore | Kuzey Avrupa Asyave Orta Latin Ame-
Blokzincir Tek- | Amerika Pasifik Doguve rika
noloji Pazar: Afrika
e Amerika | ® Birlegik e Cin o Korfez e Brezilya
¢ Kanada Krallik e Japonya Is bidigi | ¢ Meksika
Ulkeleri
* Almanya e Hindistan 1 e Latin
e Fransa e Giiney * Giney Ameri-
. Afrik )
e Iskandinavya Kore e ka'min
. A R . Gil ® Orta Geri Ka-
Gvn,lfl? ln i Auney Dogu ve lam
eri Kalan sya Afi.
* Asyanmn ka’'nin
Geri Ka- Geri Ka-
lam lanu

Kaynak: Fortune Business Insights. (2021). Blockchain Market Research Report. USA: Fortune Business
Insights. 05 10, 2022 tarihinde https://www.fortunebusinessinsights.com/industry-
reports/segmentation/blockchain-market-100072 adresinden alindi.

Ulkemizde ise blokzincir projelerinin 2016 yilindan itibaren artan bir ilgi ile
yiiriitilmeye calisildig1 belirlenmistir. Ulkemizde yapilacak olan proje sayilarinin
artirlmasi ve blokzincir teknolojisinin derinlemesine detaylandirilmasi amaciyla
2017 yilinda Tiirkiye Bilimsel ve Teknolojik Aragtrma Kurumu (TUBITAK)
biinyesinde Blokzincir Aragtirma Laboratuvari (BZLab) kurulmustur. Bu labora-
tuvar BILGEM’in UEKAE Matematiksel ve Hesaplamali Bilimler Biriminin altin-
da kurulan ve kamu, 6zel kurum ve kuruluslar ile akademisyenler arasinda is birligi
yaparak blokzincir tabanh tasarim ve gelistirme ¢6ziimleri sunmaktadir. Bu labo-
ratuvar yiriticaliginde ilki 2-3 Nisan 2018 tarihlerinde Ankara’da “1. Ulusal
Blokzincir Caligtay1” ve ikincisi 25-26 Eyliil 2019 tarihlerinde Istanbul’da “2.Ulusal
Blokzincir Calistay1” olacak sekilde sektorti ve akademiyi bir araya getiren genis
katilimli bir ¢alistay diizenlenmistir. Ayrica bu laboratuvar kapsaminda olusturulan
“Bag” sistemi ile hem blokzincir teknolojisi ile ilgili projeler yiiriitilmekte hem de
bu teknoloji ile ilgili ¢alisan 6zel, kamu kuruluslar ile akademisyenler arasinda bir
ekosistem olusturulmaktadir (TUBITAK, 2017).

Ulkemizde yapilmas: planlanan ve gerceklestirilen blokzincir projeleri ele ali-

narak MUSIAD Blokzincir Calisma Grubunun hazirlamis oldugu ekosistem hari-
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tasina gore ise tilkemizde blokzincir alaninda faaliyet gosteren firma sayis1 36 adet-
tir. Bu firmalardan 10 tanesi teknoloji saglayicisi olarak hizmet vermekte iken diger
firmalar sektorel bazl bir hizmet sunmaktadir (Bilisim Vadisi, 2021). Sekil 3’te bu

firmalarin marka ve sembolleri gosterilmektedir.

MUSIAD  Tirkiye Blokzincir Ekosistem Haritasi ( v2.0) \

Afat 828 Dokiiman Ysnetim Emlak Egitim ————————
SurveyExpert t,:luun,! pecr By Lo, secuse ’ Lgﬁmﬁs ‘ &Blockiearn KrypiEd
Teknoloji Saglayici
o CEITECH & ist = ([EGENTRA “ U8 blockchai 7!:3’ walue
& sroxzncR. — @ codevist =NQura N seven gates tubu Tx e
oy
Fintek & Kripto Para
by @ . Ddoy %) Cedve @ Y b
[ )
loT Kimlik Enerji Siber Giivenlik Platform MBZ
an
‘!"P_Nnecl:on 0 L@BLDKZ [ FOTON Ln bugbowter} INY. “‘é.".??.&':%‘.‘i.:h"

Veri gincelleme taleplerinizi blokzincir@musiad.org.tr adresine iletebilirsiniz @ Stortups. watch isbirilyle olugturulmugtur
Son guncelieme: Waziran 2020

Sekil 3 Turkiye Blokzincir Ekosistem Haritas:

Kaynak: MUSIAD. (2020, 06 29). MUSIAD Dijital Déniisiim Komitesi Tiirkiye Blokzincir Ekosistem Haritas1 2.
versiyonunu yaymladi. 05 10, 2022 tarihinde https://twitter.com/MUSIAD/ status/1277678761903902725
adresinden alind1.

Tirkiye’de gelistirilen ve gelistirilmekte olan pek gok blokzincir teknolojisi
projesi bulunmakta iken bu projeler pek ¢ok farkli sektorde gerceklestirilmektedir.
Bu sektorler arasinda blokzincir teknolojisinin kullanim alanlarinin da 6ncii olarak
yer aldig1 ve alacag: turizm, egitim, finans sektorleri ile diger sektor uygulamalar:
bir sonraki boliimde alt bagliklar olarak detaylandirilmaktadir.

2.1. Tiirkiye'de Turizm Sektériinde Yiiritilen Blokzincir
Projeleri

Blokzincir teknolojisi sunmus oldugu finansal varlik transferi iglemleri ile bir-

likte finansal olmayan varliklarin transfer islemleri ve akilli s6zlesmelerin yaratil-
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mas! uygulamalari ile turizm sektériinde de kullanim alani bulmaktadir. Turizm
sektoriinde seyahat ve tur operatorleri ile oteller, konaklama isletmeleri ve misafir-
ler arasinda gergeklestirilen; oteller, konaklama isletmeleri ile misafirler, seyahat
operatorleri, tedarikgiler ve resmi makamlar (emniyet vb.) arasinda gergeklestiri-
len; havayolu isletmeleri ile seyahat ve tur operatérleri, misafirler, havayolu yer
hizmetleri ¢alisanlari, ugak, bakim ekipleri ve pilotlar arasinda gerceklestirilen pek
¢ok uygulama ve prosediir bulunmaktadir. Bu taraflar arasinda gergeklestirilen
finansal ve finansal olmayan islemlerin herhangi bagka bir ti¢iincii tarafin onaymna
ihtiya¢ duyulmadan taraflar arasinda gergeklestirilmesi blokzincir teknolojinin
kullanimi ile miimkiin olabilmektedir. Emir ve Karagdz Zeren (2020) turizm sek-
tortinde blokzincir teknolojisi uygulama alanlarini 6deme sistemleri, rezervasyon
ve biletleme islemleri, miisteri kimlik belirleme uygulamalari, miisteri sadakat
programlari, konaklama tesisleri, otel yonetimleri ve tedarikgiler arasindaki iligki-
ler, musteri iligkileri, misteriler ile havayolu isletmeleri arasindaki iligkiler, hava
yolu isletmeleri ile pilot iletisim sistemi ve pilotaj egitimleri, isletmelerin envanter
kayutlari, sigorta, arag kiralama vb. araci hizmetler ile nesnelerin interneti cihazla-

rinin entegrasyonu olarak ifade etmislerdir.

Blokzincir teknolojisi kullanilarak olusturulabilecek ve turizm sektériine de
dolayli olarak etki edebilecek bir diger uygulama ise akilli sehirler ile enerji sistem-
lerinin bu teknoloji kullanilarak entegrasyonu sonucu olusabilecek uygulamalar
olarak yer alabilir. Benzer sekilde akilli sehir uygulamalar ile GPS (Kiiresel uydu
navigasyon sistemi) arasinda gerceklestirilebilecek blokzincir uygulamalar turizm
sektoriinii etkileyen uygulamalar arasinda yer alabilir. Diinyada turizm sektoriinde
blokzincir kullanimina dair pek ¢ok 6rnek proje bulunmaktadir. Bunlardan birkagi
CheapAir, Expedia, One Shot Hotels, and Webjet gibi seyahat acentasi ve otellerin
kripto para ile 5deme iglemleri ve rezervasyon hizmeti sunmasi (Onder ve Tre-
iblmaier, 2018), Singapur havayolu isletmesinin uyguladig1 blokzincir tabanli sa-
dakat kart: sistemi dijital ciizdani Krispay (Singapore Airline, 2018), TUI
Group’un BedSwap adli blokzincir tabanli envanter kayit sistemi (Onder ve Gun-
ter, 2022) ve Bitdrive, carVertical ara¢ kiralama sirketleri ile WIRE-X, PexCash
(Karagéz Zeren ve Demirel, 2020) adli GPS haritalama sistemlerinin uyguladig
blokzincir teknolojisi projeleri 6rnek gosterilebilir.
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Tirkiye’de ise turizm sektoriinde blokzincir teknolojisinin kullanimina dair
gelistirilen projeler arasinda 6ncii olarak 2016 yilinda “Further Network” projesi-
nin gelistirilmesi ele alinabilir. Bu proje ile havayolu isletmelerinde yiiksek islem
maliyetleri digiriilerek biletleme ve rezervasyon islemlerinde akilli kontratlarin
kullanilmas1 ayn1 zamanda projeden olusturulan bir “Aton” kripto token:1 bu sis-
teme entegre edilmesi amaglanmaktadir. Bu proje ile kullanicilar havayolu igletme-
lerinde koltuk segimi, yiyecek se¢imi seklinde uygulamalar1 akilli kontratlar ile
hava yolu isletmesine ve ilgili acentalar: iletebilecektir (Sert, 2022). Sekil 4’te bu

projenin islem yapis1 gosterilmektedir.

Havayolu L;letmesi

Sekil 4 Further Network Projesi Islem Yapisi

Kaynak: Further Network. (2016). Further Network Hakkinda. 05 10, 2022 tarihinde
https://further.network/tr/solutions adresinden alind1.

Sekil 4 incelendiginde bir havayolu isletmesini kullanmak isteyen miisterinin
ister havayolu isletmesi ile dogrudan isterse de bir acente araciligi ile yapmus oldu-
gu rezervasyonda Further Network projesi ile olusturulan “Aton” tokeni ile 6deme
yapilabilecegi ve miisteri ile hava yolu isletmesi arasinda akilli s6zlesmenin olustu-

rulabilecegi gosterilmektedir.
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Benzer sekilde Tiirkiye’de havayolu isletmesinde gerceklestirilen bir bagka
blokzincir teknolojisi uygulamas1 Pegasus havayolu isletmesinin kabin bagaj sis-
temi kontrollerinde ve pilot iletisim sistemlerinde gerceklestirilen uygulamadir. Bu
uygulama ile Sabiha Gok¢en Havalimaninda yer alan Pegasus havayolunun ugus
kontrol sistemleri, trafik bilgi sistemi operasyon kontrol merkezine aktarilabilmek-
te ve tim uguslara ait kapi, bagaj ve koriik kullanimi gibi akisi saglayan bilgiler de
Pegasus havayolu isletmesine blokzincir teknolojisi aracihigs ile aktarilabilmektedir
(Kiling, 2018). Sekil S’te Pegasus havayolu isletmesinin merkezi olmayan blokzin-

cir teknolojisini kullandigini ifade eden bir gorsel gosterilmektedir.

PEGASUSPORT KAPILARINI

DECENTRALAND’DE ACTI!

Yeni destinasyonumuzdaki siirprizieri kagirma!

P ey M PEGASUS

Sekil 5 Pegasus Havayolu Isletmesi Blokzincir Teknolojisi Uygulamalar

Kaynak: Demirdren Haber Ajanst. (2022, 05 27). Pegasus Hava Yollart metaverse evrenine katild1. 05 28,
2022 tarihinde https://www.dha.com.tr/kurumsal/pegasus-hava-yollari-metaverse-evrenine-katildi-2076331

adresinden alind1

2.2.Tiirkiye'de Egitim Sektériinde Yiiriitiilen Blokzincir
Projeleri

Tiirkiye’de blokzincir projelerinin yiiriitiilmesi amaciyla tiniversite diizeyinde
acilan ilk aragtirma ve gelistirme merkezi Istanbul’da Bahgegehir Universitesi biin-
yesinde yer alan ve kurucu direktérliigiinii Dr. Ogr. Uyesi Bora ERDAMAR'n
yurtitmiis oldugu “BlockchainIST” merkezi kurulmustur. Kurulan merkez biinye-
sinde hem blokzincir teknoloji projeleri ile ilgili olarak danigmanlik hizmetleri

sunulmakta hem de ortak konsorsiyumlar ile birlikte cesitli ders ve egitim etkinlik-
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leri diizenlenmektedir (BlockchainIST Center, 2022). Tiirkiye’deki ilk resmi fi-
nansal teknoloji programi olan “Fintech Masters Program”, “EC0O4143 Blockec-
hain Technologies and Cryptoeconomics” ve “Strategic Technology Analysis and
Enterprise Blockchain” isimli lisans dersleri ile “FIN5243 Blockchain and Crypto-
economics” adli yiitksek lisans dersi Bahgegehir Universitesi ve BlockchainIst mer-
kezi biinyesinde yiiriitiillen egitim programlaridir (Ilkbahar, 2019). 2018 yilinda
Habitat Dernegi, Tiirkiye Sermaye Piyasalar1 Birligi (TCMA) ve Istanbul Kalkin-
ma Ajans: ortakhigiyla yiiriitiilmeye baglanan “Istanbul Blockchain Okulu” projesi
de bir bagka egitim sektdriinde yiiriitillen projeler arasinda yer almaktadir (Habi-
tat, 2020).

Bir diger blokzincir egitimi sunan ve projeleri yiiriiten kurulus ise yiriitiicii
koordinatérliigiinii Dr. Ogr. Uyesi Enis KARAARSLAN'in yapmis oldugu Mugla
Sitki Kogman Universitesi biinyesinde yer alan “Mugla Sitki Kogman Universitesi
(MSKU) Blokzincir Aragtirma Grubu'dur” (http://wiki.netseclab.mu.edu.tr,
2022).

Tiirkiye’de Bogazici Universitesi, Marmara Universitesi, Hacettep Universi-
tesi, Galatasaray Universitesi, Kocaeli Universitesi, Bilkent Universitesi, Dokuz
Eyliil Universitesi vb. kapsaminda da yiiriitiilen blokzincir topluluklari bulunmak-
tadir (Blockchain Tiirkiye, 2022).

Blokzincir teknoloji kullanilarak finansal olmayan varlik transferi ve dijital es-
siz sahiplik hakki sunan dijital varliklar takas edilemeyen token (NFT)’lar ile ilgili
olarak da egitim miifredatlarinda dersler verilmeye baglanmustir. Ik olarak Ankara
Universitesi Giizel Sanatlar Fakiiltesi Temel Sanat Egitimi Béliimii'nde verilmeye
baslanan “NFT’ye Giris” dersi ile blokzincir teknolojisi ve teknolojinin getirdikleri
yeni teknolojik uygulamalar egitim sistemimizde yer almaktadir (DHA, 2022).

Tiirkiye’de ayrica TUBITAK Bilisim ve Bilgi Giivenligi Arastirma Merkezi
(Bilgem) UEKAE Matematiksel ve Hesaplamali Bilimler Biriminin altinda Blok-
zincir Aragtirma Laboratuvari (BCLabs) kurulmus ve ilki 2018 yilinda ikincisi ise
2019 yilinda gergeklestirilen Ulusal Blokzincir Calistaylar: yiiratilmustir. Ayirca

merkez kapsaminda olusturulan “Bag” adi verilen sistemle blokzincir teknoloji
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projeleri ve ekosistemi olugturulmaktadir (BCLabs, 2018). Sekil 6’da BCLabs’da
yer alan Bag ekosistemi haberlesme ag1 gosterilmektedir. merkezi olmayan blok-

zincir teknolojisini kullandigini ifade eden bir gorsel gosterilmektedir.
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Sekil 6 Bag Ekosistemi Haberlesme Ag;

Kaynak: Blokzincir Aragtirma Ag1. (2022, 05 29). BAG Hakkinda. https://bag.org.tr/ adresinden alindu.

Blokzincir teknolojisi egitim sektériinde 6ncelikli olarak diploma ve sertifika-
larin dijjital olarak blokzincir tabanl bir sistem tizerinden sunulmasi ile dogrulugu-
nun kanitlanmasi saglanmaktadir. Bu sayede egitimde ve istihdam siireglerinde
yasanan sahte diploma ve sertifika uygulamalar1 yasanmadan 6nlem alinmis bu-
lunmaktadir. Egitimde blokzincir teknoloji projelerinin sayisinin artmasi ve bu

teknolojiye olan ilginin artmas: ile de birlikte blokzincir uzmani, blokzincir mii-
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hendisligi, blokzincir kalite miihendisi, blokzincir stajeri, blokzincir avukati,
blokzincir tasarimcist vb. seklinde pek ¢ok yeni meslek dalida olugmaya baglaya-

caktir.

2.3. Tiirkiye'de Finans Sektériinde Yiiriitiilen Blokzincir
Projeleri

Tiirkiye’de finans sektoriinde yiiriitiilen blokzincir teknolojileri diger alanlar-
da yiritilen projelerden daha fazladir. Blokzincir teknolojisi ilk kez kripto para
birimi olan Bitcoin’in kullanimi ile incelenmeye baglanmis ve benzer sekilde
blokzincir tabanli ¢esitli kripto paralar iretilmeye ve kullanilmaya baglanmustir.
Tirkiye’de de blokzincir teknolojisine olan ilgi finansal siireglerle birlikte hiz
kazanmig ve 2019-2023 donemini kapsayan 11. Kalkinma Plani’'nda finansal
araglarda ¢esitliligin olacag: belirtilmistir. Bu kapsamda da Blokzincir teknoloji
tabanl dijital bir Merkez Bankas1 parasi’nin uygulamaya konulacag ifade edilmis-
tir (Ulukan, 2019).

Ulkemizde finansal siireclerde etkin olarak gorev alan Bankalararasi Kart
Merkezi (BKM) tarafindan yiiriitillen dijital kimlik, akilli sézlesme ve dagitik def-
ter teknolojisi uygulamalar1 gergeklestirerek “Keklik” adi verilen deneysel bir sifreli
para birimi gelistirmislerdir (Karaman, 2017). Akbank uluslararas: para transfe-
rinde islem maliyetlerini azaltmak amaciyla Ripple platformu ile anlagma saglayan
ilk Tiirk banka olmugtur (Demir, 2017).

Blokzincir teknolojisi kullanilarak olusturulan ve dijital bir altin transferi hiz-
meti sunan bagka bir finansal uygulama ise “BIGA Dijital Altin” olarak adlandirilan
Istanbul Takas ve Saklama Bankas1 AS (Takasbank) tarafindan hizmete sunulan
sistemdir (Takas Istanbul, 2022). Takasbank tarafindan Yiiriitiilen blokzincir pro-
jelerinde “BIGA ve Deger Transfer Sistemi (DTS)” adli caligma ile birlikte “Kitle
Fonlamasi ve Bireysel Emeklilik Sistemi” konularinda da ¢aligmalarin yuratialdiagu
belirtilmistir (Tiirkmen & Durbilmez, 2019). Sekil 7’de Takasbank tarafindan

yuritilen blokzincir projeleri gosterilmektedir.
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Kaynak: Takasbank. (2018). Blockchain: Sehir Efsanesi mi Uygulamast Var m1? Paneli, Tiirkiye Sermaye
Piyasalar1 Kongresi, Kasim 2018, Istanbul. 06 10, 2022 tarihinde https://sermayepiyasalarikongresi.org.tr/.
old/cdn/MTVjMDU1ZWJINDNhOTk.pdf adresinden alindi (aktaran Tiirkmen & Durbilmez, 2019).

Blokzincir teknolojisi ile birlikte gelistirilen bir teknoloji olan NFT djjital var-
liklari ile gercek diinya ile sanal diinyalarin bir izdiisiimii olarak adlandirilabilecek
metaverse evreni uygulamalar1 bankacilik ve finans sisteminde de kullanilmaktadir.
Tiirkiye Is Bankasi biinyesinde yer alan Is Sanat uygulamalar1 kapsaminda olustu-
rulan NFT sergisi “Decentraland Metaverse” uygulamasinda yer almaktadir
(BCTR, 2022). Benzer sekilde HSBC Bankas’'da Sandbox ortakhig: ile birlikte
“The Sandbox Metaverse” evreninde yer almaktadir (BCTR, 2022).

2.4.Tirkiye'de Diger Sektor Uygulamalarinda Yiiriitiilen
Blokzincir Projeleri

Blokzincir teknolojisi turizm, egitim ve finans sektorlerinin yaninda pek ¢ok
farkli sektérde de uygulama alani bulmaktadir. Tedarik zinciri yonetimi, emlak
danigmanhy, noter hizmetleri, lojistik ve triin takibi sistemleri, saglik vb. bunlara
ornek gosterilebilir. Hizla artan teknolojik gelismeler ve isletmelerin artan sayida
blokzincir teknolojisine entegre yenilikler sunmasi ile birlikte Tiirkiye’de pek ok
farkli sektorde blokzincir teknolojileri ile tiretilen yeni uygulamalarin oldugu go-
rilmektedir. Bunlara 6rnek olarak tarimsal iirtin takibi ve tedarik zinciri yoneti-
minde blokzincir teknolojisi kullanilarak uygulama gerceklestiren isletmelerden

biri olan Migros gosterilebilir. Migros magazalarinda MB (MigrosBlockchain)
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etiketi ile satiga sunulan 750 adet farkli tarimsal iriintin tarladan raflara gelene
kadar olan tiim siireglerinin takibinin yapilabilmesi amaciyla blokzincir teknoloji-
sinde yer alan blok veri kayit sistemi kullanilmaktadir (www.sozcu.com, 2020). Bir
diger uygulama ise Giiler Dinamik Giimriitk Miisavirligi sirketi ile IBM tarafindan
olusturulan blokzincir teknolojisi kullanimina dair konsorsiyum ile dis ticarette ve
tedarik zinciri yénetiminde projeler uygulanmaktadir (TUBISAD (Biligsim Sanayi-
cileri Dernegi), 2022).

Refik ANADOL, Murat PAK (kimligi bilinmiyor) ve Tartk TOLUNAY gibi
dijital sanat eserleri iireterek blokzincir teknoloji ile gelistiren sanat alaninda da
pek ¢ok proje bulunmaktadir. Refik ANADOL blokzincir teknolojisinin ortaya
¢tkarmis oldugu NFT djjital varliklar1 ve yapay zekay: dijital sanat ¢aligmalar ile
birlikte kullanarak hem bir dijital sanat projesi tiretmekte hem de metaverse ad1
verilen ve internetin gelecegi olarak adlandirilan meta uygulamalar ile sanat galeri-
lerini olugturan bir dijital sanat tasarimcisidir (Yayalar, 2021). Murat PAK takma
adi ile blokzincir teknolojisi kullanilarak tiretilen dijital sanat eseri olan “Merge”
ad1 verilen NFT projesi tutar1 ise 100 milyon $1 asarak diinyada rekor kirmigtir
(Mixmag Tiirkiye, 2021). Bir baska sanat alaninda gergeklestirilen blokzincir pro-
jesi ise Tartk TOLUNAY tarafindan tasarlanmis olan “Fractal Istanbul-Pandemi”
adli eserdir. Bu sanat eseri blokzincir ile dijital olarak kayit altina alindiktan sonra
36 bin $’a satilmigtir (Blokzincirhaber, 2021). Kentgizeri olarak da bilinen Tarik
TOLUNAY bu caligmasinin ardindan “Fractal Istanbul- Golden Horn, Tarihi
Yarimada ve Haydarpasa Panorama” eserlerini de dijital ortamda olusturmustur
(Fractallstanbul, 2022). Sekil 8’de Tartk TOLUNAY tarafindan olusturulan ve

Istanbul Kadikéy’t temsil eden dijital sanat eseri gosterilmektedir.

Blokzincir teknolojisi kullanilarak olusturulan projelerden birkag: ise miizik,
sinema ve eglence alaninda gergeklestirilmektedir. Tiirk miizisyen Emre AYDIN
tarafindan yiriitilen ve BtcTurk kripto para borsasi sosyal medya kanallarinda
yaymlanan “Emre Aydin ile Kriptalk Show” eglence programu dijtial ortamda su-
nulmus ve Emre AYDIN blokzincir teknolojisi kullanarak “Ratatan” adli sarkisini
NFT eserine doniistiirmiistiir (BtcHaber, 2021). Benzer sekilde sarkict Edis Gor-
giili, oyuncu Bensu SORAL, komedyen Cem YILMAZ, medya grubu kurucusu
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Acun ILICALI vb. pek ¢ok taninmig isim blokzincir teknolojisi kullanarak NFT
projeleri tasarlamiglardir (Ferah, 2021; www.cumhuriyet.com, 2021; Bloomberg
HT, 2021; I¢ozii, 2021).

o - BA

Sekil 8 "Fractal Istanbul-Pandemi” NFT Sanat Eseri

Kaynak: Fractallstanbul. (2022, 06 12). Proje Hakkinda. https://fractalistanbul.com/ adresinden alind.

SONUC

Blokzincir teknolojisi ortaya ¢iktig1 andan itibaren merkeziyetsiz bir yapida,
giivenilir, kriptolojik sifrelenmis olarak verilerin kayit altina alinmasini saglamasi
dolayust ile ilgi uyandirmig ve bu teknoloji ile birlikte yeni teknolojik gelismelerin
olusumu da giindeme gelmistir. Kargilikli taraflar arasinda gerceklestirilen ikili
aligveris, para transferi ile s6zlesme hususlar1 blokzincir teknolojisi ile herhangi bir
aractya ihtiya¢ duyulmadan giivence altina alinabilmektedir. Bu durum hem taraf-
lar arasinda herhangi bir aksakligin olugmasinin giderilmesine hem de iglemler
gerceklesmeden herhangi bir suistimal durumlarina kars: bir proaktif 6nlem niteli-
gi tagimaktadir. Bu agidan blokzincir teknolojisi ile entegre ¢aligmalar hem akade-

mik hem de sektorel anlamda hizla sayica artmaya baglamistur.

Ttrkiye’de de blokzincir teknolojisini ele alan teknolojik yenilikler hizla takip
edilmektedir. 2019-2023 yillarin1 kapsayan dénemi igeren iilkemiz 11. Kalkinma
Plan’'nda blokzincir teknolojisine dair gelismeler ele alinmistir. Kalkinma plani
kapsaminda “Blokzincir tabanli dijital merkez bankas: paras1 uygulamaya konula-

caktir, blokzincir uygulamalarinin yayginlagtirilmasini teminen ulagtirma ve giim-
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rik hizmetlerinde gerekli hukuki ve fiziki altyap: ¢aligmalar1 tamamlanacaktir ve
kamu hizmetlerinin iyilestirilmesinde biiyiik veri, bulut bilisim, mobil platformlar,
nesnelerin interneti, yapay zek4, blokzincir gibi yeni teknolojilerden faydalanila-
bilmesi igin siire¢ ve teknolojik altyapi iyilestirmeleri yapilacaktir” maddeleri giin-
deme alinmugtir (Strateji ve Biitce Bagkanligi, 2019). Tiirkiye’de hem kamu hem
de 6zel sektor uygulamalarinda blokzincir teknolojisi kullanilan projeler gelistiril-

meye devam edilmektedir.

Tirkiye’de ilk kez blokzincir teknolojisi kullanimi finans alaninda “Akbank”
tarafindan gergeklestirilmekle birlikte bu teknolojinin sunmus oldugu yenilikle-
rinde fark edilmesiyle basta turizm ve egitim olmak tizere lojistik, eglence, dis tica-
ret vb. sektorlerde de blokzincir uygulama alanlari bulunmaktadir. Blokzincir tek-
nolojisi kullanimu ile olusan projeler ve bu teknolojilerin yeni teknolojik kavramla-
11 ortaya ¢ikarmasi zellikle de “NFT” dijital varliklari ile olugturulan projeler diin-
yada Tirkiye'nin blokzincir teknolojisi kullanarak olusturulan 6ncii galigmalar
arasinda yer almasimi saglamaktadir. Blokzincir teknolojisi, NFT, INFT dijital
varliklar1 bu teknolojinin metaverse evrende kullanimi ve kavramlastirlmamusg
olan dogacak yeni pek gok teknolojik gelisme ile Tiirkiye’de her bir sektor aktorle-
ri de artan teknolojik trendi yakalamak adina teknolojik yeniliklerin takipgisi olma-
lidur.
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Bolim Il

HAVACILIK SEKTORUNDE BLOCKCHAIN
UYGULAMALARI

Hiseyin Senerol

GiRIS

Giinimiizde teknolojiyi en iyi kullanan sektorlerin baginda havacilik sektori
gelmektedir. Teknolojiyi hizmet saglayicilari ile birlikte, havayolu yolcular: etkin
olarak kullanmaktadir. Giintimiiz teknolojilerindeki gelismeler bilet rezervasyon-
larindan, ugak tasarimina, havayolu operasyonlarina kadar birgok alanda sektore
yansimugstir. Havacilik sektoriinde yer alan isletmelerin, teknolojiye yakindan takip
etmelerinin altinda yatan nedenler ise, sektoriin daha verimli ve esnek olma, daha
etkin kapasite kullanimi, daha rekabetgi, daha emniyetli ve giivenli hale gelme
arzusundan kaynaklidir. Bu nedenle giiniimiiziin yeni teknolojileri havacilik sekto-
rii tarafindan yakindan takip edilmektedir.

Havacilik sekt6rii yeniliklere agik olmasinin yaninda bilgi temelli olan bir sek-
tordiir. Bilgi temelli olmasinin nedeni kiiresel dagitim sisteminin (Amadeus, Sabre
ve Travelport) sektérde kullanilmasi, personel, ugak ve ugus planlama ihtiyaci,
sinirli olan hava trafik kapasite sisteminin etkin olarak kullanim ihtiyacindan kay-
naklidir. Sektordeki bu tiir veri aligverisi ise etkin veri ve bilgi kullanimindan dolay:
giivenlik ve depolama ihtiyacinin ortaya ¢ikmasina neden olmustur. Bu tip olusan
sorunlara ¢6ziim ise blockchain’dir. Karma bir tabana sahip olan blockchain verile-
rin dogrulanmasini kolaylastirmakta, veri tabanin tehditleri karsi bozulmasin
onlemekte ve akilli s6zlesmeler yoluyla gesitli iglemleri otomatiklestirmektedir.
Blockchain teknolojisi, kargo ve yolcularin birgok islem ve bilgi ile ilgili siireg so-
runlarini ¢6zmekte, havalimanlarinin akilli s6zlesmeler yoluyla akilli havaalanlar
haline gelmelerini saglamakta, siber saldirilar ile hacker tehditlerine karsi 6nlem
almakta ve maliyetleri diisiirmektedir (Yadav vd., 2022:476).
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Blockchain teknolojisi, bilgiyi ve daha da 6nemlisi degerin dijital kanallar ara-
ciligryla hareketini yonetmek igin bir ortam saglamaktadir. Her ne kadar toplum
bu teknolojinin tizerine insa edilmig kripto para birimleri ile ¢ok daha fazla ilgilen-
se de, bu teknoloji kullanim 6rnekleri genisligi agisindan dijital para birimlerinin
cok &tesine gecen bir teknolojidir. Ozellikle, birden fazla taraf arasinda giiven olus-
turmaya ihtiya¢ duyulan alanlarda blockchain’in iyi bir giiven inga etmesi dikkatle-
ri tizerine cekmektedir (IATA, 2018:7).

Havacilik sektoriinde blockchain uygulanmasma yonelik akademik ilgi ol-
dukga diigiiktiir (Riechmann, 2020:18). Bu ¢alisma ile literatiire katki saglamasi
amaglanmustir. Ayrica bu yeni teknolojinin havacilik sektorii ve havayolu yolculart
i¢in ne gibi faydalar sunabilecegini sorusuna cevap aranmustir. Caligmada kiiresel
havacilik sektoriinde yer alan blockchain uygulamalar ve trendleri arastirlmugtir.
Boylece gelecekte ve giiniimiizde havacilik sektorii igin blockchain 6nemi ve roli
ortaya konulmaya ¢aligilmistur.

1. BLOCKCHAIN

Blockchain teknolojisi, 2008 ekonomik krizi ve finansal sistemin sorgulanmasi-
nin ardindan kullamlmaya baglanmugtir. Kripto para birimleri ve dijital teknolojiler
tarafindan igletilen aragtirmalara dayanan blockchain, yeni inovasyon vaatleri sunmak-
ta ve baskin ekonomik modellerin karsisinda yer almaktadir. Bu teknoloji, ilk kripto
para birimi olan bitcoin ile ortaya cikmugtir (Sedkaoui & Chicha, 2021: 3).

Blockchain, dagitilmis ve degismez bir elektronik veri tabanidir. Bu teknoloji
bir ag tizerinde simdiye kadar gerceklesen her islemin kaydettigi defterdir
(Howson, vd., 2019:1). Blockchain vasitasiyla bilgiler gruplar halinde bir araya
getirilir. Bu gruplar blok (block) olarak adlandirilmaktadir. Her blok, iki blokun da
icerigini isaret eden bir kodla bir sonraki bloga baglanir. Bu baglanma olayina ise
zincir (chain) olarak ifade edilmektir. Kapali durumda olan bir bloktaki bilgi degis-
tirilmeye caligildiginda, diger bloklarla zaman uyumu gerceklesmez (Williams,
2020: 24). Bu durum bilgilerin degistirilemez olmasin1 saglar.

Bu teknolojinin altinda yatan bes temel ilke bulunmaktadir (Iansiti & Lakha-
ni, 2017:2707):

1.Dagitilmis Veri Tabani: Bir blockchainde yer alan tiim paydaglar, tim ve-
ri tabanina ve tim gecmis islemlere erigebilir. Verileri veya bilgileri tek bir taraf
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kontrol etmez. Her taraf, islem ortaklarinin kayitlarini arac1 olmadan direkt kendisi
tarafindan dogrulanabilir.

2.Esler Arasi Iletisim (Pear to Pear): iletisim, dogrudan esler arasinda gercek-
lesir; merkezi diigiim yoktur. Her diigiim bireysel bilgisayarlarda bilgileri depolar ve
diger tiim dugiimlere iletir. Bu ademi merkeziyetcilik, sistemin giivenligini arttirir.

3.Takma Isimle Seffaflik: Her islem ve ilgili degeri, sisteme erisimi olan
herkes tarafindan goriilebilir. Bir blockchaindeki her diigiim veya kullanici, kendi-
sini tanimlayan 30 art1 karakterden olusan benzersiz bir alfa sayisal adrese sahiptir.
Islemler blok zinciri adresleri arasinda gerceklesir.

4.Kayitlarin Degistirilemezligi: Veri tabanina bir islem girildikten ve he-
saplar giincellendikten sonra, kayitlar kendilerinden 6nce gelen her islem kaydiyla
baglantili olduklarindan degistirilemez.

S.Hesaplamali Mantik: Dijital defteri olusturan kodlar, sistem digiimleri
arasindaki eylemleri otomatik olarak tetiklemekte ve degistirilemez yapmaktadir.
Bu siireg kendi kendini uygulayan normlara ve kurallara gore programlanmaktadir.

Blockchain igletmelere bazi avantajlar sunmaktadir. Bu avantajlar tablo 1’de
yer almaktadir.

Tablo 1. Blockchain Teknolojisinin Avantajlar

Avantajlar Aciklamasi

Daha fazla seffaflik | Tim katilmcilarin tiim iglemleri gériinebilir. Tam iglemler blok zinci-
ve izlenebilirlik rine katkida bulunurlar.

Bir iglem kabul edildikten sonra sifrelenir ve diger isleme baglanur. S6z
Giivenlik konusu veriler bir bilgisayar a1 tizerinden kaydedilmektedir. Bu durum
saldirganlarin iglem bilgilerini ulagmasini zorlagtirir.

Giivenilmez kabul edilen merkezi kurumlarin yetkisinden ziyade, degismez

Giivenilirlik
uveniirt olduguna inamulan teknolojik sistemin yetkisine tabi olan bir sistemdir.

Bir¢ok igletme i¢in maliyet 6nemli bir kavramdir. Sistem tigtincii bir

Maliyet azaltma taraf veya aracrya ihtiya¢ duymaz. Aracilar devre digt kaldigindan mali-
yetler azalir.

Artan verimlilik ve Kullan‘ml gelel.le.ksel kagit agirhkh prosediirleri kull.ar%lrsa, her seyl takas

. etmesi uzun bir islem hizina neden olur. Blockchain ile yapilan islemlerde

islem hiz

ise, islemler daha hizli ve daha yetkin bir sekilde tamamlanabilmektedir.

Kaynak: Kumar, vd., 2021: 11
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Blockchain'in avantajlar1 yaninda bu teknolojinin bazi dezavantajlari bulun-

maktadir. S6z konusu dezavantajlar tablo 2’de 6zetlenmistir.

Tablo 2. Blockchain Teknolojisinin Dezavantajlari

Dezavantajlar Agiklamasi
Yiiksek enerji tiiketimi A'g dl?.gl‘lmler'l tarafindan tuketll'en ener]1.goz 6niine alindiginda, bir
bitcoin islemi 6 dolara mal olabilmektedir.
Madencilik bloklary, yalnizca en hizli olanin kazandiy, digerlerinin
Madencilik pahals kaynaklar1 boga harcadig1 diigiimler arasinda bir rekabettir. Bu deza-

donanim gerektirmesi | vantaj, is kamti kavrami yerine bir pay kavraminin kullanilmasi du-
rumunda ortadan kaldirnlabilir.

. o Ag igin ¢ok bityiik veri alanina ihtiyag vardir. Bitcoin ags i¢inde yer
Veri alani ihtiyac1 L . ML T o
alan her diigiim igin yaklagik 105 Gigabyte'lik bir alana ihtiyag vardir.

Isim veya diger kullanic1 bilgilerinin olmamasi blockchain iglemle-
Kimlik krizi rinde kimlik krizine yani kanun ve mevzuat sorununa neden olabil-
mektedir.

islem h s Bilgi eklemesi yavagtir. Bir Bitcoin blogu olusturmak yaklagik 10 ila
m hiz1 yavagh@
se yavasig 60 dakika siirer. Ethereum igin ise 15 saniyeye ihtiyag vardur.

Blockchain’de yapilan bir iglemin ortalama maliyeti 75 ile 160 dolar
Yiiksek maliyetler ar‘avtsmdad.lr. En bu.yuk n'lahyfetl enerji tikketimi olu§tur1?1al'<tad1r. Bir
diger maliyet ise sistemin yiiksek baglangi¢ sermayeye ihtiyag duy-

masidir.

Saniyede gerceklestirilebilen iglemler disiiniildiigiinde, blockchain
Olgeklenebilirlik gézﬁm.leri geleneksel sisterfllerle g‘ok 1y1 kl.y'aslanarila%. Bunun ana
nedeni, karmagik sorunu ¢6zmek igin bilgi islem giiciine duyulan

ihtiyagtir.

Kaynak: Liebenberger, 2020:32; Al-asmari, vd., 2021:203

2. HAVACILIK SEKTORU

2017 yilinda IATA “Havayolu Sektériiniin Gelecegi 2035” adli bir rapor ya-
yinlamistir. S6z konusu raporda 203S'e kadar havacihigin karsi karsiya kalacag
firsatlar ve zorluklar belirtilmistir. Calismada blockchain teknolojisinden de bah-
sedilmistir. IATA, dagitilmis bu defter sistemini tiim havacilik endiistrisini yenile-

yebilecek fiitiristtik teknolojilerden biri olarak tanimlanmugtir. Sektoriiniin giin
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gectikce dijitallesmesi ve biiyiik veri analitigini kullanilmasi, sekt6rde blockchain
gibi teknolojilerin yer almasina neden olmaktadir (IATA, 2017: 20).

Blockchain'in havayolu sektdriinde yer alan kullanim gekilleri sunlardir (Ku-
mar,2022):

Blockchain, izleme ve seffaflik yetenekleri ile bilinir. Havayollarinda,
degerli varliklarin konumunu gercek zamanl olarak giivenilir bir sekilde
takip edilebilmekte ve zincir genelinde goriiniirlik ve seffaflik saglayabil-
mektedir. Ttim havayolu siirecini kolaylagtirabilir ve saglayicilarin herhan-
gi bir tigiinci taraf dahil etmeden yeni tiriin gelistirme alanlarinin kilidini
agmasina yardimci olabilmektedir.

Blockchain, iireticilerden havayollarina ve bakim, onarim ve operas-
yonlarin servis saglayicilarina kadar belgelerin sorunsuz bir sekilde
depolanmasina yardimci olur. Bu da tek bir bilegenin tam bakim déngii-
stiniin toplaminda incelenebilmesine ve dogrulanabilmesine imkén tanir. Bu
hizmeti kargilayan saglayicilary, yiikledikleri bilesenler hakkinda dogrulana-
bilir belgeler saglayabilmek amaciyla blockchain kullanilabilmektedirler.

Blockchain havayolu sektoriinde, akilli s6zlesmeler ucus personeli ve
yolcularin kimliklerini bagimsiz bir sekilde korunmasina yardimci
olabilmektedir. S6z konusu teknoloji kimlik yonetimi i¢in merkezi olma-
yan bir yaklagim izlediginden, erisilemezdir. Veri giivensizligi, sahte kimlik-
ler gibi giincel kimlik sorunlarini ortadan kaldirilmasina imkan tanimaktadir.

Blockchain, havayolu isletmelerinin dagitim kanalinda yer alan seya-
hat acenteleri ile diinya ¢apinda seyahat iiriinleri ve hizmetleri sunar-
ken havayolu isletmeleri ile daha iyi isbirligi yapma olanagini sagla-
maktadir. Ayrica, tam seffaflik ve daha diisiik maliyetlendirme ile birlikte
6demelerin daha hizh gerceklesmesine imkan tanimaktadir.

Blockchain, her ucak pargasinin durumunu gosteren ugak seyir defte-
ri (logbook) siirekli olarak giincellenmektedir. Bu durum rutin mua-
yene ve bakimda harcanan zamani azaltmakta ve verimligi artirmaktadr.
Ayrica, tahmine dayali bakima yardima olabilmekte ve karmagik gerekli
havayolu operasyonlarini etkilemeden 6nce sorunlar1 ortadan kaldirabil-
mektedir.
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Asagida havacilik sektériinde uygulanan veya uygulama kapasitesine sahip

blockchain uygulamalarina yer verilmistir. Bu blockchain uygulamalarin ¢ok gesitli
olmasi dikkatleri cekmektedir.

2.1. Akilli Sézlegmeler

Geleneksel havacilik sistemleri, ticari anlagsmazliklar1 ¢6zmek igin gogunlukla
dogrudan miizakereye veya merkezi arabuluculuk hizmetlerine giivenmektedir. Bu
uyusmazlik ¢oziimi beraberinde yiiksek maliyetin olugsmasina ve zaman kaybina
neden olmaktadir. Oysa blockchain teknolojisiyle olusturulan akilli s6zlesmeler, is
kurallarini otomatiklestirmekte ve anlagmazliklar1 giivenilir bir sekilde ¢oziilebil-
mesine imkan tanimaktadir (Ahmad, vd., 2021:4).

Basitge, akilli s6zlesme kavrami, banka veya avukat gibi bir aracinin giiven
hizmetini gerektirmeden seffaf bir yontemle para, miilk veya diger degerli 6gelerin
degisimini etkilemek icin programlanmig otomasyonlardir (Hamilton, 2020: 9).
Bu sozlesmenin amaci s6zlesme taraflarinin, herhangi bir ihlalin maliyetlerini ya-
saklayic1 bir miktarda artirarak anlagmanin uygulanmasini saglamalarina izin ver-
mektir. Bu tiir sozlesmeler, mahkemelere bagvurmadan sorunu ¢6zmek igin tasar-
lanmigtir (Raskin, 2016: 305). Maliyet ve zaman agisindan verimlilik ve taraflar
arasindaki giivensizligi ortadan kaldirmasi nedeniyle akilli sézlesmeler, kiiresel
isletmeler tarafindan yogun ilgi gosterilmektedir (Hamilton, 2020: 9).

Havayolu sektoriinde akilli sézlesmelerin kullanimu ile ilgili 6rneklerle karsi-
lasmak miimkiindiir. Rusya'nin en biiyiik havayolu operatérlerinden biri olan S7,
2017 yilinda ugaklarina yakit ikmali siirecinde akilli s6zlesmeyi test etmistir. S6z
konusu akilli s6zlesme taraflar ise yakit tedarikgisi, banka ve havayolu igletmesidir.
Yapilan sozlesme uygulamasi ile ¢ tarafin her biri tarafindan yonetilen ortak bir
defterde yakit talebiyle ilgili veriler paylagilmistir. Bu iglemin amaci iglemlerin hi-
zim1 artirmaktir. Kullanilan teknoloji ile bir dizi manuel islemi ortadan kaldirdig:
icin tiim siire¢ 60 saniye gibi kisa bir zamanda tamamlanmugtir (Zhao, 2018). Ge-
ne aym1 havayollar1 2020 yili iginde blockchain platformu araciligryla bilet diizen-
leme ve iade iglemlerini gerceklestirmeye baslamistir. S6z konusu islemlerin siiresi
ise sadece 1S saniyedir. Bir ugak bileti rezervasyonu yapildiginda, sistem bankaya

bir istek gondermekte, acentenin hesabinda yeterli bakiye bulunduguna dair bir
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onay alindiktan sonra herhangi bir bankanin garantisi olmadan islem gergeklestiri-
lebilmektedir. Bu teknoloji yardimryla S7 havayollar1 ¢evrimigi bilet satis platfor-
mu sayesinde diinyanin dort bir yanindaki yiizlerce seyahat acentesine ulasma
imk4nina kavugsmugtur (www.s7.ru, 2020). S6z konusu havayollari, Temmuz 2019
tarihinden itibaren blockchain platformu araciligiyla toplam 1 milyon dolar1 asan
odemeyi yonetmistir (Wood, 2019).

Bir diger akilli s6zlesme 6rnegi Axa Sigorta isletmesi tarafindan uygulanmis-
tir. S6z konusu igletme Eyliil 2017’de havayolu yolcularinin ihtiyaglarini karsila-
mak adina yeni bir sigorta triinii olan Fizzy’i gelistirmistir. Bu sigortanin amaci,
gerceklesen ugus gecikmesi sonrasi aninda sigorta tazminat: sunmaktir. Bu sistem
Ethereum tabanl bir platforma bagl olarak ¢alismaktadir. S6z konusu uguslar
mevcut bir sigorta poligesine denk geliyorsa, otomatik olarak 6deme gergeklestiri-
lebilmektedir. Ugus gecikmesi sonrast yolcunun gecikmeyi ispat etmesine gerek
yoktur. Ciinki Fizzy, toplanan veriler sayesinde uguslar: siirekli kontrol etmekte
ve gecikmeleri tespit etmekle gorevlidir. Sigorta tazminat: proaktif olarak miisteri-
nin banka hesabina aktarilmaktadir. Axa sigorta igletmesi artik karar verici durum-
da olmaktan ¢ikmustir. Ciinkii sistem otomatik olarak karar vermekte ve ugus ge-
cikmesine iliskin verileri yolcuya tazmin etmekte ya da etmemektedir. S6z konusu
blockchain teknolojisi bu islem sirasinda bagimsiz ve otomatik olarak tigiincii bir
taraf olarak hareket etmektedir. Bu nedenle Axa, tazminat kararini bagimsiz bir aga

devrederek miisterinin giivenini pekistirmistir (Sedkaoui ve Chicha, 2021:12).

2.2.Sadakat Programi

Misteri sadakati, migterilerin igletmeden daha tutarli bir gekilde aligveris
yapmasini tegvik etmektedir. Bu nedenle igletmeler miisterilerini daha sadik hale
getirmek icin sadakat programlar gelistirmektedirler. Sadakat programi, miisteri-
lere 6diiller sunar. Dolayisiyla isletme agisindan potansiyel fayda saglamakla birlik-

te sadik miisterilerin satin alma davranisini tesvik etmektedir (Choi, 2018:389).

Sadakat programinin tarihgesi incelendiginde ilk defa havayollu isletmesinde
uygulanmaya baglandig gorillmektedir. American Airlines’n 1 Mayis 1981°de ilk
sik ugan yolcu programini baglatmasindan beri havayolu isletmelerinin giinde-
minde yer alan bir konu baghgidir (De Boer & Gudmundsson, 2012:18). Sadakat
programu iginde yer alan yolcular havayolu hizmetlerini ne kadar ¢ok kullanirlarsa
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o kadar ¢ok finansal avantaj (iicretsiz ugus ya da ugus mili) elde eder hale gelmis-
lerdir (Ahmad, vd., 2021:5). Fakat bu sistem bazi sorunlar1 barindirmaktadir.
Geleneksel sadakat hesaplari, 2017'deki veri hirsizig1 olaylarinin %11'ini olustur-
maktadir. Bunun diginda, mevcut sistemler tiiketicilerden ziyade igletmelere fayda
saglamaktadir. Yolcularin %36'sinin karmagik 6deme siireci nedeniyle sadakat
tesvikini kullanmadig tahmin edilmektedir. Sadakat programi genellikle yolcula-
rin bir 6dil alabilmeleri igin belirli bir sayida puan toplamas: gerektirmektedir.
Sadakat puanlarinin olusturulmasi, kullanilmas: veya miisterilere aktarilmas: s6z
konusu oldugunda geleneksel sistemler agiklik ve hesap verebilirlik konusunda
eksiklikleri vardir (Asif, 2022:52).

Blockchain teknolojisi, birden fazla sadakat programin sahiplerini ve kullani-
cilarini birbirine baglayarak geleneksel sadakat programlarinin s6z konusu sorun-
larin1 ¢ozebilme kapasitesine sahiptir. Bu teknoloji, basvuru siirecini basitlegtir-
mektedir. Ayrica tiketicilerin ciizdanlarinin 6dil kartlar: birden fazla farkli 6dul
hesabiyla iligkilendirmektedir. Geleneksel sistemin aksine 6diil puanlar asla sona
ermez veya deger kaybetmez (Shalchi, 2020). Ciinkii kazamilan puanlar token
(kripto para) olarak toplanmaktadir. Béylece blockchain teknolojisi, geleneksel
sadakat programlarinin maruz kaldigi 6dill puanlarinin sona ermesi sorununu
¢ozmistur. Blockchain, sadakat hesaplarini yonetmekten ve kontrol etmekten
sorumlu havayolu dahil herhangi bir {igiincii taraf, yolcular tarafindan kazanilan
tokenleri degistiremez ve 6deme kurallarinda degisiklik yapamaz. Teknolojigin
izlenebilirlik 6zelligi, kullanimla ilgili giivenilir veri kaynaginin bir araya getirilme-
sini kolaylagtirmaktadir (Ahmad, vd., 2021:5-6).

[k blockchain tabanli stk ugan yolcu programini Singapur Havayollar tara-
findan uygulanmaya baglanmustir. S6z konusu sik ugan yolcu programi KrisPay
olarak adlandirlmistir. Singapur Havayolu misterilerine ugus millerini dijital para
birimine donistiirebilmelerine imkéin saglamistir. Ayrica bu program diger pera-
kendecilerle ortakliga neden olmus, béylece miisteriler ugus mili puanlarini hava-
yolunun teklifleri disindaki tirtinlere harcamasini kolaylagtirmistir. Bu hizmet su an
sadece Singapur igerisinde verilmektedir. Deger olarak 15 KrisPay mili 0,07 ABD
Dolarina egdegerdir (Teng, 2018).

Bir diger benzer program ise Flycoin’dir. Programdaki tokenler FLY olarak

isimlendirilmektedir. Program katilimcilar1 havayolu ile ugarak yada otelde konak-
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layarak veya kredi kartiyla aligveris yaptiklar1 katihmer ortaklar araciigiyla FLY
kazanmaktadirlar. Sistemin ilk havayolu ortag: ise Ravn Alaska havayollaridir. Ka-
tilimcr ortaklarda harcanacak olan bir FLY’mn degeri ise 0,02 ABD Dolarina esde-
gerdir (flycoin.org).

2.3. Bakim Uygulamalan

MRO'lar (Maitenance (Bakim), Repair (Onarim), Overhaul (Yenileme)) ve
OEM'ler (Original (Orijinal), Equipment (Uriin), Manufacturer (Ureticisi)) gibi
bireysel isletmeler havacilik emniyetiyle yakindan ilgilenmektedirler. Bu isletme-
ler, bakim kayitlarinin bitanligiing korumak igin biiyiik ¢aba harcamaktadirlar.
Bu nedenle sektorde elektronik ugak bakim kayitlarinin kullanimma dogru bir
trend olusmugtur. Elektronik ugak bakim kayitlarinin her biri, veri sahipleri tara-
findan tutulan ve izole veri tabanlarinda saklanan verilerdir. Bu durum yapilacak
bir kaza sorusturmas: veya denetim siireci durumunda erigim siiresini olduk¢a
uzamasina neden olmaktadir. Ayrica, bu kayitlar ucagin bakimiyla ilgilenen kuru-
ma aittir, Bu nedenle bu bilgilere erisim, ilgili diger paydaslar i¢in oldukea kisitlay:-
cdir (Fernandez, 2019). Diger yandan bir ugagin yasam dongiisii boyunca, beg
veya alt1 kez sahibi degisebilmektedir. Bu durum bilgilerin izlenmesini zaman alic1
ve sikici bir siire¢ haline gelmesine neden olmaktadir. Bu nedenle, u¢agin bakim
gecmisini dijital bir ortamda listeleyen degismez bir kayzt, ilgili paydaslar igin bii-
yiik deger tagimaktadir (Caro ve Martens, 2019).

Blockchain bilgi aligverisinde giiven ve seffaflik sagladigindan ugak bakim ka-
yitlarini giivenli bir sekilde saklamasi igin olas1 bir ¢6ziimdiir. Ugagin bakim kayit-
lari, dretim detaylari, bilesen detaylar1 ve diger hassas bilgileri, 6zel veya genel
blockchain’de saklanabilmektedir. Akilli so6zlesmeleri kullanarak tim paydaslar,
ucak bakim kayitlarina sorunsuz bir sekilde erigebilmektedir (Takyar, 2022). Da-
hasi, blockchain tizerinden olusturulacak olan bir dogum sertifikasi, ugagin montaj
hattindan emekliye ayrildig1 giine kadar gecen zaman igindeki anlik goriintiisii
elde edilmis olunacaktir. Kisaca ugagn bir 'dijital ikizi' olusturulmus olur (PwC,
2019:5).

Ucgagn dijital ikizi ikincil piyasada, leasing islemlerinde ve sigorta islemlerin-

de paydaslara avantajlar sunmaktadir. Orijinal pargalar igeren jet motorlari, ikincil
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piyasada yiiksek fiyatlara satilmaktadir. Ikincil piyasadaki alicilar satin alimlarini
gerceklestirirken tercihlerini en iyi bakimh ugaklar igin kullanmaktadirlar. Blocke-
hain bu giiveni saglamaktadir. Leasing devir islemi genellikle zahmetlidir. Ucaga ait
pargalarnin envanterinin ¢ikartilmasi ve genel durumunun degerlendirilesi i¢in uga-
gin tamamen sokiilmesini gerekmektedir. Bu zaman alic1 ve pahali adim, blockchain
aracihigryla gereksiz hale gelmektedir. Bunun yerine, yalmzca yiiksek veya olagan dist
aginma gosteren pargalarin gorsel olarak incelenmesini yeterli olacaktir. Blockchain
yardimuyla olusturulmus olacak olan seffaflik, leasing asamasinda ugagin degerini
artirmaktadir. Ugaga iligkin veriler, daha 6zel sigorta tirtinlerinin tanitimini kolaylag-
tirabilir. En giincel kullanim ve konfigiirasyon verileriyle donatilmus olan sigortacilar,
ucaklarin riskini yansitan oranlarla sigortalayabilme imkanmna kavusmaktadirlar.
Boylece maliyet tasarrufu elde edilmis olur(PwC, 2019:9).

2.4.Bagaj ve Kargo Tagimacihig

Yolcularin en biiyiik korkularin biri, 6zellikle uzun mesafe seyahat edenler ve
son varig noktasina iki veya daha fazla ugak degistiren yolcular igin bagaj kaybidir
(Ludeiro, 2018:451). Bu durum havacilik sektériine her yil milyonlarca dolara mal
olmaktadir (Malhotra, vd., 2018:30). 2021 SITA bagaj raporu incelendiginde
2020 yih i¢inde bin yolcu bagina diigen yanls tasima orami 3,5 ¢antadir. Bunun
faturasi ise 600 milyon dolardir (SITA, 2021). Blockchain yaganan bu soruna bir
¢Oziimii niteligindedir.

Yolcu ¢antalari, kargo gibi degerli varliklarin nezaretgileri degistikge blocke-
hain teknolojisi durum ve konum bilgilerini giivenilir bir sekilde aktarabilmekte-
dir. Boylece bu tiir 6geler deger zinciri boyunca hareket ederken gértnirligi ve
seffafligi artirilmig olmaktadir (IATA, 2018:17). Siire¢ su sekilde islemektedir:
Tiim gonderi gelerini (sensérler, tastyicilar ve nakliyeciler) blockchain teknoloji-
sine kaydedilir. Sensorler, kargonun konumu, sicakligl, nemi ve durumu gibi veri-
leri toplar ve bu bilgileri yiiksek goriiniirlik defterde saklamasi i¢in sunucuya iletir.
Bazen konteyner veya kabin iginde gida, ilag gibi ¢abuk bozulan ve nem seviyesin-
deki ani bir artigtan zarar gorebilen triinleri barindirabilir. Kargo istenmeyen bir
durum ile kargilagtiginda triinleri korumak igin akilli sézlesme devreye girer. Ge-

rekli 6nlemlerin alinmasi icin kayith olan yetkililere sistem bildirim génderir (Ah-
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mad, vd., 2002:6). Ayrica blockchain mallarin mengei ile ilgili bilgiler, mallarin
giimriikten ¢ekilmesi, isaretlerin ve diger belgelerin dogrulanmas: prosediiriinii
basitlestirme kapasitesine sahiptir (Poleshkina, 2021:6).

Blockchain, havayollarinin kayip bagaj sorunlarryla basa ¢ikmasinda yardimar
olabilme kapasitesine sahiptir. Miisteriler ve havayollar1 blockchaini, kullanarak
bagaji transfer siireci boyunca takip edilebilmektedir. Ayrica siireg seffaf bir sekilde
saglanmaktadir. Boylece bir bagajin yanls yerlestirilmesi durumunda, havayollar
kaybolan bagajin nerede ve neden kayboldugunu belirleyebilmektedir (www.eos-
intelligence.com, 2019).

2.5.Hava Trafik Yénetimi

Blockchain teknolojisi, hava sahasinda insan hatasi olasiigini ortadan kaldur-
maya yardimci olmaktadir. Giiniimiizde insansiz ve insanli olmak tizere ¢ok ¢esitli
hava araglan1 gokyiiziinii kullanmaktadir. Bu nedenle hava trafik yonetiminin so-
rumluluklar artmugtir. Insanl araglar igin hava trafik yonetimi tamamen insan,
manuel ve nispeten kolay bir siireg iken, insansiz araglar (IHA) ise oldukga karma-
siktir. THA'lar algak irtifa bélgesinde ucar, bu nedenle olasi bir carpigmadan ka-
¢imak igin gevrelerindeki ortami izlemelerine ve ayrica yakinlardaki diger insan-
l1/insansiz araglarla iletisim kurmalarina yardimci olacak karmagik bir veri ve prog-
ram setine ihtiya¢ duymaktadirlar (Alladi, vd., 2020:17).

Akl sozlesmelerle giiglendirilmis blok zincir, insansiz uguslarin hava sahasi
kurallarina ve diizenlemelerine uymasimi saglamanin anahtar1 gorevindedir.
Blockchain teknolojisi tizerine kurulu bir hava sahasi sistemi, operatérlerin dogru
ucus planlarin1 gergek zamanh olarak paylasmasini ve yiiksek denetlenebilirlik
standartlarin korumasini kolaylastirmaktadir. Blockchain destekli hava trafik sis-
temi, her bir [HA’ya benzersiz bir kimlik tanimlamakta ve her bir IHA’nin duru-
mu, ugus ayrintilart (8rnegin rakim, konum, operator) ve bakim ge¢misi bilgileri
yer vermektedir. Blockchain sisteminin merkezi olmayan yapisi, kotii bir aktoriin
tehlikeye atabilecegi tek bir veritabani olmadig: icin geleneksel, merkezi depola-
madan daha fazla giivenlik saglar. Bu yaklasim ayrica yetkililerin ugus verilerini

analiz etmelerine ve bir dizi olay1 kesin olarak belirleyebilmelerine imkéin saglar.
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Performansi degerlendirmek ve operasyonlar1 optimize etmek igin kuruluglara

uguslarinin giivenli ve dogru bir kaydin1 verir (Husain, 2022).

2.6. Dagitim Kanallar

Giiniimiiziin seyahat dagitim ortamu ii¢ Global Dagitim Sistemi (GDS) sag-
layicist (Amadeus, Sabre ve Travelport) tarafindan genis olgiide sekillenmektedir.
GDS, seyahat acentalan ile seyahat saglayicilarini (havayolu, otel vb.) birbirine
baglayarak seyahat tedarik zincirinde araci olarak islev gérmektedir. Havayollar1
sektoriin karar verme giiciiniin ¢ogunu konsolide eden ve hizmetleri i¢in 6nemli
ticretler ve komisyonlar talep eden s6z konusu bu dagitim sistemi saglayicilarina
biiyiik 6l¢iidde bagimli hale gelmistir (Riechmann, 2020:22-23). Diisiik maliyetli
tagtyicilar ¢ok diistik kar marjlariyla ¢ahstiklarindan GDS abonelikleri onlar igin
¢ok biiyiik bir yiiktiir. Ayrica GDS, gelir yonetimi konusunda fazla esneklik sagla-
mamaktadir. Bir diger zorluk ise, havayollar1 sunduklar: iriinlerinin kontrolini
kaybetmek ile karg1 karsiya kalmaktadirlar (Yadav, vd., 2022:482-483). Bu nedenle

havayollar aracilara olan bagimlilig azaltmak igin ¢6ztimler aragtirmaktadr.

Blockchain teknolojisi dagitim aracilarini yok etmek igin bir firsat olarak 6n
plana gikmaktadir. Blockchain tabanl bir akilli s6zlesme sistemi, veri ve kanal gii-
venliginden 6din vermeden gercek zamanli bilgi veya gercek zamanh 6demeler
sunarak sektor i¢in tim bu sorunlari azaltabilir. Ayrica ortak uguslar ve diger itti-
faklar igin veri aktarimi ve gelir paylasimi ¢ok daha rahat ve giivenli sekilde gergek-
lestirebilmektedir (Yadav, vd., 2022: 483).

Air France-KLM, Eurowings, Air Canada, Air New Zealand ve Lufthansa
Havayollan tiiketicilerinin dogrudan havayolu biletlerine dogrudan erigmesini
saglayacak bir blockchain uygulamasi gelistirmek i¢in Winding Tree ile ortaklik
kurmuglardir (Bouffault vd., 2019). Winding Tree, seyahat icin ilk agik kaynakl,
merkezi olmayan 6zerk pazar yeri olarak tanimlanmaktadir. Bu kar amac giitmeyen
organizasyonun arkasindaki fikrin, seyahat sirketlerinin agik kaynakl giivenilir bir
tigiincii tarafa ihtiya¢ duymadan birbirleriyle baglanti kurabilmelerini saglamaktur.
Ayrica s6z konusu blok zincirinde meydana gelen islem igin higbir ticreti alinmaz.

Blok zincirin kendisi madencilik iicretleriyle ¢aligmaktadir (Nadeem, 2018:33).
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2.7. Dijital Ugus Ekibi Sertifikasyonu

Ugus ekibinin yetkinligi, ugaklarin verimli operasyonlarini, ugaktaki yolcula-
rin emniyeti ve ¢evrenin korunmasini etkileyen en 6nemli faktorlerden biridir.
Havacilik sektoriinde 6nemli olan pilotlarin, belirli gorevleri icra edebilmeleri icin
bazi yetkinliklere sahip olmalar1 gerekmektedir. S6z konusu yetkinlikler ise yeterli-
lik belgeleriyle kanitlanmaktadir (Ahmad, vd., 2021:6). Fakat s6z konusu yetkin-
likleri gosteren ugus saati kayitlar1 sahte olabilmektedir. Bu durum da pilotlarin
gereken tecriibeye sahip olmadan pilot koltuguna oturmalarimi ve istenmeyen

korkunc vakalarin olugsmasina neden olabilmektedir (Aeron, 2020:9).

Havacilik sektorii, bahsedilen endiseleri gidermek igin ugak miirettebat: sertifi-
kalarini dijitallestirmede blockchain teknolojisinden yararlanmaktadir. Bireyler, blok
zinciri teknolojisini kullanarak kimlik bilgilerine gergek zamanl olarak erisebilmekte
ve dogrulayabilmektedirler. Bu da sertifikasyonun gegerligi i¢in gerekli olan zaman
ve ¢aba miktarini azaltmaktadir. Aymi sekilde, blockchain teknolojisinin izlenebilirlik
ozellikleri, verilerdeki farkliliklar1 ortadan kaldirmakta ve havacilik sektorii paydasla-
r arasinda giiven olusturmasi igin kullanilabilmektedir (Asif, 2022:52).

Havacilik sektoriinde blockchain temelli olan dijital ugus ekibi sertifikasyonu
ornegi Aeron’dur. Bu sistem pilotlarin deneyimleri hakkinda bilgi vermenin ya-
ninda, ayrica ugus programy, fiyat, u¢agin faaliyet puani, tahmini toplam seyahat
siiresine gore mevcut en iyi ugusu dogrulamasi ve segmesine imkinda tanimakta-
dir. Aeron sisteminin kullanicist olan bir havayolu sahibi, herhangi bir sorunu
aninda tespit edebilmektedir. Sorunu ortadan kaldirmak icin veriler ise operator,
bakim kuruluglari, yer hizmetleri ve ugus okullarindan elde edilmektedir. Ayrica,
verilerin seffaflig1 ve kaynagy, yetkililerin siiresi dolmus lisanslar1 olan pilotlar be-
lirlemesine de imkan tanimaktadir (Ahmad, vd., 2021: 9).

2.8. Havaalanlari

Havaalanlari, hava tasgimaciligi agisindan stratejik 6neme sahip olan bir yerdir.
Bu yerler temel olarak, ugak tarafindan tagmnan yolcularin veya yiiklerin islendigi
merkezlerdir (Doganis, 1992). Tiim bunlarin hatasiz ve en iist diizeyde giivenligin
saglanmasi gerekir. Uluslararasi Havalimanlar1 Konseyi (ACI), dijital déniisiimiin

havalimanlarinda sorunsuz bir faaliyet ve yolcu akiginin anahtar1 oldugunu 6éne
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siirmektedir (Yadav, vd., 2022: 481). Séz konusu dijital déniigiim saglanmasinda
blockchain, giivenilebilir bir teknolojidir. Ornegin, bu teknoloji yardimryla yolcu-
larin kimlikleri biyo-metrik yardimiyla dogrulanabilmektedir. Boylece yolcu bilgi-
leri kolayca dogrulabilmekte ve yolcular birden fazla seyahat belgesine ihtiya¢ du-
yulmadan seyahatleri gerceklestirebilmektedirler. Ayrica yolculara ait verilerin bu

siirete ifsa edilmesinin 6niine gegilmis olmaktadir (Abuayied, vd., 2021: 384).

Havalimanlarinda diger blockchain teknolojisi uygulanmalari ise bagaj tasi-
ma, biletleme ve kargo takibi gibi operasyonel faaliyetler ve yasal diizenlemeleri
iceren miisteri odakli uygulamalardir (Stojanovi¢, vd., 2021:163). Uygulamaya
verilebilecek 6rnekler Pegasus Havayollar1 Seyahat Asistani uygulamasidir. S6z
konusu uygulama blockchain sistemini kullanarak yolcuya hangi kapidan giris
yapacag, hangi bant numarasini kullanacag: ve hangi koriikten faydalanacag gibi
bilgileri SMS yoluyla yolculara aktarmaktadir (Giimiis, vd., 2022:242).

SONUC

Havacilik sektorii bazi temel sorunlarla bogusmaktadirlar. Bu sorunlar sekto-
rin verimli, emniyetli ve giivenli olmasi 6niinde 6nemli engellerdir. Teknolojinin
ilerlemesiyle birlikte sektorde bazi ¢oziimler ortaya ¢ikmaktadir. S6z konusu ¢o-

ziim yeniliklerden biride blockchain teknolojisidir.

Blockchain hala tam potansiyeli ortaya ¢tkmamis oldukga geng bir teknoloji-
dir (Bouffault, vd., 2019 ). Bu teknolojiyi 6n plana gikartan &zellikleri ise, ademi
merkeziyetcilik, seffaflik, degismezlik, ozerklik ve agik kaynak olmasidir (Asif,
2022:53). Bu ozellikler blockchain teknolojisini tarafsiz olan bir bilgi dokiiman-
tasyon sistemi yapmaktadir. Beraberinde havacilik sektérii igin 6nemli bir uygu-
lama potansiyeli ortaya ¢ikmaktadir. Bu teknolojinin bazi dezavantajlar1 bulun-
maktadir. Zaman ilerledik¢e teknolojinin ilerlemesi ile birlikte sorunlarin ¢oziil-
mesi muhtemeldir. Her bir yeniligin dogumunda mutlaka baz1 sancilar yasanmak-

tadir. Ayrica bu teknolojinin avantajlar1 dezavantajlarinin 6niine gegmektedir.

Blockchain havacilik sektoriinii etkiledigi konu bagliklar ise akilli s6zlesme-
ler, sadakat programi, bakim uygulamalari, bagaj ve kargo tasimacihig, hava trafik

yonetimi, dagitim kanalari, dijital sertifikasyon ve havaalanlari seklindedir. Bu
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blockchain uygulamalarinin ortak 6zellikleri ise maliyetleri diisiirmekte, sektorii
daha emniyetli ve giivenli hale getirmektedir. Bu nedenle blockchain teknolojisi
havacihik sektorii agisindan birgok firsati ortaya gikardigr séylenebilir. Gelecekte
bu teknolojinin daha bir¢ok sorunu ¢6ziim iretmesi muhtemeldir. Unutulmama-
lidir ki internet hayatimiza girdikten sonra isletmeler bu yenilikten etkilenmigler-

dir. Blockchain teknolojisinin benzer etkiyi géstermesi muhtemeldir.

Cok sayida blockchain ¢oziimii gelistirilmis olmasina ragmen bu sistemler
arasinda herhangi bir standardizasyon yoktur. Bu nedenle standardizasyonun ol-
mamasi blockchain sistemlerin birlikte ¢caligmasina y6nelik 6nemli bir engeldir. Bu
durum blockchain teknolojisinin benimsenmesini engellemektedir. (Scholtens &
Wejskrab , 2020:18). Sektérde IATA’nin bazi blockchain standartlarinin geligtir-
mesine yonelik olarak galigmalar (kripto para ve dijital sertifikasyon) bulunmak-
tadir. Fakat bu sadece IATA tyelerini etkileyecektir. Sektoriin tamamini etkileme-
siigin ICAO tarafindan standardizasyonlarin gelistirilmesi gerekmektedir. Béylece

tiim sektorii etkisine altina almasi muhtemeldir.
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Bolim IV
SAGLIK SEKTORU UYGULAMALARI

Mehmet Aytekin - Emine Ayhan

GiRIS

Saglik kuruluglari, her gegen giin yeni gereksinimlerle birlikte, miisteri mem-
nuniyetsizligi, saghk hizmetlerinin maliyetlerinin artmasi, rekabet ve hizmetlerde
geri 6deme problemleri gibi pek ¢ok giiglitkle kargilagmaktadir. Saglik hizmetle-
rindeki acil miidahale gerekliligi ve ihtiyaglarin ertelenemez olmasi; gelismis yeni
teknolojilerle desteklenen kaliteli saglik hizmeti beklentisini de beraberinde getir-
mektedir. Bunun yaninda modern aglarin hizli gelisimi, bir taraftan hizmet kalite-
sini ve verimliligini arttirirken diger taraftan da kot niyetli bilgilere erisimi kolay-
lastirmaktadir. Ttim bu faktorler saglik kuruluslarin, bu gereksinimleri kargilayabi-
lecek bir sistemi benimsemeye, siirekli degisimlerle baga ¢ikmaya, teknolojik degi-
sime, saglik hizmetleri maliyetlerini diistirmeye, rekabetci giicii arttirmaya ve miis-

teri memnuniyetini kazanmaya zorlamaktadir (Reda vd., 2020).

Son yillarda, blok zinciri teknolojisi, merkezi bir yoneticiye ihtiya¢ duymadan
etkin bir sekilde ¢aligabilen daha giivenli ve dagitilmig bir veri tabani sundugu igin,
birgok sektorde oldugu gibi saglik sektoriinde de ilgi gormektedir. Blok zinciri;
ddemi merkeziyetcilik, degismezlik, seffaflik ve izlenebilirlik dahil olmak tizere bir
dizi uygulanabilir paylasim ve depolama 6zelligi ile hem ulusal hem de uluslararas:
anlamda saglk alaninda siirekli biiyiiyen bir teknolojidir. Blok zinciri teknolojisi
yenilik¢i ¢oziimler getirerek, ortak bir fikir birligi olmadan kayitlarin eklendigi
degistirilemeyen ve siirekli gelisen dagitilmug bir defter agidir. Bu teknoloji dogru
bir sekilde uygulandiginda; giivenligi, veri aligverisini, birlikte ¢alisabilirligi, butiin-

61



Blockchain Teknolojileri ve Sektorel Etkiler

ligi ve ger¢ek zamanl giincelleme ve erigimi gelistirmektedir. Blok zinciri uygu-
lamalar ile saglik sisteminde tibbi veri paylasiminin performansi, giivenligi ve sef-
faflig1 artmakta, dolayisiyla saglik alanindaki hatalar ve tehlikeli durumlar azaltila-
bilmektedir. Ayrica blok zinciri uygulamalari, tibbi kurumlarin i¢ gérii kazanmasi-
na ve tibbi kayitlarin analizini gelistirmesine de yardime1 olmaktadir (Abu-Elezz
vd,, 2020).

Blok zinciri teknolojisi dogru bir sekilde uygulandiginda bir¢ok katki sagla-
makla birlikte, giivenlik ve yetki sorunlari, birlikte ¢alisabilirlik sorunlari ve blok
zinciri teknolojisiyle ilgili teknik beceri eksikligi gibi nedenler de bir¢ok saglik ku-
rulusunu blok zinciri teknolojisini benimseme konusunda tereddiite diigiirmekte-
dir. Blok zinciri tabanli uygulamalar1 saglik hizmetlerinde ¢alistirmanin zorlugu,
sistemdeki artan iiye veya hasta sayisi ile 6nemli 6l¢tide artmaktadir. Bunu tiim
blok zinciri altyapisinin hesaplama gereksinimlerindeki artiglarda takip etmektedir.
Blok zincirinin mevcut kurulumunda, agdaki her paydagin her islemi dogrulanmas:
gerekir. Hastalar hali hazirda veri paylasimimna dihil olmaya veya onay vermeye
genellikle isteksizdirler. Bu nedenle bu gibi durumlarda, kritik islemler tizerinde
tim birimlerin mutabakat: dahil olmak tzere, sistemin hizli yanitini almak i¢in
adil bir zamanlama saglanmalidir. Blok zinciri teknolojisinin saglik sistemlerine
entegrasyonunda karsilagilan zorluklardan bazilar1 da yasal diizenlemelerin ge-
rekliligi, sistemin ¢alisabilirligi ve siirekliligi i¢in ¢ok fazla enerji ihtiyacindan
kaynakli ekonomik ve ekolojik kaygilardir (Ayhan vd., 2021). Ayrica 6lgeklene-
bilirlik, tersinmezlik, birlikte ¢alisabilirlik, kiiltiirel normlar blok zinciri teknoloji-
sinin saglk sektdriinde kullanimini zorlagtiran 6zellikleridir (Yaqoob vd., 2021).
Bu nedenle blok zinciri teknolojisinin saglik hizmetlerinde uygulanmas: igin
maliyet etkinligine yonelik aragtirma ve denemeler ¢ok énemlidir (Mazlan vd.,
2020). Saglik sektdriindeki paydaslarin bu teknolojiyi kullanma konusundaki
giivenini artirmak ve saglik hizmetlerinde benimsenmesini artirmak i¢in mevcut
kisithliklarin ¢éziime kavugturulmasi gerekmektedir (Ben Fekih vd., 2020). Bu
noktadan hareketle bu béliimde; blok zinciri teknolojisinin saglik hizmetlerin-
deki uygulamalar1 ve bu uygulamalarin 6niindeki kisitlamalar ile olasi ¢oziimler

actklanmugtir.
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1. Saglik Hizmetlerinde Blok Zinciri Teknolojisi

Saglik sistemlerinde sunulan hizmetler ertelenmez ve vazgegilemez 6zellikte-
dir. Bu nedenle blok zinciri, saglik hizmetlerinde uygulanabilirligi yiiksek ve faydal:
bir teknolojidir. Blok zinciri teknolojisi tiim paydaglarin verileri, giivenle girecegi
ve paylasabilecegi bir platformdur. Sistemin merkezi olmamasi hizmetlerin islerligi
ve zaman agisindan sektdre avantaj olarak yansimaktadir. Ayrica mevcut saghk
uygulamalar1 ve olas1 kriz donemlerinde hizmetlerin aksamadan ihtiya¢larin dogru
belirlenmesi ve siirdiiriilebilirligin saglanmasi agisindan da rekabet avantaji olustu-
ran bir teknolojidir (Abu-Elezz vd., 2020). Blok zinciri; hasta bakim1 ve yiiksek
kaliteli saglik hizmetleri saglamak igin saghk kuruluglarinin gelismesini katki: sag-
lamakta ve vatandaglarin saghk ¢alisma programlarina dahil olmasina imkan tani-
maktadir. Hastalar ve tibbi personeller, blok zinciri teknolojisi ile giivenlik endise-
leri olmaksizin aglar tizerinden giivenli ve anlagilir veri kaydetme, gonderme ve
danigma imkanina sahip olmaktadir. Blok zinciri teknolojisinin merkezi olmayan
yapist sayesinde hastalar, doktorlar ve saglik hizmet saglayicilar, bilgileri hizli ve
giivenli bir gekilde paylasabilmektedir (Haleem vd., 2021). Kimlik dogrulama,
birlikte ¢alisabilirlik, veri paylagimi, tibbi kayitlarin aktarimi ve mobil saglik uygu-
lamalar saglk sektoriiniin kargilagtifn gereksinimlerden bazilanidir (McGhin vd.,
2019). Diger taraftan saglik sektorii; hastalarin tibbi bilgilerini korumaya yonelik
giivenlik ve mahremiyetle ilgili gereksinimleri olan bir sekt6rdiir. Bulut depolama
ve mobil saglik cihazlarinin benimsenmesiyle kayit ve veri paylagiminin daha yay-
gin hale geldigi internet ¢aginda, kétii niyetli saldirilar ve 6zel bilgilerin paylagila-
rak amaci diginda kullanilmasinin riski ve endigesi artmaktadir. Blok zinciri tekno-
lojisi, saglik hizmetlerinde veri manipiilasyon korkusunu 6nlemeye yardimei oldu-
gu gibi, blok zincirindeki bilgiler degistirilemediginden en yiiksek giivenlik seviye-
sinde benzersiz bir veri depolama modelini desteklemektedir (Ben Fekih ve La-
hami, 2020).

Saglik hizmetlerinde giyilebilir fitness teknolojisi, tele tip ve yapay zeka ozel-
likli tibbi cihazlar gibi dijital doniisiimiin somut 6rnekleri teknolojinin, saglik hiz-
metlerinde kullaniminin faydalarini gostermektedir. Bu uygulamalar hasta baki-
mun gelistirerek, operasyonlar1 diizene sokarak ve maliyetleri azaltarak saglik sek-

tortine olumlu katkilar saglamaktadir. Ancak saglik kuruluglar siber giivenlik ve
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hasta verilerinin gizliligi, faturalandirma ve 6deme iglemi, tibbi tedarik zinciri, ilag
butinligi gibi konularda da her gegen giin artan zorluklarla kars1 karsrya kalmak-
tadir (Narikimilli vd., 2020). Blok zinciri teknolojisi, dijital sifreleme ile son derece
giivenli, seffaf ve bilgisayar korsanlarina kars1 bagisiklik 6zellikleri ile saglik endiist-
risini bu zorluklardan kurtarabilir. Ayrica saglk sektoriiniin mevcut isleyisinde
baz: alanlar, blok zinciri protokolil araciligiyla teknolojik dontisiime oldukga uy-
gun olup saglik hizmetlerinin sunumunda biiyiik kolaylik saglamaktadir (Nariki-
milli vd., 2020).

11. Blok Zinciri Tabanh Saglhk Yénetimi Uygulamalar:

Saglik hizmetlerinin kalitesini iyilestirmek ve hasta maliyetlerini azaltmak i¢in
tibbi bilgi verilerinden daha iyi yararlanmak giincel bir konu haline gelmistir. T1bbi
bilgi verilerinin yonetimi ise saghk kurumlari igin yeni zorluklar1 da beraberinde
getirmistir (Wang vd., 2018). Saglik sistemlerinde verilerin kayit altina alinmas,
islenmesi, depolanmasi ve paylasgimi gibi uygulamalar; gerek hastalarin ihtiyag
duyduklar1 hizmeti yerinde ve zamaninda almalari bakimindan, gerekse saglik
hizmeti paydaslarinin sunulacak hizmet planlamalarinda son derece 6nemlidir.
Geligen yeni teknolojiler, hastalar i¢in bakim kalitesini artirmada (6rnegin, bilgiye
dayali tibbi kararlar almak igin veri analitiginden yararlanma) énemli bir rol oyna-
dig1 gibi personel, ekipman vb. agisindan kaynaklar: daha verimli bir sekilde tahsis
ederek maliyetlerin de azalmasini saglamaktadir (Esposito vd., 2018). Bununla
birlikte kriz aninda, iyi bir saglik yonetim sistemi dogru karar vermenin de anahta-
ridur. Elektronik tibbi kayit sistemi, saglik hizmeti saglayicilar1 arasinda hasta veri-
lerini yonetmek amaciyla sik¢a kullanilan bir yontemdir. Ancak, mevcut kayut sis-
teminin mahremiyet ve giivenlik sorunlari, saghk hizmeti saglayicilarinin gesitli
veri tabanlarindan bireysel hastalarin veri 6zetinin saglanmasini sinirlandirmakta-
dir (Hussien vd., 2019). Saglik hizmetlerinde dijitallesmenin hizla benimsenmesi,
hastalar hakkinda ¢ok biiyiik elektronik kayitlarin tiretilmesine yol agmigtir. Bu tiir
bir biiytime, kullanim ve degisim sirasinda saglik verilerinin korunmasi igin benzeri
goriilmemis talepler dogurmaktadir. Verileri depolamak ve dagitmak igin sorumlu
ve seffaf bir mekanizma olarak blok zinciri teknolojisi, saglik hizmetlerinde veri
gizliligi, giivenlik ve biitiinliik sorunlarini ¢6zerek, mahremiyet, paylasim ve depo-

lama ile ilgili zorluklarn iistesinden de gelmeyi saglamaktadir (Khezr vd., 2019).
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LL1. Blok Zinciri ile Elektronik Saglk Kayd:

Saglik sistemlerinde saglanan eksiksiz hasta bilgileri, saglayicilarin iyi bilgi-
lendirilmis bakim kararlarini hizl bir sekilde almasina, bakimin iyilestirilmesine ve
giivenlik risklerinin azaltilmasina yardimci olmaktadir. Bu nedenle saglik hizmetle-
rinde tibbi kayitlarin nasil tutuldugu, paylasildig: ve korundugu hizmetlerin kalitesi
ve etkinligi bakimindan son derece 6nemlidir. Geleneksel tibbi kayitlar, kagt ta-
banhdir ve bu sistemde hastanin saghk durumunun kronolojik gelisimini takip
etmek zor ve zahmetlidir. Ek olarak, bazen hastalarin kotii muamele gérmesine
neden olan hatali verilere egilimlidir. Bilgi teknolojileri, tibbi kayitlarda kullanila-
rak bu tiir zor ve zahmetli faaliyetleri hafifletme firsati saglamaktadir (Khezr vd.,
2019). Genel olarak elektronik tibbi kayitlar, belirli bir hastayla ilgili tibbi ve klinik
verileri igerir ve sorumlu saglik hizmeti saglayicisi tarafindan saklanir. Bu, saghk veri-
lerinin alinmasin1 ve analizini kolaylastirir (Esposito vd., 2018). Bir hasta agisindan
kisisel elektronik saglik kayds; hastaliklarin 6nlemesine ve tedavi oranim iyilestirme-
sine yardimci olan kisisel tibbi kaytlar, tibbi goriintiiler, tibbi tedavi, ilaglar, deneyim
raporlari, aile 6ykiisii, genetik hastaliklar gibi saghkla ilgili tiim bilgilerini elektronik
olarak ieren, kigisel bir tibbi saglik kaydidir (Wang ve Song, 2018).

Elektronik tibbi kayit daha iyi hastalik yonetimi ve daha yiiksek diizeyde ko-
ruyucu bakim, daha iyi karar destek iglevlerini ve hizmet sunucular: arasinda daha
fazla igbirligini saglar (Khezr vd., 2019). Ancak bu kaynaklardan iiretilen tibbi
veriler, karmagik analiz, teshis ve tahmin gibi tibbi verilerin kalitesi ile ilgili sorun-
lara ve artan siber sug vakalar1 nedeniyle veri gizliligi riskine yol acacak kadar bi-
yiik ve hantaldir. Hasta bilgilerinin elektronik tibbi kayitlar aracihigryla gesitli saglik
hizmeti saglayicilart arasinda paylagilmasi tan1 dogrulugunu artirabilse de, saglik
bilgileri deposu tek bir basarisizhk noktas: haline gelebilir ve saldirganlar tarafin-
dan hedef alinarak fidye yazilimi saldirilarina veya hizmet reddine neden olabilir
(Hussien vd., 2019). Ayrica gevrimigi tibbi verilerin giivenligine ve veri sahipligini
diizenleyen diizenlemelere iliskin artan endiseler, tibbi kayitlarin yonetilmesi igin
verimli yéntemlerin gelistirilmesinde kati parametreleri zorunlu kilmaktadir (Va-
zirani vd., 2020). Bu nedenle veri giivenligi, saghk uygulamalarinin 6nemli bir
bilegenidir ve hassas verilerin korunmasinda kilit rol oynar.

Cok sayida saglik sistemi, tibbi verileri yonetmek igin tibbi verilerin gizliligini,

kimlik dogrulamasini, biitinligiini saglamak ve hassas erisim kontrolinii destek-
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lemek amaciyla blok zinciri tabanl sistemler tasarlamaktadir. Blok zinciri teknolo-
jisi, elektronik tibbi kayit sisteminin sagladigi avantajlar1 arttiran bir teknoloji ol-
makla birlikte kisisel saghk kaydi yonetimi i¢in uygun bir se¢imdir. Blok zinciri
elektronik tibbi kayit sisteminde; doktorlar, hastaneler, laboratuvarlar, eczacilar ve
sigortacilar gibi gesitli saghk hizmeti kurumlarinin birbirleri ile etkilesim saglaya-
bilmekte ve hastalara ait tibbi kayitlara erisebilmektedir. Ve bu her etkilesim de-
netlenebilmekte, seffaf ve giivenilir olarak dagitilmug defterde bir islem olarak kay-
dedilmektedir (Dimitrov, 2019). Blok zinciri teknolojisi ile saglik kayitlarina elekt-
ronik erisim ve paylagim saglik uygulamalarinin ve tedavi kalitesinin 6nemli 6l¢tide
iyilestirmesine firsat tanimaktadir (Khezr vd., 2019).

1.1.2. Tibbi Veri Depolama (Bulut Tabanli Uygulamalar)
Saglik hizmetleri; giinlikk olarak biiyiik miktarda verinin olusturuldugu, dag:-

tildig1, depolandigs ve erisildigi, veri agisindan yogun bir alandir. Saglik hizmetleri
ile ilgili veriler hassas bilgileri igerdiginden giivenlik politikalarinin fiziksel diizeyde
uygulanmasinin yani sira siber diizeyde yani bulut bileseninde de giivenligin sag-
lanmasina ihtiyag vardir. Saghk hizmetleri igin bulut tabanl siber fiziksel sistemler,
giyilebilir cihazlar bigiminde sensorler ve aktiiatorler dagitarak hastanin saghigini
izlemek ve kontrol etmek gibi bir¢ok avantajlar sunmaktadir. Bu cihazlar, hayati
onem tagiyan bilgileri takip eder ve hatta kritik durumlarda ilgilileri uyarabilir.
Ttm izleme ve uyari siirecinde yer alan bu veriler, hastanin saghgini kazanmasinda
¢ok 6nemlidir. Ancak bu cihazlar tarafindan depolanan bilgiler, son derece hassas
ve hayatidir. Diger taraftan eriler siirekli bitytidiigii i¢in bu verileri toplayan cihaz-
larda kaynaklar kisitl kalabilir. Bu nedenle veriler genellikle bir ti¢lincii taraf olan
bulut sunucusunda depolanabilir (Gupta vd., 2021). Bulut depolama; temel olarak
ok sayida bilgi teknolojisi altyapisini barindirmak igin biiyiik bir depolama hacmi
olusturmak tizere birbirine baglanan ¢ok sayida depolama cihazinin bilesimidir.
Kisisel saglik verilerinin saglik hizmeti-siber fiziksel bir sistemde bulut depolama
tizerinden paylagilmasi, erisim kalitesini iyilestirdigi i¢in son zamanlarda sik¢a kul-
lanilmaktadir (Gupta vd., 2021). Bulut depolama teknolojisi; hizli aktarim, iyi
paylasim, depolama kapasitesi, diisitk maliyet, kolay erisim ve dinamik iligkilen-
dirme gibi avantajlara sahiptir (Khezr vd., 2019). Bulut depolama; elektronik tibbi

kayit verilerini bir bulut sunucusunda depolayarak, tibbi kurumlar arasinda verimli
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ve uygun bir sekilde paylagilabildiginden tibbi bilgi sisteminde ¢ok 6nemli bir rol
oynamaktadur.

Medikal bulut sistemi sadece doktorlara ve hastalara biiyiik kolaylik sagla-
makla kalmaz, ayn1 zamanda hastalarin kendi durumlarini daha iyi kontrol etmele-
rine yardimer olur. Ozellikle biiyiik veri teknolojisinin kullanilmasy, tibbi kisiselles-
tirme hizmetini daha gergekgi kilmaktadir. Ancak tibbi veri merkezinin kurulmasi,
yiksek maliyetler ve profesyonel teknik destek gerektirmektedir. Ayrica giderek
artan bulut tabanl bir ortamda giivenlik ve gizlilik endiselerini gidermek i¢in gele-
neksel kriptografik ilkeleri ve erisim kontrol modellerini kullanmanin sinirlamalar
vardir (Esposito vd., 2018). Bununla birlikte, kullanicilar elektronik tibbi kayit
verilerini bulut sunucusunda depoladiginda, verileri, verilerin gizliligini, verilerin
butinligiini ve verilerin kimlik dogrulamasini igeren ¢esitli giivenlik tehditlerine

maruz kalmaktadir.

Gizlilik, kimlik dogrulama, tibbi verilerin biitinliigiini saglamak ve gizli veri-
lerin paylagimini desteklemek i¢in, 6znitelik tabanli sifreleme ve blok zinciri tekno-
lojisi kullanan bulut tabanh bir elektronik kayit sistemi kullanmak bu giivenlik
sorununu ¢dzmeyi saglayabilir (Wang ve Song, 2018). Saglik hizmetlerinde blok
zinciri tabanl uygulamalar, bulut tabanl bilgi teknolojileri altyapisinin bir 6rnegi
olup so6z konusu eksiklikleri gidermektedir. Bulut depolama hizmeti icin blok zin-
ciri tabanh sifreleme yontemiyle, kullanicilarin bilgilerini kodlanmis bigimde ak-
tarmalarina, bilgi icerigini bulut merkezlerine dagitmalarina ve kriptografik prose-
dirler kullanarak bilgiye erisilebilirligi saglamalarina olanak tanimaktadir. Ayrica
blok zinciri teknolojisinde her islemin, merkezi olmayan depolama sistemindeki
bloklarda saklanmasi ve verilerin asla degistirilemez olmasi, bulut sistemin giiven-
lik problemlerinin de ortadan kalkmasina katki saglamaktadir (Sharma vd., 2020).

1.1.3. Tibbi Veri Paylagimi

Saglik hizmeti bilgi paylagimi, hem saglik hizmeti sunucularina hem de hasta-
lara fayda saglayabilecek 6nemli bir konudur. Kurumlar arasinda verilerin payla-
silmasi, tibbi teshis, biyomedikal aragtirma ve politika olusturmaya yardimci olur.
Saglik sektoriinde genellikle mevcutta tibbi verilerin paylagiminin yavas, eksik,
giivensiz ve hizmet sunucu merkezli oldugu goériilmektedir. Bu sorunlar, temel,

yapisal ve anlamsal ¢alisamama eksikliginin bir sonucudur ve verilerin birlikte gali-
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sabilirligini engeller (Clim vd., 2019). Saglik hizmeti veri paylagiminda, kullanici
giiveni bagar1 i¢in 6nemli bir faktor olmasina ragmen herhangi bir eksiklik, hastalar
arasinda saghk hizmeti sunucusuna kars1 giivensizlige neden olabilir. Saghk hiz-
metlerinde bazi bulut tabanli veri paylagim uygulamalari olmakla birlikte genellikle
kullanicilar, potansiyel riskleri nedeniyle 6zel ve hassas verilerini buluta aktarmak-
ta temkinli davranmaktadirlar (Shen vd., 2019). Bir yandan veri talep edenler,
tedavi planlarini belirlemek i¢in hastalarin ge¢mis tibbi kayitlarini elde etmek is-
terken Gte yandan, 6zel veri tabanlarinda saklanan tibbi kayitlar, hastane ve hasta
ile ilgili cok fazla mahremiyet icermektedir. Bu nedenle verilerin sorgulanmasi ve

paylasilmasi, veri saglayicilar icin ciddi bir gizlilik riski olusturabilir.

Blok zinciri araciligiyla veri paylasimi ve igbirligi, hastanelerin konsiiltasyon-
dan 6nce hastalarin tibbi ge¢misini 6nceden anlamalarina yardimei olabilir. Erisim
kontrol protokolii ve sifreleme teknolojisinin birlesimini kullanarak kullanicilarin
verilerinde bulunan gizliligini garanti edebilen, blok zincirine dayali verimli bir
gizlilik koruma ve paylagim plani s6z konusudur (Fan vd., 2018). Ayrica 4demi
merkeziyetci bu teknoloji ile saglik sektoriinde veri islemede tigiinci taraf kurulug-
lar etkin bir sekilde ortadan kaldirlarak, hasta ile saghk hizmeti sunucusu arasinda
dogrudan baglantilarin saglanmasi yoluyla hatasiz, cogaltilmamus verilerin kargilik-
l1 sorunsuz ve giivenli gegisini miimkiin kilinmaktadir. Blok zincirlerin kullanimi,
erisim noktasindan diigiimler ve aglar arasinda giivenli bir sekilde bilgi paylasma
ve iglemlerin giivenligini saglama yetenekleri nedeniyle mevcut gereksinimlere

karg1 koyma firsatlan saglayabilir (Clim vd., 2019).

Kiiresel anlamda blok zinciri uygulamalarina bakildiginda kiiresel saglik gii-
venligi; cesitli saglik, giivenlik, cevre ve tarim departmanlarinin ¢ok sektorli igbir-
ligini gerektiren, tek bir aktor veya hiikiimet tarafindan elde edilemeyen bir sorum-
luluk oldugu gorillmektedir. Bu kiiresellesmis ¢agdas diinyada, akut halk saghg
tehditleri uluslararasi sinirlar1 agma riski altindadir ve acil durumlar olusturabilir.
Bu tiir durumlarla basa ¢ikmanin en iyi ve en etkili yolu, yerel niifusun saghginin
korunmasi ve ayn1 zamanda uluslararasi halk saghg: acil durumlarini 6nleyerek
kiiresel saglik giivenliginin desteklenmesi i¢in kaynaginda teknik yardim saglamak-
tir. Genel olarak saglik sistemleri, halk saghg tehditlerini (hem bulagici hem de
bulasici olmayan hastaliklar), isgiiciinii ve sistemleri gii¢lendirmeyi, hastalik teh-

ditlerini hizli ve etkili bir sekilde tespit ederek bunlara yanit vermeyi ve saglik veri
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giivenligini arttirmayr amaclamaktadir. S6z konusu sistemi etkileyen bilgilerin
paylagimi da saglik sorunlarinin tespit ve ¢éziimii bakimindan ¢ok énemlidir. Or-
negin mikroplarin sinirlar1 yoktur ve bir patojen 36 saat gibi kisa bir siirede diinya-
nin dort bir yanindan biiyiik sehirlere seyahat edebildiginden, diinyanin herhangi
bir yerindeki herhangi bir bulagic1 hastalik tehdidi, bu birbirine bagls, kiiresellesmis
diinyanin her yerinde bir tehdit olusturabilme yetisine sahiptir (Chattu vd., 2019).
Covid-19 salgininda kiiresel anlamda yasanilan sikintilar uluslararas: bilgi, ekip-
man ve hizmet paylagiminin ne kadar 6nemli oldugunu géstermistir. Kiiresel eko-
nomik sistem, bireylerin ve kuruluglarin temel kayitlar1 olusturmak, depolamak ve
dagitmak icin diger varliklara giivenmesine baglhdir (Beck vd., 2017). Diiriist, gii-
venilir bir dagitilmis kayit sistemi veya defter olusturmak kisileraras: ve kuruluglar

arasi iligkilerin nasil diizenledigini anlamak igin temel olabilir.

Saglik sektorii ile etkilesimi ve isbirligini gelistirmek icin blok zinciri teknolo-
jisi, elektronik saglik verilerinin uygun bir paylasim mekanizmasini etkinlestirme-
de ve giivence altina almada ¢ok 6nemli bir rol oynayabilir. Blok zincirleri saglik
hizmeti paydaglarinin yetkili bir araciya ihtiya¢ duymadan tek ve degismez bir ka-
yit iizerinde birlesmesini saglamaktadir (Patel, 2019). Gizlilikten 6diin vermeden
hastalarin verilerini kolayca kontrol etmeye ve paylasmaya yardimci olan bu tek-
noloji ile veri yonetimi ve veri paylagimi sorununu ¢6zmek ve tibbi bilgi paylagimi-

n1 iyilestirmek miimkiin olmaktadir (Khezr vd., 2019).

I.14. Tibbi Veri Yénetimi
Bilgi teknolojisinin hizla gelismesiyle birlikte, giderek daha fazla sayida saglik

hizmeti sunucusu, daha biiyiik tibbi bilgi verileri iireten elektronik bilgi sistemleri-
ni kullanmaktadir. Saglik hizmetlerinin kalitesini iyilestirmek ve hasta maliyetlerini
azaltmak i¢in tibbi bilgi verilerinden daha iyi yararlanmak amaciyla tibbi bilgi veri-
lerinin ydnetimi, saglk kurumlarina yeni zorluklar getirmistir (Wang ve Song,
2018). Saglik hizmetleri verileri, giivenlik sorunlar1 ve bilgilerin yanhs kullanimi
nedeniyle giivenilmeyen ti¢lincii taraflara ifsa edilmemesi gereken hasta ayrintila-
rin1 igerir. Bu veriler, hastanin hastaliginin baglangicindan iyilesmesine kadar tibbi
havuzlarda toplanan hasta bilgilerinin bir listesini ve hastaneler tarafindan kayde-

dilen bir dizi zamana bagl bilgiyi de icermektedir (Hussien vd., 2019).
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Saglik sektoriinde teknolojik uygulamalarin ortaya ¢ikusi, 6zellikle saglik veri-
lerinin yonetimi alaninda biiyiik avantajlar saglamistir (Clim vd., 2019). Elektro-
nik saglikla ilgili veri toplama, bulut saghk verileri depolama ve hasta verilerinin
gizliligini koruma diizenlemelerinde kaydedilen ilerlemeyle birlikte, giinlik saglik
verileri yonetimi ve hastalarin kendi saglik verilerine erisme ve bunlar1 paylasma
kolaylig: icin yeni arayiglar devam etmektedir. Bu amagla kullanilan teknolojiler-
den biri olan blok zinciri tabanli uygulamalarin saglik hizmetlerinde kullanilma
nedenlerinden biri de, tipik bir saglik bilgi sisteminin bakimi, yedekleme depolama
hizmetlerini gergeklestirme, kurtarma mekanizmalarina sahip olma ve giincel alan-
larin saglanmasi déhil ancak bunlarla sinirh olmayan gesitli islemleri igermesidir
(Dimitrov, 2019). Blok zincirinde gelistirilen dagitilmis veya merkezi olmayan
uygulamalar, ti¢iincii taraf kuruluglarin etkin bir sekilde ortadan kaldirilmasini
saglayarak hasta ile saglik hizmeti saglayicisi arasinda dogrudan baglanti kurulma-
sina olanak verir (Clim vd., 2019).

Saglik sektoriinde veri islemenin en 6nemli yonii, paydaslar arasinda verilerin
sorunsuz ve giivenli gecisini saglamaktir. Saghk verilerine iliskin farkh kullanicilari-
nin farkli rolleri vardir ve bu verilere erigim, rollere tahsis edilen ayricaliklarla yone-
tilmelidir. Bu tiir bir erigimin sorunsuz bir sekilde isleyisi ancak blok zinciri teknolo-
jisi ile saglanabilir (Khezr vd., 2019). Blok zinciri teknolojisi, saghk veri yonetiminde
merkezi olmayan depolama, seffaflik, degismezlik, kimlik dogrulama, veri erisim
esnekligi, ara baglant1 ve giivenlik gibi ¢ok cesitli belirgin ve yerlesik 6zellikleri ile
tibbi veri yonetiminde biiyiik kolaylik saglamaktadir (Yaqoob vd., 2021).

1.2. Saghk Tedarik Zinciri Yénetimi

Bir tedarik zinciri genellikle bir mal veya hizmetin; ilk tedarik¢iden son miis-
teriye taginmasinda yer alan kuruluglarin olusturdugu bir sistem olarak tanimlanir.
Saglik tedarik zincirleri, gesitli kurumsal ve cografi sinirlara yayilan karmagik yapi-
lardir ve giinlik yasam igin hayati 6nem tagiyan hizmetlere kritik omurga saglar.
Bu tiir sistemlerin igsel karmagikligy; yanhs bilgi, seffaflik eksikligi ve sinirli veri
kaynag dahil olmak iizere cesitli olumsuzluklara neden olabilir (Musamih vd.,

2021). Bununla birlikte tibbi malzemelerin, ilaglarin ve kritik kaynaklarin daginik
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siparigleri, hasta giivenligini dogrudan etkileyebilecek olmasi saglik tedarik zinciri
yonetiminde olumsuzluklarin olmamasi zorunlu bir beklentidir (Reda vd.,
2020).Dolayistyla etkili tedarik zinciri yonetimi, diger sektorlerde oldugu gibi

saglik hizmetlerinde de 6nemli bir rekabet avantaji kaynagidir.

Saglik hizmeti tedarik zincirleri, saglik hizmeti saglayicilarina maliyet tasarru-
fu ve iyilestirilmis tedavi sonuglarindan hasta giivenligini ve hizmet kalitesini ar-
tirmaya kadar degisen onemli iyilestirmeler saglayabilir. Bununla birlikte saglik
hizmeti saglayicilari, tedarik zinciri ve lojistikte son teknolojik gelismeleri benim-
seme konusunda her zaman istekli degildir. Diger taraftan hasta bilgilerinin analizi,
giderek sertlesen pazar rekabetinde paydaslar igin kritik 6neme sahiptir ve tedarik
zinciri birgok farkli katilimcryi igerir. Bu durum ise bilgilerin bazen adim adim ¢ar-
pitilmasina neden olur. Bu nedenle tedarik zinciri sistemlerinde, veri giivenligini
gerceklestirmek icin yeni teknolojilere ihtiyag vardir (Zhang vd., 2020). Verileri
merkezi olmayan depolama sistemine entegre eden bir uygulama olarak blok zin-
ciri teknolojisi, merkezi olmayan bir ag sunarak islenen ve yonetilen verilerin has-
sas dogast nedeniyle saghk hizmetlerinde kullanimu igin biyiik bir potansiyele
sahiptir (HéIbl vd., 2018).

Blok zinciri teknolojisi bir taraftan seffafligi tesvik ederken diger taraftan da
paydaslarla iletisimi kolaylagtiran ve fiyatlandirma tutarsizliklarini ve yanhghklarin
onleyen bir sistemdir. Ayni1 zamanda saglk tedarik zinciri paydaglar arasinda ya-
pilan islemlerin daha hizli ve planl olmasini saglayarak satin alma zaman gizelgesi-
ni en aza indirmektedir (Omar vd., 2021). Saglik tedarik zinciri yonetiminde blok
zinciri teknolojisi iglemleri, 6zellikle ilaglarin ve tibbi triinlerin hareketinin tim
siirecine erigimi i¢in anahtar izleme saglamaktadir. Bu teknoloji hastalarin genel
giivenligini arttirdig1 gibi ilaglarin orijinalligi ve ilag tedarik zinciri izlenebilirligi
sorunlarini ¢ozerek saglik kuruluslari arasinda giivenli birlikte ¢alisabilirlik saglar.
Blok zincirinin dagitilmis defteri, saglik hizmeti gorevlileri ve doktorlarin, tedarikgi
kimlik bilgilerini kontrol etmesine ve dogrulamasina olanak tanimakta, seffaf ve
merkezi olmayan kullanimiyla saghk tedarik zincirinin etkinligini artirmaktadir
(Redavd., 2020).
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1.2.1. ilag Tedarik Zincirinde Blok Zinciri Teknolojisi

Her gegen giin artan yeni hastaliklar insanlarin sagliginin korunmas ve tedavi
edilmesi amaciyla yeni ilaglarin tiretimini ve piyasaya sunumunu gerektirmektedir.
Bu nedenle saglik sektoriinde ilag tedarik zinciri, ilaglarin direticisinden nihai tiike-
tici olan hastaya uzandigs, karmagik ve takibi hem hayati hem de ekonomik agidan
¢ok onemli bir siiregtir. Saglik tedarik zincirinin karmagikhigi her gecen giin artti-
gindan; erisilebilir, giivenilir ve emniyetli tedarik zincirlerinde goériiniirlik de gide-
rek daha 6nemli hale gelmektedir. Ayrica bu artan karmagiklik, tirtinlerin maliyeti-
ni ve temin edilebilirligini etkilemektedir (Jamil vd., 2019). Ozellikle ilag sahtecili-
gi, titketiciler ve genel halk i¢in 6nemli riskler tagiyan kiiresel bir sorundur. Sahte
ilaglar bir taraftan insan saglig iizerinde ciddi olumsuz etkilere neden olurken
diger taraftan da saglik sektoriinde ciddi ekonomik kayiplara neden olmaktadir
(Sylim vd., 2018).

Mag sirketleri hem durmaksizin ilag kalitesini iyilegtirmeye ve gesitli hastalik-
lar i¢in yeni ilaglar icat etmeye ¢alismakta hem de ilaglarin, patent korumasi, gii-
venlik, etkinlik, istatistiksel gegerlilik ve diizenleyici otoritelerden onay alinmasi-
nin uzun ve karmagik siireglerini takip etmek zorunda kalmaktadir (Khezr vd.,,
2019). Ilaglarin uygun kosullarda, giivenli sekilde teslimi sahte ilag, yanhs ilag veya
miadi dolmus ilaglar gibi tedarik zinciri boyunca kargilagilabilecek problemlere
yerinde ve zamaninda ¢6ziim sunabilmek olduk¢a 6nemlidir. Bu nedenle tedarik
zincirleri igin saglam, ugtan uca bir takip ve izleme sistemine ihtiya¢ vardir (Ayhan
vd., 2021). Saghk hizmetlerinde ilag tedarik zincirinde kullanilan takip ve izleme
sistemlerinin ¢ogu veri gizliligi, seffaflik ve 6zgiinliik sorunlarina yol agan merkezi
uygulamalardir. Bilgi sistemlerindeki son gelismeler ve blok zinciri teknolojisinin
evrimi, saglik hizmetlerinde geleneksel ilag tedarik zinciri yaklagimini giivenli
otomatik sistemlere kaymasina sebep olmaktadir. Blok zinciri sistemleri, ilaglarin
hareketini kaydeden, tedarik zinciri boyunca kimlik dogrulamasini yapan, iretilen
her iriini benzersiz bir kodla isaretleyen ve tiriiniin gergekligini kontrol etmeyi

saglayan merkezi bir uygulamadir (Radanovié¢ vd., 2018).

Miisteriler genellikle kiiresel bir pazarda satin aldiklar1 ve tiikettikleri tiriinle-
rin tam kaynaklarindan habersizdir. Blok zinciri ila¢ tedarik zinciri; son tiiketici

olan hastalar da déhil tiim paydaslarin, triiniin iretiminden tiiketimine kadar bi-
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tiin verilerine ulasabilme firsati sunmaktadir (Musamih vd., 2021). Farmasotik
triinlerin nakliyeleri sirasinda sicaklik kayitlarina genel erisilebilirlik saglayan bu
sistem kalite kontrol sicaklik gereksinimlerine uygunlugu dogrulama imkani sunar
(Ben Fekih ve Lahami, 2020). Iyi bir tedarik zincirini siirdiirebilmek; paydaslar
arasinda giiveni, tedarik zincirinin her seviyesinde seffaflig1 ve verimliligi saglamay:
gerektirir. Blok zinciri teknolojisi; tedarik zinciri operasyonlarinda esnekligi ve
gevikligi artirma potansiyeline sahip olup ila¢ tedarik zinciri sistemine dahil olan
tim paydaglarin tiim bilgi ve veri pargalarina katilmasina, paylasmasina ve dogru-

lamasina izin verir (Gohil vd., 2021).

1.2.2. Tibbi Cihazlar ve Tibbi Malzemelerin Tedarikinde
Blok Zinciri Teknolojisi

Kiiresellesme, bilgi sistemlerinin ve ilgili teknolojinin artan oranda benim-
senmesi ve cesitli yetki alanlarinda ¢ok sayida aktoriin olmasi, karmagik ve kendi
kendine ¢ogalan bir saglik tedarik zincirine yol agmugtir. Tedarik zinciri giivenligi
herhangi bir endiistri i¢in 6nemli olsa da, saglik hizmetlerinde tehlikeye atilmis bir
tedarik zinciri, saglik hizmeti sunumunda hasta giivenligini ve saglik sonuglarin
dogrudan etkileyen bir dizi bagarisizlikla sonuglanabileceginden 6zellikle 6nemli-
dir (Clauson vd., 2018). 2020 yilinda kiiresel bir kriz olan korona viriis salgini
kargisinda tedarik zincirinin trajik basarisizligi, temel tibbi cihaz ve kisisel koruyu-
cu ekipman kithginin ne kadar ciddi bir problem oldugunu da gézler 6niine ser-
mistir. Ozellikle 6n saflardaki saglik calisanlarinin bizzat bu eksikligi yagamasi sag-
lik sisteminin siirdirilebilirligi hakkinda temel endiselerin artmasina neden ol-
mustur. Bu durum ayni1 zamanda tedarik zincirlerinin ¢ok daha fazla koordinasyo-
nu, entegrasyonu ve yonetimi gerektigini de gostermistir. Tedarik zinciri perfor-
mansina bakildiginda tek bir ulusal satin alma biriminin olmamas: ve diizensiz

tedarik zincirleri tiim siireg boyunca gecikmelere neden olmaktadur.

Kriz zamanlarinda kiiresel tedarik zinciri sistemlerinin giivenligi ve kapasitesi
sorgulanir ve mevcut tedarik zinciri sisteminin kirilganlig1 ortaya cikar. Cesitli
paydaslar arasinda giiven eksikligi ve baskilar, stok arz numaralarinin raporlanma-
sinda seffaflik eksikligini ve islem hareketlerindeki belirsizligi destekleyen muhte-

melen firsat¢1 ve adil olmayan is uygulamalarini kullanan aracilardan kaynakl ola-
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bilir. Bu durum, spekiilasyon i¢in verimli bir ortam olugturmakta, giivenin ve dola-
yistyla kurumlar aras iligkilerin bozulmasina yol agmaktadir. Blok zincir, biiytik
veri analitigi ve yapay zeka gibi teknolojiler, gelecek i¢in s6z konusu sorunlar
¢6zmek adina saglam tedarik zinciri modelleri olusturmaya yonelik kolaylastirici-
lar olarak kullanila bilinir (Bhaskar vd., 2020).

Blok zinciri kullanimuiyla, veriler tiim tedarik zinciri tiyeleri tarafindan erisile-
bilen dagitilmis bir veri tabaninda degismez ve giivenli bir sekilde saklandigindan
bilgi seffaflig saglanabilir (Niu vd., 2021). Verimsizlikleri azaltan ve esnek sistem-
ler olusturan blok zinciri teknolojileri; envanter ve iiriin geri ¢agirma islemlerini
optimize edecek, siireleri diizene sokacak ve tibbi cihaz ve sarf malzemelerin te-
darikini kolaylastirabilecek bir uygulamadir. Blok zinciri teknolojisi ile giiven or-
taminda stirdirilen iligkiler, hem hizmet sunucular hem de tedarikgi igin kargilikl
olarak faydali bir stratejik iligki ve entegrasyonu gelistirecektir (Bhaskar vd., 2020).
Bu sekilde blok zinciri teknolojisi ile iyi entegre olmus saghk sistemlerinde tibbi
cihaz ve saglik hizmetlerinde ihtiya¢ duyulan tiim tibbi malzemelerin ireticisinden

son tiiketicisine kadar giivenle ve zamaninda ulagimi miimkiin olacaktur.

1.3. Faturalamada Blok Zinciri Teknolojisi

Faturalandirma siireci, saglik sektoriiniin ayrilmaz bir parcasidir. Hastanin
hizmet talebinin kabuli, finansal sorumlulugun teyidi, kodlama ve faturalama uy-
gunlugu, talebin iletilmesi ve sigorta kurumundan 6deme alinmasi gibi birkag
adimi igerir. Ucretlerin bir kism1 veya tamami hastanin bireysel saglik sigortast
tarafindan kargilandigindan veya hasta tarafindan 6dendiginden, faturalandirma
siireci zorlagmaktadir (Khezr vd., 2019). Ayrica hasta faturalandirma sistemlerinin
geleneksel uygulamalari ¢esitli dolandiricilik tiirlerine maruz kalmakta, fatura bilgi-
lerini olusturmak igin daha fazla kaynak ve zaman titketmektedir. Tibbi faturalan-
dirma sistemine déhil olan tekrarlayan islemler veya hatali dosyalamalar gibi kar-
magik kodlama iglemleri de faturalandirma hatalarina neden olabilmektedir
(Yaqoob vd., 2021). Doktorlar, hastalar ve sigorta kurumlari arasinda seffaflik veya
giiven eksikligi nedeniyle agir1 faturalandirma, faturalandirma siirecinin ana sorun-
lardan birisidir. Saglik sektoriindeki alacaklar ve faturalandirma siireci, stirekli ola-
rak suiistimal edildiginden seffaf bir sistem kullanilarak her paydagin siirece dahil

oldugu bir teknolojiye her gecen giin ihtiyag artmaktadir (Khezr vd., 2019).
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Bilgisayar destekli kodlama y6ntemlerini blok zinciri sistemleriyle birlestir-
mek, tibbi faturalandirma sistemlerinin optimize edilmesini saglayabilir. Cogu
durumda faturalama siirecinde olagandisi gecikmelere neden olan geleneksel fatu-
ralandirma yaklagimlarina kiyasla blok zinciri teknolojileri 6deme stirecini ¢ok
daha kolay ve giivenli hale getirebilen umut verici bir teknolojidir. Ozellikle, sigor-
ta kurumlarinin taleplerine yonelik mevcut sistemin sorunlarini ortadan kaldirabi-
lir veya azaltabilir (Yaqoob vd., 2021). Blok zinciri teknolojileri ile tiim fiyatlan-
dirmalar, yasal ihale gereklilikleri ve belirli tedarikgilerin 6nceki uygulamalar: ko-
layca kontrol edilebilir. Ayni zamanda blok zinciri teknolojilerinde kullanilan akill
sozlesmeler ile tibbi kayitlarin dogrulanmas: ihtiyacinin ortadan kalkmasi, sahte
veya abartili sigorta taleplerinin tespit edilmesine yardimci olmasi agisindan siire-
cin igleyisini 6nemli 6lciide kolaylagtirmaktadir (Radanovi¢ ve Liki¢, 2018). Blok
zinciri teknolojisi; tizerinde gerceklestirilen tiim iglemleri merkezi olmayan, kurca-
lamaya karg1 korumaly, izlenebilir, degismez ve giivenli bir sekilde kaydedildigi i¢in

benzeri gériilmemis bir seffaflik seviyesi sunar.

Blok zinciri teknolojisi, saglik sigortasi siirecini basitlestirmeye ve fikir birligi
protokolleri aracihgryla islemlerin dogrulugunu iyilestirmeye yardimci olabilir.
Akilli sézlesmelerin kullanildigs bu teknoloji ile s6zlesme kayitlari, iglemler ve di-
ger bilgiler otomatik olarak toplanabilir ve bu da idari siireglerin iyilestirilmesine
yol agabilir. S6z konusu avantajlar, blok zinciri teknolojisini saglik sigortas: endiist-
rileri icin inanilmaz derecede degerli bir uygulama kilmaktadir (Yaqoob vd.,
2021). Blok zinciri teknolojisinin kullanilmast ayn1 zamanda, mal tedarikinin sef-
faf, dogrulanabilir ve daha verimli olmasini saglayacagindan, blok zinciri uygula-
mastyla faturalama 6nemli 6l¢iide iyilestirilebilecek ve saglik yonetimini kolaylasti-

racaktir.

1.4. Medikal Nesnelerin interneti

Nesnelerin interneti (I0T), herhangi bir insan-makine etkilesimi olmadan in-
ternet protokoliinii kullanarak bir ag tizerinden veri aktarabilen benzersiz tanimla-
yicilara sahip bilgi islem cihazlarinin bir birlesimidir. Boyle giiglii bir kesintisiz
etkilesim, IoT'nin saghk sisteminde 6nemli bir rol oynamasim saglamaktadir
(Khezr vd., 2019). IoT tabanl tibbi cihazlar, paha bigilmez hasta verilerinin top-
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lanmasina, is akiglarinin otomatiklestirilmesine, hastalik semptomlari ve egilimleri
hakkinda bilgi saglanmasina, uzaktan bakimi kolaylastirilmasina ve hastalara ya-
samlar1 ve tedavileri tizerinde daha fazla kontrol saglanmasina yardimer olmakta-
dir. IoT cihazlarinin etkin kullanimi ile hastalar gercek zamanli olarak izlenebil-
mekte ve hastalarin rutin saglik kontrolleri igin hastanelere gitme ihtiyaci azaltila-
bilmektedir. Bu sekilde evde saglik izleme sistemleri, hastanede kalis veya yeniden
kabul maliyetlerinin azaltilmasina yardima olabilmektedir. IoT 6zellikli tibbi ci-
hazlar, hastalik ciddi hale gelmeden 6nce uyarilar ve tetikleyici bildirimler yoluyla

tanrya yardimc olabilir.

Kuskusuz IoT'deki gelismeler, saglik sektoriinde siirekli yeniliklere yol ag-
maktadir. Bununla birlikte veriler ¢esitli tibbi tesislere yayildigindan, elektronik
saglik kaydi ve elektronik tibbi kayitlarinin giivenli bir sekilde ele alinmasi ¢ok zor
hale gelmistir. Mevcut saghk sistemlerinin ¢ogu merkezi olup, siber giivenlik saldi-
rilarinin artmasi nedeniyle tek noktadaki arizalara ve bilgi sizintisina kars1 savun-
masizdir. Hastalarin kisisel ve kritik bilgilerinin sizmasi ciddi sonuglara yol agabilir.
Ayrica saglik hizmetlerinde kullanilan IoT tabanl mevcut tibbi sistemler, seffaflik,
giivenilir izlenebilirlik, degismezlik, denetim, gizlilik ve giivenlik saglama konu-
sunda yetersiz kalmaktadir (Yagoob vd., 2021). Mevcut saghk sistemlerindeki bu
sikintilar g6z 6niinde bulunduruldugunda, blok zinciri teknolojisi bir ¢6ziim one-
risi olarak sunulabilir. Merkezi olmayan depolama, seffaflik, degismezlik, kimlik
dogrulama, veri erisim esnekligi, ara baglanti ve giivenlik gibi ¢ok cesitli belirgin ve
yerlesik ozellikleri ile IoT teknolojisi ile entegre blok zinciri uygulamalari, etkin

saglik sistemi yénetimi saglamaya yardimai olabilir (Hasselgren vd., 2020).

2.Saglik Hizmetlerinde Blok Zinciri Uygulamalarinda
Kisithliklar ve Olasi Céziim Onerileri

Merkezi otorite veya arac1 olmadan galisabilme 6zellii ile finans sektoriinde
adin sik¢a duydugumuz blok zinciri teknolojisi; degistirilemez verileri depolama
ve ¢ok sayida kaydi verimli bir sekilde yonetme yetenegi nedeniyle farkh sektor-
lerdeki uygulamalariyla son zamanlarda adindan sik¢a s6z edilen bir teknoloji ol-
mustur (Ayhan vd., 2021). Saghk hizmetlerindeki blok zinciri teknolojisi; hasta

veri yonetimi, tedarik zinciri yonetimi, faturalandirma ve tibbi nesnelerin interneti
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gibi bir¢ok alanda uygulama firsatlar1 sunarken, teknolojinin kullanimina iligkin
bazi zorluklar1 barindirdigini da goz ardi etmemek gerekmektedir (Reda vd.,
2020). Blok zincir teknolojisi, saglik veri yonetimi agisindan biiyiik gelismeler
saglama potansiyeline sahip olsa da yaygin olarak benimsenebilmesi igin ¢esitli
teknik, organizasyonel, operasyonel ve ekonomik kisithiliklarinin ele alinmasi gere-
kir (RJ Krawiec vd., 2016). Her is kolu i¢in bu sinirliliklarin etkisi ve uygulanabilir-
ligi farklidir. Bu béliimde saglik sektoriinde blok zinciri uygulanmalarinda karsgila-
silan; olgeklenebilirlik, gizlilik, birlikte ¢ahisabilirlik, enerji tiiketimi, verilerin degis-
tirilemez olmasi, mevcut sisteme entegre olma, kiiltiirel normlar, yasal diizenleme-
ler ve kalifiye galisan ihtiyaci agisindan kisithliklar ve olasi ¢6ziimler degerlendiril-

mistir.

2.1. Saglik Hizmetlerinde Olceklenebilirlik

Olgeklenebilirlik; kamu saglik sektérlerinde blok zincirlerinin benimsenme-
sini sinirlayabilen temel zorluklardan biridir (Yaqoob vd., 2021). Blok boyutu,
yiiksek hacimli veriler, ¢cok sayida islem, digiim sayis1 ve akilli sézlesmeler saghk
hizmetlerinde blok zinciri teknolojisinin 6lgeklenebilirliginde karsilagsacagr sorun-
lardan bazilaridir. Blok boyutu, bir blogun islemlerle doldurulmasi igin maksimum
kapasiteyi ifade eder. Blok zinciri, merkezi olmayan bir veri taban: sistemi oldu-
gundan her islem, her diigiim tarafindan islenir ve defterin tiim durumunun bir
kopyast olusturulur. Bu da blok boyutunun biiytimesine ve él¢eklenebilirligin zor-
lasmasina neden olmaktadir. Blok zinciri teknolojisi igerisinde milyonlarca kaydi
barindiran bir sistemdir. Bu bilgi fazlaligy, saglik kurumlarinda 6lgeklenebilir birbi-
rine bagl saglayicilarin gelistirilmesinde, yiiksek hacimli veri depolama konusunda
ciddi bir soruna yol agmaktadir (Mazlan vd., 2020). Agdaki kopya sayust ile ilgili
olceklenebilirlik sorunlart ayni zamanda verim (saniyedeki islem sayisi) ve gecik-
me (blok zincirine bir iglem blogu eklemek icin gereken siire) gibi performans
endiselerini de beraberinde getirmektedir. Neticede agin artan mesaj aligverisi ve
isleme miktariyla ilgilenmesi gerektiginden, bu durum aktarim hizi ve gecikme
siiresi iizerinde olumsuz bir etkiye sahip olmaktadir (Monrat vd., 2019). Diigiim,
blok zinciri tabanli bir sistemdeki aga bagl her bir varligi temsil eden teknoloji

temelli bir bilesendir. Logaritmik olarak aga daha fazla diigiim eklenirse, diigiimler
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arasi gecikme her ek diigiimle artacagindan hesaplama kaynaklarinda bir artis ola-
cak ve 6lceklenebilirlik azalacaktir (Mazlan vd., 2020).

Saglik hizmetlerinde s6z konusu 6lgeklenebilirlik sorunlarina karsi uygulana-
bilecek olas1 ¢oziimlerden biri, daha hizl iglemler saglamak icin bloklar arasinda
gecisi hizlandiran yildirim agidir. Bagka bir olasi ¢oziim ise islemleri pargalara
ayirmaya ve bunlar blok zinciri diigiimleri arasinda dagitmaya yardimar olan bir
parcalama teknigi kullanmaktir. Bu sekilde her diigiimiin tiim blok zinciri duru-
munu indirmesi ve kaydetmesi gerekmez. Boylece paralellestirme yoluyla daha
yuksek islem hizlar elde edilerek 6l¢eklendirme sorununa ¢6ziim bulmak mim-
kiindiir (Yaqoob vd., 2021). Bir diger ¢dziim ydntemi ise zincir iistii 6lceklenebi-
lirlik ile zincirin kod tabaninda degisiklik yapilmas: saglanarak blok boyutu gibi
blok zincirinin 6zelliklerini degistirmeyi igerir. Blok boyutu 1 MB'den 10 MB gibi
degisken daha biiyiik sabit boyutlu bloklara yiikseltilerek 6l¢eklendirme sorunu-
nun iistesinden gelinebilir (Kaur vd., 2020).

2.2.Tibbi Verilerin Gizliligi

Gelisen teknolojilerle birlikte uzaktan hasta izleme; giintimiizde hastalarin
tedavisi ve bakimi i¢in yaygin olarak kullanilmaktadir. Bununla birlikte bu teknolo-
jiler; veri aktarimi ve veri iglemlerinin giinlige kaydedilmesi konusunda gizlilik
riskleri ve giivenlik endiselerini de dogurmaktadir (Dwivedi vd., 2019). Blok zinci-
ri teknolojisi 6ziinde gizliligi saglayan bir sistem olmasmna ragmen kars1 karsiya
oldugu tehditlerin cogu tahmin bile edilemeyecek bir bilinmezler diinyasidir. Or-
negin blok zincirinin seffaflik 6zelliginin, agdaki katilimcilara tiim verileri gortinti-
lemesine izin vermesi bir gizlilik sorununa neden olabilir (Thwin vd., 2019). On-
goriilebilir tehditlerden biri de bilgisayar korsanlari, organize suglar, isletmeler
tarafindan verilere yetkisiz erisim riskiyle iligkili olan gizlilik endisesidir. Bu risk
gergektir, ¢ciinkii son derece biiyiik bir kisisel ve tibbi veri tabani blok zinciri tekno-
lojisi ile kayit altina alinmaktadir (Radanovi¢ ve Liki¢, 2018). Kullanicilar gergek
bir kimlik kullanmak yerine olusturulan adreslerle islem yapabildiginden, blok
zincirin hassas kisisel verilere giivenlik ve gizlilik sagladig diisiintilmektedir. Ancak
blok zinciri ile ilgili diizenlemeler iilkeden tlkeye degisiklik gosterdiginden blok

zinciri teknolojisinin iilkenin gizlilik yasalarina ve yonetmeliklerine uymasinin
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nasil saglanacagi bilinmemektedir (Yaqoob vd., 2021). Bazi aragtirmacilar blok
zinciri teknolojisinin, bir islemi baglatmak igin agik anahtar ag esleri tarafindan
goriilebildiginden, islem gizliligi agisindan savunmasiz olabilecegini savunmakta-
dir (Henry vd., 2018). Blok zinciri aginda her egin anonim olabilecegi iddia edilse
de Bitcoin platformunda son zamanlarda yapilan bazi ¢alismalar, tiyelerin gergek
kimligini ortaya ¢ikarmak i¢in islem ge¢misinin iligkilendirilebilecegini gostermek-
te bu da teknolojiye gizlilik agig1 olarak yansimaktadir (Monrat vd., 2019). Bu
nedenle blok zinciri uygulamalarinin ilk agamasinda gizlilik ve giivenlik gereksi-

nimleri tanimlanmalidir.

Blok zinciri sistemindeki gizliligi korumak igin, niteliksel gereksinim, yani
kurcalamaya kars1 dayanikli depolama ve islevsel gereksinim, yani geri alinabilir bir
erisim kontrolii gereklidir (Thwin ve Vasupongayya, 2019). Yukarida bahsedilen
giivenlik ve gizlilikle ilgili zorluklara y6nelik potansiyel ¢6ziimler, tanimlanan zor-
luklar: azaltmak igin blok zinciri tabanh saglik uygulamalari igin dikkatli bir tasarim
ve uygulama tekniklerinin izlenmesini gerektirmektedir. Izinli bir blok zinciri ag1-
nin benimsenmesi yoluyla %51 saldir1 sorununun, makul bir sekilde agilmasi ve
keyfi oldugu igin kontrol altina alinmas1 miimkiindiir. Bu sekilde blok zinciri agina
yalnizca yetkili (diiriist) diigiimler katilabilecegi igin kétii niyetli diigiimler ag1 ele
geciremez. Benzer sekilde gizlilik sorununu hafifletmek i¢in bagka bir teknik, blok
zinciri disindaki gergek verileri depolarken ve veri yonetimi protokollerini otoma-
tiklestirmek icin akilli sézlesmeleri kullanirken blok zincirindeki gercek verilere
yalmzca sifrelenmis isaretgileri depolamaktir. Ayrica titiz bir yazihm gelistirme
stirecinin ardindan ve kod gelistirme sirasinda bilinen tiim giivenlik 6nlemlerinin
uygulanmasi, giivenlik tehditlerinin ¢ogunu igerme konusunda uzun bir yol kat
edilmesini saglayacaktir (Agbo vd., 2020). Alternatif bir diger ¢6ziim ise biiyiik
sifreli verileri merkezi olmayan defter dis1 veri tabanlarinda depolamak ve verilerin
bitinligini elde etmek igin benzersiz kaynak tanimlayicisini ve karmasini bir
islem olarak eklemek olabilir. Tegvik edilmis merkezi olmayan depolama, diriist
depolama digiimlerine blok zinciri belirtegleri 6deyerek, verileri korumak igin
gizlilik 6nlemleri uygulayarak ve biitinliik i¢in iglemlerde karma olugturarak, blok
zinciri ile entegre olmayi, dolayisi ile de zincirin gizliligini korumay: saglayabilir
(Bernabe vd., 2019).
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2.3. Saglik Hizmetlerinde Birlikte Caligabilirlik

Birlikte galisabilirlik; geleneksel olarak farkli bilgi teknolojisi sistemlerinin ve
yazilim uygulamalarinin iletisim kurma, veri aligverisinde bulunma ve degis tokus
edilen bilgileri kullanma yetenegi olarak tanimlanmaktadir (Gordon vd., 2018).
Saglik hizmetlerinde birlikte ¢alisabilirlik ise bilgilerin yetkili kullanicilar1 arasinda
elektronik olarak giivenli ve sorunsuz bilgi aligverisini yansitir, boylece yetkisiz
personel bilgileri kullanamaz veya erisemez (Reegu vd., 2021). Blok zinciri tekno-
lojisinin paylagim, dagitim ve sifrelemeye verdigi 6nem g6z oniine alindiginda,
saglik hizmetlerinde birlikte alisabilirligi gelistirmede rol oynayabilecek yeni bir
teknoloji oldugu goriilmektedir (Gordon ve Catalini, 2018). Ancak ¢ok fazla pay-
dagin birlikte oldugu saglik sektoriinde blok zinciri teknolojisinin tiim potansiyeli-
ni ortaya ¢ikarmak igin birlikte galisabilirlikle ilgili zorluklarin da ele alinmas: gere-
kir. Birlikte ¢alisabilirlikteki temel sorunlar genellikle teknolojik olmayip kiiltiirel
engellerdir. Birlikte calisabilirligin en biiyiik sorunu; farkl fikir birligi modellerine,
islem mekanizmalarina ve akilli s6zlesme islevlerine dayanan birden fazla blok
zinciri aginin varhigidir. Paydaslarin blok zinciri sistemine d4hil olmalarina ragmen
isbirligi yapmalarina ve birbirleriyle entegre olmalarina izin verecek standart bir
protokole sahip olmamas: birlikte ¢alisabilirligi ve sektoriin biiytimesini olumsuz
yonde etkilemektedir (Monrat vd., 2019).

Saglik hizmetlerinde blok zinciri teknolojisi uygulamalarinda birlikte galisabi-
lirlik sorunu ile basa ¢ikmanin olasi yollarindan birisi, blok zinciri aglarinda stan-
dardizasyonun saglanmasidir Diger bir ¢6ziim ise yeni standartlar gelistirmektir
(Yaqoob vd., 2021). Mevcut cabalar, birlikte ¢aligabilirlik ihtiyacina daha az dikkat
edilerek prototipler ve kavram kanitlar1 gelistirmeye odaklanmistir. Ancak blok
zinciri aglar1 arasinda birlikte ¢alisabilirligi saglayacak ve tibbi kayitlarin tutarh bir
sekilde saklanmasini ve kayitlarin farkli platformlar arasinda sorunsuz transferleri-
ni kolaylastiracak protokoller gelistirmeye ihtiyag vardir. Blok zinciri teknolojisi-
nin operasyonel saglik ortamlarinda tamamen benimsenmesi ve konugslandirilmas:
icin birlikte ¢alisabilirlik igin agik standartlarin tanimlanmasi gerekir. Daha da
onemlisi aragtirmacilar birlikte ¢aligabilirlik sorunlarinin ve standardizasyon siireg-

lerinin tistesinden gelmek icin igbirligi yapmalidir (Agbo ve Mahmoud, 2020).
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2.4.Saghk Sektériinde Ener;ji Tiiketimi

Artan enerji fiyatlar, enerji tiretimi igin dogal kaynaklarin eksikligi ile enerji
tilketimini ve CO2 emisyonlarini en aza indirgemeyi zorunlu kilan siirdiirilebilir-
lik temelli standartlar, tim sektorlerde oldugu gibi saglk sektoriinde de enerji
tilketiminin analizini zorunlu kilmaktadir. Saglik hizmetlerinde enerji tilketiminin
belirlenmesi, olasi tasarrufun hesaplanmasinda ve tasarim kriterlerinin belirlenme-
si igin esastir. Enerji verilerinin analizi; 1s1itma, havalandirma, su 1sitma ve sogut-
manin saglik sistemlerindeki ana enerji tiiketiciler oldugunu ve enerji titketimin
saglik sektoriindeki giderlerinin 6nemli bir kismini olusturdugunu gostermektedir
(Bawaneh vd., 2019). Blok zinciri teknolojisinde islem yapilirken bilgisayarlar cok
biiyiik miktarda elektrik enerjisi tilketmektedir. Esas itibari ile bu teknoloji bir
taraftan aracilik maliyeti ihtiyacini ortadan kaldirirken, diger taraftan da blok zinci-
ri agina katilan kullanici sayisinin ve saniyede gerceklestirilen islem sayisinin sii-
rekli artmasi nedeniyle kullanilan enerji maliyetini yiikseltmektedir (Abu-Elezz
vd., 2020). Blok zinciri teknolojisinde bir blok olusturmak igin yiiksek miktarda
enerji titketen madencilik tabanl bir fikir birligi yaklagimi vardir (Ismail vd.,
2019). Bu biiyiik orandaki enerji titkketimi ayni zamanda agir1 karbon ayak izine de
neden olmaktadir. Saglik hizmetlerinde blok zinciri teknolojisi tabanl uygulama-
lardan kaynakli enerji titketimini azaltmak i¢in teknoloji altyapisini yeniden tasar-
lamak veya sadece segilmis madencilerin herhangi bir rekabet olmadan blogu dog-
rulayaca@ alternatif bir fikir birligi algoritmasi kullanmak fayda saglayabilir. Bu
sekilde daha az enerji tiiketilecektir (Monrat vd., 2019).

2.5.Saghk Verilerinin Degistirilemez Olmasi

Esneklik ve bilgilerin geri doniistiiriilemez olmasi blok zincirlerinin iki garpici
ozelligidir. Veriler veya islemler blok zincirinde depolandiktan sonra kolayca de-
gistirilemezler. Bu durum blok zinciri teknolojisinde 6zgtinliigii saglasa da, sakla-
nan verilerin dogrulugunu garanti etmez. Blok zincirinde igslemlerin geri déndiirii-
lemez olmasi, kullanicilarin belirli kigiler i¢in veriler tizerinde belirli bir eylemin
iznini ortadan kaldirmasina izin vererek, izin iptal 6zelliginin 6niinde bir engel
teskil etmektedir (Thwin ve Vasupongayya, 2019). Blok zincirin degismezligi,

blok zincirinde hatali veya yasa dis1 igerigin depolanmasi gibi baz1 istenmeyen
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sonuglara da neden olmaktadir. Ayni sekilde blok zincirin degismezligi, insanlarin
mahremiyeti igin ¢esitli riskler sunar. Daha dogrusu degismezligin mahremiyet ve
veri koruma haklarryla ¢arpigmasi, mutlak degismezligi, kisisel veriler s6z konusu
oldugunda blok zincirinin benimsenmesinin 6niinde biiyiik bir engel haline gel-
mektedir (Yaqoob vd., 2021). Ayrica blok zinciri sistemleri, klasik bilgisayarlarin
biyiik sayilarin sifresini hizli bir sekilde ¢6zemeyecegi varsayimlarina dayanmak-
tadir. Ancak kuantum hesaplamanin, son zamanlarda bu zor sorunlar géz acip
kapayincaya kadar ¢6zme potansiyeline sahip, gelismekte olan bir teknoloji oldugu
goriilmektedir. Dolayisiyla veri giivenligi acisindan blok zinciri teknolojisi ciddi bir
tehdit olugturmaktadir.

Saglik sektoriinde blok zinciri teknolojisinin degistirilemez olmasindan kay-
nakli sorunlar i¢in 6nerilen ortak bir ¢6ziim, blok zincirlerinin yalnizca zincir di-
sinda tutulan gergek bilgilere isaret eden bir zaman damgasi ve bir karma depola-
ma i¢in kullanilmasidir. Bu sekilde, bilgilerin degistirilmesi veya silinmesi gerekti-
ginde, yalnizca belirli bir zamanda belirli bir igerik stirimiiniin mevcut oldugu
gercegi blok zincirinde kalacaktir. Bagka bir alternatif ¢6ziim, verilerin blok zinci-
rinde sifrelenmis bir bigimde saklanmasidir ve kullanic1 kisisel bilgilerini silmek
istediginde sifreleme anahtarini unutmak veya silmek, verileri erisilemez, yani geri
alinamaz hale getirecektir. Bir diger olasi ¢6ziim ise geleneksel dijital imzalarla
kuantum direngli sisteme giren her verinin benzersiz bir karmada kaydedilmesi
olabilir. (Yagoob vd., 2021).

2.6.Saglik Hizmetlerinde Adalet ve Giivenlik

Blok zinciri tabanh saglik sistemi i¢in diinya ¢apinda tibbi islemlerle ilgili uy-
gun diizenlemelerin hazirlanmasinda zorluklar vardir. Birgok paydasin varlig: ne-
deniyle, geleneksel saghk sisteminin veri sahipligi ve mevcut tip hukuku, uygun
sekilde ele alinmasi gereken 6nemli konulardir. Teknolojinin siirekli gelisen bir
olgu oldugu g6z 6niine alindiginda, kullanicilar: siber suglara maruz birakan gii-
venlik agiklarinin devamhligi da kaginilmazdir. Ornegin; %51 saldirilar1 en gok
taninan blok zinciri giivenlik sorunlarindan biridir. %51 saldirisinda, bir veya bir-
kag¢ kotii niyetli varhik, bir blok zincirinin ¢aligma hizi ¢ogunluk kontrolinii ele

gegirir. Cogunluk ¢alisma hizi1 oraniyla, ¢ift harcama yapmak ve diger madencilerin
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bloklar1 onaylamasini énlemek igin iglemleri tersine gevirebilirler (Yaqoob vd.,,
2021). Bu nedenle saglk sistemlerinde adalet ve giivenligin saglanmasi amaciyla
kayitlarin miilkiyeti, verilen erisim haklar1 ve blok zincirinin dagitilmis depolama

yapist dikkatlice agikliga kavusturulmalidir (Gokalp vd., 2018).

Diizenleyici ve yasal bir bakis agisiyla, bireylerin ve isletmelerin blok zinciri
teknolojilerinden yararlanmalarin1 saglamak i¢in uygun politika 6nlemlerinin
alinmast 6nemlidir. Ornegin, verilerin degistirilebilir mi yoksa silinebilir mi olmas:
gerektigi konusundaki tartigmalar, herhangi bir blok zinciri ¢6ziimii uygulanmadan
once ele alinmalidir. Bununla birlikte, politika gercevesini gelistirirken ne gok kisitla-
yici ne de gok gevsek olmasi gereken bir dengeleme eylemi gereklidir. Uygulanacak
yasal diizenlemeler sektoriin ve iilkenin yenilik beklentisini destekleyebilmeli, ancak
yeni teknolojinin potansiyel asag1 yonlii/bilinmeyen risklerinden 6diin vermemeli,

béylece tiim paydaslarin ¢ikarlarini korumalidir (Balasubramanian vd., 2021).

2.7. Blok Zinciri Mevcut Saglk Sistemleriyle Entegre
Etme

Blok zinciri teknolojisi, saglik veri yonetimi agisindan biiyiik gelismeler ge-
tirme potansiyeline sahip olsa da, yaygin olarak benimsenmesini saglamak igin
tistesinden gelinmesi gereken bazi zorluklar var. Bu zorluklar arasinda blok zinciri-
nin mevcut sistemlerle entegrasyonu 6zel bir 6neme sahiptir. Blok zinciri sistemi-
ne gegis yapmak igin saglk kuruluglarinin mevcut sistemlerini elden gegirmesi
gerekmektedir (Yaqoob vd., 2021). Saglik hizmetlerinde blok zinciri teknolojisi-
nin benimsenmesi ve verilerin blok zincirinde saklanmasi durumunda, bityitk mik-
tarda hasta verilerinin yonetimi ile ilgili bazi 6zel ek sorunlar olabilir. Béyle bir
sistemin kusursuz galismas: igin 6nemli miktarda kaynak ve bilgi islem giicii ge-
rekmektedir (Radanovi¢ ve Liki¢, 2018). Saglik sektdriinde blok zinciri teknoloji-
sinin sorunsuz gegisini kolaylagtirmak i¢in mevcut sistemlerde 6nemli degisiklikler
(8rnegin, 6nemli miktarda zaman, titiz planlama, fonlar ve insan uzmanhg:) ya-
pilmas: gerekmektedir bu ise cok énemli bir zorluktur (Yaqoob vd., 2021). Blok
zinciri teknolojisinin mevcut saglik sistemine entegrasyonu igin blok zinciri tabanl
saglik uygulamalarinin tasarimi ve uygulanmasinda, sistemin kullanilabilirliginin

yani sira faydasinin da degerlendirilmesi gerekmektedir. Ayni zamanda blok zinci-
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rinde depolanmadan 6nce ve sonra verilerin bitinligiinin saglanmasi entegras-
yonu kolaylagtiracaktir (Agbo ve Mahmoud, 2020).

2.8.Saglhk Sektériinde Kiiltiirel Benimseme

Saglik sektoriinde blok zinciri teknolojisinin benimsenmesini saglamak kiilti-
rel bir degisim gerekli kilmaktadir. Mevcut saghk sistemlerinin gogu, sirastyla veri
ihlaline ve tek hata noktasina kargi savunmasiz olan manuel ve merkezi sistemlere
dayanmaktadir. Blok zinciri teknolojisi mevcut sorunlarin iistesinden gelse de saglik
hizmeti talep edenlerin egitim, yas, sosyo-kiiltiirel ¢evre gibi demografik 6zellikleri
blok zinciri tabanh uygulamalarin benimsenmesi ve kullaniminda zorluklar1 da bera-
berinde getirecektir (Yaqoob vd., 2021). Kripto para ile entegre olan bu teknoloji-
nin teknik karmagiklig1 uygulamanin benimsenmesi tizerinde olumsuz etki olustur-
maktadir. Ornegin yagh hastalar bugiin bile saglik sisteminde gezinmede sorunlar
yasarken, onlardan tibbi saghk kayitlarinin yonetimine katilmalarini istemek biiyiik
olasilikla ¢ok da olumlu kargilamayacaklardir (Radanovi¢ ve Liki¢, 2018).

Teknolojinin saglik sistemi paydaslari tarafindan benimsenmesi ve kullanimi
iyi bir 6n bilgilendirmeyi ve degerlendirmeyi gerekli kilmaktadir. Blok zinciri tek-
nolojisini kiiltiirel anlamda benimseme katilimin saglanmas igin olasi bir ¢6ziim,
blok zinciri kavrami ve saglik kaynaklarini daha iyi yonetmek i¢in nasil kullanilabi-
lecegi ile ilgili paydas egitimi yapmaktir. Saglk sektorii paydaglarini blok zinciri
tabanli ¢6ziimleri benimsemeye tegvik etmek icin acik tegvikler de sistemin benim-
senmesini saglayacak olas1 ¢6ztimlerden biridir. Blok zinciri teknolojilerinin kar-
magikhigini gidermenin ve kabul edilebilirligini saglamanin bir diger yolu ise 6rne-
gin 6zel anahtarlar paydaglar tarafindan kullanimi kolay olacak, ancak kolayca teh-

likeye atilmayacak bir tasarim uygulamak olabilir (Agbo ve Mahmoud, 2020).

2.9. Egitimli Personel ihtiyac

Saglik sektori; faaliyetlerinden ortaya ¢ikan verilere erisme, diizenleme ve
giivenme yeteneginin bir biitiin olarak sektoriin operasyonlari igin kritik oldugu,
problem odakl, veri ve personelin yogun oldugu bir alandir. Saghk sektériindeki
operasyonlari triyaj, saghk sorunu ¢6zme, klinik karar verme, bilgi temelli bakimin

gerceklestirilmesi ve degerlendirilmesi olarak ayiracak olursak, istenen saglk so-
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nuglarini elde etmek, hastayla ilgilenirken en uygun bilgi, teknoloji ve becerileri
uygulayan ¢ok disiplinli bir saglik personeli ekibinin gérevlendirilmesine baghdir
(Hasselgren vd., 2020). Blok zinciri tabanli uygulamalarin saglik hizmetlerinde
etkin ve faydali kullanimi ancak egitimli hizmet sunucular ile miimkiindiir. Blok
zinciri teknolojisinin saglik sistemlerinde stirdirtilebilirligi kullanicilarin, dikey ve
yatay Olceklenebilirligi saglamak icin dagitilmis denetleyicileri ve ag islevlerini
nasil tasarlayacaklari ve yonetecekleri ve yazilimlarin ag genelinde islevlerini ve
hizmetlerini 6zerk bir sekilde nasil diizenleyebilecekleri konusunda egitilmelerine

baghdir (Alla vd., 2018).

KAYNAKGA

Abu-Elezz, I, Hassan, A., Nazeemudeen, A., Househ, M., ve Abd-Alrazaq, A. (2020). The
Benefits and Threats of Blockchain Technology in Healthcare: A Scoping Review. Inter-
national Journal of Medical Informatics, 142, 104246.

Agbo, C. C., ve Mahmoud, Q. H. (2020). Blockchain in Healthcare: Opportunities, Challen-
ges, and Possible Solutions. International Journal of Healthcare Information Systems and
Informatics (ITHISI), 15(3), 82-97.

Alla, S., Soltanisehat, L., Tatar, U., ve Keskin, O. (2018). Blockchain Technology in Electronic
Healthcare Systems. Paper presented at the IIE Annual Conference. Proceedings.

Ayhan, E., Aytekin, M., ve Giivener, H. (2021). Tiirkiye’de ilag Tedarik Zincirinde Kullanilan
[lag Takip Sistemi Ile Blok Zincir Tabanl Ilag Tedarik Zinciri Uygulamalarinin Kargilas-
tirilmasi

Balasubramanian, S., Shukla, V., Sethi, J. S., Islam, N., ve Saloum, R. (2021). A Readiness
Assessment Framework for Blockchain Adoption: A Healthcare Case Study. Technologi-
cal Forecasting and Social Change, 165, 120536.

Bawaneh, K., Ghazi Nezami, F., Rasheduzzaman, M., ve Deken, B. (2019). Energy Consump-
tion Analysis And Characterization Of Healthcare Facilities In The United States. Ener-
gies, 12(19), 3775.

Beck, R, Avital, M., Rossi, M., ve Thatcher, J. B. (2017). Blockchain Technology In Business
And Information Systems Research. In (Vol. 59, pp. 381-384): Springer.

Ben Fekih, R., ve Lahami, M. (2020). Application Of Blockchain Technology In Healthcare: A
Comprehensive Study. Paper presented at the International Conference on Smart Homes
and Health Telematics.

Bernabe, J. B., Canovas, J. L., Hernandez-Ramos, J. L., Moreno, R. T., ve Skarmeta, A. (2019).
Privacy-Preserving Solutions for Blockchain: Review and Challenges. IEEE Access, 7,
164908-164940.

85



Blockchain Teknolojileri ve Sektorel Etkiler

Bhaskar, S., Tan, J., Bogers, M. L., Minssen, T., Badaruddin, H., Israeli-Korn, S., ve Chesbro-
ugh, H. (2020). At The Epicenter Of COVID-19-The Tragic Failure Of The Global
Supply Chain For Medical Supplies. Frontiers in public health, 821.

Chattu, V. K., Nanda, A., Chattu, S. K., Kadri, S. M., ve Knight, A. W. (2019). The Emerging
Role Of Blockchain Technology Applications In Routine Disease Surveillance Systems
To Strengthen Global Health Security. Big Data and Cognitive Computing, 3(2), 25.

Clauson, K. A,, Breeden, E. A, Davidson, C., ve Mackey, T. K. (2018). Leveraging Blockchain
Technology To Enhance Supply Chain Management in Healthcare:: An Exploration Of
Challenges And Opportunities in The Health Supply Chain. Blockchain in healthcare today.

Clim, A., Zota, R. D., ve Constantinescu, R. (2019). Data Exchanges Based On Blockchain in
M-Health Applications. Procedia Computer Science, 160, 281-288.

Dimitrov, D. V. (2019). Blockchain Applications For Healthcare Data Management. Health-
care informatics research, 25(1), S1-56.

Dwivedi, A. D., Srivastava, G., Dhar, S., ve Singh, R. (2019). A Decentralized Privacy-
Preserving Healthcare Blockchain For IoT. Sensors, 19(2), 326.

Esposito, C., De Santis, A., Tortora, G., Chang, H., ve Choo, K.-K. R. (2018). Blockchain: A
Panacea For Healthcare Cloud-Based Data Security And Privacy? IEEE Cloud Compu-
ting, 5(1), 31-37.

Fan, K., Wang, S., Ren, Y., Li, H., ve Yang, Y. (2018). Medblock: Efficient And Secure Medical
Data Sharing Via Blockchain. Journal of medical systems, 42(8), 1-11.

Gohil, D., ve Thakker, S. V. (2021). Blockchain-Integrated Technologies For Solving Supply
Chain Challenges. Modern Supply Chain Research and Applications.

Gordon, W. J.,, ve Catalini, C. (2018). Blockchain Technology For Healthcare: Facilitating
The Transition To Patient-Driven Interoperability. Computational and structural bio-
technology journal, 16,224-230.

Gokalp, E., Gokalp, M. O., Coban, S., ve Eren, P. E. (2018). Analysing Opportunities and Chal-
lenges of Integrated Blockchain Technologies in Healthcare. Paper presented at the Eu-
rosymposium on systems analysis and design.

Gupta, B. B, Li, K.-C., Leung, V. C., Psannis, K. E., ve Yamaguchi, S. (2021). Blockchain-
Assisted Secure Fine-Grained Searchable Encryption For A Cloud-Based Healthcare
Cyber-Physical System. IEEE/CAA Journal of Automatica Sinica, 8(12), 1877-1890.

Haleem, A., Javaid, M., Singh, R. P., Suman, R., ve Rab, S. (2021). Blockchain Technology
Applications In Healthcare: An Overview. International Journal of Intelligent Networks, 2,
130-139.

Hasselgren, A., Kralevska, K., Gligoroski, D., Pedersen, S. A., ve Faxvaag, A. (2020). Blockc-
hain In Healthcare And Health Sciences—A Scoping Review. International Journal of
Medical Informatics, 134, 104040.

Henry, R., Herzberg, A., ve Kate, A. (2018). Blockchain Access Privacy: Challenges And Di-
rections. IEEE Security & Privacy, 16(4), 38-4S.

86



Sadlik sektord Uygulamalari

Holbl, M., Kompara, M., Kamisali¢, A., ve Nemec Zlatolas, L. (2018). A Systematic Review Of
The Use Of Blockchain In Healthcare. Symmetry, 10(10), 470.

Hussien, H. M., Yasin, S. M., Udzir, S., Zaidan, A. A., ve Zaidan, B. B. (2019). A Systematic
Review For Enabling Of Develop A Blockchain Technology In Healthcare Application:
Taxonomy, Substantially Analysis, Motivations, Challenges, Recommendations And
Future Direction. Journal of medical systems, 43(10), 1-35.

Ismail, L., Materwala, H., ve Zeadally, S. (2019). Lightweight Blockchain For Healthcare.
IEEE Access, 7,149935-149951.

Jamil, F., Hang, L., Kim, K., ve Kim, D. (2019). A Novel Medical Blockchain Model For Drug
Supply Chain Integrity Management In A Smart Hospital. Electronics, 8(S), S0S.

Kaur, G., ve Gandhi, C. (2020). Scalability in Blockchain: Challenges and Solutions. In Hand-
book of Research on Blockchain Technology (pp. 373-406): Elsevier.

Khezr, S., Moniruzzaman, M., Yassine, A., ve Benlamri, R. (2019). Blockchain Technology In
Healthcare: A Comprehensive Review And Directions For Future Research. Applied sci-
ences, 9(9), 1736.

Mazlan, A. A, Daud, S. M., Sam, S. M., Abas, H., Rasid, S. Z. A., ve Yusof, M. F. (2020). Scala-
bility Challenges In Healthcare Blockchain System—A Systematic Review. IEEE Access,
8,23663-23673.

McGhin, T., Choo, K.-K. R,, Liu, C. Z., ve He, D. (2019). Blockchain In Healthcare Applica-
tions: Research Challenges And Opportunities. Journal of Network and Computer Appli-
cations, 135, 62-75.

Monrat, A. A., Schelén, O., ve Andersson, K. (2019). A Survey Of Blockchain From The Pers-
pectives Of Applications, Challenges, And Opportunities. IEEE Access, 7, 117134-
1171S1.

Musamih, A., Salah, K., Jayaraman, R., Arshad, J., Debe, M., Al-Hammadj, Y., ve Ellahham, S.
(2021). A Blockchain-Based Approach For Drug Traceability In Healthcare Supply
Chain. IEEE Access, 9,9728-9743.

Narikimilli, N. R. S., Kumar, A., Antu, A. D., ve Xie, B. (2020). Blockchain Applications In He-
althcare-A Review And Future Perspective. Paper presented at the International Confe-
rence on Blockchain.

Niu, B., Dong, J., ve Liu, Y. (2021). Incentive Alignment For Blockchain Adoption In Medici-
ne Supply Chains. Transportation Research Part E: Logistics and Transportation Review,
152, 102276.

Omar, L. A, Jayaraman, R., Debe, M. S., Salah, K., Yagoob, L, ve Omar, M. (2021). Automa-
ting Procurement Contracts In The Healthcare Supply Chain Using Blockchain Smart
Contracts. IEEE Access, 9, 37397-37409.

Patel, V. (2019). A Framework For Secure And Decentralized Sharing Of Medical Imaging
Data Via Blockchain Consensus. Health informatics journal, 25(4), 1398-1411.

87



Blockchain Teknolojileri ve Sektorel Etkiler

Radanovi¢, L, ve Liki¢, R. (2018). Opportunities For Use Of Blockchain Technology In Me-
dicine. Applied health economics and health policy, 16(5), $83-590.

Reda, M., Kanga, D. B., Fatima, T., ve Azouazi, M. (2020). Blockchain In Health Supply
Chain Management: State Of Art Challenges And Opportunities. Procedia Computer
Science, 175, 706-709.

Reegu, F., Daud, S. M., ve Alam, S. (2021). Interoperability Challenges in Healthcare Blocke-
hain System-A Systematic Review. Annals of the Romanian Society for Cell Biology,
15487-15499.

RJ Krawiec, D. H., Mark White, Mariya Filipova,, Florian Quarre, D. B., Allen Nesbitt, Kate
Fedosova,, ve Jason Killmeyer, A. I, Lindsay Tsai. (2016, 2022). Use Blockchain Op-
portunities for Health Care.

Sharma, P., Jindal, R., ve Borah, M. D. (2020). Blockchain Technology For Cloud Storage: A
Systematic Literature Review. ACM Computing Surveys (CSUR), $3(4), 1-32.

Shen, B., Guo, J., ve Yang, Y. (2019). MedChain: Efficient Healthcare Data Sharing Via
Blockchain. Applied sciences, 9(6), 1207.

Sylim, P., Liu, F., Marcelo, A., ve Fontelo, P. (2018). Blockchain Technology For Detecting
Falsified And Substandard Drugs In Distribution: Pharmaceutical Supply Chain Inter-
vention. JMIR research protocols, 7(9), e10163.

Thwin, T. T., ve Vasupongayya, S. (2019). Blockchain-Based Access Control Model To Pre-
serve Privacy For Personal Health Record Systems. Security and Communication
Networks, 2019.

Vazirani, A. A, O'Donoghue, O., Brindley, D., ve Meinert, E. (2020). Blockchain Vehicles for
Efficient Medical Record Management. NPJ digital medicine, 3(1), 1-S.

Wang, H., ve Song, Y. (2018). Secure Cloud-Based EHR System Using Attribute-Based Cryp-
tosystem And Blockchain. Journal of medical systems, 42(8), 1-9.

Yaqoob, 1, Salah, K., Jayaraman, R., ve Al-Hammadi, Y. (2021). Blockchain For Healthcare
Data Management: Opportunities, Challenges, And Future Recommendations. Neural
Computing and Applications, 1-16.

Zhang, J., Zhong, S., Wang, T., Chao, H.-C., ve Wang, J. (2020). Blockchain-Based Systems
and Applications: A Survey. Journal of Internet Technology, 21(1), 1-14.

88



Bslim V

GAYRIMENKUL SEKTORU VE ISLETMELERI
ICIN BLOCKCHAIN

Vasti Kahya

GiRIS

Basta teknoloji alaninda olmak iizere yasanan gelismeler, toplumun her ala-
nini etkilemektedir. Ttum isletmeler ve sektorler, bu yenilikleri kullanarak tiriin ve
siireglerini gelistirmektedirler (Davutoglu, 2021: 795). Rekabetin siirekli yogun-
lagtigr distintldagiinde, farkh sektorlerdeki yeniliklerin sadece tercih sebebi degil,
ayn1 zamanda zorunluluk oldugu gériilmektedir. Son yillarda 6n plana ¢ikan yeni-
likler arasinda blockchain (blokzincir) teknolojisi, radikal yeniliklerin bir érnegini
olusturmaktadir (Xu vd., 2019: 1). 2008 yilinda ilk defa ortaya atilan Bitcoin 6rne-
giyle birlikte blockchain teknolojisi baglamistir (Nakamoto, 2008; Beck & Miiller-
Bloch, 2017: 5391). Boylece, sanal ve kripto ddeme araglari kullanilarak, finansal

iligkiler kurulmasi hedeflenmektedir.

Diinyanin en biiyiik yatirim varliklar1 siniflamasinda gayrimenkul 6nemli bir
paya sahiptir (Wouda & Opdenakker, 2019: 570). Gayrimenkul yatiriminin Tiir-
kiye’de oldukga fazla talep gormesi ve buna bagh olarak finansal ve sistemsel tiriin-
lerin yeterli olmamasi, gayrimenkule yatirim yapmak isteyenlerin 6niinde 6nemli
bir engel teskil etmektedir. Blockchain teknolojisi, farkli ve yenilik¢i finansman
yontemleri sunmakta ve bdylece yeni is modelleri ortaya ¢tkmaktadir (Hacioglu,
2019: 3). Hem iglem hacmi agisindan hem de yapilan iglemin kayit ve giivenilirligi

agisindan gayrimenkul piyasasi yeni arayislara girmektedir. Teknoloji ¢aginda ya-
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pilan iglerin biiyiik bir kisminin dijital mecralara tagindigi g6z 6niinde bulunduru-
lursa, iizerinden islem yapilan belgelerin temini ve saklanmasi, fiziksel saklanma-
dan daha zor olmaktadir (Mittal vd., 2020: 1). Mevcut teknoloji ile saklanan dijital
belgelerin tahrif edilmesi, kotii niyetli kisiler tarafindan miimkiin olabilmektedir.

Bu durumda ileri teknolojiden daha fazla yararlanilmasi gerekmektedir.

Blockchain teknolojisi, verilerin bir bagkas: tarafindan degistirilmesi ve red-
dedilmesi miimkiin olmayan bir sekilde dogrulanmasidir. Bu sayede ticari ve pera-
kende miilk satiglarini optimize edip 6demeleri diizene sokarak gayrimenkul tem-
silcileri ve ticari isletmeler agisindan ¢dziim sunabilmektedir (Akhmetbek &
Spacek, 2021: 55). Blockchain teknoloji islem kolayhig sunmasinin yaninda, gay-
rimenkul fonlarina ve yatirim firsatlarina ulasma konusunda da kolaylik saglamak-
tadir (Garcia-Teruel, 2020: 129). Blockchain teknolojisini kullanan kripto para
birimi ile gayrimenkul islemlerinin kolaylagsmasi ev sahibi ile kiraci arasindaki siire-

cin daha da kolaylagmasini imkan saglayabilir.

Hali hazirda bazi isletmelerin matbu verilen 6nemli belgelerin yerine dijital
belge olusturarak hak sahipligini daha hizli ve ucuz bir sekilde tasdik ederek elde
edilen hakkin dijital ortamda kayit altina alinmasini saglamaktadir. Bu durum iler-
leyen zamanlarda tapu kaydi icin de diigiiniilmektedir (Heil, 2018: 7). Siradan bir
gayrimenkul igleminde alicy, satici, noter, avukat, finans kurumu, tapu sicili unsur-
lar1 mutlaka bulunmaktadir. Siireg igerisinde bir¢ok aktériin olmast hem gayri-
menkul iglemleri agisindan bir maliyet olustururken ayni zamanda siirecin hizh
olmasina engel olmaktadir. Gayrimenkul sektériinde giivence altina alinmas: gere-
ken s6zlesmeler, ipotekler, noter siiregleri gibi islemlerin blockchain teknolojisi ile
saklanip giivence altina almak miimkiin olabilmektedir (Shepard, 2020: 120).
Isve¢ ulusal kadastro birimi verilerini dijital ortama tagtyarak tapu sistemini

Blockchain ile biitiinlestirdigini duyurmaktadir (Tekelioglu, 2022: 8-9).

Bu boéliimde blockchain teknolojisinin kisaca agiklanmasindan sonra bu tek-
nolojinin gayrimenkul sektériindeki uygulamalarindan bahsedilecektir. Boylece,
blockchain teknolojisinin mevcut ve gelecekteki gelismelerinin olas: etkileri irde-

lenmis olacaktir.
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1. Blockchain (Blokzincir)

Blockchain teknolojisi iginde yapilan bir iglemin sisteme bagli binlerce parca-
ya bolindigiini ve her bir islem icin dijital imza ya da onay almasi gereken ve
ancak bu onay1 aldiginda yeni bilginin zincire déhil edildigi bir sistemdir. En basit
haliyle yapilan her islemin zincirlere dagitilmasi, her zincirin onay almas: gerek-
mektedir. Blockchain teknolojisi, merkezi olmayan, kayitlar1 giivence altina alan ve
seffaf bir sistem olarak ortaya atilmistir (Bigini vd., 2020: 3). Veriler dagmnik bir
sekilde gonderiliyor olmasindan dolayr Blockchain teknolojisinin merkezi bir ya-
pist bulunmamaktadir. Ilk baglarda kripto para teknolojisinden ibaret oldugu dii-
suniilen blockchain teknolojisi ticari olarak ¢ok farkli sektorlerde basariyla uygu-
lanmaktadir (Lu, 2018: 242). Biitiin islemler ve bu islemler iizerinde yapilmig de-
gisiklikler sisteme bagl makinelerce sorgulanmakta ve her makine tarafindan onay
gelirse ancak zincir haline déniisiip saklanabilmektedir. Yapilan herhangi bir ile-
min ¢ok hizli bir sekilde gerceklesmesine ve giivenilir olmasini garantileyen bir
isleyistir (Ahn, 2021: 4333). Blockchain teknolojisinin bagli oldugu bir otorite
bulunmamaktadir. Bu agidan sisteme miidahale etmek miimkiin degildir ve giive-
nilirdir. Bu y6niiyle blockchain teknolojisi, farkli sektorlerde yer alan igletmeler

i¢cin mevcut siireglerini gelistirme firsat: vermektedir (Morabito, 2017: 163).

Zincir haline gelmis her bilgi ya da islem sifrelenmis bir yapiya doniismekte-
dir. Bu durum verilerin saldiriya veya kétii niyetli ti¢tincii kigilerin miidahalesine
izin vermemektedir. Bu giivenli altyapr uygulandig: sektorde hizli gelisime zemin
hazirlamaktadir. Bu egilimin gelecekte de artarak dikkat edecegi 6n goriilmektedir
(Dede vd., 2021: 19). Blockcahin teknolojisi alisik oldugumuz birgok sisteme gore
benzersiz faydalar saglayabilmektedir. Her seyden 6nce bagimsiz oldugu iddia
edilen yapis1 bugiin diinya iizerinde kullanilan finansal enstriimanlar déviz, altin,
glimiis, petrol, hisse senedinden ayirmaktadir. Merkezi otoritenin olmayis1 yati-
rimcilara ya da kullanicilara giiven vermektedir. Bu sekilde hizhi ve giivenilir olusu
blockchain teknolojisinin hizli bir sekilde yayginlasmasina sebep olmustur ve bu
da blockchain teknolojisini etkili ve yararli bir secenek haline getirmektedir (Casi-
no vd. 2019: 55-56).

Ozellikle kripto paralarin kullaniminda yaygin olan blockchain kural koyucu-

nun olmamas: sebebiyle tercih edilmektedir. Blockchain platformunda yer alan
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kripto para birimleriyle, deger ve bilgi transferi miimkiin olmaktadir. Kripto para
birimleri aslinda blockchain aginda degeri olan tokenler olarak anlagilabilir (Fang
vd., 2022: 4). Bir devlete bagli olmayis1 uluslararasi islemlerin kolay ve hizl yapil-
masina imkin vermektedir. Diger taraftan kripto paralarin giinliik para birimlerine
doniistirilmesi kullanicilarin tercih etmesine sebep olmaktadir. Transferlerde
herhangi bir kesintinin olmamasi ya da az bir kesintinin olmasi kripto paralarin

tercih edilmesini arttirmaktadir.

Ayrica zaman kisitlamasi olmadigindan dolay giintin herhangi bir saatinde is-
lem yapma, transfer yapma olanag tanimaktadir. Dolayisiyla blockchain teknoloji-
si yardimiyla daha etkin siiregler, hesap verilebilir bir sekilde yuritilmektedir
(Patrickson, 2021: 585). Blockchain’deki tiim bilgiler katilimcilar tarafindan gorii-
lebilmesine kargilik, sonradan degistirilmesi miimkiin degildir. Kimin hangi islemi,
ne zaman ve nasil yaptigini gostermesi islem giivenligini desteklerken islemi yapa-
nin sistemsel olarak gizlenmesi kigisel bilgilerin korunmasi adina 6nemlidir. Bu
sistem aracilar1 ortadan kaldirmaktadir (Nair & Sebastian, 2017: 2824). Gergek
kisiler arasinda kurulan bir ag olmasindan dolay: aracilara ihtiyag duyulmayabilir.
Ugiincii kisilerin ortadan kalkmasi tasarruf saglarken maliyetleri azaltmaktadir. Iki
kisinin kendi arasinda yaptig1 anlagmanin herhangi bir kurum kurulus ya da sahit
olmadan yapilabiliyor olmasi 6nemli bir tasarruf kalemidir. Boylece islem maliyeti
azalmaktadir ve bu da ekonomide ciddi déniisiime yol agma potansiyeline sahiptir
(Rossi vd., 2019:1390). Yapilan islemlerin blokzincirler haline gelmesinden dolay:

degistirilmesi miimkiin olmamaktadir.

Givenilir olmasinin altinda yatan bir bagka sebep de seffaf olmasidir. Seffaflik
boyutunda, sistemde yer alan tiim bloklarin yaptig1 tiim islemlerin goriilebilir ol-
mas1 ve merkezi bir sistem tarafindan goriilebilir sekilde yonetilmesi s6z konusu-
dur (Avunduk ve Asan, 2018: 376). Yapilan tiim islemler, bilgiler blokzincirlerde
saklanmaktadir. Dagitilmis bir defter oldugundan agdaki tim diigiimler belgenin
bir kopyasini paylasmaktadir. Agdaki bir islem degistiginde, kim tarafindan degis-
tirildigi ve bir onceki hali herkes tarafindan goriilebilmektedir (Krupa & Akhil,

2019: 257).

Blockchain teknolojisi, isletmelere mevcut siireg ve uygulamalarini gelistirme

imkan1 vermektedir. Bu sebeple, blockchain teknolojisi farkli alanlarda uygulan-
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maya baglanmugtir. Blockchain teknolojisinde akilli s6zlesme kavrami yer almakta-
dir (Yang & Wang, 2020: 2). Basta finans sektorii olmak iizere, ¢ok sayida sektore
uyarlanan blockchain teknolojisinin gelecek vadettigi diisiiniilmektedir. Gelecekte
blockchain teknolojisinin kullanim alanlar1 genisleyecek ve dijital 6deme sistemle-
rinin tesine gegecektir (Avunduk ve Asan, 2018: 380). Bu sektérlerdeki blocke-

hain uygulamalarinin yansimalari ve etkileri tizerinde durulacaktir.

2. Blockchain Teknolojisinin Kullanildigi Sektérler

Blockchain teknolojisi, finansal hizmetlerde kullanilmaya baglamis ve 6zellik-
le IT sektériinde birgok yenilikleri getirmistir. Once finans sektoriinde baglayan
blockchain teknolojisi, 6zellikle kripto 6deme araglar1 ve hisse senedi alim satim
islemleri ile siire¢ baglamigtir (Nowinski & Kozma, 2017: 176; Beck & Miiller-
Bloch, 2017: 5390; Marikyan vd., 2021: 556). Isletmelerin bircok siirecini hizl,
etkin, seffaf ve giivenli bir sekilde yapmasina olanak saglayan bir teknolojidir.
Blockchain teknolojisi siber giivenlik sistemleri kurarak, mevcut bankacilik siste-

minin ¢ok Stesine gegmektedir (Baudier vd., 2022: 4).

Blockchain kullaniminin getirdigi avantajlar arttikga farkli sektorlerde bu tek-
nolojiye ilgi duymaktadir. Zaman igerisinde saglik, tedarik zinciri, sigortacilik, em-
lak, g1da, egitim, nesnelerin interneti (IOT), yapay zeka gibi hem var olan hem de
gelisen sektorlerde kullanimi hizla artmaktadir (Takaoglu vd., 2018: 270; Syed vd.,
2019: 1; Ostern vd., 2021: 1). Uygulamalara bakildiginda basta bulut bilisim, gii-
venlik, nesnelerin interneti, IT, tiretim, saglk, enerji ve perakendecilik gibi alan-
larda uygulamalar dikkat cekmektedir (Lu, 2018: 242). Kullanim alani yayginlagan
tim sektorlerdeki temel mantik ise hep ayni noktaya dayanmaktadir. Giivenilir
olmasi, sektorlerin hizla blokzinciri teknolojisi kullanmasina sebep olmaktadur.
Farkli sektorlerde, temel is siireglerinde akilli s6zlesmelerle seffaf ve giivenli islem-
ler miimkiin olmaktadir (Pu & Lam, 2021: 777). Yapay zeka iki seyin birlegimin-
den meydana gelmektedir. Birincisi biiyitk miktarda veri, ikincisi bu verinin isle-
nebilmesi olarak ifade edilmektedir (Kahya ve Ceylan, 2020a). Yapay zeka ile bu

veriler iglenirken blockchain yapisi ile korunacaktir.

Blockchain teknolojisi kiiresel diizeyde etkili olan bir yeniliktir. Isletmeler re-

kabet stratejilerini desteklemek icin is modellerinde blockchain mantigini kullan-
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maktadirlar. Bu teknolojide goriilen potansiyelle birlikte, is siireclerinin donisi-
mil miimkiin olacaktir (Shahzad, 2020: 84). Farkli sektorlerde problem ¢dzme
potansiyeline sahip olan blockchain teknolojisi hem 6zel sektorde hem de kamu
sektoriinde basariyla uygulanmaktadir. 2001 yilindan beri basariyla uygulanan e-
devlet platformu buna giizel bir 6rnektir. E-devlet sisteminde yer alan bilgiler,
kullanicilar olan vatandaglar ve kamu kurumlari arasinda etkin ve giivenli bir sekil-
de paylagilmaktadir (Akhmetbek & Spacek, 2021: 41). Bir baska érnek ise akilli
sehirler kurulmasidir ve béylece tiim gayrimenkul varligi, blockchain teknolojisi
kullanilarak olugturulan akilli sézlesmelerle yonetilmektedir (Ullah & Al-Turjman,
2021:1).

Blockchain teknolojisinin bagarili uygulamalarinin farkli sektérlerde gorildi-
gii bilinmektedir. Gida sektoriinde, gida tiretim siirecinin en bagindan itibaren son
tiketiciye ulagincaya kadar gecirdigi siirecleri kayit altina alan ve seffaf bir sekilde
miisteriye sunabilen bu sistem sayesinde saglikli beslenmenin yolu daha da agilmis
olacaktir. Saglk sektori, blockchain teknolojisinin uygulandig bir bagka sektor-
dir. Saghk sektoriindeki mevcut tiim bilgiler, ilgili taraflarca giivenli ve hizl sekil-
de paylagilmakta ve tiim siiregler boylece yiiriitiilmektedir (Veldhuizen, 2017: 15).
Once tek bir saglik blockchain sistemi ile baglansa da sonra, kripto para benzeri
sekilde, yiizlerce farkli saglik blockchain sistemleri kurulacak ve bu sistemlerin
entegrasyonu onem kazanacaktir. Saglik sektoriinde ise giivenligin yaninda veri
gizliliginin de énemi biiyiiktiir (Engelhardt, 2017: 24). Dijital diinyanin imkanla-
rindan faydalanan saglik sektorii veri giivenligi saglamak icin blockchain kullanabi-
lir. Kisisel verilerin gizliligi bu sayede daha giivenli bir ortamda saklanmis olur.
Sahte ilag ve hatal tedavi protokollerinden kaynaklanan sorunlara daha hizl ¢6-

zim bulabilmektedir.

Nesnelerin interneti ile elimizin altindaki kullandigimiz cihazlar hayatimiz
kolaylastiran adimlar igin kullanilabilir (Lu, 2018: 242). Yetkilendirilmis bir mobil
uygulama, satin alma talimati verdigimiz bir triint indirimli fiyatin1 bulunca oto-
matik alabilir. Bu aligverisi kripto para iizerinden yapabilme kabiliyetine sahip
olmasi sebebiyle aligverise blokzincir tizerinden karsilikli sozlesme protokolleri

yerine getirildiginden siire¢ sorunsuz ilerleyebilir.
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3. Gayrimenkul Sektériinde Blockchain

Gayrimenkul sektorii, geleneksel ve ekonomik gelismelerden ciddi anlamda
etkilenen bir sektordiir. Sektor, gok hizli degisim yasamayan, uzun siireg ve yiiksek
maliyetleri gerektiren bir sektordiir ve sektorde giiven en 6nemli faktor olarak
karsimiza cikmaktadir (Thota, 2019: 53). Gayrimenkul sektoriiniin genel 6zellik-
leri agagida kisaca agiklanmaktadir (Ferreira Santana vd., 2021: 2);

Heterojenlik: Gayrimenkul sektorii, diger sektorlerden farkl olarak yaps, lo-
kasyon ve 6zellik olarak farkli iiriinlerden olugmaktadir (Veuger, 2017: 266-267).
Bu 6zellik, gayrimenkul sektoriinde talep degisimini ve farkli yatirim segeneklerini
dogurmaktadir. Sektoriin heterojen yapisinda gayrimenkul degerlerin standart
olmayan 6zelligi yaninda dalgalanan fiyat yapisi, artan araci maliyetleri 6nemli rol

oynamaktadur.

Zamanlama: Uzun vadede, islemler igin gerekli olan siire, farkli paydaglar ta-
rafindan karakterize edilen siirecte, sektorde zaman zaman tikanmalar yaganmak-
tadur.

Sektore ulasma zorlugu ve yiiksek islem maliyetleri: Gayrimenkul sekto-
ri, herkese agik olmayan ve yatinm yapmak igin yiiksek maliyet gerektiren bir
sektordiir. Yatirim igin gerekli olan ciddi finansal kaynaklar yaninda yiiksek komis-
yon ve islem maliyetleri s6z konusudur (Uzair vd., 2018: 3; Jeong & Ahn, 2021:
11882).

Hareketsizlik: Gayrimenkul sektoriiniin duragan ve kolay degismeyen 6zel-
ligi dikkat cekmektedir. Yapilacak farazi gayrimenkul yatirimlari, digsal faktorler-
den etkilenmektedir.

Gayrimenkul sektortiniin yapisal bazi problemleri mevcuttur. Bunlar kisaca
aciklamak gerekirse (Krupa & Akhil, 2019: 259);

e Islemlerde seffaflik eksikligi (varlik sahipleri ile yatinmcilar arast dogrudan
iligki olmayabilir).

¢ Yiiksek emlak¢1 komisyonlarinin varligi.

¢ Gayrimenkuller hakkinda dogru olmayan bilgilendirme ve kalite problem-

leri.
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e Cevrimigi emlak listesinin igeride degistirilebilir olmasi.

e Miilk listelemesinin belirlenmesinde, hazirlanmasinda ve siirdiiriilmesinde

genel maliyetlerin yiiksekligi.

e Uzun islem siiresi - ilgili belgenin yasal olarak toplanmas: ve dogrulanmasi

bir aydan uzun siirebilir.

® Degisken islem maliyetleri, miilkiyet haklarmmn agikhigi, vergilerdeki de-
giskenlik gibi sorunlar.

Dolandiricilik, sahtekarlik gayrimenkul sektorii igin en 6nemli sorunlardan
biridir (Krishnan vd., 2020: 231). Bu durum sadece iilkemiz igin degil diinya gay-
rimenkul ticareti agisindan da 6nemli bir sorundur. Son dénemde yapilan islemle-
rin nispeten dijital platformlar tizerinden dogrulanmasi ile bir kisim sahtekarligin
oniine gegcilmis olsa da tapu belgelerinde yapilan sahtecilik ve kimlik sahteciligi
gayrimenkul sektoriinde sorunlar devam ettirmektedir. Blockchain teknolojisinin
gayrimenkul sektoriinde kullanimiyla hem dolandiricilik hem de ayni aktifin bir-
den fazla kisiye satilmasi problemleri onlenmektedir (Mashatan vd., 2021: 7).
Gayrimenkul sektorindeki islem maliyetlerinin artmasinin temel sebeplerinden
birisi bilgi kirliliginin yol agtig1 giiven problemleridir. Taraflar arasinda giiven sag-

lamanin zorlugu da islem maliyetlerini artirmaktadir (Kalyuzhnova, 2018: 2).

Tiirkiye’de tapu bilgisinin sorgulanmasi ve islemlerin saglikli yiirttilebilmesi
icin kullanilan Tapu ve Kadastro Bilgi Sistemi (TAKBIS) daha énce yasanan bir-
¢ok sorunu azaltmay: bagarmistir. Blockchain teknolojisi sistemsel olarak sundugu
giiglii yonleri ile gayrimenkul sektoriiniin temel sorunlarina kalici ¢6ziimler bula-
bilecek niteliktedir (Aufrichtig, 2021: 3). Sistemin giivenli olmas: sonucu, dolan-
diricilik gibi 6nemli bir risk en aza indirilmis olur (Smith & Trubestein, 2019: 3).

Gayrimenkul sektoriinde, ¢ok sayida aktif deger tiirii bulunmaktadir ve bun-
lar arasinda ev, ofis, endiistriyel yapilar, 6zel ve devlete ait yapilar, depolar yaninda
lojistik merkezleri, veri merkezleri, altyap: ve diger tesisler de yer almaktadir. Gii-
niimiizde ev ve ofis kavramlari birlesmekte ise de oturulan evlerin orani olduk¢a
yliksektir. Gayrimenkul sektorii igerisinde finans, planlama, regiilasyon, dizayn, in-

saat, yonetim, arabuluculuk, mobilyacilik hatta yikim hizmetleri de yer almaktadur.
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Gayrimenkul sektoriinii donistirmek icin dijital ve yenilikci teknolojiler, robot
teknolojileri gibi cok sayida teknoloji kullamlmaktadir (Treleaven vd., 2021: 447).

Blockchain teknolojisi bu noktada 6nemli bir ¢6ziim sunmaktadir. Alicinin
parasini sistem iginde kayit altinda tutarken, saticinin dijital sahiplik sertifikasini
sistemde saklamaya devam etmektedir (Verman vd., 2019: 137). Kargilikh bir
bagin oldugu bir sistemde satic1 ve alici taahhiit ettigi miilkii ve paray: temin et-
memesi durumunda islem gerceklesmemektedir. Sahte islem yapilmasinin ve
magduriyetin 6niine ge¢mesi bu sekilde saglanabilir. Ayrica bu sistem sayesinde
bilgi kaybinin 6niine gecmek miimkiindiir (Lehavi, & Levine-Schnur, 2020). Bu
gibi gii¢lii yonleri sebebiyle blockchain gayrimenkul islemlerinin daha giivenli
yapilmasini saglarken ayni zamanda da zamandan ve paradan tasarruf saglamakta-
dir. Blockchain gayrimenkul platformu kullanildiginda kontrol giderleri, kayit gi-
derleri ve kiralama giderleri gibi ¢ok sayida maliyet kalemi azalacaktir (Krishnan
vd,, 2020: 230).

Emlak sektorii blockchain’in kullanimi konusunda en ¢ok giindeme gelen ve
kullanimina ihtiya¢ duyulan bir sektér durumundadir (Karamitsos vd., 2018:
177). Tiirk Medeni kanununda Aleniyet ilkesi geregi “tapu sicili herkese agiktir”
ifadesi gegmektedir. Blockchain 6zellikle tapu kayitlarinin giivenilir bir sistemde
tutulmasi, tapu bilgilerinin aleniyet ilkesine daha islevsel olmasina imkan vermek-

tedir. Blockchain anonim olugu ve seffaf olusu bu ilkeyle dogrudan iligkilidir.

Diger taraftan blockchain teknolojisi ile elde edilen baz1 faydalar teknolojiyi
benzersiz hale getirmektedir. Blockchain teknolojisi, hem sosyal ve ekonomik
islemleri desteklerken, dagitik veri iglemleri ve kripto mantik kullanilarak téim is-
lemlerin giivenligi saglanmig olmaktadir (Beck vd., 2017: 381). Gayrimenkul alis-
verisinde para transferleri 6nemli bir konudur. Hem para miktarinin ¢ok olmasi
hem de giivenlik, almadan 6nce mi parayi teslim edilecek yoksa satis islemi sonrasi
mu teslim edilecek her zaman 6nemli bir sorundur. Blockchain para transfer ticret-
lerini olduk¢a dugiirmektedir, yitksek komisyon oranlari bulunmamaktadur, igle-
min seffaf olmas: sebebiyle de giiven sorununu ortadan kaldirmaktadir (Lehavi, &
Levine-Schnur, 2020). Islemin normal bir gayrimenkul aligverisine gére daha hizl

olmas1 miimkiindiir. Siradan bir gayrimenkul devir isleminde aktif rol alan tarafla-
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rin olmasina gerek yoktur. 3. Kisilerin onayindan gegen belgelere ihtiya¢ duyul-

mamaktadir.

Bu aligverisin gergeklesmesinde 6nemli bir rolii de kripto paralar yerine ge-
tirmektedir. Kripto paralar blockchain teknolojisi ile iiretilir ve el degistirir. Akill
sozlesmelerle yapilan islemi dogrulayan sistem kripto paralarla da 6demeyi alabil-
mektedir (Ahn, 2021: 4335). Bu durum gayrimenkul alim satiminda belli 6lciide
sinirlarin kalkmasina sebep olabilecektir. Su an igin gériinen en 6nemli zorluklarin
baginda gelen devletlerin yasalarinda bu islere uygun zemin hazirlamasi ve kurum-
larinin yaptig1 islemlerin uyumlastirilmas: gelmektedir (Garcia-Teruel, 2020:
137). Ancak bu sayede miilkiyetin yeni teknolojiler aracilig: ile aktariminin miim-

kiin olacag: bilinmektedir.

Blockchain teknolojisinin gayrimenkul sektoriine dogrudan getirdigi faydalar
da bulunmaktadir (Lehavi, & Levine-Schnur, 2020). Oncelikli olarak siireclerin
¢ok daha hizli iglemesi sebebiyle hem hiz hem de maliyet tasarrufu saglanabilmek-
tedir (Hoxha & Sadiku, 2019: 687). Bilindigi gibi herhangi bir iglemin bile bugii-
niin sartlar1 goz oniine alindiginda exper raporu, banka kredisi, alic1 saticinin tapu-
da bir araya gelmesi gibi en temel siiregler diisiiniildiigiinde belli bir zamana ihti-

yag duyulmaktadur.

Gayrimenkul sektort ile ikincil piyasa olarak ifade edilen hisse senedi, tahvil,
hazine bonolar1 gibi unsurlarla ginimiiz sartlarinda dogrudan islem yapmak
miimkiin goriilmemektedir. Blockchain ile ikincil piyasalara ulagmak miimkiin
olacagy i¢in likidite sorunu bu sekilde agmak miimkiin olacaktir Dell'Orto, 2019:
10). Hisselerin genel olarak islem gérdiigii ikincil piyasalarda blockchain ile hissesi
oraninda iglem yapabilme kabiliyetine sahip olacaktir. Bu durum aynu sekilde yati-
rimc1 havuzlarna erisimi de kolaylastiracag: igin gayrimenkul alim iglemi artik
oncekinden farkli hale gelerek daha hizli likiditeye donebilme imkanina sahip ola-
caktir. Ozetle, blockchain teknolojisinin gayrimenkul sektériinde uygulanmasinda
veri yonetimi, bilgi ydnetimi, ve ¢oklu listeleme hizmeti (MLS) ve akilli sézlesme
gibi kolayliklar ortaya ¢ikmaktadir (Krupa & Akhil, 2019: 259).

Gayrimenkul, dogasi geregi sermaye yogun bir yatirim araci oldugundan po-

tansiyel yatirimer agisindan giris engeli olusturabilmektedir. Gayrimenkul yatirimi
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mali varhig: yitksek kisilerin yapabilecegi bir yatirim tiirii olarak da bilinmektedir.
Fakat blockchain ile varhgin tokenizasyonu miimkiin olmaktadir (Treleaven vd.,
2021: 451). Tokenizasyon, “dagitik defter veya blokzincir iizerinden, maddi ya da
maddi olmayan varliklar1 temsil eden dijital varliklar olusturmas: islemidir. Basit
bir deyisle token haline getirme veya tokenizasyon islemi; reel veya sanal hemen
her varlig dijitalize etmek demektir” denilmektedir (Latifi vd., 2019: 529).

Tokenizasyon bir miilkiin miilkiyetinin ortak bir yaprya doniistiirmesini sag-
lamasi sebebiyle ¢ok pahali bir evin ya da arazinin bir kismina kisinin kendi biitge-
sine gore yatirim yapmasina olanak tanimaktadir (Konashevych, 2020: 112). Boy-
lelikle yatirim yapmak isteyen insanlarin ilk giris zorlug gayrimenkul degerler, likit
olmayan (duragan) gayrimenkul piyasasi, akiskan bir hale gelecektir (Dell’Orto,
2019: 10). Herhangi bir varliga uygulandiginda, tokenizasyon, bir varligin haklari-
nin bir dijital tokene doniismesi ile bu tokenler dijital platformda dolasabilir.
Blockchain teknolojisinin uygulanmasi sonucu, gergek diinya varliklar: dijital ola-
rak dagitik defterler seklinde kullanilmaktadir (Morena vd., 2020: 280). Normal
sartlarda 6zel kullanimu igin bir sey satin almak isteyen kisilerin tercih edecegi bir
durum degilken yatinm amagh disiinildigiinde gayrimenkulleri bu sekilde alip
satmak ve bunu blokzincir iizerinden yapmak sektor agisindan yeni firsatlar dogu-

racaktir.

Yukarida da ifade edilen bir bagka konu ise sinirlarin ortadan kalkmasi ile
diinyanin birgok yerinden bu iglemler vasitasi ile gayrimenkul aligveriginin miim-
kiin olmasidir (Lehavi, & Levine-Schnur, 2020). Daha énce farkl: bir iilkeden gay-
rimenkul almanin bazi sartlar1 olmasi ve para transferinin kolay olmasi sebebi ile
herkes tarafindan ¢ok tercih edilen bir durum degildir. Fakat bu kolaylikla artik
daha miimkiin hale gelebilecektir. Bir baska 6nemli faydas: ise veri giivenligi ve
veri erisilebilirligi konusudur. Daha iyi yatiim kararlari almak, siireclerin daha
seffaf yonetilmesine firsat vermesi sebebi ile ge¢mis verilere erismek yatirimei agi-
sindan mukayese imkani saglarken yatirim kararinda fikir saglamaktadir. Gayri-
menkul sektoriinde blockchain teknolojisinin kullaniminda genel olarak dagitik
defter teknolojisi, dagitik giivenli ve giincel islemsel veri siiregleri igin veri tabanla-
11, alic1 ve satic1 arasinda yazili kodlarin kullanildigy akilli s6zlesmelerden bahsedi-
lebilir (Treleaven vd., 2021: 448).
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Gayrimenkul sektoriinde blokchain uygulamalar1 giderek artmaktadir. Bu
uygulamalarin gayrimenkul sektoriinde ciddi etkinlik artisina yol agma potansiyeli
bulunmaktadir (Perera vd., 2020, p.17). Siirekli artan rekabetci yapisi sebebiyle
gayrimenkul sektoriiniin yenilik¢i dijital teknolojilere ve 6zellikle blockchain tek-
nolojisine ihtiyact vardir (Pankratov vd., 2020: 1). Oniimiizdeki yillarda, farkl ve
yaratic1 uygulamalarin artacag) disiinilebilir. Bu gelismeler arasinda oncelikle
gayrimenkul alim satiminin, bitcoin benzeri kripto para birimleriyle yapilmas: akla
gelmektedir. Bunun yaninda tapu kayitlarinin blockchain teknolojisi yardimiyla
elektronik ortamda saklanmasi ve sanal ortamda alim ve satim iglemlerinin yapil-
mast miimkiindiir (Garcia-Teruel, 2020: 135). Blockchain teknolojisi, gayrimen-
kul sektorinde sanal pazar yerleri olusturmakta ve tim taraflar bu ortamda bir
araya gelmekte ve sistem de yapilan islemlerin giivenilir olmasini saglamaktadir
(Joy & Sebastian, 2020: 230). Bunun diginda, blockchain iizerinde gayrimenkul

fonlar1 ve gayrimenkul yatirim ortaklig1 benzeri gelismis yatirim tiriinleri olacaktir.

Blockchain teknolojisinin gayrimenkul sektoriine getirdigi en radikal yenilik-
lerden birisi, tapu kayitlarinin giivenli hale getirilmesi ve duragan olan tapu kayztla-
rinin likit bir degere doniigtirmesidir (Lehavi, & Levine-Schnur, 2020). Kripto
6deme sistemleri ve akilli sozlesmeler yardimryla, gayrimenkul de akiskan bir de-
ger olarak islem gérmektedir. Bu konuda iilkemizde belli gelismeler olsa dahi yete-
rince gelismis bir gayrimenkul blockchain sisteminden bahsedilemez. Kiiltiirii-
miizde giiven unsuru en 6nemli unsur oldugu gibi yiiz toplumda genelde yiize
iligkiler tercih edilmektedir. Gelecekte, tiim tapu islemlerinin, alic1 ve saticinin hig
kargilasmadan yapildig1 bir sekilde yapilmasi beklenebilir. Bu konuda teknolojik
altyapr hazir olmakla birlikte yasal diizenlemelerin buna uygun hale getirilmesi
gerekmektedir. Ama daha 6nemli olan degisim toplumdaki degerler ve kiiltiiriin

getirdigi alisgkanliklarin degismesi konusunda olmalidur.

4. Blockchain Teknolojisinin Emlak Yénetimine Etkisi

Blockchain teknolojisi izlenebilirlik ve seffaf olmasi sebebiyle portfoy yoneti-
cileri ve miilk sahipleri tarafindan tercih edilmektedir (Onder, 2021: 1341). Dene-
tim fonksiyonunun yeteri kadar olmadig1 organizasyonlarda bu sistem fevkalade
saglikli sonuglar iiretebilme yetenegine sahiptir. Miilk sahibi ve miilkii yonetenler

arasinda durum tespitini kolaylagtirir. Maliyet ve zaman tasarrufu saglamasinin
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yaninda kargilikli giiveni besledigi iin islerin daha fazla biiytimesine zemin hazir-
lar. Yapilan bir ¢caligmada, gayrimenkul sektoriinde blockchain teknolojisinin kabul
ve tercih edilmesinde maliyetten sonra, yapilan islemlerin giivenligi etkili olarak
goriilmiistiir (Hoxha & Sadiku, 2019: 684). Siirdiiriilebilir is iligkilerinin geligme-
sine destek olmasi, karar destek siireclerinde ge¢mise doniik saglikli verinin elde
edilebiliyor olmasi, verimliligi arttirmaktadir. Bu sayede stratejik kararlar alirken

karar alicilara 11k tutmaktadir.

Akl s6zlesmeler sayesinde kira ve buna benzer diizenli 6demelerin otoma-
tiklestirilmesi miilk sahiplerinin ve kiracilarin kargilikli sorumluluklarini kolaylasti-
ran bir durum olacaktir (Krupa & Akhil, 2019: 262). Havale iicretlerinin de diisiik
olmasi Tirkiye disindan bir miilkii kiraya veren bir miilk sahibi i¢in tahsil ve trans-
fer sorununu ortadan kaldiracaktir. Emlak yonetimi agisindan bir diger 6nemli
etkisi de es zamanli muhasebe kaydinin yapilmasidir. Hem bir miilkiin fayda tiret-
me potansiyeli a¢isindan yeterli ¢iktiy1 verebilen kaydin tutulmas: hem de deneti-
mi yapilirken veya diger taraftan el degistirme ya da tokenizasyon sirasinda alict
tarafin miilk tizerinde fikir sahibi olabilmesi durumunda daha kesin sonuglara ula-
silabilmektedir (Konashevych, 2020: 112).

Diinyada gayrimenkul varliklarin dijitallesmesine iliskin ¢ok sayida 6rnek
mevcuttur. Ornegin Almanya’da bulunan Boerse Stuttgart Digital Exchange
(BSDX), ilk defa gayrimenkullerin dijital platformda isle gérmesini saglamistir.
Boylece hem islem maliyetleri azalmig, hem de daha esnek is modelleri olusturul-
mugtur. Isvigre’de kurulmus olan SIX Digital Exchange (SDX) platformunda pro-
totip degisimi planlanmus olsa da yasal sebeplerle ertelenmistir. Ingiltere’de kuru-
lan IPSX, diinyanin ilk diizenlenmis giivenlik sistemleri degisim platformudur. Bu
platformda, Birmingham merkezli Mailbox isimli gayrimenkul platformunda otel,
magaza, isyeri ve restoranlar igin blockchain hisse senedi yaymlanmustir ve daha
sonra hisse tokenlerine déniismiistiir (Treleaven vd., 2021: 451). Kripto ddeme
araglar kullanilarak yapilan ilk emlak satigi, 2012 yilinda Israil’de yapilmistir (Kal-
yuzhnova, 2018: 2).

Aracisiz Islemler (Akilli Sozlesmeler)
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Aracisiz iglemlerin temelini olugturan akilli s6zlesme kavramy, ilk defa 1993
yilinda Nick Szabo tarafindan kullanilmistir ve kisaca “sozlesme sartlarina uygun
sanal ortamlarda gecerli olan islem protokolii” olarak ifade edilebilir (Tanriverdi
vd., 2019: 210). Akill s6zlesmeler, insan etkilesimi olmaksizin tamamlanan s6z-
lesmeleri ifade etmektedir (Uzair vd., 2018: 2). Gayrimenkul piyasasinda bir miil-
kiin el degistirmesi siirecinde alicy, satici, banka, noter, tapu miidiirligi ve emlake
gibi farkli kisi, kurum ve kuruslar devreye girmektedir. Siirecin igine dahil olan her
bir figiir siirecin daha da uzamasina ve maliyet a¢isindan yeni yiiklerin dogmasina
sebep olmaktadir. Gayrimenkul islemleri agisindan akilli s6zlesme denildiginde,
“taraflar arasindaki karsilikli anlagmanin, geleneksel emlak anlagmasini asacak se-
kilde, kendi kendine igleyen yazilim kodu” anlagilmaktadir (Aufrichtig, 2021: 3).

Blockchain platformlar1 geleneksellesen bu durumu degistirmeye imkan
vermektedir. Akilli s6zlesmeler ile bu aracilarin yapmis oldugu gorevler son bulabi-
lir (Jeong & Ahn, 2021: 11882). Alim satim islemlerinin herhangi bir garantér
kuruma ihtiyag duymadan agik ve seffaf bir sekilde kaydin tutuldugu bu sistem agik
hesap defteri gibi diisiiniilebilir. Boylece ilgili taraflar arasindaki giiven problemini
giderecek akilli sézlesmeler kullanilmaktadir (Risius & Spohrer, 2017: 387). Dola-
yistyla, blockchain teknolojisinin gayrimenkul sektorii tizerinde ciddi anlamda
olumlu etkileri olabilir (Veuger, 2017: 263).

Gayrimenkul sektoriinde kullanilabilecek akilli s6zlesmeler ile yeni is model-
leri ortaya ¢tkmaktadir. Akilli s6zlesme kullanildiginda taraflar arasinda aracisiz bir
sekilde gercek zamanl paylagim yapilabilir (Aufrichtig, 2021: 3). Akill sdzlegme-
lerin gayrimenkul sektoriinde kullanilmasiyla birlikte, islem hizini artirmakta ve
kolaylik saglamaktadir (Tekin vd., 2020: 576). Mevcut teknoloji her ne kadar bu
gibi islemleri yapmaya izin verse de yasal mevzuatin heniiz buna uygun olmadigin
soylemek gerekir. Blockchain teknolojisinin gayrimenkul sektériinde yeterince
gelismemesinin baslica sebebi yasal mevzuatin yoklugu gibi goriinse de 6nemli
olan teknik alt yapinin ve kurumlarin veri tabanlarinin blokzincire entegre edil-
memis olmasidir. Bundan dolay1 her ne kadar su an blockchain ile iglem yapilmisg
olsa dahi mutlaka bir noter araciligiyla teyit ve kayit altina alinmasi gerekmektedir.
Blockchain teknolojisi araglarinin, geleneksel gayrimenkul islemlerinin eksiklik ve
problemlerini ¢6zebilme potansiyeli bulunmaktadir (Yang & Wang, 2020: 2).

Gayrimenkul Sektorii I¢in Blockchain in Getirdigi Avantajlar
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Gayrimenkul sektoriinde blockchain teknolojisinin yayginlagmasi, daha ¢ok
radikal yenilik tanimina uymaktadir (Veuger, 2018: 333). Ciinkii blockchain tek-
nolojisi, mevcut uygulama ve teknolojileri agarak yeni bir ¢erceve olusturmaktadir
(Elommal & Manita, 2022: 42). Gayrimenkul sektérii i¢in blockchain teknolojile-
rinin getirdigi yeniliklerden ve bu yeniliklerin getirebilecegi potansiyel kolayliklar-
dan daha onceki bolimlerde bahsedilmektedir. Sadece gayrimenkul sektoriine

saglayacagi bazi kolayliklara ise bu kisimda yer verilmeye ¢alisilmugtir.

Kamuya agik bir emlak sicil kayit kiitigiiniin ¢ikarilmasi ve veri tabanlarmin
olusturulmasi gayrimenkul ile ilgilenen herkes agisindan bilgiye kolaylikla ulagabil-
me olanag1 sundugundan dolay1 sagladig1 6nemli faydalardan biri olarak ifade edile-
bilir. Ilgili kisilerin kolaylikla erigebilecegi bir tapu sicil kayd: sahteciligi, seffaflig ve
verimliligi olumlu yonde etkileyecektir. Her verinin sisteme ge¢mesinden dolay1
kamu biirokrasisine takilmadan siireglerin daha hizli ilerlemesi olanagi dogacaktir
(Garcia-Teruel, 2020: 143). Kamu otoriteleri tarafindan bilgilerin olugturulmas: ve
blockchain altyapusi ile siirdiiriilmesinden dolay: bilgilerin giivenilir bir sekilde sak-
lanmasi miimkiin olmaktadir. Bunun yaninda gegmise yonelik kayitlarinda giivenli
bir sekilde tutulmus olmasindan dolayr alic1 ve satic1 birbirine kars: seffaf olacak ve
tarihsel gelisimi acik bir sekilde sunulmus olacaktir (Shepard, 2020: 121).

Birden fazla kayit diizeni: Blockchain ¢aligma sistemi olarak her bir bilgiyi
onaylayip zincir haline getirdigi i¢in verilerin depolanmasi ve paylagilabilmesi ola-
nag ortaya ¢ikmaktadir. Bilgilerin dogru ve eszamanh kayda girmesi gayrimenkul
sektori igin gegmise doniik bilgilerin sorgulanabilmesine hem de sahteciligin
oniine gegilmesine imkén saglamaktadir. Tapu kayitlarinin blockchain teknoloji-
siyle yapilmasi ile her bir emlak i¢in ayr1 ayr1 blockchain pasaportu ¢ikartilmasiyla
gayrimenkullerin degerlemesi kolaylasacaktir (Kalyuzhnova, 2018: 7). Bilgi eko-
nomik degeri agisindan her gegen giin daha fazla stratejik degere sahip olmaktadir.
Isletmelerin rekabet edebilmesi bilgiyle miimkiin oldugundan kayit altina alinmig
ve dogrulanmug her bilgi isletmenin devamlilig: ve rekabeti agisindan 6nemli hale
gelmektedir (Kahya ve Ceylan, 2020b:405).

Miilkiyet kaydi: Miilkiyet kayd: ge¢mis son 10-15 yilda 6nemli bir déniisiim
gecirmistir. Tirkiye igin siireglerin bir kism1 halihazirda dijital ortama taginmis

durumdadir. Fakat bir¢ok sorunlu belge ve islem heniiz ¢6ziilebilmis degildir. Bu-

nun yaninda diinyada hentiz bu donitisiimii hi¢ bagaramamig ve ¢ok ileride olan
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devletler mevcuttur. Amerika Birlesik Devletleri Illinois eyaletinde yapilan her bir
isleme karsilik geleneksel tapunun yaninda token verilmesi sistemin blockchain
altyapisina adim adim ge¢mesine hazirlamaktadir (Kalyuzhnova, 2018: 5). Verilen
bu tokenlerin daha sonraki siirecte tapu yerine ge¢mesi beklenmektedir. Tokenle-
rin blockchain i¢inde saklanmasi ve tizerinde degisiklik yapilmasi miimkiin olma-
digindan giivenlik sorunu s6z konusu olmamaktadir. Gelecekte tapu devrinin gok

kisa bir zamanda yapilabilen bir haline gelmesi miimkiin olacaktr.

Giivenilirlik: Blockchain teknolojisinin gayrimenkul sektorii i¢in sundugu
en iyi imkanlardan biri olarak giivenilir islem yapabilme 6zgiirlugi soylenebilir
(Gaikwad vd., 2022: 307). Taraflar aras giiven sorununu sistemsel olarak agabil-
mesinden dolay1 alim satim iglerindeki muhtemel sorunlar1 ortadan kaldirmakta-
dir. Blockchain platformu her bir gergek kisiyi tek bir kimlige bagladigindan dolayx
yapilan tim iglemler tek bir noktada gériilebilmektedir. Alic1 ve saticinin yan yana

olmasina gerek kalmadan blockchain giivencesiyle siireg¢ tamamlanabilmektedir.

Gayrimenkul sektoriinde, iilkemizdeki tiim tapu islemlerinin gevrimigi ve gii-
venli olarak yapilabilmesi igin gerekli blockchain teknolojik altyapist hazirdir. An-
cak yasal altyap1 konusunda gerekli adimlarin atilmasi gerekmektedir. Giiven ko-
nusunda, blockchain teknolojisi ile yapilan iglemlerin geriye doniik olarak kayit
degisikligi yapilamamasi 6nemli bir avantajdir. Blockchain teknolojisi kullanilarak
tim sektor ve igletmeler doniigmekte ve tiim siireglerini dijital ortama tagimakta-
dirlar (Pu & Lam, 2021: 777).

SONUC

Blockchain teknolojisi ve buna bagh sektérler hala gelisimin ilk evrelerinde ol-
dugu disinilmektedir. Aligilagelmis is yapis bicimlerinden ¢ok farkli olan bu tekno-
loji sektorler ve yatiimailar tarafindan ilgiyle takip edilmektedir. Mevcut is yapis
bigimlerine nasil etki edecegi merak edilmektedir. Blochchain ile kolay ulagilabilen
veri tabanlar, seffaf islem siireci, cok kisa zamanda hazirlanabilen sozlesmeler, onay-
lanan belgeler, diisiik maliyet ve giivenlik bu sistem igerisinde sunulabilmektedir. Bu
calismada tartigildigy tizere blockchain ¢éziimlerinden faydalanabilecek ¢ok sayida
isletme siireci bulunmaktadir. Blockchain teknolojisi kavramsal olarak gelismis olsa
da uygulama anlaminda eksiklikler vardir. Ozellikle iilkemizdeki gayrimenkul sekto-
riinde, blockchain uygulamalar1 emekleme agamasindadir. Isveg basta olmak iizere
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gelismis ilkelerde kaydedilen gelismelerin iilkemize aktarilmasi zaman alacaktir.
Blockchain teknolojisinin gelismis ve iistiin 6zellikleri sebebiyle, tim sektorlerde
oldugu gibi gayrimenkul sektoriinde gelisme potansiyeli mevcuttur.

Aracilarin ortadan kalkmasi zaman tasarrufu ve sahteciligin engellenmesi gibi
yenilikler gayrimenkul sektoriine koklii degisimlere sebep olabilir. Her ne kadar
aracilarin ortadan kalkmasi gibi bir durum konusulsa da gayrimenkul uzmanlarinin
isinin bitecegi anlaminda degildir. Profesyonellerin uzmanlhg bilgisi ve tecriibesi
ticari alicilar i¢in her zaman 6nemli olacaktir. Fakat gayrimenkul uzmanlarinin
yaptig1 portfoy takibi, kira takibi, borg yonetimi ve alim satim danigmanh siireg-
leri kaginilmaz olarak degisecektir.

Sistemin merkezi bir yaprya ihtiyag duymamasy, bilgilerin gelisigiizel degistiri-
lememesi, giivenle saklanmas, sahtecilik ve ti¢lincii kisilerin kétii niyetli miidaha-
lelerine kapali olmas: diger taraftan giiven sorunu yasayan yatirimci ya da miilk
edinmek isteyen misteriyi kendine gekecektir. Bundan dolay: islem sayisinda bir

artig olmasit muhtemeldir.

Diinyada Estonya, Isveg, Birlesik Arap Emirlikleri gibi iilkeler gayrimenkul
stireglerini dijital ortama tagimaya baglamuglardir. Her ne kadar bu noktada yasal
zemin ortaya ¢ikmis olmasa da vaat ettigi firsatlar sebebi ile tercih sebebi olmakta-
dir. Ulkemizde de bu alanda girisimler oldugu bilinmektedir. Sektérii bu anlamda
degistirmesi beklenmektedir. Gelecegin daha fazla dijitallesme igerecegi herkesin
kabul ettigi bir gercek olmasi sebebiyle bu dijitallesme birlikte muhtemel sorunla-
rin blockchain ile azalmasi beklenmektedir.

Gayrimenkul sektoriinde mevcut performans ve giiven sorununu agma konu-
sunda blockchain teknolojisi bir¢ok ¢6ziim gelistirilebilir. Bu ¢ahsmada blockchain
teknolojisinin genel avantajlarindan hareketle gayrimenkul sektoriine uygulanabilirli-
gi degerlendirilmistir. Blockchain teknolojisi sundugu firsat ve avantajlar sebebiyle
tizerinde aragtirma yapmaya ve uygulamaya deger 6nemli bir doniisiimdiir. Bu gahs-
ma ile blockchain teknolojisi ile gayrimenkul sektoriindeki tiim siireglerin optimizas-
yonu iizerinde durulmustur. Dolayisiyla, blockchain teknolojisinin artan oranda ve
farkli boyutlarda gayrimenkul sekt6riine uygulanmas: diisiiniilebilir. Burada devletin,
sektor temsilcilerinin ve misterilerin gerekli adimlar1 atmasi gerekmektedir. Yasal
altyapinin gerekli diizeyde olusturulmasinin yaninda bu konuda bilgilendirme ve
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farkindalik gahsmalar1 da yapilmaldir. Gelecekte, her sektorde olacag: gibi, gayri-
menkul sektériinde de radikal gelisme ve yeniliklerin yaganmasi kagimlmaz olacaktur.

Gayrimenkul s6zlesmelerinin blockchain tizerinden yapilmasi ile sektérel ge-
lisim ve teknolojik entegrasyon saglanacaktir. Sektoriin 6zelliginden kaynaklanan
bir durum da s6zlesmelerde seffaflik ve giivenin saglanmasi i¢in gayrimenkul serti-
fika ve tokenleri ile akilli s6zlesmeler kullanilmaktadir. Gayrimenkul sektorii cesitli
belge ve kayitlar1 cokea kullanmaktadir. Akilli s6zlesmelerle ilgili kayitlarin fiziksel
olarak olmasi gerekmemektedir. Blockchain teknolojisi bahsedilen avantajlar
saglayabilir. Dolayisiyla blockchain teknolojisi sadece gayrimenkul sektoriinde
degil diger tiim sektorlerde etkili sonuglara yol agabilir.

Blockchain teknolojisinin getirdigi dagitik defter sistemi, akilli s6zlesmeler ve
diger yenilikler, gayrimenkul sektoriinii gelistirmeye devam edecektir. Burada
miilk listeleme, ilan verme, kiralama, satis, finansal islemler ve transfer etme gibi
tiim emlak islemlerinin farkli sekilde yiiriitiilmesi s6z konusudur. Islem siirecinde-
ki seffaflig1 ve etkinligi saglayan bu yeniliklerde, 6zellikle akilli s6zlesme ve kripto
para birimlerinin hizlandirdig nakit akisi ve finansal islemlerin yeni kurallara gére
yapilmas etkili olmaktadir. Bu da sektoriin tiim oyunculari i¢in daha digiik islem
maliyetleri, daha az zaman ve farklilagmis bir sistem anlamina gelmektedir. Ayrica
alicilar, hem maliyet hem de giivenilirlik agisindan daha rahat olacaklardir. Gergek
zamanl verilerin analizine imkéin veren blockchain teknolojisi, gayrimenkul sekto-
rinii donistiirmektedir. Sonug olarak, blockchain teknolojisi, gayrimenkul ope-
rasyonlarini tim paydaglar agisindan daha saglam, giivenli, seffaf bir ¢evrede yii-
ritmeye imkin vermektedir.
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Boslum VI

SAGLIK YONETIMINDE BLOCKCHAIN
TABANLI GiRiSIMLER

Ebru Kasnak

GIRiS

Iklim degisikligi, cevre kirliligi vb. gevresel faktdrlerin etkisiyle tiim diinyada
hastaliklar ve saghk hizmetleri talebindeki artiglar, niifus artilari, yasam siiresinin
uzamastyla beraber yash niifusundaki artiglar, tibbi maliyetlerdeki artislar, emekli
ve ¢aligmayan kesimlerin oranmnin derinlesmesiyle saglik hizmetleri finansmanin-
daki giiglikler tilkeleri saglik yonetimi ile ilgili maliyetleri diisiirme ve verimlilik

temalarina yoneltmektedir.

Bilgi ¢ag1 ve dijitallesme ile birlikte tiim sektorlerde oldugu gibi saglik alanin-
da da ciddi doniisiimler meydana gelmistir. Giintimiizde saglik yonetimi faaliyetle-
ri de, ¢ogunlukla saglk bilgi sistemleri tizerinden gerceklestirilmektedir. Saglik
yonetimi kapsamindaki en 6nemli fonksiyonlardan biri de saglik verilerinin y6ne-
timidir. Saghk hizmetlerinin planlanmasi ve buna gére satin alma planlarinmn ve
maliyet hesaplamalarinin yapilmasi, kurum ici ve ilgili kuruluslarla koordinasyo-
nun saglanmasi, ilag ve tibbi ekipman tedariginin gerceklestirilmesi, kalite stan-
dartlarinin saglanmasi gibi pek ¢ok yonetimsel fonksiyon saglik verilerinin yone-

timi ile dogrudan baglantilidur.

Saglik verilerinin yonetimi ise, erisim kontrolii, verilerin paylasimi ve depo-
lama faaliyetlerini icermektedir. Saglik hizmeti verilerinin etkin bir sekilde yone-

timi, kisisellestirilmis tedavi stireglerini ve verimli iletisimi gii¢lendirmekte, dolay1-
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styla saglik hizmeti sonuglarini iyilestirmekte, saglik hizmetlerinin diigitk maliyetli
ve verimli bir sekilde yiiriitiilmesini saglamaktadir. Bununla birlikte, saglik hizmeti
verilerinin yonetimi verilerin hassas yapisi, giiven sorunlari, tibbi kayit ve bilgilerin
gesitli depolama alanlarinda farkli bigimlerde bulunmas, bilgi sistemleri arasindaki
baglantisizlik, saglik profesyonellerinin hastalarin téim verilerine erisememesi gibi

sorunlar nedeniyle zorlu bir siiregtir.(Katuwal vd., 2018: §).

Bu kapsamda, son yillarda 6n plana gikan blockchain teknolojisinin saglik
hizmetlerini genigletme ve daha genis erisim saglama, saghk bakim maliyetlerini
disiirme, saghk hizmeti sahtekarhgiyla miicadele etme ve saghgin verimliligini

artirma potansiyeline sahip oldugu gériilmektedir (Mackey vd., 2020: 3).

Blockchain'in temel iglevi, saglik yonetimi yapilarindaki her tiirlii islemi mer-
kezi olmayan bir kayitta belgelemektir. Tekrarli isleri azaltarak, birlikte ¢alisabilir-
ligi ve verimliligi arttirarak, emek, zaman ve maliyet agisindan tasarruf saglamak-
tadir. Dolayistyla, yonetim cabalarindan da tasarruf saglamaktadir (Haleem vd.,
2021: 135).

Blockchain'in merkezi olmayan altyapisi, saglik verilerini kullanicilarin gizlili-
gini ve veri giivenligini tehlikeye atmadan paylasabilme, saglik yonetim sistemleri-
ni daha etkin hale getirebilme, saghk hizmetleri kalitesi ve kullanict memnuniyetini
gelistirebilme firsatlar1 sunmaktadir (Khezr vd., 2019: 2).

Bu ¢alisma kapsaminda, saglik yonetimi gergevesinde blockchain teknolojisi-
nin kullanimi, sagladig faydalar ve bu alandaki blockchain tabanh girisimler ele
alinmaktadir. Calismada, 6ncelikle blockchain teknolojisi ve ¢alisma mantig: kav-
ramsal olarak acgiklanmaktadir. Sonrasinda kullanilan blockchain tiirlerinden ve
blockchain teknolojisine iligkin karakteristiksel 6zelliklerden bahsedilmektedir.
Daha sonra, saglik yonetimi gergevesinde blockchain teknolojisinin faydalar ile
ozel sektor ve kamuya ait blockchain tabanli girisimlere deginilmektedir. Son ki-
simda ise, konuyla ilgili genel degerlendirmeler ve gelecek perspektifleri paylasil-

maktadur.
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1. Blockchain (Blok Zincir) Kavrami

Blockchain kavrami ilk defa Nakamoto (2008) tarafindan yazilan bir tanitim
yazist araciligiyla 2008 yilinda ortaya ¢tkmugtur. Ilgili yazida, cevrimici 6deme kap-
saminda bitcoin islemlerinin bir finans kurumundan gegmeden dogrudan bir esten
digerine gonderilebilecegi bir platform tizerinden gergeklestirilmesi fikrinden bah-
sedilmektedir (Khatoon, 2020: 2).

Blockchain teknolojisi, agik bir egler arasi (P2P) deger aktarim ag1 icermek-
tedir ve bir kripto para birimi olan Bitcoin'in piyasaya siiriilmesiyle birlikte ilk kez
kullanilmaya baglanmustir. Son dénemde ise, blockchain teknolojisinin kripto para
birimlerinin 6tesinde, farkli alanlarda giivene dayali ¢oziimler olusturmak igin

ideal bir arag olarak kullanilabilecegi gézlenmektedir (Katuwal vd., 2018: 2).

Blockchain, tiim iglemlerin ve olaylarin kayitlarinin giivenli bir bi¢cimde blok-
larda toplandig1 ve her blogun bir sonrakine zincir halinde bagh oldugu merkezi

olmayan dagitilmis bir defter bicimindedir (Alam vd., 2021: 1)

Blok zincirinin etkinligi ve giici, bityiik élciide “hashing” (hesaba dayali ad-
resleme) tekniginden gelmektedir. Bu teknikte, blok zincirine yeni eklenen her bir
blok, blok i¢inde bulunan verilerden olusturulan ve aritmetik olarak iretilen bir
kod ile kodlanmaktadir. Ayn1 zamanda, yeni blogun kodu, bir 6nceki blogun ko-
dunu da icermektedir. Onceki ve gelecekteki bloklarin kodlar arasindaki bu bag-
lantisallik durumu, blok zincirindeki mevcut veya yeni pargalar tahrif etmeyi ve
degistirmeyi oldukea zorlagtirmaktadir (White, 2017: 440). Bu da, blok zinciri

icerisindeki bilgilerin korunmasini saglamaktadir.

Bununla birlikte, blockchain teknolojisinde halihazirda saklanan verilerde
herhangi bir degisiklige izin verilmemektedir. Yeni olusturulan veriler ise, gruplar
halinde bir blok seklinde toplanmakta, daha sonra bu bloklar konsensiis (uzlagma)
algoritmalari tarafindan onaylandiktan sonra, sadece bu veri Ogeleri mevcut
blockchain yapisina eklenmektedir (Alam vd., 2021: 1). Ornek bir islem siireci
Sekil 1'de gosterilmektedir.
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tigincii bir tarafa ihtiya¢ duymaksizin, giivenilmeyen taraflar arasindaki bir anlas-

manin uygulanmasini kolaylastirmakta ve bu yoniiyle ciddi bir islem maliyeti avan-

.

Islem talebi Islemi temsil eden bir
blogun olusturulmasi

diigiime

gﬁnderﬂm esi
=g T 5T

islemin Blogun mevcut blok Diigiimlerin blogu
tamamlanmasi zincirine eklenmesi dogrulamasi

lBlogun agdaki her

Sekil 1: Ornek Bir Blockchain Islemi

Kaynak: Alam vd., 2021: 2.

Blockchain teknolojisinin gok kullanigh bir 6zelligi olan "akilli s6zlesmeler”,

taji saglamaktadir (Pal vd., 2021: 2).

Akilli sozlesmeler, aracilari ortadan kaldirma, kendi kendine ve otomatik yii-

riitme, degismezlik ve kendi kendini dogrulama gibi 6zellikleri sayesinde blockc-

hain teknolojisi i¢in biiyiik faydalar saglamaktadir. Akilli s6zlesmeler yapisi, temel

blockchain agindaki 6nceden tanimlanmis sézlesmelerin yiiriitiilerek uygulanma-

sin1 mimkiin kilmaktadir. Blockchain teknolojisindeki bu iglevsel yapinin tedarik

zinciri, finans gibi pek ¢ok sektoriin yani sira saghik sektoriii¢in de umut verici

coziimler sunmasi beklenmektedir (Hussien vd., 2021: 5). Akilli s6zlesme siireci-

nin isleyisi Sekil 2'de gosterilmektedir.
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Taraflar sézlegme tizerinde . . . :l
anlagir Blockchain'deki her diigiim s6zlesmenin 2
bir kopyasina sahiptir s
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harekete geger

Sekil 2: Akilli Sézlesme Siireci

Kaynak: Farouk vd., 2020: 227.

2. Blockchain Tiirleri

Literatiir incelemesinde, aragtirmacilarin blockchain tiirlerini genellikle tg
tipte siuflandirdign gérilmektedir (Katuwal vd., 2018; Viriyasitavat & Ho-
onsopon, 2019; Farouk vd., 2020; Alam vd., 2021). Bunlar; genel, 6zel ve izinli
blockchain tiirleridir ve asagida detayli olarak agiklanmaktadir.

¢ Genel Blockchain: Genel blockchain yapisi, herkesin blok olusturmasina,
degistirmesine ve dogrulamasina ve konsensiis (uzlagma) siirecine katilabilmesine
izin vermektedir. Benzer kaynaklara sahip her kullanici, yeni bir diigiim olusturma
konusunda egit yetkiye sahiptir. (Alam vd., 2021: 1). Izinsiz blockchain olarak da
bilinmekte olup, islemler halka agik ve anonimdir (Katuwal vd., 2018: 3). Bitcoin
ve Ethereum, genel blockchain tiiriine 6rnek olarak verilebilir (Viriyasitavat &
Hoonsopon, 2019: 34; Farouk vd., 2020: 228).

o Ozel Blockchain: Blockchain aginda yalnizca bir dizi sertifikali kullanici-
ya defter i¢inde islem yapma ve degistirme izni verilmektedir. Konsensiis ve yeni
blok olusturmada ise, sadece sinirl sayida kullanicrya izin verilebilmektedir (Alam

vd., 2021: 1). Ozel blockchain yapis, tiim diigiimlerin tamamen giivenilir oldugu
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kapali sistemler i¢in uygundur. (Viriyasitavat & Hoonsopon, 2019: 34). Ozel
blockchain, genellikle daha hizli blok siirelerine sahiptir ve daha yiiksek miktarda
islemi gergeklestirebilmektedir. Ancak, giivenlik ihlallerine karsi savunmasizdir.
Monax, Sawtooth ile HyperLedger ve 6zel Ethereum, 6zel blockchain tiiriine 6r-
nek olarak verilebilir (Katuwal vd., 2018: 4).

e Izinli (Hibrit) Blockchain: Izinli blockchain yapisi, genel ve 6zel blocke-
hain arasinda bir denge olusturmaktadir ve her ikisinin de 6zelliklerini igermekte-
dir. Her kullanicinin konsensiis (uzlagma) mekanizmasina katilmasina izin veril-
mekle birlikte, yalnizca belirli kullanicilar yeni bir digiim olusturmaya yetkilidir
(Alam vd., 2021: 1). Izinli blockchain, genellikle bir konsorsiyum seklinde birkag
isletmeden olusan yar1 kapali sistemler i¢in uygundur. Sistem tam olarak agik ol-
masa da ademi merkeziyetg¢iligin faydalar1 kismen elde edilebilmektedir. Stellar,
Hyperledger Fabric ve Ripple izin verilen blockchain uygulamalarina 6rnek olarak
verilebilir (Viriyasitavat & Hoonsopon, 2019: 34).

3. Blockchain'in Karakteristik Ozellikleri

Blockchain teknolojisi, bilgi aligverisi izerinde yeni bir déniisiimii saglamakla
birlikte, barindirdig 6zellikler sayesinde veri hassasiyetinin ¢ok 6nemli oldugu
finans, kamu ve saglik gibi sektorler icin en 6nemli ¢6ziim kaynaklarindan biri
olarak goriilmektedir (Salleh vd., 2019: 1384). Buna gore, blockchain teknolojisi-
nin literatiirden derlenen bazi 6nemli 6zellikleri asagida liste halinde verilmekte-

dir.

e Ademi Merkeziyetgilik: Blockchain teknolojisinin ana 6zelliklerinden bi-
ri, islemlerin kontrol edilmesinde merkezi bir otorite gerektirmeden gesitli kon-
sensiis (uzlasma) protokolleri kullanilarak egler arasi bir ag iizerinden anlagmaya
varilmasidir (Hussien vd., 2021: 3-4). Bir blockchain agina erisimi olan farkl ak-
torler, konsensiis (uzlasma) onayi ile veri ekleyebildigi icin, merkezi kontrolii yo-
neten tek bir otorite kurulug veya araci bulunmamaktadir (Sihi, 2020: 26). Bu
yoniiyle blockchain, karsihkh giiven mekanizmasini merkezi olmayan hale getir-
mekte ve araci etkilesimi olmadan bilgi akisini saglamaktadir. Dolayisiyla, islem
siirecindeki araciik maliyetini ve karmagikligi ortadan kaldirmaktadir (Salleh vd.,
2019: 1384).
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e Kalialik (Degismezlik): Blockchain defterine kaydedilen islemler, ag
genelinde yayildig: siirece kalici olarak kabul edilmektedir (Viriyasitavat & Ho-
onsopon, 2019: 34). Ag iizerinden gonderilen tiim iglemler her blokta dogrulama
ve kayit gerektirmektedir. Ayrica, her blok bagka bir diigiim tarafindan dogrulan-
makta ve iglem kontrol edilip onaylanmaktadir. Dolayisiyla, sahte bilgi tiretimi
durumu kolayca tespit edilebilmektedir (Salleh vd., 2019: 1384). Ayni zamanda
blockchain defterindeki veriler, tek bir merkezi veritabani yerine bir agin farkh
diugimlerinde bulunmaktadir. Bu nedenle, veriler bilgi kaybina daha az duyarhdir
(Sihi, 2020: 26).

¢ Konsensiis (Uzlagma): Konsensiis, agdaki diigiimlerin iglemleri dogru-
lamasinin ve digiimlerin defterdeki siralari ve yerleri konusunda anlagma sagla-
manin bir yoludur. Bu siireg, bir veritabani olan temel deftere gegersiz verilerin
yazilmasini 6nlemek agisindan oldukg¢a onemlidir (Farouk vd., 2020: 225).
Blockchain'de bir veri blogu eklemek veya mevcut bir zincirde herhangi bir degi-
siklik yapmak igin yeni verilerin agdaki diger diigiimler tarafindan dogrulanmasi
gerekmektedir. Bir blok, yalnizca kriptografik hash (karma) fonksiyonu benzersiz
bir imza iiretiyorsa zincire eklenmektedir (Sihi, 2020: 26). Blockchain'deki her
olay, veri bloklarina ayrilarak, dogrulama i¢in iglem havuzuna iletilmektedir. Kro-
nolojik siraylablogu kendi imzasiyla dogrulamak ve senkronize etmek igin,
blockchain agma dahil edilen veri madencileri tarafindan bir konsensiis mekaniz-
mas1 uygulanmaktadir. Bununla birlikte, zincirdeki her varlik diigiimii dogrulana-

cak blogun bir kopyasini almaktadir (Hussien vd., 2021: 4).

e Anonimlik ve Kimlik: Anonimlik, genel blockchain yapilarinin temel
ozelligidir. Bu sistemdeki kimlik, bir kullanicinin gergek diinya kimligine baglana-
bildigi gibi, kimligin agiga ¢ikmasini 6nlemek igin birden fazla kimlik de elde ede-
bilmektedir. Ozel bilgileri korumak igin ise, herhangi bir merkezi kurulusa ihtiyag
yoktur (Viriyasitavat & Hoonsopon, 2019: 34). Blockchain ag: kullanicilari, olus-
turulan adresleri kullanarak birbirleriyle etkilesime girebilmektedir. Her blok bir
digiimden digerine gonderilirken, kisisel kimligin agiga ¢ikmasini 6nlemek igin
adresler olusturulmaktadir (Salleh vd., 2019: 1384). Ote yandan, zel ve izin veri-
len blockchain yapilarinda genellikle gercek kimlik gerekmektedir (Viriyasitavat &
Hoonsopon, 2019: 34).
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¢ Denetlenebilirlik (Izlenebilirlik): Kayit zaman damgasi ve kalic1 bilgi-
ler, kullanicilarin bir blockchain agindaki diigiimler araciligiyla 6nceki kayitlar:
kolayca dogrulamasini ve izlemesini saglamaktadir (Viriyasitavat & Hoonsopon,
2019: 34). Islem, yinelemeli olarak 6nceki islemlere kadar izlenebilmektedir. Bu
durum, blockchain aginda depolanan verilerin izlenebilirligini ve seffafligini arttir-
maktadir (Salleh vd., 2019: 1385). Denetlenebilirlik derecesi ise, blockchain tiirleri-
ne ve uygulamalarina bagli olarak degismektedir. Ozel blockchain yapilar, diigiimler
tek bir varlik tarafindan yonetildigi icin en az denetlenebilir olan blockchain tiirtadiir.
Izinli blockchain yapilar ikinci sirada gelmektedir ve diigiimlerin gercek anlamda
merkezi olmayan bir sekilde dagitildig: genel blockchain yapilar ise en yiiksek de-
netlenebilirlige sahiptir (Viriyasitavat & Hoonsopon, 2019: 34).

4. Saglik Yénetiminde Blockchain'in Sagladig: Faydalar

Saglik yonetimi stirecindeki veri giivenligi, veri paylagimi, depolama ve mah-
remiyet ile ilgili zorluklarin Gistesinden gelebilmede blockchain teknolojisi onemli
bir potansiyele sahiptir (Khezr vd., 2019: 2).

Saglik alaninda kagilagilan en temel sorunlar veri koruma, paylagim ve saglik
yonetiminde birlikte galigabilirliktir (Haleem vd., 2021: 131). Hastalarin tedavi
siirecinde ¢ok fazla tarafin bulunmasi (6rnegin; hekimler, hemgireler, terapistler,
hastaneler, eczaneler vb.) ve siirecteki ortam kesintilerinin miktar1 (8rnegin; farkl
tibbi saglik kayitlari, birbiriyle uyumsuz bilgi teknolojileri arayiizleri vb.), oldukca
zaman alic1 ve yogun kaynak gerektiren kimlik dogrulama ve veri aligverisi siiregle-
rine yol agmaktadir (Mettler, 2016: 2).

Blockchain teknolojisi ile giivenlik, veri aligverisi, birlikte ¢alisabilirlik, enteg-
rasyon, gercek zamanh giincelleme ve veri erisimi sorunlarina ¢6ziim saglanabilmek-
tedir. Ayrica, kisisellestirilmis tip ve giyilebilir cihazlar alanlarinda hastalarin ve saglik
personelinin verilerin korunmasi kapsamindaki giivenlik endiseleri de blockchain
teknolojisinin kullanimiyla giderilebilmektedir (Haleem vd., 2021: 131-132).

Saglikta veri yonetimi agisindan, merkezi olmayan ve siirekli giincellenen bir
veri tabaninin birgok avantaji bulumaktadir. Bu avantajlar, ¢ok sayida ve birbirin-
den farkl: taraflarin ayni bilgilere, giivenilir bir sekilde erisim saglayabilmesi baki-
mindan olduk¢a 6nemlidir (Mettler, 2016: 2).
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Blockchain teknolojisi, tiim saglik verileri icin tek bir depolama konumu olus-
turma, her tiirli kullanici igin veri erigim izinlerini ayarlama ve kisisellestirilmis veri-
leri gergek zamanl olarak izleme olanaklar ile saglik hizmeti saglayicilarina, hastala-
ra ve tibbi aragtirmacilara sayisiz fayda saglamaktadir (Khatoon, 2020: 6). Ozellikle
kronik hastaliklar veya yagh bakimi alanindaki tibbi tedavi siireglerinde, blockchain
teknolojisinin énemli bir katma deger sagladig bilinmektedir (Mettler, 2016: 2).

Blockchain teknolojisi saglhk verilerinin daha etkin kullanimini saglama, ma-
liyetleri diigiirme, is siireglerini, hasta sonuglarini ve hasta veri yonetimini iyiles-
tirme potansiyeli ile saghk hizmetleri yonetimini olumlu yonde etkilemektedir
(Khezr vd., 2019: 2). Blockchain teknolojisinin tibbi kayitlara ve sigorta sirketleri-
ne uygulanmasiyla, saglik hizmetlerinin karmagiklig1 ve maliyetleri azaltilabilecek-
tir. Depolanan tibbi kayitlarin ve verilerin, kurcalanmaya kars1 korumal, giivenli ve
olceklenebilir bir hale getirilmesi miimkiindiir. Ayn1 zamanda, saglanan tedavi ile
sigorta talebi koordinasyonu iyilestirilerek, tibbi bakim maliyetleri azaltilabilmek-
tedir. Blockchain'in dagitik yapisi ise, yetkili taraflar arasinda veri paylagimini ko-

laylagtirarak, verimliligi arttirmaktadir (Heston, 2017: 1-2).

Blockchain teknolojisinin merkezi olmayan ve giivenilir yapisi, saglik kayitlarin
tutmak ve entegre etmenin yam sira, ilag tedarik zincirini yonetmek agisindan da
oldukga kullanighdir. Tedarik zinciri yénetiminde blockchain teknolojisinin kulla-
nilmast ile, ilaglarin gevresel kosullara gore takip edilip dogrulamasi yapilabilmekte,
tedarik zinciri siirecinde tibbi standartlarin saglanmasi (6rnegin, sicaklik aralig1 vb.)
durumuna gore ilaci atma veya kabul etme karar alinabilmektedir (Alam vd., 2021:
2-3). Bununla birlikte, tedarik zinciri yonetimi kapsaminda ilag ve tibbi ekipman
akiginin izlenebilmesini ve denetlenebilmesini saglayarak, sahte ilag riskinin ortadan
kaldirilmast icin de bir ¢6ziim vadetmektedir (Khezr vd., 2019: 2).

Blockchain teknolojisi, kisilerin yasam siiresi boyunca tiim saglk verilerini
toplayabilmekte ve bu sayede genis kapsaml saglik aragtirmalari i¢in de muazzam
bir bilgi altyapis1 sunmaktadir. Bu sekilde, hastaliklarla ilgili daha iyi bir anlayis
gelistirmeyi, kisiye 6zel tedavi siiregleri planlayabilmeyi, ilag ve biyomedikal kesif-
leri hizlandirmay1 da miimkiin hale getirmektedir (Khatoon, 2020: 6).
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5. Saglik Yénetiminde Blockchain Tabanh Girigimler

Saglik yonetim siireglerindeki veri gizliligi, degismezlik, anonimlik ve kayit
giivenligi gereklilikleri ile saglik hizmeti kuruluglarin dagitik yapis: gibi faktorler
blockchain teknolojisini saglik sektorii igin en uygun arag haline getirmektedir.
Dolayisiyla saglik sektorii, gok sayida blockchain tabanl girisimin yer aldig1 6nde
gelen alanlardan biridir (Alam vd., 2021: 6). Bu kapsamda bazi 6nemli girisimler
asagida kamu ve 6zel sektor girisimleri olarak iki ayr1 baghk altinda incelenmistir.

5.1. Kamu Girigimleri

Rusya hiikiimeti, blockchain teknolojisinin saglik ve tibbi hizmetlerde kulla-
nilmasina izin veren bir yasayr onaylayarak, hasta saghk kayitlariyla ilgili farkls
saglik departmanlari arasindaki entegrasyonu arttirmak, kisisel hasta kayitlarini
depolamak, tanimlamak ve dogrulamak i¢in "halk saglig kayitlarinda Blockchain
uygulamast” adli girigimi baglatmigtir (Alam vd., 2021: 6-7).

Estonya hiikiimeti inovasyon stratejisi kapsaminda, iilke genelinde blockc-
hain tabanli teknolojileri uygulama ve kiiresel teknoloji lideri olma amacryla Gov-
Tech ortakliklar: olusturmustur. Bu kapsamda, bir milyondan fazla vatandaginin
saglik kayitlarini giivence altina almak igin 6zel bir veri giivenligi sirketi olan Gu-
ardtime ile isbirligi yapmugtir. Bu e-saglik girisiminin ortaya koydugu blockchain
tabanli ve tescilli Anahtarsiz Imza Altyapisy, tibbi saglayicilar ile sigorta sirketlerine
genis capta erisilebilirlik sunma ve tibbi kayitlarin giivenligini saglama amaciyla
kullanilmaktadir (Heston, 2017: 1-2).

ABD Saglik ve Insan Hizmetleri kurulusu, hastalarin kimlik yénetimi ve hasta
kayitlarini depolama igin blockchain teknolojisini kullanarak "Saghik Hizmetleri
Kodunda Blockchain" adli girisimi hayata gecirmistir. Bu kayitlara saglhk hizmeti
sunucular tarafindan erigilebilmekte ve hasta kaydu ile ilgili veri paylasiminda pay-
lagilan kanalin giivenligi saglanabilmektedir (Alam vd., 2021: 7).

Tayvan'daki Taipei Tip Universitesi tarafindan, hasta sevk hizmetlerini iyiles-
tirmek, tibbi kayitlara daha iyi erisim saglamak ve saglik hizmeti aglarini birbirine
entegre etmek icin blockchain tabanli bir saghk platformu sistemi baglatilmig-
tir. Sisteme 100'tn tizerinde toplum temelli klinik katilmakta, akilli sozlesme alt-
yapist kullanilmakta, tiim elektronik saghk kayitlarinin birlestirilmesi ile verilere
giivenilir erisim saglanmaktadir (Mackey vd., 2020: S).
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Hollanda hitkiimeti, saglik hizmetlerine mali destek saglamada idari ve finan-
sal stireci hizlandirmak icin blockchain tabanh "Halk Saghg: Yardimlari Fonu" adl
girisimi baglatmistir. Hollanda Saglik Enstitiisii, acil durumlarda kisilerin tedavisi
icin farkli saglik kuruluslariyla entegrasyon saglanmasi ve sorunsuz, hizli, giivenilir
bir sekilde yetkilendirme alinabilmesi amaciyla "Saglik Siireci Yetkilendirmesi" adl
blockchain tabanl girisimi hayata ge¢irmistir. Hollanda'nin Stitches Vecht Beledi-
yesinde ise, tekerlekli sandalye gibi tibbi cihazlarin talebinde tedarik siire-
ci, uygunluk kontrolleri, tedarik ve teslimat onay1 siireclerinin giivenli ve hizl bir
sekilde gergeklestirilebilmesi i¢in blockchain tabanli "Tibbi Cihaz Talep Etme"
girisimi baglatilmistir (Alam vd., 2021: 7).

5.2. Ozel Sektér Girisimleri

Bir ABD girisimi olan Gem, Ethereum blockchain teknolojisine dayali "Gem
Saglik Ag1" altyapisini hizmete sunmustur. Bu ag altyapisi kuruluslari, bireyleri ve
uzmanlar birlestiren, hasta merkezli bakimu iyilestiren ve ayni zamanda operasyo-
nel verimlilik sorunlarina da ¢6ziim getiren bir saglk ekosistemi yaratmaktadir.
Igili tiim tibbi taraflar en son tedavi bilgilerine seffaf ve net bir sekilde erigim sag-
layabilmektedir. Dolayisiyla bu yapy, giincel olmayan bilgiler nedeniyle meydana
gelen tibbi ihmallerin azaltilmasi, olasi saglik sorunlarinin erken bir asamada 6nle-
nebilmesi, maliyetlerin azaltilmasi ve hastanin tim saglk kayitlarinin izlenebilme-
sine olanak tanimaktadir (Mettler, 2016: 2).

Bagka bir ABD girisimi olan Medrec ise, elektronik saglik kayitlar yonetimi igin
acik kaynakli ve akilli s6zlesmeleri kullanan bir blockchain platformudur. Beth Israel
Deaconness Tip Merkezi ortakhiginda test edilmektedir. Bu sistem, hasta ile hizmet
saglayici etkilesimlerinin bir kaydim olusturma, tibbi kayitlara erisim ve goriintilleme
izinlerini olugturmay saglamaktadir (Katuwal vd., 2018: S; Mackey vd., 2020: 6)

Eski bir akilli telefon iireticisi ve yazilim sirketi olan BlackBerry firmasi,
ONEBIO teknoloji firmasi ile ortak girisimi kapsaminda saghk alaninda blocke-
hain tabanl bir platform yaymlamistir. Bu sisteme hastalar, laboratuvarlar ve Nes-
nelerin Interneti (IoT) araciligiyla biyometrik cihazlar tarafindan veri girilebil-
mekte, girilen tibbi veriler daha sonra anonim hale getirilerek saklanmakta ve aras-
tirmacilarla paylagilmaktadir (Salleh vd., 2019: 1387).
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Japon start-up sirketi Susmed Inc., uykusuzluk hastahg icin biligsel davranisci te-
rapi saglama amaciyla blockchain tabanli, kurcalamaya dayanikl, akilh telefonlar tize-
rinden kullanilabilen bir mobil saghk uygulamas: gelistirmistir. Sonrasinda, Japonya
Saghk Calisma ve Refah Bakanligs ile Ekonomi Ticaret ve Sanayi Bakanhg tarafindan
onaylanmis olan, blockchain ve mobil saglik teknolojileri tabanh giivenilir klinik veri
izleme pilot projesini kamuoyuna duyurmustur (Mackey vd., 2020: 4-6).

Endastriler aras: bir aragtirma ag1 Hyperledger, i¢cinde Accenture, Cisco, In-
tel, IBM, Block Stream ve Bloomberg firmalarinin da yer aldigi bir aragtirma dahi-
linde blockchain tabanl "Sahte Ilaglar Projesi” girisimini baglatmustir. Girigim ilag
sahteciligi konusuna odaklanmakta ve proje kapsaminda iiretilen her ilag zaman
damgas ile isaretlenmektedir. Blockchain kullanilarak, drtiniin ve bilesenlerinin
mengei tespit edilmekte ve sahte, kalitesiz veya ¢alinti mallar izlenebilmektedir
(Mettler, 2016: 3).

Isvigreli dijital saglk girisimi Healthbank, kullanicilara ve kuruluglara kisisel
saglik verilerinin paylagimi ve islenmesi, kullanici verilerinin kaydedilerek tibbi
arastirmalar igin sunulabilmesi, verilerin giivenli bir yerde saklanmasi ve yonetil-
mesi gibi blockchain tabanli ¢6ziimler sunmaktadir. Bununla birlikte, hastalara
aragtirma igin verilerini paylagsmay sectikleri takdirde, ek bir gelir olanag: sagla-
maktadir. Healthbank girisimi bu y6niiyle, saglik sektoriine ve tibbi aragtirmalara
onemli 6l¢iide katkida bulunmaktadir (Farouk vd., 2020: 230).

Philips Healthcare HealthSuite Insights firmasi ise, hastaneler ve tiniversite-
ler ag: igindeki iiyeler arasinda giivenli ve izlenebilir veri aligverisini saglayan bir
triin olan "Dogrulanabilir Veri Degisim Siireci” girisimini test etmektedir. Ag ice-
risindeki tiim veri aligverigleri, denetim izi olusturmak i¢in veri aligverisini gergek-
lestiren kisilerin kimlikleriyle birlikte bir blockchain veritabaninda saklanmaktadir
(Katuwal vd., 2018: 5).

SONUC

Teknolojik gelismelerin ve blockchain teknolojisinin saghk yonetim siiregle-
rindeki donistiiriicti etkisinin, hitkiimetleri ve 6zel sektorii de harekete gecirdigi
ve bu yondeki girisimlerin hiz kazandig1 verilen 6rneklerden gérilmektedir. Tek-
nolojik déniisiimii yakalamak, kaynak tasarrufu ve maliyet avantaji saglamak adina
tilkeler, saglik alanindaki blockchain girisimlerine biiyitk 6nem vermekte ve ciddi
bir finansal kaynak ayirmaktadir.
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Caligsma neticesinde saglik sektorii ve saglik yonetimi alanindaki blockchain
girisimlerinin genel olarak hasta saghk kayitlarinin toplanmasi, diizenlenmesi, gii-
venilir sekilde erisime sunulmasi, saglik verilerinin y6netimi, saghk kuruluslar1 ve
paydaslar arasindaki igbirliginin ve entegrasyonun kolaylastirilmasi, saglik verileri-
nin anonimlestirilerek aragtirmacilara sunulmasy, ilag ve tibbi ekipmanlarin tedarik
zincirinin etkin bir sekilde yonetilebilmesi, hasta ile saglik hizmet saglayicilari ara-
sindaki etkilesimin giiglendirilerek kisiye 6zel tedavi ve uygulamalarin gelistirilme-
si, saglik sigortasi taleplerinin etkin bir sekilde koordinasyonu, sahte ilaglarin 6n-
lenmesi vs. pek ¢ok alanda ¢6ziimler sundugu gériilmektedir. Blockchain teknolo-
jisi araciligiyla sunulan bu ¢6ziimler, ayn1 zamanda siireglerin daha hizli ve verimli
gerceklestirilmesine de olanak saglamaktadir. Siiregteki kayiplari ve tekrarlar1 en
aza indirgeyerek, ti¢incii taraflar1 devreden ¢ikararak, merkezi olmayan yapisi sa-
yesinde erisimi ve izlenebilirligi kolaylastirarak maliyetlerin de 6nemli 6l¢iide azal-

tilmasina katki sunmaktadir.

[lerleyen siirecte devletlerin biiyiik 6lgiide blockchain tabanl saglik yénetim
sistemlerine gecis yapacagi tahmin edilmektedir. Bu sistemler ayn1 zamanda bulut
ag1, nesnelerin interneti (I0T), bityiik veri, arttinlmig gerceklik vb. teknolojilerle
de desteklenecektir. Tiim saglik yonetimi ve planlama siiregleri ile is akislar1 saglik
kuruluglarinmn dijital ikizleri tizerinden takip edilebilecektir. Mobil uygulamalar ve
giyilebilir cihazlarla birlikte blockchain tabanli teletip uygulamalarinin da ileride
yayginlasacag distintilmektedir.

KAYNAKCA

Alam, S., Shuaib, M., Khan, W. Z., Garg, S., Kaddoum, G., Hossain, M. S. & Zikria, Y. B.
(2021). Blockchain-based initiatives: Current state and challenges. Computer
Networks, 198, Article ID 108395, 1-20.

Farouk, A., Alahmadi, A., Ghose, S. & Mashatan, A. (2020). Blockchain platform for industrial
healthcare: Vision and future opportunities. Computer Communications, 154, 223-235.

Haleem, A., Javaid, M., Singh, R. P., Suman, R. & Rab, S. (2021). Blockchain technology app-
lications in healthcare: An overview. International Journal of Intelligent Networks, 2,
130-139.

Heston, T. F. (2017). A case study in blockchain healthcare innovation. Authorea Working
Paper, pp. 1-3, https://ssrn.com/abstract=307745S (Erigim tarihi: 16.06.2022).

123



Blockchain Teknolojileri ve Sektorel Etkiler

Hussien, H. M,, Yasin, S. M., Udzir, N. L, Ninggal, M. I. H. & Salman, S. (2021). Blockchain
technology in the healthcare industry: Trends and opportunities. Journal of Industrial
Information Integration, 22, Article ID 100217, 1-23.

Katuwal, G. J., Pandey, S., Hennessey, M. & Lamichhane, B. (2018). Applications of blocke-
hain in healthcare: Current landscape & challenges. https://arxiv.org/abs/1812.02776
(Erisim tarihi: 16.06.2022)

Khatoon, A. (2020). A blockchain-based smart contract system for healthcare management.
Electronics, 9(1), 1-23.

Khezr, S., Moniruzzaman, M., Yassine, A. & Benlamri, R. (2019). Blockchain technology in
healthcare: A comprehensive review and directions for future research. Applied Scien-
ces, 9(9), Article ID 1736, 1-28.

Mackey, T., Bekki, H., Matsuzaki, T. & Mizushima, H. (2020). Examining the potential of
blockchain technology to meet the needs of 21st-century Japanese health care: Viewpo-
int on use cases and policy. Journal of Medical Internet Research, 22(1):e13649, 1-12.

Mettler, M. (2016). Blockchain technology in healthcare: The revolution starts here. 2016
IEEE 18th International Conference on e-Health Networking, Applications and Servi-
ces (Healthcom 2016), pp. 1-3.

Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system.

Pal, A, Tiwari, C. K. & Haldar, N. (2021). Blockchain for business management: Applicati-
ons, challenges and potentials. Journal of High Technology Management Research,
32(2),1-12.

Salleh, F., Radzi, R. M., Hussin, N., Ahmad, A. R. & Ibrahim, Z. (2019). New information
management dimension in blockchain. International Journal of Academic Research in
Business and Social Sciences, 8(12), 1382-1391.

Sihi, D. (2020). Impacts of blockchain technology in marketing. In: Martinez-Lépez, F. &
D’Alessandro, S. (Eds.), Advances in digital marketing and eCommerce, Springer Pro-
ceedings in Business and Economics, pp. 25-30.

Viriyasitavat, W. & Hoonsopon, D. (2019). Blockchain characteristics and consensus in mo-
dern business processes. Journal of Industrial Information Integration, 13, 32-39.

White, G. R. T. (2017). Future applications of blockchain in business and management: A
Delphi study. Strategic Change, 26(5), 439-451.

124



Bslum VII

BLOCKCHAIN TEKNOLOJISININ GIDA
ENDUSTRISINE ETKISI

Recep Palamutoglu

GiRig

Diinya Saglik Orgiitii'ne (WHO) gére, her 10 kisiden biri gida kaynakl has-
taliklara yakalanmaktadir. Gida iretim siireglerinin kompleks yapisi ve kiiresel-
lesme gibi olgular gida tedarik zincirinde daha hassas olunmasini gerektirmektedir.
Ulkemizde meydana gelen gidalarda taklit, tagsis olaylar ve skandallar (galisanin
siit tankinda yrtkanma goriintiileri vb.) gibi diinyada da meydana gelen 2008 yilin-
da Cin'deki Sanlu siit skandali, 2011 yilinda kontamine ¢emen otu filizleri nede-
niyle Almanya'daki Enterohemorajik Escherichia coli salgini, 2013 yilinda Birlesik
Krallik'taki at eti skandali, 2018 yilinda Amerika'da Romaine marulunun E. Coli,
Amerika'da donmus ton balig: ile baglantili bir Salmonella Newport hastalig: sal-
gini, Hollanda'da Salmonella bulagmis Ingiliz yumurtalar1 kaynakli zehirlenme
vakalar1 ve Listeria monocytogenes ile kontamine et gibi pek ¢ok olay s6z konusu-
dur. Ornegin, tiiketicilerin gidanin elde edildigi kaynaktan titketim agamasina ge-
linceye kadar ki gegirdigi siirece iliskin verilerin dogru, giivenilir, seffaf ve kolay
ulagabilir olmasi istegi nedeni ile gida endiistrisindeki teknolojik gelismeler dog-
rultusunda dijitallesmesi ile yeni teknolojilerin kullanimi s6z konusu olmaktadir.
Guida giivenligini ele almak ve insan titketimine uygun olmayan gidalarin piyasadan
geri ¢agirilmalariyla basa ¢ikmakta verimlilik saglamak igin son yillarda birgok tek-
noloji aragtirlmaktadir. En umut verici teknolojilerden biri, halihazirda finansal
piyasalarda ¢ok iyi bilinen ve Bitcoin olarak basarryla kullanilan Blockchain tekno-

lojisidir ve gida zinciri organizasyonlarinin da ilgisini ¢ekmektedir (Duan et al,,
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2020). Geleneksel olarak, izlenebilirlik sistemi bityiik 6lgiide kagit tabanh sistemlere
veya dahili bilgisayar sistemlerine dayanmaktadir. Kagit kaydi zaman alic1 ve hatalara
neden olabilmektedir. Dahili izlenebilirlik diger sirketler i¢in kullanilamayabilir ve
paydaslarin entegrasyonu icin zorluklara neden olabilmektedir (Tian, 2017).

Tiiketiciler, gidanin giivenligi ve siirdiiriilebilirligi konusunda giderek daha
fazla endigelenmekte ve tarimsal gida zincirleri hakkinda daha fazla bilgiye ihtiya¢
duymaktadir. Bununla birlikte, modern tarimsal gida zincirlerinin uzunlugu ve
karmagikhigy, tiiketiciler ve treticiler arasinda, tiiketicilerin endiselerini ve sorulari-
n1 dogrudan yetistiricilere iletmesini olanaksiz kilan mesafelere neden olmustur.
Gida bilgilerine yonelik artan talep, seffaflik ihtiyacim ve giiven eksikligini yansit-
maktadir. Mevcut durumda, uyumluluk verilerinin ve bilgilerinin ¢ogu giivenilir
ti¢linci taraflarca denetlenmekte ve kagit tizerinde veya merkezi bir veri tabaninda
saklanmaktadir. Bu yaklagimlarin bilgiye erisme probleminin nedeni oldugu bi-

linmektedir. Kargilagilan 6nemli sorunlar sunlardir:
e Kagit bazli siireglerin yiiksek maliyeti ve verimsizligi.

e Dolandiricilik, yolsuzluk hem kagit tizerinde hem de bilisim teknolojileri

sistemlerinde hata.

e Dijital kayitlarin biitiinliigii (insan hatasi ve veri kurcalamadan kaynakla-

nan sorunlar).

e Sertifikalarin ¢ift harcanmasi

Bu bilgilere ulasma sorunlari, tarimsal gida zincirlerinde seffafligin ve giivenin
disiik olmasina neden olmaktadir ve gida giivenligi, gida kalitesi ve siirdiiriilebilir-
lik igin ciddi tehdit olusturmaktadir (Ge et al., 2017).

Tarim tedarik zincirlerinde gelisen teknolojilerin kullanimi giderek artmak-
tadir. Bu alanda Radyo Frekansi Tamimlama (RFID), barkodlar, akilli etiketler,
Kablosuz Sensor Agi (WSN) ve DNA tabanli teknikler gibi son teknolojik uygu-
lamalara talep artmaya baglamigtir (Tian, 2017). Nesnelerin interneti, blockchain
ve biiyiik veri teknolojileri, stirdiirilebilir tarim tedarik zincirlerinin potansiyel
saglayicilaridir (Kamble et al,, 2020). Cesitli gida iiriinleri ve gida ile ilgili konular-
da devam eden birgok girisim seffaf bir gida tedarik zincirine yonelik umut verici

bir teknoloji oldugunu géstermektedir. Ancak iftgiler ve sistemler arasinda bulu-
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nan birgok engel ve zorluk daha da yayginlasmasini engellemektedir (Kamilaris et
al,, 2019).

1. Gida Zincirinin Bilegenleri

Diinya ¢apindaki gida zinciri ¢ok sayida farkl giftgileri, nakliye sirketlerini, top-
tancilari, distribiitorleri ve perakendecileri gibi degisik aktorleri igerisinde barindir-
maktadir (Kamilaris et al., 2019). Genel olarak bir tarimsal gida zincirini karakterize

eden ana agamalar agagidaki bagliklar altinda 6zetlenebilir (Caro et al., 2018);

1- Tedarikgiler: Tohum, zirai ilaglar, kimyasallar, besin maddeleri gibi mal-
zeme tedarikgileri.

2- Uretim: Tohum ekiminden, fidan dikiminden hasada kadar gegen siireg-
ten sorumlu olan ciftgiler.

3- Isleme: Bu agamada yalnizca paketlemenin yapildig: basit islemlerden da-
ha kompleks islemlere kadar degisen prosesleri gergeklestiren isletmeler.

4- Distribiitorler: Igletmelerden aldiklar iiriinleri perakende satis yerlerine
ulagtiranlar.

S- Perakende satis yerleri: Uriinlerin tiiketiciye satisini gerceklestiren kiigiik
marketlerden zincir marketlere kadar degisik biiyiikliikteki perakende satig

yerleri.

6- Tiiketici: Gida zincirinin son halkas: gida tiiketicileri.

Sekil 1.’de 6zet olarak bir gida zincirinin semasi verilmistir. Bu agamalarin her
birinde ¢ok farkl veriler elde edilmekte ve blockchain sistemine dahil olmaktadr.

Bunlar sirasiyla;

1- Kullanilan tohum, fide, pestisit, giibreler, tarimsal makineler vb. ile ilgili
bilgiler ve tiretici /iftci ile yapilan islemler kayit altina alinir.

2- Ciftlik ve giftgilik uygulamalari hakkinda bilgiler; mahsuliin yetistirilme sii-
reci, hava kogullari, hayvanlarin beslenme ve saglik uygulamalari ile hayvan
refah1 hakkinda ek bilgiler de blockchain sistemine ilave edilebilir.

3- Fabrika ve proses ekipmanlar1 hakkinda bilgiler, kullanilan igleme y6ntem-
leri, parti numaralar vb. Ureticiler ve ayrica distribiitérler ile yapilan finan-

sal islemler de blockchain sisteminde kayit altina alinir.
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4- Sevkiyat detaylary, takip edilen rotalar, depolama kogullari (sicaklik ve nem
takibi), her tagima yonteminde tagima siiresi vb. Distribiitorler ve ayrica

perakendeciler arasindaki tiim islemler blockchain tizerine yazilir.

S- Her bir gida maddesi hakkinda detayh bilgi, giincel kalite ve miktar duru-
mu, son kullanma tarihleri, saklama kosullar1 ve rafta gecirdigi zaman

blockchainde listelenir.

6- Son agamada tiiketici, internete bagh bir cep telefonu veya bir web uygu-
lamas: kullanarak bilgisine erismek istedikleri gida maddesinin QR (Quick
Response) kodunu okutabilir ve iireticiden, tedarik¢iden, perakende ma-
gazasina kadar iiriinle ilgili tiim bilgileri detayli olarak gorebilir (Kamilaris
etal, 2019).
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Sekil 1. Gida tedarik zinciri boyunca blockchain agi semasi (Kamilaris et al,
2019'dan uyarlanmistir).

2. Tarimsal Uretim ve Gida Zincirinde Blockchain
Teknolojisinin Kullanimi

Birlesmis Milletler Gida ve Tarim Orgiitii'ne (FAO) gére, her yil iiretilen g1-
danin tgte biri kaybolmakta veya israf edilmektedir. Rapor ayrica, gida arzinin
cesitli asamalarindaki kayiplar agisindan disiik, orta ve yiiksek gelirli tilkeler ara-
sindaki farkliliklara da dikkat ¢ekmektedir. Diisiik ve orta gelirli iilkelerde, gida
kaybinin ¢ogunlukla tiretim ve tedarik zincirlerinin baglangicinda meydana geldigi,
yiksek gelirli iilkelerde ise kaybin, perakende satig asamasinda veya tiiketicilerin
tiketim agamasinda gida atig haline geldigi bildirilmistir. (FAO, 2019). Diisiik
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gelirli tlkelerde kayiplarin nedenlerinin ¢ogunlukla finansal kisitlamalar, hasat
teknikleri ve altyapisindaki teknik bilgi eksiklikleriyle ilgiliyken, orta veya yiiksek
gelirli iilkelerde ise gida tedarik zincirindeki tiiketici davraniglar1 ve paydaglar ara-
sindaki koordinasyon eksikligi ile baglantili oldugu bildirilmistir (Ada et al.,, 2021).

Bir 6nceki boliimde 6zet olarak verilen gida zincirinde blockchain teknolojisi
daha genis bir perspektifle degerlendirildiginde kullaniminin bir¢ok boyutunun
bulundugu goriilmektedir. Buna gore blockchain teknolojisinin tarimsal iiretim ve

gida zincirinde kullanildigy alanlar agagida verilmistir.

2.1. isletmelerin Finansmaninda Blockchain Kullanim

Finansal kurumlarin Kiigitk ve Orta Biiyiikliikteki Isletmelere (KOBI) kredi
trtinleri saglamalarinin 6niindeki baghca engeller, uzak bolgelere hizmet vermenin
maliyeti, bagvuru sahiplerinin veya teminatlarin itibarin1 degerlendirmek igin veri
eksikligidir. Ayni sekilde tarim sigortas: uriinleri, cografi olarak daginik alanlarda
hasar taleplerini dogrulamanin yiiksek maliyetleri, kii¢iik toprak sahiplerinin ihti-
ya¢ duydugu nispeten kiigiik bireysel poligeler i¢in ¢ok az sayida saglayici, kiigiik
isletmelerin ihtiyaclarini karsilayan tarim sigortas: poligeleri sunmaktadir. Ancak
veri analitigi ve mobil teknolojideki ilerlemeler yakinda bu engellerin agilabilece-

gine dair umut vermektedir (Mattern & Ramirez, 2017).

Blockchain teknolojisi bilgi asimetrisinin azaltilmasina, bilgi aktarimu igin aki-
c1 bir kanal olusturulmasina, islemlerin giivenilirliginin artirnlmasina, verimliligin
artirilmasina ve tarimsal finansman maliyetlerinin diigiirilmesine olanak tanimak-
tadir. Verileri kaydetme, saklama, dogrulama ve koruma mekanizmalari, tarimsal
tedarik zincirlerindeki tiim aktorler arasindaki finansman sorunlarini ¢ézmeyi
amaglamaktadir. Buna iftgiler, kalkinma ajanslari, bankalar, sigorta sirketleri ve
diger finans kurumlari dahildir (Tapscott & Tapscott, 2017).

Tarimsal tedarik zincirlerinin Dagitik Defter Teknolojisine (Distributed
Ledger Technology- DLT) entegrasyonu, finansal kurumlara hizmetlerini sagla-
mak igin ihtiya¢ duyduklar ciftcilerin ve diger deger zinciri aktorlerinin operas-
yonlar1 hakkinda ¢ok sayida zengin veriler saglayabilmektedir. Tarimsal tedarik
zincirlerinde DLT lerin uygulanmasy, fiziksel ve dijital varliklar1 kaydeden, izleyen
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ve igleyen dijital bir veri taban1 saglayacaktir. DLT'ler, daha yiiksek kaliteli islemler
ve gelismis izlenebilirlik saglamaktadir. Kiigiik 6lgekli bir tarim isletmesi veya ta-
rim triinleri igleyicisi bir DLT sistemine gegerek, teminat olarak kullanabilecegi
arazi tapusu gibi fiziksel varliklarini kaydeden ve kredi itibarin1 belirlemek icin
ekonomik faaliyetlerini (kredi ge¢misi, tarimsal iiriinlerin kalitesi ve miktari, hava
durumu bilgileri gibi diger iiretim fakt&rleri vb.) ieren bir dijital kimlik olusturabi-
lecektir. Bu zengin veriler ve genel seffaflik, finansal kurumlarin tarimsal tedarik
zincirlerindeki KOBI'lere yonelik finansal hizmetlerini artirmasini saglayabilecek-
tir. DLT'ler, 6deme siireglerini otomatiklegtirmek icin akilli s6zlegmeler kullana-
rak, aracilara olan ihtiyaci ortadan kaldirmaktadir ve gergek zamanl 6deme sagla-
yarak giftcilerin, KOBI'lerin ve tiim tedarik siirecindeki bilesenlerin isletme serma-
yesini artiracak olan, mallarin alinmasindan sonra 6deme yapilmasina izin vermek-
tedir (Tripoli & Schmidhuber, 2020).

Tarim finansmani normalde tilkelerin, iftcilerin, saticilarin, alicilarin dahil oldu-
gu farkli katihmailar arasindaki sinur 6tesi 6demeleri igermektedir. Geleneksel 6deme
modeli oldukga karmagiktir ve ¢ok sayida kagit agirhkli 6deme siirecini icermektedir,
bu da islemlerin verimliligini Snemli él¢tide azaltmaktadir (Xu et al, 2020).

Bir DLT tizerinde akilli s6zlesmeyle etkinlestirilen tarim sigortasi, daha fazla
sayida iftgi ve tedarik zinciri aktorii icin daha iyi sigorta kapsamu saglayacaktir.
Sigorta taleplerini degerlendirmek igin insan miidahalesi ihtiyacin1 ortadan kaldi-
rarak siireg basit, seffaf ve verimli hale gelir. Akilli s6zlesmeler, sigorta poligelerinin
sartlar1 bir kez tizerinde anlagmaya varldiktan sonra degistirilemeyeceginden,
sigorta saglayicilarindan gelen dolandiricilik iddialar ve yolsuzluk risklerini orta-
dan kaldiracaktir (Tripoli & Schmidhuber, 2020)..

Blockchain teknolojisi, finansal hizmetler i¢in hizli ve ger¢ek zamanlh 6deme-
ler gerceklestirmektedir ve boylece nakit akisini ve isletme sermayesini artirirken
islem maliyetlerini ve riskleri azaltarak tarimsal zincirde kolaylik saglayabilmekte-
dir (Tripoli & Schmidhuber, 2020). Geleneksel 6deme ydntemleri ile normalde
3-S giin siiren islemlerde siire yiiksek islem ticretlerine de neden olan araci olarak
hareket eden birka¢ banka arasinda gegmektedir bu da 6zellikle gelismekte olan
tilkelerdeki tarim sektorii tizerinde biiyiik bir yiik olusturmaktadir. Blockchain
tzerinden yapilan 6demeler 10 dakikadan daha kisa siirede bitirilebilmektedir.
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Buna kargilik, bu sekilde yapilan 6demelerin islem miktarindan bagimsiz olarak
maliyeti 2 dolarin altina disirtilebilmektedir. Daha verimli tedarik zincirleri ku-
rulmasina ve tarimsal finansal iglemlerin daha kapsamli finansal uygulamalara ve is

gelisiminin daha giiclii olmasin1 saglayacaktir (Xu et al., 2020).

2.92.isletmelerin Enerji Tiiketiminde Blockchain Kullanimi

Tarimsal gelismelere bagl olarak yeni ekipman ve tesislerin kullanima bas-
lanmasiyla iiretimde siirekli artis amaglamaktadir. Bu da tarim sektoriini 6nemli
bir enerji tiiketicisi haline getirmektedir. Bu baglamda tarimda enerji kaynaklar-
nin daha verimli yonetilmesi temel bir gereklilik olarak ortaya ¢ikmaktadir. Enerji
amagl Blockchain uygulamalari, kullanicilart yenilenebilir enerji sistemlerini ka-
tilmaya tegvik etmektedir. Akilli sistemler, tarimda enerji tiretimi ile ilgili cesitli
endiistriler tarafindan arastirilmaktadir. Bu tip blokchain teknolojisi uygulamalari-
nin ¢ogu hala pilot proje asamasindadir, ancak halihazirda enerji tireticileri ve da-

giticilariin egitiminde énemli sonuglar géstermektedir (Rocha et al., 2021).

Kiigiik giftgiler igin alternatif sulama sistemleri saglamaya yonelik bir ¢alig-
mada tarim arazilerinin sulanmas: igin fotovoltaik panellerden elde edilen yesil
enerjiyi kullanacak kiigiik iftci birliklerinin olusturulmasini igermektedir. Oneri-
len sistemin verimliligi, yalnizca fotovoltaik panellere ve su pompalarina bagh diji-
tal donanim araciligiyla degil, ayn1 zamanda akilli sézlesmeler yoluyla enerjide
inovasyonu ve biiyiimeyi ve yiiksek diizeyde otomasyonu tegvik eden yeni blokc-
hain teknolojisi kullanilarak da izlenebilir olmasidir. Yesil enerji ekonomisine gegi-
si hizlandirmak amaciyla, enerji ve su ticaretinde yeni olanaklar olugturan ve yar-
dimar token olan Bitcoin kripto para birimine benzer bir SolarCoin versiyonu da
onerilmektedir (Enescu et al., 2020).

2.3.isletmelerin Lojistik Siireclerinde Blockchain
Kullanimi

Tedarik zinciri yonetimi, tedarikgiler, iireticiler, perakendeciler ve son kulla-
nicilar arasinda dinamik bir is birligi iligkisi kuran bilgi akisi, sermaye akis, lojistik

ve ig akigini igeren kapsamli bir yénetim problemidir(Mao et al., 2019).
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Lojistik siireclerinin dogru yonetimi her isletmenin tedarik zinciri i¢in esastir.
Blockchain teknolojisinin, tarimsal isletmeler ve gida tedarik zincirlerinde lojistik
stireglerini kolaylagtirma ve diizenleme potansiyeli bulunmaktadir ve bu siiregler,
tam dijitallesme ve otomasyon sayesinde gercek zamanli olarak yeniden iiretile-
bilmektedir. Akilli s6zlesmelerin yardimiyla finansal transferler optimize edilerek
daha kolay hale getirilebilmektedir. Aracilarin miidahalesi olmadan alicilar ve sati-
cilar arasindaki islemlerin daha iyi gorsellestirilmesine izin verir. Tedarik zincirle-
rinde blockchain tabanh uygulamalarin kullanilmas, giivenligi ve ilgili taraflar ara-
sinda daha tutarli s6zlesme yonetimini saglayabilmektedir. Blockchain, karmagik
tedarik zincirlerinin yonetim performansini iyilestirmekte ve yeni merkezi olma-
yan yapistyla miigterinin hizmetlerini ve ulagim sistemlerini gelistirmektedir (Roc-
haetal, 2021).

Guida tedarik zincirindeki paydaslar arasinda giivenin siirdiiriilmesi ve tiim te-
darik zinciri boyunca giivenilirligin saglanmasi, zincirdeki her aktor i¢in merkezi
bir tiglincii taraf aract olmaksizin her islemin izlenmesine yonelik bir mekanizma
araciligiyla saglanabilir. Blockchain saklanan kayitlar, dagitilmis defter ile tiim ak-
torler tarafindan degistirilemez ve izlenebilir. Bu, gida tedarik zinciri verilerini her
adimda erisilebilir ve izlenebilir hale getirir (Caro et al,, 2018). Siirdiiriilebilir bir
gida tedarik zincirine ulagmak icin siirdiiriilebilitligin tic boyutunun (gevresel,
sosyal ve ekonomik) ayn1 anda ydnetilmesi gerekmektedir. Bu nedenle, yasal dii-
zenlemeler ve sosyal etki, tistesinden gelinmesi gereken diger 6nemli kategoriler-
dir. Dogrusal sistemden dairesel sisteme gegis, uygun yasal ve diizenleyici altyapry:
gerektirmektedir. Blockchain ve biiyiik veri analitigi, devlet kurumlar1 ve isletmeler
araciligiyla seffaf ve giivenli bilgiler dagitarak uygun bir yasal sistem kurmak ve

cevresel diizenlemeleri iyilestirmek icin gerekli destegi saglar (Ada et al,, 2021).

2.4.isletmelerin Cevre Yénetiminde Blockchain Kullanimi

Blockchain teknolojisinin benimsenmesi tedarik zincirlerinde ekolojik ve
siirdiiriilebilir uygulamalar: kolaylagtirabilecegini diisiindiirmektedir (Kouhizadeh
et al,, 2019). Cevre yonetiminde blockchain kullaniminin esas olarak gevre hiz-
metleri, orman haritalama, izlenebilirlik, iklim ve toprak kontrolii i¢in 6demelere

odaklandig: tespit edilmistir. Bununla birlikte, iklim degisikligi ve karbon tutma
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sorunlar1 da dahil olmak tizere bagka sekillerde kesfedilme potansiyeline sahiptir
(Rocha et al., 2021).

Blockchain teknolojisi fiyat: daha uygun ve temiz enerji temini igin 6zellikle
de yenilenebilir enerji igin alternatif enerjinin gelisimini destekleyebilir ve enerji
fiyatlarini degistirmek tizere akilli s6zlesmelerin kullanimini operasyonel hale geti-
rebilir. Blockchain kullaniminin iklim tizerinde de olumlu bir etkisi olabilecegi, bu
da karbon emisyonlarini haritalama ve disiik kirliligi 6diillendirmek igin bir tesvik
sistemi olusturmak tizere blockchain ve kripto para birimini kullanma firsatini
verecegi bildirilmektedir. Ayrica blockchainin suyu kirletenler veya biyo-gesitlilige
zarar verenler gibi gevreye zarar veren eylemleri cezalandirmak igin mekanizmalar
olusturmak iizere izleme platformlar1 uygulayan (sorumlu tiiketim ve iiretim),
daha yasanabilir sehirler olusturmak ve stirdiiriilebilir davraniglar1 6dillendirmek
i¢in de kullanilabilecegi degerlendirilmektedir. Bununla beraber bagka bir goriise
gore de oOzellikle blokchain algoritmalarini analiz edenler, blokchainin olumsuz
etkilerini vurgulamaktadir. Bu teknolojilerin yogun kullanimi, artan enerji tiiketi-
mine ve bunun sonucunda iklim degisikligi iizerinde olumsuz etki yapan CO,
emisyonlarina neden olabilecegi; dahasi, geleneksel blockchain teknolojileri igin
sunucuyu barindirmak iizere biiyiik binalarin inga edilmesini gerektirdigi ¢caligma-

larla ortaya konmugtur (Parmentola et al. 2021).

2.5. Ciftlikten Catala Blockchain Kullanimi

Tarim, tiretimi ekonomiyi maksimize etmenin yani sira gida giivenligi, bes-
lenme ve niifusun saghigini sagladig icin bir iilkedeki en alakal alanlardan biridir.
Son yillarda tarim sektord, tiretim siireglerinde daha yiiksek verim elde etmek i¢in
Nesnelerin Interneti (IoT) ve blockchain gibi farkli teknolojileri benimsemistir
(Pivoto et al., 2018).

Gida alaninda, blockchain teknolojisinin temel islevi gida giivenligini sagla-
mak, gida izlenebilirligini giiglendirmek ve tiiketicilerin gida giivenligine olan gii-
venini artirmak igin tretim siirecindeki verilerin degistirilmemesini saglamaktir
Gida endiistrisinde blockchain teknolojisinin uygulanmasi, menge, parti numarasi
ve tretim tarihi gibi bilgilerin yani sira agiklik ve seffaflik gibi bilgilerin zamaninda

paylagilmasini saglar (Galvez et al,, 2018). Yetistiriciler, ciftciler, islemciler, lojistik
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saglayicilar, perakendeciler, tiiketiciler ve diizenleyiciler arasinda konsorsiyum
blockchain sisteminin uygulanmasi, gida giivenligini artiracak ve tiiketicilerin gi-

daya olan giivenini kazanacaktir (Y. Xu et al., 2020).

Gergek uygulama siirecinde, Kritik Kontol Noktalarinda Tehlike Analizi
(Hazard Analysis Critical Control Points- HACCP) (Tian, 2017), Iyi Uretim
Uygulamalar1 (Good Manufacturing Practices- GMP), Iyi Tarim Uygulamalari
(Good Agricultural Practices- GAP), ve diger standartlar akilli sézlesme prosediir-
leri olarak yazilabilir. Gida sektériinde blokchain teknolojisinin tam olarak uygu-
lanmasy, diger teknolojilerin yardimini gerektirir (Yiannas, 2018). Bilgiler blocke-
haine kaydedilmeden 6nce, mevcut biiyiik veri ve bulut teknolojisi ile bilgiler dog-
rulanabilmektedir. Dogrulama tamamlandiktan sonra, bilgiler kablosuz sensér ag:
(Wireless Sensor Network- WSN) teknolojisi araciligryla iletilir (Ruiz-Garcia et
al,, 2009) ve iletilen bilgiler, bilgi senkronizasyonunu saglamak i¢in Radyo Frekan-
st Tamimlama (Radio Frequency Identification- RFID) teknolojisi aracihigiyla
blockchain iizerine yazilir (Kumar et al.,, 2009). Guda ile ilgili bilgiler blockchaine
yazildiginda artik bu bilgi degistirilemez (Y. Xu et al., 2020).

2.5.1. Bitkisel ve Hayvansal Uriinlerin Giivenliginde
Blockchain Kullanimi

Tarimsal gida tedarik zinciri, gesitli paydaslarin ve etkilerin varligi nedeniyle
diger tedarik zincirlerinden daha karmagik ve ele alinmasi zordur. Tarimsal gida
tiriinleri sinurh bir raf 6mriine sahiptir. Gida giivenligi ve kalitesi zamana ve hava
kosullar1 ve ulagim gibi kosullarla dogrudan baglantilidir. Kontaminasyon herhangi
bir asamada meydana gelebilir. Ayrica, gidamin uluslararas: ticarette daha fazla yer
almas1 gida kaynakli hastalik aragtirmalarini ve dirtiin geri ¢agirmayi zorlagtiran daha
uzun gida zincirleri ile sonuglanmaktadir (Tharatipyakul & Pongnumkul, 2021).

Sanayinin gelismesiyle birlikte 6zellikle Cin, Brezilya, Hindistan ve Rusya gi-
bi gelismekte olan iilkelerde gevre kirliligi de giderek daha fazla sorun haline gel-
mektedir. Gelismekte olan iilkeler, su kirliligi ve toprak kirliligi basta olmak tizere
endiistriyel gelisme ile ekolojik ¢evrenin de kirlendigi gercegini gozden kagirmak-

tadirlar (Akhtar, 2015).
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Bitki orjinli gidalarin iftlikten ¢atala kadar olan siireci, tohum alimi, ekim,
yetistirme, hasat, nakliye, depolama ve perakende satis gibi agamalari, hayvansal
gida zinciri ise hayvanin beslenmesi, yetistirilmesi, kesilmesi ve karkas muhafaza,
parcalara ayirma ve islenmesi gibi siiregleri icermektedir. Bu asamalarin her birinin
gida giivenligi ve kalitesi tizerinde 6nemli etkisi vardir. Tohum alimu siirecin bas-
langicidir. Birgok titketici genetigi degistirilmis gidalara hala siipheyle yaklagsmak-
tadir. Satin aldiklani yiyecegin tiiriinii bilmeye haklari vardir. Bu nedenle tohum
cesit bilgisi ve satin alma kayitlar1 mutlaka yazilmalidir (Y. Xu et al,, 2020). Bu
nedenle, 6zellikle enlem ve boylam, yillik giineslenme siiresi ve yillik yagis dahil
olmak tizere ekinlerin biiyiidiigii bolgelerin verilerinin kaydedilmesi gerekir. Bitki-
sel gidalarin kalitesini ve verimini artirmak i¢in, yetistirme siirecinde kagimlmaz
olarak pestisitler kullanilir. Karlarini maksimize etmek isteyen ciftcilerin bir kismu,
talimatlara aykir1 olarak da tarim ilaci kullanma egilimindedirler. Pestisitler bo-
zulmadan kalirlar dolayisiyla bitkisel gidalarda agir1 pestisit kalintilarina yol agarlar
ve insan saghgina zarar verirler (Mostafalou & Abdollahi, 2013) Cin'de, pestisit ve
giibre kullanimy, iiriin kalitelerinin sertifikalandirilmasini etkiler. Iklim bocek kay-
nakli zararlariimn olusumunu etkiler ve bu da daha sonra pestisitlerin uygulanma-
smi etkiler. Bu nedenle, mahsullerin zararhilarla ve hastaliklarla miicadele izleme
bilgilerinin de kaydedilmesi gerekir. Mahsullerin biiytime déngiileri vardir ve dog-
ru zamanda hasat edildiginde en iyi kalite elde edilir. Farkli hasat zamanlar tazeligi
ve kimyasal kompozisyonu farklilagtirmaktadir. Bitkisel gidalarda hasattan sonra
hala solunum devam ettiginden hasattan sonra tasima, depolama sirasindaki nem,
sicaklik ve oksijen konsantrasyonu da bitkisel gidalarin kalitesini 6nemli dl¢iide
etkilemektedir. Bu faktorler, bitkisel besinlerin giivenligini ve kalitesini etkilemek-
tedir (Perboli et al., 2018).

Toprak ve su kaynaklar kirlenirse, bitkilerde yiiksek miktarda zararl kirletici
kalintiya neden olmaktadir. Ekimden 6nce topragin agir metal igerigi, pestisit kirli-
ligi, su kalitesi ve havanin kalitesi dogrulanmahdir. Gidalarin agir metal kontami-
nasyonu esas olarak bitkinin ekim iglemi sirasinda olusur. Gida igletmelerinde
uygulanan Consortium Blockchain sisteminde, bir pestisit tiriiniiniin her bir pake-
tinin yalnizca bir kimligi vardir ve bir adresten (hesaptan) digerine (hesaba) yal-

nizca bir kez satilabilir; bu, pestisitlerin yasa dist ahm ve satimini 6nlemektedir
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(Leng et al., 2018). Bir bélgede kag tane pestisit iireticisi oldugu, hammaddelerin
maliyeti ve her bir tireticide pestisitlerin yillik Giretimi vb. gibi diger ilgili bilgiler de
blockchaine kaydedilir (Tseng et al., 2018). Verilerin bir kism, blockchainin fikir
birligi mekanizmasi araciliryla karsilikli olarak dogrulanabilir. Pestisit kullanicila-
nnin (giftcilerin) kisisel bilgileri de blockchaine girilir ve cogu pestisit yalnizca
kayitli ve lisansl giftgiler tarafindan yasal olarak kullanilabilir (Mackey & Nayyar,
2017) Dogrulanmug bilgiler akilli sézlesme ile tutarsiz oldugunda, sdzlesme oto-
matik olarak feshedilir ve bilgi blockchain sistemine girilemez. Bu nedenle blocke-
hain yalnizca gida giivenligi ve kalitesi ile ilgili bilgilerin seffafligini ve gercekligini
iyilestirmekle kalmaz, ayni zamanda tiiketicilerin giivenini ve satin alma istekliligi-
ni de artirir (Matzembacher et al., 2018).

Hayvansal kaynakli gidalarin giivenligi ve kalitesi diinya ¢apinda birincil endi-
se kaynagidir (Nielsen et al., 2021). Hayvansal gidalarda giivenlik ve kalite sorun-
lar1 genel olarak veteriner ila¢ kalintilari, hormon ve antibiyotik kalintilari, zoo-
nozdan kaynaklanmaktadir. Et tiriinlerindeki tagsis ve zararli mikroorganizmalarin
kontaminasyonun yanu sira pestisit veya herbisit kalintilari, agir metal kalintilar1 ve
gesitli diger kirleticilerle bulagmis yemlerden kaynaklanan riskleri de igermektedir
(Ferndndez-Cisnal et al., 2018). Ote yandan yemler, hayvanin temel besin kayna-
gidir ve yem kalitesi de hayvansal gidalarin giivenligini etkileyen 6nemli bir faktor-
diir. Yemlerdeki agir metaller, pestisit kalintilar1 ve mikotoksin igerigi hayvansal
gidalarn igerigine de dogrudan etkilidir. Ayrica, hayvanlar serbest geziniyor veya
otlatma geklinde yayilmig durumdalarsa ortamdaki gesitli kirleticilerin (agir metal-
ler ve organik kirleticiler dahil) dinamik olarak izlenmesi gerekmektedir. Igtikleri
suyun kirliligi dolayisiyla hastalanabilirler ve hastaliklarini tedavi etmek igin anti-
biyotik gibi ilaglara ihtiya¢ duyarlar. Bu nedenle yemleme siirecinde yemlerin gii-
venligini saglamanmn yani sira igme suyunun giivenligini saglamakta onemlidir.
Ciftlikten catala kadar et tiretiminin tiim agamalarinda sicaklik, hayvansal gidalarin
giivenligini etkileyen ¢ok 6nemli bir faktordiir. Beslenme ortaminin sicakligy, hay-
vanin saglhigini belirler ve sicakliktaki biiyiik dalgalanmalarin hayvanin saghgini

etkilemesini 6nlemek i¢in dinamik bir dengede tutulmalidir (Feng & Sun, 2012).

Veteriner ilaglari, antibiyotikler veya yemlerin tiretimi ve satiginin kayt altina
alinmasi gerekir. Ciftgiler tarafindan yetistirilen hayvanlarin tiirii ve miktar1 da

blockchain sistemine kaydedilir. Blockchaindeki bilgiler karsilikli olarak dogrula-
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nabildiginden, cift¢inin yasadis: olarak veteriner ilaglar1 veya antibiyotik kullanma-
st durumunda iftci tarafindan kullanilan veteriner ilaglar1 veya antibiyotiklerin
sayist tutarsizligi ortaya cikar ve akilli s6zlesme otomatik olarak islemi sonlandirir
(Kshetri, 2018).

2.5.2. Gida Giivenligi ve Kalite Yénetiminde Blockchain
Kullanimi

HACCP igin, blokchain teknolojisi ve Nesnelerin Internetine (IoT) dayal:
olarak, gida iiretimini izlemek icin dagitilmug bir bilgi sistemi onerilmistir (Tian,
2017). Bu sistemde, blockchain teknolojisi, siniflandirma, temizleme, isleme, de-
polama, nakliye ve perakende gibi gida tiretiminin tiim yonlerini kontrol etmek
i¢in kullanilabilir. Gelismekte olan iilkelerde, treticiler genellikle insan saghgina
zararh disiik maliyetli bilesenleri gida iiriinlerine karistirarak daha fazla kar elde
etme cabasindadirlar (Akhtar, 2015). Gida giivenligi ve gida kalitesinin takibi i¢in
blockchain teknolojisi ile izlenebilen bilgiler Tablo 1'de 6zetlenmistir.

2.6.Gida Sahtekarlhiginda ve Etik konularda Blockchain
Kullanimi

2013 yilinda yasanan at eti skandali ve AB Gida Dolandiriciik Agi'nin 2016
yillik raporu, et trtnlerinin tagsisinin AB olay veri kiimelerinin tipik bir 6rnegi
oldugunu gostermektedir. 2013 yilinda yasanan at eti skandalinin ardindan, gida
sahtekarligina halkin ve is diinyasinin ilgisi yeniden canlanmistir (Kowalska et al,,
2018). Gudalarin gercekligi gida zincirinin iiretici, isleyici, satict ve yasa koyucu
gibi farkli paydaglarin hepsini ilgilendirmektedir (Yesiloren & Eksi, 2014). FAO
(2021)’ya gore gida sahtekarhig “bir gida igletmecisinin genellikle ekonomik avan-
taj elde etmek igin misterileri kasith olarak aldatmaya ve satin aldiklar1 gidanin
kalitesi ve/veya igerigi hakkinda bir stipheli kasith eylem” olarak tanimlanir. Gida
sahtekarligi, alt ekonomik olarak motive edilmis tagsis kategorisi, yani 6zellikle
standart alt1 veya kalitesiz tiriinlerle ikame, onaylanmamugs eklemeler veya gelistir-
meler, yanlis markalama veya yanlis beyan, karistirma, sahtecilik, ¢alint1 mallan
kullanma ve digerleri gibi faaliyetler de dahil olmak tizere gida triinleri, igerik
maddeleri ve ambalaj kullanarak ekonomik kazang i¢in tiiketicilerin aldatilmasidir
(Kowalska et al., 2018).
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Tablo 1. Gida g[jven|i§i ve kalite de@er|eno|irmesi icin ’rokip edilen ozellikler
(J. Xu et al, 2020).

Gida giivenligi degerlendirmesi

Kalite degerlendirmesi

ic Baslangi¢ mikrobiyal floras Goriiniim (renk, sekil, boyut)
Faktorler  Pestisit kalintilart Yiizeyde kusurlu dokular
Patojen kontaminasyonu Olgunluk durumu
Guda allerjenleri Besin dgeleri icerigi (seker, su igerigi vb.)
Toksinler Lezzet, Aroma
Agir metal kontaminasyonu Ucgucu bilegenler
Hasta kanatly, kiigiikbag ve biiyiik- Menge
bag hayvan etleri Diistik kalite
Gidalarin katki maddeleri ve kimya- Tagsis
sallarin kotii amagh kullanilmasi vb.
Dis Sicaklik Sicaklik
Faktorler Bagﬂ nem Bagll nem
Sanitasyon prosediirii, Isik
Yerinde temizleme yéntemi (CIP)  Gaz konsantrasyonu vb.

Raf 6mrii vb

Avrupa Birligi et tagsisi sorununu ele almak amaciyla, AB'de hayvan gidalari-
nin ve hayvan yemlerinin giivenligini saglamak i¢in gelistirilmis kapsaml bir plat-
form olan Gida ve Yem icin Hizli Uyan Sistemi (RASFF) veri tabanini gelistirdi
(Padua et al,, 2019).

Etin izlenebilirligi, hastaliklarin yayilmasiyla miicadele etmek icin Avrupa'da
erken baglatildigindan, zorunlu veriler her bir bag hayvan igin ana izlenebilirlik
bilgilerini (dogum, yas, ulagim, kesim vb.) icermektedir. Italya'da, tiiketicinin hay-
vanin 14 harfli kodunu yazarak ulusal kayit web sitesinde bu bilgilerin bir kismina
(dogum tarihi, cinsiyet, cins, iireme giftligi kodu ve kesim tarihi) erismesine izin
verilmektedir (Barge et al., 2020).

Yapilan bir ¢aligmada tiiketiciler yumurta tretimi igin etik uygulamalara
onemli 6lciide (ve artan oranda) bir deger verdikleri belirlenmistir. Insanlarin
%66-74'tintin satin aldiklar tiriinlerin elde edildigi hayvanlarin nasil yetistirildigiy-
le ilgili yumurta, et ve siit triinleri tizerindeki etikete dikkat ettiklerini bildirmis-

lerdir. Ortalama olarak, hayvanlarin refahi giivenilir bir refah sertifikasi ile garanti
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altina alinmis oldugunda tiiketicilerin bir karton yumurta icin 0,79 dolar daha fazla
odemeye raz1 olduklar belirlenmistir (Spain et al., 2018). Tiiketicilerin yumurta
triinlerinin nereden geldigi ve yetistirildikleri standartlar hakkinda bilgi talep et-
meleri sebebiyle 6zel yumurta paketleyicileri, yumurta trtinleri igin titketiciye
yonelik seffaflik olusturmak igin izlenebilirlik verilerini kullanmaya biiyiik 6nem
vermektedirler (Bumblauskas et al., 2020).

2.7. Gida Atiklar ve Kayiplarinin Azaltilmasinda
Blockchain Kullanimi

Aragtirmalar, dijital tedarik zinciri araglarinin yaygin olarak benimsenmesinin
gida kaybini ve israfi yilda 120 milyar dolara kadar azaltabilecegini 6ne siirmekte-
dir. Dijital bir gida sistemi ile ag katihmecilar artik israf edilen yiyecek miktarindan
ne kadarinin kurtarildigini daha iyi takip edebilir (IBM, 2022)

Gida israfy, stirdiiriilemez bir gida iiretim ve titketim sistemi ile ilgilidir. Lite-
ratiirde, biyiik bir kiiresel sorunla ilgili olmasina ragmen, gida israfinin genel ve
kabul edilebilir bir tanim1 bulunmamaktadir (Martin-Rios et al., 2018). Gida zin-
cirlerinin depolama, hazirlama, tiiketim ve servis gibi farkli agamalarinda gida israf
edilebilir veya kaybolabilir. Hasat sonrasi agamalar ve nakliye, depolama, isleme
dahil igleme agamalari sirasinda ve dagitim, daha fazla gida israfi meydana gelebilir
(Betz et al., 2015; Martin-Rios et al., 2018). Gida tedarik zincirinin son agamasi
olan tiiketim, toplam gida kayiplarinin %40 kadarindan sorumludur (Beretta et al,,
2013). Mallarin iiretim ve dagitim agamalarinda kullanilan toprak, su, emek ve
enerji de gidalar tiiketilmediginde israf edilmektedir (Thyberg & Tonjes, 2016).
Bu soruna olasi bir ¢6ziim bilgi teknolojisinin kullanimi ve 6zellikle blockchain
teknolojisinin kullanimi olabilir. Béylece gida tedarik zincirleri, stirdiiriilebilirlik
uygulamalarini desteklemek icin blockchain teknolojisini benimseyebilir. Litera-
tirde tanimlanan faydalarin yani sira, blockchain kullanimi, paydaglarin gida ire-
timi veya tiiketiminin tiim agamalari hakkinda bilgi ahigverisinde bulunmalarina,
degisiklikleri hizli bir sekilde belirlemelerine ve arz1 taleple ayarlamak igin harekete
ge¢melerine olanak saglayabilir. Ayrica, tiketiimeyen gidalarin dagitimini kolay-
lagtirmak ve gida israfin1 azaltmak i¢in gida bankalariyla bilgi paylagimini miimkiin
kilabilir (Kopanaki et al., 2021).
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Gida sektoriiniin karsilagtigi belki de en yaygin sorun olan gida israfini yo-
netmek igin blockchain, IoT ve biiyiik veri analizleri gibi teknoloji tabanli ¢6ziim-
ler kullanilmaktadir (Baralla et al., 2019). Bu kalic1 sorunun ele alinmasi, raf 6m-
riind artirmak, son satis tarihlerine gére dinamik fiyat ayarlamasi yapmak ve resto-
ranlarda, perakende magazalarda, 6n satiglarda gida israfin1 otomatik olarak izle-
mek i¢in farkhi son teknolojiler kullanilarak tstlenilen bir kritik endiistri haline
geldi. Hasat ve hasat sonrasi kayiplar, vb. gida isleme endiistrilerinde, blockchain
tabanli tedarik zincirleri gida iiretimlerinde daha iyi seffaflik sunmaktadir (Alberti
etal, 2022).

2.8. Gida Zincirinde Blockchain Uygulamasinin Sagladig:
Yararlar

Blockchain devlet kurumlari ve isletmeler araciligiyla seffaf ve giivenli bilgiler
dagitarak uygun bir yasal sistem kurmak ve ¢evresel diizenlemeleri iyilestirmek
icin gerekli destegi saglar. Blockchain teknolojisi bu nedenle tiiketicilerin haklarini
korumada etkili olmustur. Hem iiretim sistemi hem de tiiketiciler, gida tedarik
zinciri operasyonlarinin verimli, seffaf ve uygun maliyetli bir sekilde yiiriitiilmesine
olanak taniyan, driiniin tiim sireciyle ilgili ger¢ek zamanl bilgiler elde edebilir
(Adaetal, 2021).

Blokchain teknolojisinin gida endiistrisinde saglayacagi faydalar asagida kisa-

ca Ozetlenmistir.
® Deger zincirlerinde izlenebilirligi, seffafhg, giivenligi, degismezligi, geri
alinamaz olmasi, tarafsizhigy,
e Kigiik ciftcilere destek olmasi,
e Kursal ciftcilerin finansmani ve sigortasinda kolaylik saglamasi,
e Gelismekte olan iilkelerde finansal islemlerin kolaylastirilmasi,
e Tim deger zinciri boyunca daha adil fiyatlandirmaya olanak saglamas,

e Veri kalitesinde arti (degismez iiriin-siireg baglantilari, daha akilli ve daha

erigilebilir veriler ve pazar bilgilerinin saglanmasi) saglamasi,

¢ Emisyon azaltma ¢abalarinda faydali bir platform olmasi,
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e Tiiketici bilincini artirmasi ve yetkilendirme,

e Dabha bilingli tiiketici satin alma kararlar1 saglamas:

e Sirdiriilebilirligin artirlmasi ve atiklarin azaltilmasini saglamass,

e Daha disiik islem ticretleri ve aracilara daha az bagimhlik gstermesi,
e Daha geffaf islemler ve daha az dolandiricilik olaylari,

e Dabha kaliteli dirtinler, daha diisiik olasihiklarla gida kaynakli hastalik go-

riilmesi,
e Gida giivenligi ve kalitesinin otomatik sertifikasyonuna olanak tanimas,

e Tarimsal gida tiriinleri icin gergek zamanl izlemeyi ve kusurlu tiriinlerin
yOnetimini iyilestirmesi,

e Guda giivenligini ve kalitesini saglayarak miisteri memnuniyetini artirmasi
(Ge et al., 2017; Kamilaris et al., 2019; Lezoche et al., 2020).

2.9.Gida Zincirinde Blockchain Uygulamasinin
Kullaniminda Kargilagilan Sorunlar

Blockchain teknolojisinin yiikselisi firmalar1 da endigelendirmektedir. Dijital-
lesme, 6zellikle blokchain teknolojisi sonucu firmalara yonelik tehditler ve firsatlar

es zamanli olarak gozlenebilmektedir.

Tehdit 6rnegi olarak bir firmanin yem tedarikinin ¢evresel ve sosyal agidan
strdirilebilir standartlar1 kargilamamasi durumunda bu tiir bilgiler dijital plat-
form araciligiyla kolayca dogrulanabilir. Bu nedenle, firma bu durumdan kagin-
maya caligacaktir. Firsat 6rnekleri olarak da (1) firma, tedarik bilgilerini daha ve-
rimli bir sekilde dogrulayabilir, (2) firma, miisterilerinin sistemi blokchain tekno-
lojisini destekledigi siirece iriinlerini denizagir1 miisterilere kolayca dogrulayabilir
ve (3) firmanin rakiplerinden &nce gevresel ve sosyal olarak siirdiiriilebilir stan-
dartlari karsilayabilmesi durumunda, firmaya rekabet avantaji saglayan bilgiler
miigterilere ve tiiketicilere sunulabilir. Ancak firmalar uluslararasi tedarik zincirle-

rindeki blokchain uygulamalarinin uluslararasi is birligi ve destek gerektirdigini
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diisiinmelerinden dolay: hala zamana ihtiyag oldugunu ifade etmektedirler (Kitti-

panya-ngam & Tan, 2020).

142

Kisaca kargilagilan sorunlar 6zetlenecek olursa;

KOBI'ler teknolojiye uyum saglamakta zorlanmaktadurlar,

KOBI'lerin uzmanlik eksikligi mevcuttur,

Bilgi altyapisi, yeni kullanicilar igin pazarlara erisimi engelleyebilmektedir,
Yiiksek belirsizlikler ve piyasa hareketleri bulunmaktadir,

Sinirh egitim ve 6gretim platformlari vardir,

Herhangi bir diizenleme bulunmamaktadir,

Politika yapicilar ve teknik uzmanlar arasinda goriis ayrihg mevcuttur,

Agik teknik sorular ve dlgeklenebilirlik sorunlar: (6r. islemlerin gecikmesi)

gozlenmektedir,

Gelismis ve gelismekte olan diinya arasindaki dijital ugurum ¢ok fazladir,
sadece internet baglantis1 mevcut oldugu siirece uygulanabilir, bu da baz

gelismekte olan iilkelerde hala bir zorluk tegkil edebilir,

Pazar payinda kripto para birimlerinin diisiisii ve istikrarin olmayig1 (itibar

sorunlar1) yaganmaktadir,

Gerekli bilgi islem/IoT ekipmani maliyeti yiiksektir,
Biiyiik enerji titketimi olmasi,

Tasarim kararlar1 genel esnekligi azaltabilir,

Diger teknolojilerle blockchain entegrasyonu (1oT),

Gizlilik sorunlar1 yine de bulunmaktadir, Ozel veya izin verilen blockchain
ve giicli sifreleme dahil olmak tizere ¢6ziimler mevcut olsa da genel halk
kigisel verilerini bir blokchain ¢6ziimiine emanet etmeden 6nce ele alin-

mas1 gereken siber giivenlik endiseleri vardir,

Gida driinlerinin bazi kalite parametreleri, 6zellikle cevresel gostergeler

olmak tizere objektif analitik yontemlerle izlenememektedir.
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Tarim-gida tedarik zinciri yénetimi baglaminda, blok boyutunun orijinal ki-
sitlamas1 ve yeni bir blok olusturmak i¢in kullanilan zaman arahii nedeniyle,
blockchain teknolojisiyle mevcut isleme kapasitesi, milyonlarca islemi gercek za-
manl olarak igleme gereksinimlerini kargilayamaz (Ge et al., 2017; Kamilaris et al.,
2019; Lezoche et al., 2020).

2.10. Diinyada ve UlkemizdeﬂGldq Endiistrisinde
Blockchain Uygulama Ornekleri

Blockchain teknolojisini biitiinlestirmek i¢in ¢aligan baz: sirketler ile sahala-
rinda kullanan tarim-gida endiistrisi firmalarindan bazilarinin isimleri ve erigim
linkleri Tablo 2.’de verilmistir. Tabloda yer alan girisimlerin bazilar1 blockchain
teknolojisi gelistiricileri ve servis saglayicilar1 olarak izlenebilirlik, tedarik zinciri
takip amac1 yaninda tarim igletmelerine finans saglama, tarim sigortas: triinleri
gibi farkli isler icin de uzmanlagmuglardir. Bunun disinda tarim-gida firmalarinin da
meyve suyundan, et triinlerine su triinlerinden bitkisel iriinlerin takibine kadar
birgok farkl: iiriin i¢in blockchain teknolojisini uygulamaya koyduklar gézlenmek-
tedir.

Ulkemizde de Migros blockchain teknolojisi ile magazalarinda yer alan Mig-
rosblockchain logolu yiizlerce gesit tiriiniin tarladan rafa kadar ki siirecini takibini
yapabilmektedir (Tort, 2020). Ayn1 sekilde CarrefourSA, tarim sektdrii markala-
rindan OYAK Gida, Tarim ve Hayvancilik sirketlerinden HEKTAS ile is birligi
yaparak “Izlenebilir Giivenli Gida Platformu” projesi ad: altinda teknolojiyi uygu-
lamaya koymuslardir. HEKTAS Genel Mudiirii gida giivenligi basta olmak tizere
tiketicilerin tarimsal okuryazarhgini arttirmak amaciyla da blockchain teknolojisi-

nin kullanildigini ifade etmigtir (Ortakgier, 2021).
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Tablo 2. Blockchain Jrekno|ojisi so§|oy|C|S| §irke+|erden ve kullanic g|o|o §irke+|e-
rinden bazi 6rnekler (Xu et al, 2020)

Isletme Ad1 Erisim Linki

AgriChain https://agrichain.com/
AgriDigital https://www.agridigital.io/
Agriledger http://www.agriledger.io/
Albert Heijn https://www.ah.nl/
Amachains https://amachains.com/
Ambrosus https://ambrosus.io/

Asvin https://asvin.io/

Arc-net https://arc-net.io/
Avenews=GT https://www.avenews-gt.com/
Bumble Bee Foods https://www.bumblebee.com/
Carrefour https://www.carrefour.com
Crystalchain https://crystalchain.io/en/home-crystalchain/
Etherisc https://etherisc.com/
Foodcoin https://fcegroup.ch/
Greenfence https://greenfence.com/

IBM Food Trust https://www.ibm.com/blockchain/solutions/food-trust
Nestlé https://www.nestle.com/
OriginTrail https://origintrailio/

OwlTing https://www.owlting.com/obs
Peer ledger https://www.peerledger.com/
Plantaze https://www.plantaze.com/en/
Provenance https://www.provenance.org/
Ripe.io https://www.ripe.io/
TE-FOOD https://te-food.com/
Transparent Path https://xparent.io/

Vestigia https://www.vestigia.io/en/
Vottun https://vottun.com/

Walmart https://www.walmart.com/
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SONUC

Gida endiistrisi hammaddeden baglamak tizere tiiketiciye ulagincaya kadar
gecen siireclerde birgok aktoriin yer aldig, ¢ok fazla sayida is ve islemin gergekles-
tirildigi ve bu sirada ¢ok fazla miktarda verinin olustugu bu verilerin iglenmesi,
dosyalanmasi ve takip edilmesinin gerektigi olduk¢a kompleks yapidaki bir en-
distridir. Bununla birlikte ciftliklerin finansmanindan sigortalanmasina, cevre
yonetimlerinden enerji kullanimlarina kadar bir¢ok digere bilesenle de iligkilerinde
blockchain teknolojisinin kullanimi bazi avantajlar saglamaktadir. Blockchain tek-
nolojisinin sahip oldugu pek ¢ok potansiyelinin yani sira, teknolojinin genis ¢apta
benimsenmesinin 6niinde engeller de bulunmaktadir. Bu teknolojinin saglayacag
avantajlarin ve ¢éztimlerin firmalara ne tiir maliyet olusturacag: bunu firma biyik-
likklerine bagli olarak karsilama olanaklarinin nasil olacagmna yonelik ¢aligmalar
artarak devam etmektedir. Blockchain teknolojisinin avantaj ve dezavantajlarinin
bulunmas: ¢iftgilerden baslayarak tim gida endiistrisi boyunca seffaf bir tedarik
zincirinin kurulmas: agisindan umut verici bir teknolojidir. Gida endiistrisinde
blockchain teknolojisinin benimsenmesi, bu teknolojinin gida giivenligi, gida sah-
tekarligi, gida kaybi ve israfi ve daha iyi izlenebilirlik konular1 basta olmak zere

endiistrinin sorunlarinin ¢6ziimiinde 6nemli bir rol oynayacag diisiiniilmektedir.
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Bolim VIII
BLOCKHAIN VE KAMU SIGORTASI

Tugce Metin - Ibrahim Arslan

GiRig

Blockchain, tarihgesi 2008 yilina dayanan, 2l.yiizyilin ilk geyreginin
onemli teknolojik gelismelerinden birisidir. Bu teknolojik gelismeyi 6ne ¢ika-
ran temel unsur, 90’ yillarin sonuna dogru iletisimin zaman, mekan ve kogul
kisitlarinda yeni bir devir agan internetin giinliik yasamda kullanimdan sonra,
ortaya konulan belki de en 6nemli teknolojik driinlerden birisi olmasindan

gelmektedir.

Blockchain, 6zel sektorden kamu sektoriine, bireylerden devletlere, 6zel ve
tiizel her kisinin yakin gelecekte hayatinin bir béliimiinde yer almasi beklenen ve
hatta yer almaya baglamis olan yeni bir teknolojik alt yapidir. 90’ yillarda insanlik
icin internetin ¢aliyma prensibini anlamak ve onu hayatina entegre etmek ne an-
lama geldi ise, 2000]i yillarin ilk ¢eyreginde blockchain’i anlamak ve hayata enteg-
re etmek o anlama gelmektedir. Ayni internetin yasama entegrasyonunda oldugu
gibi, Blockchain zamana yayilmig adimlarla bireylerden kurumlara hayatin bir 6ge-
si, bir pargas1 haline gelme siirecindedir. Bu siirecin adimlarini yavas veya hizli
bigimde yiirtimek ise tilkelerin aragtirma, gelistirme, uygulama ve uyumlanma ka-
pasitelerine gore degisiklik gosterecektir. Bu noktada blockchain’in kamu sigorta-
larina veya kamu sigortalarinin blokchain’e entegrasyonunda nelerin olabilecegi

irdelenmeye calisilacaktir.
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1. KAMU SIGORTASINA GENEL BiR BAKIS

Kamu sigortasi, kurumlar, refah devleti ve sosyal koruma kavramlar ile iligki-
li, manas1 genis bir olguyu ifade etmektedir. Kamu sigortasini olusturan ilk unsur
kurumlardir. Kurumlar, toplumda devlet ile insan veya insan ile insan etkilesimini
istikrarli bir yap1 igerisinde saglayan, belirsizligi azaltic, gesitli davranig normlarini

ortaya koyan, diizenleyici mekanizmalardir (North, 1990: 6).

Refah devletini agiklamak gerekirse, en kisa haliyle belirli sosyal riskleri kap-
samina alarak belirli sosyal hizmet uygulamalarin1 devamli olarak sunma sorumlu-
lugunu iistlenmis devletlere atfedilen bir sifat oldugu sdylenebilir (Andersen,
2012: 4). Refah devletinin sunmus oldugu bu hizmet ise sosyal koruma olarak
adlandirilmaktadur.

Sosyal koruma, genel olarak bir devlet gorevi olarak temeli 1834 Ingiliz Yok-
sulluk Yasasi'na dayanan, yasamak igin gerekli temel ihtiyaglarini (saglik, barinma,
gida gibi), kendi imkanlari ile saglayamayanlar icin bunlarin devlet eliyle saglan-
masini ifade etmektedir (Bagar Sariipek, 2017: 47). Ancak sosyal koruma kavrami
21. yiizyilda yalnizca bu kisa tanimda yer aldig kadar degildir. Refah devletlerinde
sosyal koruma, tilke sinirlari igerisinde yasayan bireylerin tiimiine, esit ulasilabilir-
likte ve bir insan hakki olarak, kurumlar araciligiyla, insan onuruna yakisir bigimde
yasama, ¢alisma, saglik, egitim ve diger kamu hizmetlerinden yararlanma imkanla-

rinin sunulmasi olarak kabul edilir.

Bu tanimlar dogrultusunda kamu sigortasi ise sosyal koruma saglamak tizere,
kurumlarin araci oldugu bir refah devleti uygulamasi olarak agiklanabilir. Kamu
sigortasi ile ifade edilmek istenen daha yaygin kullanimu ile iilkelerin sosyal giiven-

lik sistemleridir.

1.I. Kamu Sigortasi Tarihi

Kamu sigortasi tarihi Sanayi Devrimi'ne dayanmaktadir. Is¢i sinifinin sanayi-
lesme ile niifus igerisinde artan payi, sosyal korumaya duyulan ihtiyaci gesitlendi-
rerek arttirmistir. Bunun bir sonucu olarak, giiniimiizde uygulanan sosyal giivenlik
sistemlerinin temeli olusmustur. Bu temeli olusturan ilk gelisme, Almanya’da 1883

yilinda dénemin devlet adami Otto Eduard Leopold von Bismarck-Schénhausen
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tarafindan isciler icin 6nce hastalik sigortasi ardindan ig kazasi, yaglhhk ve malullik
sigortalarinin hayata gecirilmesidir (Ulutiirk ve Dane, 2009: 117). 1935 yilinda
Amerika’da d6nemin devlet adami Franklin Delano Roosevelt, “Social Act” isimli
sosyal giivenlik kanuna 6nciilitk ederek kamu sigortalar: tarihinde énemli bir do-
niim noktasina araci olmustur (Senocak, 2010: 420). Bu tarihe kadar olusturul-
mus kamu sigortalari, ¢aliganlarin prim 6deyerek sisteme dahil olmalarina dayan-
maktadir. 1942 yilinda ise Ingiltere’de William Beveridge'in “Social Insurance and
Allied Services” isimli raporu ile sosyal giivenlik sistemlerini vergiler ile finanse
etmenin yolunu agan ilk uygulama 6rnekleri olusturulmugtur (Fer, 1943: 563).
Bahsi gecen kamu sigortas1 uygulamalari ulusal uygulamalar seklinde hayata geci-
rilmis olsa da kamu sigortalarini uluslararasi boyutta ele almay: saglayan 6nemli
gelismeler yasanmigtir. Bunlardan ilki 1948 yilinda Birlesmis Milletler (BM) tara-
findan ilan edilen “Insan Haklar1 Evrensel Beyannamesi’nde sosyal giivenligin bir
insan hakk: olarak tanimlanmasidir. Bu durum, beyannameyi imzalayan ve ilgili
maddeyi kabul eden iilkelerin sosyal giivenlik hizmetlerini o iilke sinirlarinda yasa-
yan herkese icin erigebilir kilacagini taahhiit etmesi anlamina gelmektedir (Kara-
cevirgen, 2021: 237). Sosyal giivenlik hakkinin asgari diizeyde kapsamini belirle-
yen ise Uluslararast Caligma Orgiitii (UCO) tarafindan 1952 yilinda yaymlanan
“102 No'lu Sosyal Giivenligin Asgari Normlar1” sézlesmesidir. Boylece kamu si-
gortalarinin uluslararasi bir insan hakki oldugu ve “hastalik, issizlik, yashlik, is kaza-
s1 ve meslek hastaligy, analik, sakatlik, 6lim ve aile ytikleri” seklinde siralanan sos-

yal riskleri kapsamasi gerektigi ilan edilmistir (Cilkaya, 2021: 48).

Tirkiye'nin kamu sigortasi tarihi incelendiginde, Cumhuriyet’ten 6nceki do-
nemde gerek lonca ve ahilik tegkilatlarinin (mesleki orgiitlenmelerin) varligy, ge-
rekse cemiyet ve cemaat olusumlarinin yasamda aktif rol almalar1 ve bunlarla be-
raber sanayilesmenin azhig ile is¢i siifinin sinirh bir niifusu olusturmas: sonucu
kamu sigortalarinin gelisiminin sinurh bir alanda (yalnizca ilan edilmis birkag ni-
zamname ile madenler sektériinii kapsayacak bigimde) ve dar kapsamli kaldigin1
soylemek miimkiindiir. Cumhuriyet’in ilanindan sonra ise, sosyal giivenlik sis-
temi kurmaya dair hazirlanan ve uygulanan mevzuatlarin daginik yapisi dikkati
cekmektedir. 1945 yilinda “Is¢i Sigortalart Kurumu’nun kurulmasi, 1950’de
“T.C. Emekli Sandig1”nin kurulmasi ve 1971’de “Esnaf Sanatkarlar ve Diger Ba-
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gimsiz Calisanlar Sosyal Sigortalar Kurumu”nun kurulmasi, 2008’de ise bu iig
kurumunun “Sosyal Giivenlik Kurumu” ad: altinda birlestirilmesi ile sosyal gii-
venlik sisteminin kurumsal yapilanmasmin biyiik olgiide tamamlandig goriil-
mektedir (Cilkaya, 2021: 56).

1.2. Kamu Sigortalarinin Ekonomik Biiyiiklugii

Diinya’da kamu sigortalarinin ekonomik biiyiikligiini ortaya koyan, ulusla-
rarast dlcekte hazirlanmig bazi énemli raporlar s6z konusudur. Bunlardan ilk Ikti-
sadi Isbirligi ve Gelisme Teskilati (OECD)’ye aittir. OECD verilerine gore, ka-
mu sigortas1 kapsaminda saglanan sosyal harcamalar, OECD iiyesi tilkelerin or-
talama olarak Gayri Safi Yurti¢i Hasilasinin (GSYIH) 2019 yili igin %20’sini
olusturmaktadir. Bir bagka ifade ile OECD fiyesi iilkeler GSYIH nin ortalama
%20’sini sosyal harcamalara ayirmaktadir. Bu veri iilke bazinda incelendiginde,
Sekil 1’de detaylar yer aldig: tizere, GSYIH sindan sosyal harcamalara en ¢ok
pay ayiran birinci tilke yaklagik %31 ile Fransa, en az pay ayiran yaklagik %7.5 ile
Meksika olurken Tiirkiye'nin %12 ile 38 iilke igerisinde 36.sirada yer aldig1 go-
riilmektedir (OECD, 2022).
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Ikinci 6nemli rapor Diinya Bankast’na aittir. Ulkelerin sosyal giivenlik siste-
mine ddenen primler / vergiler ile GSYIH’sina sagladig katki diizeyi incelendi-
ginde Diinya Bankasi verilerine goére 2019 yiinda OECD iyesi iilkelerin
GSYIH’sinin ortalama %31.08’i kamu sigortasina yapilan katkilardan olugmakta-
dir. Bu oran Avrupa Birliginde (AB) %32.86 iken Tiirkiye'de ise %24.06 olarak
gerceklesmistir (The World Bank, 2022).

Ancak bu ekonomik biiyiikliigiin heniiz gergek biiyiikliik seviyesine ulastigin
yahut yakinlagtigini s6ylemek giigtiir. Zira 2021 verilerine gore diinya niifusunun
yalmzca %29'u “kapsamh sosyal giivence” olarak adlandirilan tam sosyal koruma
statiisiinde yer alabiliyorken, geriye kalan %71’in bir béliimii kismi giivenceye sahip
olup bir boliimii ise sosyal risklerden higbirine karsi herhangi bir giivenceye sahibi
degildir (ILO, 2022a). Veriler diinya ekonomisinde kamu sigortalarinin heniiz ger-
cek bityiikligiine erisemediginin bir gostergesi olarak kabul edilmektedir.

Tiirkiye’deki durum incelendiginde giiniimiizde, UCO’niin ilan etmis oldugu
dokuz temel sosyal riskten “hastalik, igsizlik, yashhk, is kazas1 ve meslek hastaligy,
analik, sakatlik ve 6lim” olmak tizere sekizi Tirkiye’de sosyal giivenlik mevzuati
icerisinde yer almaktadir. 2021 Aralik ay1 itibariyle tlke ntfusun yaklagik
84.3milyon oldugu dikkate alinirsa bu niifusun 83.2milyonu (yaklagik %99u)
sosyal giivenlik sistemi kapsaminda yer almaktadir. 2021 yil sonu itibariyle sosyal
giivenlik sisteminin devlet katkilar1 hari¢ prim geliri yaklagik 440.1 milyar TL dir.
(SGK, 2022).

Kamu sigortalarmin varligy, statik bir yap: sergileyerek devamlilig: esas alir.
Ulkeler uzun yillara dayanan aktiieryal perspektifler dogrultusunda kamu sigorta-
larinin finansmanini yonetirler. Ancak ayni zamanda kamu sigortalari dinamik bir
yap1 sergileyerek diinya giindeminden etkilenme egilimi gosterir. Bu etkilenis,
gerek istihdam edilerek sosyal giivenlik sisteminde aktif sigortali olarak yer alanla-
rin sayisiin artig ve azalisiyla, gerekse istihdam edilenler disinda yer alan pasif
sigortali veya bakmakla yiikiimlii olunan kisilerin artig veya azalisi ile gergeklesir.
UCO’niin 2021 yih icin yayimlamis oldugu “World Employment and Social Out-
look Trends 2021” (Diinyada Sosyal Goriiniim ve Istthdam Trendleri 2021) isimli
rapora gore, Avrupa ve Orta Asya’da 2021 yilinda yaklagik 407milyon kisi istihdam

edilen statiisiinde yer alirken 32.8milyon kisi ise igsiz statiisiinde yer almigtir. Asya
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ve Pasifikler’de 1.9milyar kisi istihdamda, 99milyon kisi igsiz, Arap tlkelerinde
57milyon istihdamda, 5.7milyon issiz, Amerika’da 454milyon istihdamda,
44milyon igsiz ve Afrika’da 471milyon istihdamda, 38milyon igsiz statiisiinde yer
almistir. Toplamda 7.8milyarlik diinya niifusunun yaklagik %55.9’u istihdamda yer
alirken, diinya genelinde igsizlik orani ise ortalama %6.3’tiir (ILO, 2022b).

Bu veriler, kamu sigortasinin kapsamini ve kapsamina giren kisi sayilar ile
ekonomik 6lgekteki yerini vurgulamak igin olduk¢a 6nem arz etmektedir. Ayrica
kamu sigortalarinin dinamik yapisini ortaya koyan bu kapsam genisligi, sosyal gii-
venlik sistemlerinin ¢agin gereklerine uyum saglama gerekliligini de ortaya koy-

maktadir.

2. BLOCKCHAIN

Diinyada insanoglunun yasadig: her ytizyilda gesitli yontem ve araglar kulla-
narak sahip oldugu bilgiyi arttirmistir. Amerikali bilim insan1 Richard Buckminster
Fuller, 18. ytizyila kadar insanh@in yaklagik her yiizyilda bir, bilgi birikimini ikiye
katladigini ifade ederek insanlik ve bilgi birikimi tizerine 6nemli bir tespit yapmis
olmakla birlikte 18. yiizyilldan sonra bu birikimin her 25 yilda bir ikiye katlandig,,
giinimiizde bu siirenin 1 yila inmis oldugu ifade edilirken, gelecekte bilgi biriki-
minin katlanma siiresinin 12 saate kadar inmesine iligkin ongoriiler dile getiril-
mektedir (Met vd., 2020: 4). Bu noktada Blockchain insanligin bilgi birikimini
katlayis hizini arttiric1 6nemli bir adim gibi gozitkmektedir. Bu teknoloji “yikici
yenilik getiren” ve “qigir agan gelisen bir teknoloji” olarak amlmaktadir (Kar ve
Navin, 2021: 2).

Blockchain’in tarihi suanda bilindigi kadariyla, 2008 yilinda Satoshi Nakamo-
to ismi ve “Bitcoin: A peer-to-peer electronic cash system” baglig ile yayinlanan
bir ¢aligmaya dayanmakta olup blockchain’i en yalin haliyle bir bilgisayar teknolo-
jisi olarak tanimlamak miimkiindiir (Wang vd. 2020: 2). Ancak kavramin 6ziinii
birkag kelimeye sigdirmak pek de miimkiin degildir. Blockchain’in bilinen ilk uy-
gulamasi Bitcoin olsa da blockchaini yalnizca Bitcoin iizerinden tanimlamak talih-
sizlik olacaktir. Blockchain'in mimari Satoshi Nakamoto, blockchain’i “system for
electronic transactions without relying on trust” sdylemi ile tanimlamis, bu tanim

Tirkge’de “glivene dayanmayan elektronik iglemler igin sistem” seklinde kargilik
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bulmustur (Cagliyangil, vd. 2020: 67). O halde blockchain’in elektronik islemlere
alt yap1 olusturan, islemlerini blok zinciri olarak ifade edilen teknolojik bir altyapi-
ya dayandiran (Maesa ve Mori, 2020: 99) ve giiveni temel alan uygulamalar biitii-
ni olarak agiklamak miimkindiir. Blockchain teknolojisinin “giiven” temeli, sahip
oldugu teknolojik alt yapi ile deposundaki degistirilemeyen bilgi hafizasina, bu
bilgilere dair yapilan iglemlerin seffafligina ve hem seffaf hem de giivenilir bu bilgi-
ye taninan erisim imkanina dayanmaktadir. Bu noktada, bilgiye erisimde “sansii-
riin endise yarattig1” toplumlarda blockchain alt yapisina ilginin daha yiiksek ola-
cag1 ongériilmektedir (Kar ve Navin, 2021: 3).

Blockchain’in dogusu finans sektériine dayanmakla birlikte bu teknolojik alt
yapiy: yalnizca finans sektori ile sinirlamak yerine, siire¢ verimsizligi ve maliyet
sorunu yasayan ve veri transferini esas alan ¢ok sayidaki sektore yayilma ihtimalini
gdrmek faydali olacaktir (Nofer, vd. 2017: 183).

2.1. Blockchain ve Akilli Sézlesmeler

Blockchain teknolojisinin, birgok sektorde yer edinmesini saglayan ve sagla-
maya devam edecek olan 6nemli uygulama alanlarindan birisi “smart contracts”,
Tirkgesi ile “akilli sozlesmeler”dir. Akilli s6zlesmeler, Blockchain 2.0 olarak ad-
landirlan, blockchain teknolojisinin ikinci nesil tiriiniidiir. Esasen akilli sozlesme-
lerin ge¢misi Blockchain teknolojisinden daha eskiye dayanmaktadir. 1994 yilinda
kriptograf Nick Szabo yayinladig: bir makalesinde akill s6zlesmelerin ana hatlarin
belirtmis ve akilli s6zlesmeleri “makineler tarafindan okunabilen islem protokolle-
ri” olarak tanimlamigtir (Lauslahti, vd. 2018: 66). Ancak Szabo’'nun bahsettigi
islem protokollerini gerceklestirecek yeterli alt yap: o donem heniiz olugsmadigin-
dan akilli s6zlesmeler pek de popiiler olamamigtir. Giiniimiizde ise akilli s6zlesme-
lerin giinlitk yasama uyarlanmasinda Blockchain teknolojisi sayesinde 6nemli bir
doniim noktas1 yasanmaktadir. Bu doniim noktas: sayilan yeni nesil akilli sozles-
melerin tanimini, ayni blok iizerinde yer alan bir sézlesmenin (veri biitiiniiniin) eg
zamanl olarak erisilebilir bi¢cimde, yalnizca o veri kaynagina erisimi olanlar tara-
findan degistirilebilecegi, degisimlerin izlenebilecegi ve herhangi bir bilgi-

nin/verinin iz birakmaksizin ortadan kalkamayacag (6liimsiiz/sonsuz), 6z yiirii-
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tim yetisine sahip teknolojik bir sézlesme alt yapisi olarak ifade etmek miimkiin-
diir (Maesa ve Mori, 2020: 101 & Gatteschi, vd., 2018: 64).

Sozlesmeler, olusum dogas: geregi bir giiven aracidir. Taraflara, yazili olarak
sunulmus bir metin gergevesinde, sdzlesmeye esas konuda taraflarin sorumlulukla-
rin1 ve hareket kabiliyetlerini belirleyen bir ¢erceve sunar. Akilli sézlesmeleri, gele-
neksel basili sozlesmelerden ayiran ve geleneksel s6zlesmelere kiyasla tercih edile-
bilirligini arttiric1 bes temel 6zellik s6z konusudur. Bu 6zellikler, 6zerklik, tasarruf,
dogruluk, giiven ve yedeklemedir (Aggarwal ve Kumar, 2020: 4-5). Ozerklik akill
sozlesmelerin sozlesmeye taraf olanlar diginda herhangi bir aract (avukat, noter,
sahit vs) olmaksizin sozlesmenin kurulmasini saglayan yanini ifade etmektedir.
Tasarruf, 6zerklik ilkesi ile iligkili olarak s6zlesme kurulumunda aracilarin ¢ikma-
sindan kaynakli saglanan maliyet kazancini ifade ederken, dogruluk ise akill1 s6z-
lesme olustururken manuel ve hataya agik kodlar yazmak yerine Blockchain alt
yapisint kullanarak hatadan uzak s6zlesmeler olusturmayi saglayan 6zelligini orta-
ya koymaktadir. Giiven 6zelligi, istenmeyen teknolojik saldirilara kars1 korunakl
bir alt yapinin varhigini ifade ederken, yedekleme ise yapilan her islemin online
defterlerde kayit altina alinmasi ve bunlarin ¢ok sayida kopyasinin olusturularak

veri kaybinin engellenmesini ifade etmektedir.

Tanimlamalar oldukea soyut gibi dursa da 6rnekler tanimlar1 netlestirmede
yardimcr olmaktadir. Ilk érnek su sekilde verilebilir; blockchaine kodlanmug bir
irade beyan ile hazirlanan vasiyetnamede, kisinin 6limii halinde vasiyetname
hitkiimleri otomatik olarak yerine getirilebilir ve vasiyetnamede yer alan ilgili
maddi aktarimlar lehtara/lehtarlara otomatik olarak yapilabilir (Gatteschi, vd.,
2018: 64). Geleneksel sozlesmelerde mevcut bulunan banka, noter, avukat gibi
arac1 kurumlar olmaksizin iglemler kendiliginden gerceklesebilir. Bir bagka 6rnek
olarak, bir dis ticaret trtintiniin giimritkleme islemi tamamlandiktan sonra 6de-
menin belirli bir kisminin kars: tarafa aktarilmasina iligkin kodlamas: yapilmig bir
akilli sozlesme kuruldugunu varsayalim. Dig ticaret tiriiniiniin giimriikleme iglemi-
nin tamamlandig bilgisi Blockchain alt yapisina girildigi anda, s6zlesmeye esas
6deme bedeli otomatik olarak alacakli tarafin hesabina gegebilecektir. Bu, giimriik
miisavirligi veya banka gibi aracilara ihtiyag duymadan islemlerin gergeklesmesi

anlamini tagimaktadir.
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Daha 6nce de vurgulandig: gibi, Blockchain her ne kadar finans sektoriinde
bilhassa Bitcoin isimli kripto para ile taninmig olsa (ve suan binlerce kripto para
cesidi s6z konusu olsa da), Bitcoin’den sonra Blockchain teknolojisi ile ortaya
konan ve belki de ismi en ¢ok bilinenler diger merkeziyetsiz ve acik kaynak kodlu
blok Ethereum’dur. Ethereum alt yapisi, ETH kisaltmasiyla kendi coin’ine sahip-
tir. Ethereum alt yapist ile kullanicilar akilli sézlesme de olusturabilmektedir (Ag-
garwal ve Kumar, 2020: 13). Bir baska ifade ile, akilli sézlesmelere esas demeler,
maddi hesaplamalar veya akilli s6zlesme kurmaya yonelik islem bedelleri, suan
i¢in, ETH cinsinden 6denmektedir. Herhangi bir akilli s6zlesme kurabilmek veya
bir akill s6zlesmede taraf olabilmek i¢in Ethereum zincirinde yer alimmasi, ETH

ctizdanina sahip olunmasi gerekmektedir.

3. KAMU SIGORTASINDA BLOCKCHAIN
UYGULAMALARI

Kamu sigortalari, refah devleti bigimlerine gére degisiklik gostermekle birlik-
te, cogu tilkede neredeyse tiim niifusu kapsamay1 hedef edinmis, birgok sosyal riski
igeriginde barindiran bir insan hakki uygulamasidir. Kamu sigortalarinin hem kap-
sam hem de ekonomik anlamdaki biiyiikligi disiintildiginde giincel gelismelerin
gerisinde kalmasi yahut teknolojik gelisim hizinin gerisinde kalmasi insanhk igin
talihsizlik olacaktir. Bu noktada blockchain gibi teknolojik bir alt yap: kamu sigor-
talarina ne gibi yenilikler ve doniisiimler getirebilir hentiz net olmamakla birlikte
blockchaine ait baz1 temel 6zelliklerden yola ¢ikarak, 6zellikle akilli s6zlesmeleri
dikkate alarak bu konuda 6ngoériilerde ve 6nerilerde bulunmak miimkiindir. An-
cak belirtmek gerekir ki, siralanacak 6nerilerin neredeyse tiimii, mevcut hukuki alt
yapida (is kanunu, sosyal giivenlik kanunu, kisisel verilen korunmasina iligkin ka-
nunlar gibi) degisiklige veya giincellemeye gidilmesini gerekli kilacak niteliktedir.

3.1. Veri Giivenligi: Girig, Giincelleme ve Kalicilik

Blockchain teknolojisinin, sozlesmelere kattig1 en 6nemli yeti getirdigi giive-
ne dayali alt yap1 sayesinde sozlesmedeki maddelerin taraflarin agik onay beyam
olmadan degistirilmesini 6nlemesidir. Bagka bir ifade ile, zincirde yer alan tiim

katilmcilarin onay1 olmadan s6zlesmede degisiklik yapilamayacag gibi, sozlesme-
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de yapilan onayh degisiklikler es zamanh olarak tiim kullanicilarin agik erisimine
sunulmaktadir. Bu durumu bir DNA zincirine benzetmek mumbkiindiir. Her blok,
ayn1 DNA zincirinde oldugu gibi, birbirine baghdir ve zincirin tiimii onay vermeden

zincire eklemlenme veya zincirden ayrilma olasi degildir (Gatteschi, vd., 2018: 63).

Blockchain ile kamu sigortalarinin endiistri iligkileri noktasinda bir kesisimde
bulugmalari olasidir. Is géren ile igveren arasindaki sdzlesmelerin olugturulmasin-
da, s6zlesmenin yiritilmesinde ve sozlesme feshi siirecinde bu teknolojik alt yap:
kullanilabilir. Ornegin ¢ogunlukla Personel Devam Kontrol Sistemi (PDKS) ola-
rak adlandirilan ve is gorenin ise devamu ile haftalik ¢aligma saatlerinin takibini
saglayan sistemlerin Blockchain tabanli bir teknolojik alt yapiya entegresi halinde,
fazla mesai hesaplamasini yapan PDKS sisteminden alinan veriler ile fazla mesai
6demelerinin yapilmasi miimkiin olabilir. Bu uygulamanin getirecegi en biiyiik
avantaj, fazla mesai hesaplamalarinda verilerin herhangi bir kisi veya kurum tara-
findan degistirilmesinin, azaltilmasinin veya silinmesinin 6niine gegilecek olmasi,
taraflarin boyle bir veri degisikliginin kaynagini gorebilecek olmasidir. Ancak bu
ongoriniin gerceklesebilmesi Tirk is mevzuat: agisindan, ticret ve bu nitelikteki
O0demelerin tiimiiniin banka kanali ve Tirk Parasi ile 6denmesine iligkin hiikiim-
lerde degisiklik yapilmasina baghdir (4857 Sayili Kanun, Md. 32/2). Tabi bu du-
rum beraberinde, Blockchain alt yapili 6demelerin de resmi olarak taninmasi ge-

rekliligini beraberinde getirecektir.

[s gdrenin sosyal giivencesine ait islemlerin de Blockchain alt yapust ile yiirii-
tiilmesi olas1 olabilir. Bu noktada saglik sistemine iligkin alt yapinin da ayni tekno-
lojiye entegre olmasi gerekecektir. Ornegin, hastalik sigortas: kapsaminda gegici is
goremezlik raporu ile belirli siirelerle ¢alisamayan is gorenin raporuna iligkin veri-
nin, entegre edilmis saglik sistemi aracihigryla Blockchain alt yapisina aktarilmasi,
(kendi kendini yiiriiten sdzlesme esasiyla) is géremezlik hali sona erdiginde, is
gorenin almasi gereken is géremezlik 6deneginin kisiye otomatik 6denmesini sag-

layabilir.

Verilerin saklanmasi ve bloktaki herkesin erigimine acik olmasi, ise alim aga-
masinda da kullanilabilir. Ornegin, yine Tiirk iy mevzuatina gore igverenlerin ige
alacaklar kisinin saglik raporlarini isteme, arsivleme ve bunlari belirli araliklarla

giincelleme zaruriyeti s6z konusudur (6331 Sayili Kanun, Md. 15). Ise alinacak
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kisinin varsa ge¢mis hastaliklarinin gériilmesi, o isi yapmaya engel bir durumunun
olup olmamasinin ige giris asamasinda tespit edilebilmesi ve hatta ¢aligma hayat1
devam ederken geg¢irdigi hastaliklarin isini yapmaya engel olup olmadiginin go-
rilmesi miimkiin olabilecektir. Bunlarla beraber, is goreni, maluliyet safthasina
gotiirecek bir saglik sorunun mevcut olmasi halinde, hem saglik hem de kamu
sigortasinin entegre oldugu bir teknolojik alt yapida yine kendini yiiriiten sozles-
me esasiyla kigilerin malulen emekli olmalar1 ve buna iligkin 6demelerini Blocke-
hain alt yapisindan almalari olas1 olabilir. Yine burada detayli mevzuat degisiklikle-

rinin gerektigini vurgulamakta fayda vardur.

3.2. Seffaflik: Bilgiye Esit Kogullarda Erigim

Zincirdeki her kullanicinin bilgiye adil erisimi, ig géren agisindan igverenin
geemis sicilini; 6rnegin isyerinde meydana gelmis is kazas1 ve meslek hastalig: bil-
gilerini gérmede, isverenin ¢alisanlarinin ticret 6demesinde acze disiip dismedi-
gini gormede avantaj saglayacaktir. Ayrica bir 6nceki bolimde de bahsedildigi
tizere, igverenin de bilgiye adil erisimi is goren hakkindaki adli sicil kayds, saglk
gecmisi ve hatta gegmis egitim ve is tecriibeleri gibi bilgilere erigimini saglayabile-
ceginden taraflarin yaniltic1 bilgiler 1s1g1nda bir is s6zlesmesi imzalamasini engelle-
yebilecektir. Bu durum hem is gérene hem de igverene ait bir¢ok kisisel verinin,
gerek adli makamlar gerek saglik sistemi gerekse de egitim kurumlarinca Blocke-
hain alt yapisina entegrasyonunu gerekli kilacaktir. Elbette yine kisisel verilerin
paylasgimi ve kullanimina iligkin mevzuatlarin burada dikkate alinmasi olduk¢a

Onem arz edecektir.

3.3. Maliyet: Oz Yiiriitme ve Kamu Yararn

Oz yiiriitme veya 6z yiiriitiim, akilli bir sézlesmenin kendi kendini yiiriitmesi
(tanimlanan kogullar gerceklestiginde sozlesme maddelerinin kurulan teknolojik
alt yap1 araciligiyla kendiliginden ifa edilmesi) anlamini tagimaktadir. Bu baglam-
da 6z yiiriitme, kamu sigortalarinin alt yapisini olugturan ¢ok sayida mevzuatin (is
kanunu, sosyal giivenlik kanunu, is saghg ve giivenligi kanunu gibi) Blockchain alt
yapisina uyarlanmasini ve aktarilmasini gerekli kilacaktir. Ornegin, kamu sigorta-

sindan emekliligini hak etmis ve bu konudaki istek beyanini sisteme girmis bir is
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gdrenin talebinin mevzuat alt yapisina uygunlugunun (gerekli yas kosulu ve prim
odeme siiresi kosulu gibi) kontrol edilmesi ve uygunluk halinde kisinin emeklilik
islemlerinin tamamlanmasi, varsa toplu 6demelerinin yapilmasi, emekli ayliginin

baglanmas gibi islemlerin yapilmasi olasi olabilir.

Burada, yukarida verilen 6rnege iliskin giiniimiiz kosullarinda gok sayida ka-
mu kurumunun ve kamu ¢aliganin sisteme dahil oldugu ve bunlarin yarattigi mali
ytkii dikkate almak, Blockchain alt yapisina entegrasyon halinde maliyetlerdeki
degisimin nasil olacagini 6ngormek ancak detayl bir finansal analiz ile miimkiin

olabilecektir.

Kamu sigortalari, her sektérde olabilecegi gibi, mevzuatlarin uygulanmasinda
insan hatasina agik bir yapidadir. Ornegin kamu sigortalarinin énemli gider kalem-
lerinden birisi olan saglik 6demeleri (hastane ile sosyal giivenlik kurumlar arasin-
daki finansal hesaplamalar) veya bir diger énemli gider kalemi olan aylik demeleri
(emekli aylig1, malulliik ayhg;, 65 yas ayligi gibi) her ne kadar teknolojik alt yapilar
ile hesaplaniyor olsa da veri girigleri manuel'dir. Ayrica 6deme onaylar1 da manuel
olarak (ilgili konuda yetkili kisiler tarafindan) verilmektedir. Bu durum, kamu zarar1
ortaya gikarabilecek ¢esitli hesaplama hatalarina yol agabilmektedir. Kamu sigortala-
rinin kapsamina giren tiim uygulamalarin Blockchain’in verileri degistirilemeyen ve
kendini yiiriiten alt yapisina aktarilmasi uzun vadede kamu zarar olusturan finansal

hareketlerin 6nlenmesini, kamu yararinin korunmasini saglayabilecektir.

3.4. Kamu Sigortalarinda Blockchain Uygulamalarinin
Olasi Engelleri

Kamu sigortalari, giiniimiizdeki uygulanis bigimlerine erisene kadar, kamu si-
gortasinin kisa tarihgesinin anlatildigi boliimde deginildigi tizere, uzun bir olusum
siirecinden ge¢mistir. Ozellikle sanayilesmeden etkilenmistir. Blockchain teknolo-
jinin kamu sigortalarinda kullanilmasindan evvel, finans, hukuk ve saglik gibi kamu
sigortasinin temelini olusturan temel alanlarda uygulanmasi gerekli goriilmektedir.
Burada belirtmek de gerekir ki, Blockchain 1.0 finans piyasalarini, Blockchain 2.0
mal ticaretine esas akilli sozlesmeleri, Blockchain 3.0 ise devlet, saglik, egitim gibi
sektdrlerde bu alt yapmin kullanilmasi anlamini tagimaktadir (Gatteschi, vd.,

2018: 63). Aymi endiistri 1.0’dan endiistri 4.0’a uzanan yolculuk gibi agamali ve
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gelisme gosteren bir alt yap1 degisimi s6z konusudur. Kamu sigortalarinin blocke-
hain alt yapisina gegisi ise suan igin Blockchain 3.0 ve hatta belki heniiz tanimlan-

mamis olan Blockchain 4.0 versiyonunun iiriinii olacaktir.

Kamu sigortalar1 genel anlamda “devlet memuru” olarak ifade edilen, bir ka-
mu kurumunda kamu iglerini yirtitmekten sorumlu kisiler i¢in genis bir istthdam
alan1 olugturmaktadir. Bu kisiler mevcut sistemleri yiiriitme donanimina sahiptir-
ler. Ancak Blockchain teknolojisinin bu gorevleri yiiriiten ¢ok sayida ¢alisana ihti-
yaci ortadan kaldiracag agiktir. O halde, bu alanlarda ¢alisanlarin yeniden istih-
dama entegrasyonlarimi saglayacak, bilgi ve donanim alanlarini degistirecek bir
egitim siirecine ihtiya¢ duyulacaktir. Egitim ise ancak zamana yayilmus bir siireg ile

gerceklesmesi miimkiin ve hatta maliyetli bir bilgi degisim siirecidir.

Sosyal giivenlik, herhangi bir nitelik ayrimi yapmadan tiim insanlara uluslara-
ras1 diizeyde taninmig bir haktir. Bu hakkin sahibi kisiler farkli dil, cinsiyet, irk
gruplarinda yer aldig: gibi ayn1 zamanda farkli yas gruplarinda ve farkl egitim di-
zeylerinde yer almaktadir. Bu noktada kamu sigortalarinin kapsaminda yer alan
birbirinden farkli diizeylerde teknoloji okur yazarligina sahip kisilere es zamanh
olarak sistemin Blockchain alt yapisina gegisini agiklamak, her bir hak sahibinin bu
sisteme entegrasyonunu saglamak kolay olmayacaktir. Bu durumda uzun bir bilgi-
lendirme, tanitim, egitim siirecine ihtiya¢ duyulacaktir. Bunlar da elbette maliyet

arttiric1 unsurlar olarak goriilecektir.

Blockchain teknolojisinde verilerin merkeziyetci olmayan bir sistemde depo-
landig1 g6z 6niine alinirsa, bu ¢ok sayida veri islemcisinin aktif olarak galigmasi
anlamina gelecektir. Her verinin saklanmasi da bu durumda bir depolama alam
maliyetinin ve tabii ki enerji maliyetinin kargilanmasi ile s6z konusu olacaktir. Ya-
pilan bir aragtirma, her bir Bitcoin igleminin maliyetinin yaklagik 6 dolara tekabiil
ettigini, her bir Bitcoin iglemi igin yaklasik 10S Gbyte, Ethereum islemi igin yakla-
stk 70 Gbyte veri alan1 kullanildigini ortaya koymustur (Gatteschi, vd., 2018: 68).
Kendi enerji kaynaklarini tiretmekte giigliik ceken, enerjide disa bagimlilig: yitksek
ve kirllgan ekonomilere sahip tilkelerde, kamu sigortalar1 gibi oldukea genis veri
depolama alanina ihtiya¢ duyacak bir uygulamanin Blockchain alt yapisiyla yiiri-
tilmesi oncelikle enerji kaynaklarinin maliyetine iliskin soru isaretlerinin gideril-

mesini gerekli kilacaktir.
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Heniiz elimizde tam anlamiyla kamu sigortalarini Blockchain alt yapisina ge-
¢irmis bir 6rnek olmadig: gibi, Blockchain alt yapisina iligkin finans diginda farkl
sektorlerdeki uygulama 6rneklerinin dahi sinirl sayida olmasi sistemin getirecegi
olasi sorunlarin éngoriilmesinde giiglilk yaratmaktadir. Bu noktada ¢6ziim, konu
hakkinda akademik literatiiriin gelistirilmesinden ve teorik ¢alismalarin ampirik
bulgularini elde edebilmek i¢in bahsi gecen konularda pilot uygulamalar yapilma-

sindan ge¢mektedir.

SONUC

Kamu sigortasi, tarihi 19. Yizyil baglarina dayanan, sanayilesme ile bigim-
lenmis, giincel endiistri iligkilerini yansitan, sosyal refah devletlerinin 6nemli sos-
yal koruma araglarindan birisidir. Kamu sigortalarinin ekonomik biyiklagi goz
oniine alindiginda, konjonktiirel gelismelerden etkilenisi goz ardi edilemeyecegi
gibi, giincel gelismelerin gerisinde kalmas1 da s6z konusu olmamaldir. Bu bag-
lamda, 21.ytizyilin son teknolojik gelismelerinden birisi olan Blockchain teknoloji-
sinin, kamu sigortalarina entegresinin, yakin gelecekte ¢ok daha sik konugsulacak

gelismelerden birisi olmas1 beklenmektedir.

Bu ¢alismada, Blockchain teknolojisinin kamu sigortalarina getirecegi olasi
yeniliklerin yaninda, olasi dezavantajlar1 da degerlendirilmeye ¢alisilmigtir. Kamu
sigortalarina esas olusturan sozlesmelerin Blockchain alt yapisinda yer alan akill
sozlesme formatina doniismesi, bu alanda atilacak en radikal adimlarin baginda
gelecektir. Akilli sozlesmeler ile entegre edilmis kamu sigortalari, sozlesmeye taraf
olan tiim aktérler iin (is¢i, isveren, devlet, sendika, avukat, noter vb.) veri girisle-
rinde giivenligin saglandigy, verileri giincellemede tarafsizligin s6z konusu oldugu,
bilgiye esit erisim kogsullarinin normallestigi, bir bakima daha adil ve hatta kamu
yarar1 arttirlmig bir gelecek vadetmektedir. Bunlarla beraber, sistemin yatirim
maliyeti bir yana, istthdam yapisinda meydana getirecegi yikic1 yenilik halini 6n-
gormek ve tedbirli olmakta fayda oldugu aciktir. Heniiz teknoloji okur yazarhgmin
disiik oldugu, degisime direngli toplumlarda sisteme gegisin sancili olacagy, bil-
hassa enerji kaynaklar1 bakimindan disa bagimli ve ekonomik kirilganlig: yiiksek
ekonomilerde ise bu gegis siirecinin daha genis bir zaman dilimine yayilacag: di-

stiniilmektedir.
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Sanayilesmenin ilk yillarindan giiniimiize tretim ve tiketim hizindaki artig
dikkate alinirsa veya internet teknolojisinin diinden bugiine gelisim seyri géz 6nii-
ne alinursa, Blockchain teknolojisinin de benzer bir tarihi seyir izleyecegi diisii-
niilmektedir. Bu tarihi seyirde, gelismelerin mimari olmak ile gelismelerin izleyicisi
olmak arasindaki segim ise toplumlarin ekonomik giiglerinden, teknolojik yatkin-

larina cesitlilik ve degisiklik gosterecektir.
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Bslum IX

AKILLI KENTLERDE BLOCKCHAIN
TEKNOLOJisi

Nurcin Seymen Aksu - Ozge Yalciner Ercoskun

GIRiS

Giintimiizde diinya niifusunun %56.61’i kentsel alanlarda yasamini siirdiir-
mekte (Statistics Times, 2021) ve 2050 yilina kadar kentsel alanlarda yasayanlarin
%68 oranina ulagsmasi beklenmektedir (United Nations, 2018). Kentsel alanlarda-
ki niifus biiytiditkge konut ihtiyaci artacak, altyapi ve enerji sistemleri, istthdam,
saglik, egitim ve ulagim gibi hizmetler kentsel biiyiime kargisinda olumsuz etkile-
necektir. Ekonomik, sosyal ve gevresel siirdiiriilebilirlik géz 6niinde bulundurula-
rak kentsel ve kirsal alanlar arasindaki baglantilar giiclendirici ve yasam standardi-
n1 iyilestirici biitinlesik politikalara ihtiyag vardir. Bu nedenle, bilgi ve iletisim
teknolojilerini en uygun bi¢cimde kullanan akilli kentler, yasam kalitesini iyilestir-
meye, kolay erisim saglamaya, giivenli ve etkilesimli ortam olugturmaya, stirdiirii-
lebilir yagamu desteklemeye ve bu konular: birbiriyle iligkilendirmeye katkida bu-
lunmaktadir (Rotuna vd., 2019).

Bilgi ve iletisim teknolojilerinde ilerlemeyle birlikte akilli kentler alaninda son
yillarda bireylerin yagamini kolaylastirmak, sosyal, ekonomik ve gevresel siirdiirii-
lebilirligi saglamak, yasam kalitesi ve verimliligi artirmak amaciyla oldukga farkl
calismalar yapilmaktadir. Akilli kentler, kentsel siireglerin ve hizmetlerin verimlili-
gini optimize etmek ve kentliyle baglant1 kurmak amaciyla biiyiik veri ve nesnele-
rin interneti (IoT) gibi teknolojik yaklagimlar biitiinlestirmektedir (Magas,
2018). Blockchain teknolojisi de akilli kentlerde, kullanicilarina birgok faydal
hizmet sunabilen gelecek vadeden teknolojiler arasinda yer almaktadir. Blockchain
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teknolojisi ilk olarak Bitcoin gibi dijital para birimleri i¢in gelistirilmigtir. Belirli bir
degere sahip olan sanal varliklar1 kaydetmek amaciyla programlanabilir bir dijital
kaydolarak tanimlanmaktadir (Hakak, Khan, Gilkar & Guizani, 2020). 2009 yi-
lindan itibaren diinya ¢apinda finans, saghk, yonetim gibi farkli sektorlerde kullani-
lan, giivenli ve herkesin kolaylikla erisilebilecegi yeni tiir veri tabanidir. Akilli kent-
lerin blockchain 6nderligindeki yenilik¢i hizmetlerinden tam olarak yararlanabil-
mek igin, bu teknolojinin 6zelliklerinin, temel gereksinimlerinin ve zorluklarinin
detayli bir sekilde bilinmesi gereklidir (Cordova, 2018).

Bu nedenle aragtirmanin konusunu, blockchain teknolojisinin akilli kentlerin
gelisiminde kullanilabilecegi alanlarin belirlenmesi ve uygulama 6rneklerinin veril-
mesi olusturmaktadir. Arastirma igin, giincel kaynaklarda blockchain, akilli kent,
akilli kentte blockchain teknolojisi, akilli kentlerde blockchain uygulama alanlar ile
ilgili literatiir taramasi yapilmugstir. Taranan kaynaklar sonucunda akilli kentlerin
geleceginde blockchain teknolojisine ihtiya¢ oldugu tespit edilmistir. Aragtirma,
akilli kent olusumunda kullanilan blockchain temelli uygulamalari ortaya koymay:
ve bu baglamda 6nemini tartigmayr amaglamaktadir. Bu arastirma, elde edilen bul-
gular kapsaminda literatiire katki saglamasi, blockchain teknolojisinin akilli kentlerin

cevresel, sosyal ve ekonomik gelisimine etkilerinin tartigilmasi agisindan 6nemlidir.

1. Akilli Kent Kavrami

Diinyada meydana gelen hizl niifus artis1 sonucunda, kentler birtakim olum-
suzluklardan etkilenmeye baglamis ve karsilastiklar1 sorunlarin tstesinden gele-
bilmek igin teknoloji arag olarak kullanilarak daha yasanabilir ve siirdiirilebilir
kentler yaratmak hedeflenmistir (Sinmaz, 2013). Bilgi ve iletisim teknolojilerinin
gelismesi beraberinde kentlerde hizli degisim ve doniisiimii getirmistir. Bu durum,
kenti ve kentliyi etkileyerek; planlama, tasarim, ekonomi, ulagim, ¢evre ve yoneti-
sim gibi bir¢ok alanda farkli bakis agilar1 gelistirmistir. Gelisen planlama anlayis1 ve
tasarim yaklagimlar: ortak kaygilarla gesitli ¢6ziimler ortaya koymaktadir. Bu bag-
lamda akill kent, gelisen planlama yaklagimlarin birgogunda temel 6zellikleri kap-
sayan kavram olarak 6n plana ¢ikmaktadir (Ugar, Semsit & Negiz, 2017).

Mevecut literatiire bakildiginda akilli kent kavrami hakkinda bir¢ok tanimlama
ve buna bagl olarak birgok farkli uygulamalarin bulundugu goriilmektedir. Harri-

son’a gore akilli kent, mekansal, sosyal, bilgi ve iletisim teknolojilerinin kenti bii-
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tiinlegik kilmak icin entegre bigimde caligtig1 sistemdir (Harrison vd., 2010). Farkh
bir tanimda akilli kent; ekonomi, yonetisim, ulasim, gevre, yasam ve insan bagla-
minda irdelenerek, gelecege yonelik bagimsiz bireylerin akilli birlesimi olarak yo-
rumlanmigtir (Giilsegen vd., 2013). Akilli kentler Lombardi vd. (2012) tarafindan,
akilli ekonomi, akilli yonetigim, akilli yasam, akilli insan sermayesi bilesenleri ve
akilli cevre bagliklar altinda ¢aligan bir sistem olarak nitelendirilmektedir. Bir bag-
ka tanimda ise akilli kent, hizli niifus artiginin getirdigi sorunlarin karsilanabilmesi
ya da bu zorluklarin agilabilmesi igin kentlerin sahip oldugu kaynaklarin, bilgi ve
iletisim teknolojileri yardimi ve kentlinin de katilimi saglanarak biitiinlesik olarak
etkin ve faydal kullanimidir (Orselli & Dinger, 2019).

Akilli kent yaklagiminin temelini, stirdiirilebilir kalkinma, iyi bir yasam kali-
tesi siirme, iletisim teknolojileri ile insan yasamini destekleme ve bunlarin birbiriy-
le iligkilendirilmesi olusturmaktadir. Bu baglamda, Cohen’in Akilli Kent Cemberi
kurgusu, akilli kentler i¢in diinyada kabul goren bir yaklasimdir. Bu yaklasimda
akilli kentler i¢in ¢ember tizerinde; akilli ekonomi, akilli insan, akilli yonetigim,
akillr hareketlilik, akill cevre ve akilli yasam seklinde alt1 ana bilesen yer almaktadir
(Cohen, 2012) (Sekil 1).

Alalh
Ekonomi

Akill
Sehir

splnsgo 8 wafd

Sekil 1. Akilli Kent Cemberi (Cohen, 2012)
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Akilli Ekonomi; yeni ve yaratic fikirler, girisimci ruh, ticari markalar, isgiicii
piyasasinn iretkenligi ve uluslararasi entegrasyonu gibi ekonomik rekabet giici-
niin unsurlarini igermektedir. Akilli insan, bireylerin yeterlilik ve egitim diizeyi,
kamusal yasamla ilgili sosyal etkilesimlerin kalitesi ve dig diinyaya olan agiklik ola-
rak tanimlanmaktadir. Akilli yonetisim, siyasi katilim ile vatandaglara yonelik ve-
rimli ve seffaf yonetimi igermektedir. Yerel ve uluslararas: erisilebilirlik, bilgi ve
iletisim teknolojileri altyapisi, modern ve siirdiiriilebilir ulagim sistemlerinin kulla-
nimu akall hareketliligin 6nemli unsurlaridir. Akilli gevre, hava kalitesi, yesil alan ve
iklim gibi ¢ekici dogal yasam kosullari, kaynaklarin yonetimi, korunmasi ve siirdii-
riilebilirligine yonelik yaklagimlar olarak tanimlanmaktadir. Akilli yagam ise, yasam
kalitesinin kiltiir, egitim, saglk, giivenlik, konut, sosyal dayanigma, turizm vb.

cesitli yonlerini icermektedir (Giffinger, Fertner, Kramar & Meijers, 2007)

2. Blockchain Teknolojisi

Blockchain teknolojisi; bilgi ve sistem degisikliginin miimkiin olmadig ve sis-
teme yonelik saldirilari zorlastiran sekilde gelistirilmistir. Birden gok katilime tara-
findan yonetilen merkezi olmayan, sistem igindeki zincirlerin degistirilemedigi bir
veri taban1 olarak tanimlanir (EuroMoney, 2021). Blockchain kavramy, kayith bir
ag uzerinde verilerin giivenli ve denetlenebilir, katilan taraflar arasinda paylagilan
tim islemlerin seffaf oldugu dijital olaylarin halka acik defteri olarak tanimlanmak-
tadir. Bu sistem igindeki her islem, katihmecilarin ¢ogunlugunun fikir birligiyle dog-
rulanir (Crosby vd., 2016).

Bu teknolojide fikir birligine varmak i¢in farkli mekanizmalar 6nerilmistir. Bir
fikir birligine ulagmak, blockchain teknolojisini gerektirecek akilli sehir tabanli
uygulamalara bagl olacaktir. Bu sistemde bilgi bir kez girildikten sonra asla siline-
mez. Blockchain teknolojisi, bilgi tiim agda dagtilir ve bu nedenle degistirilmesi ya
da bozulmasi neredeyse imkansizdir. Bu sayede katiimcilar merkezi bir otoriteye
ihtiya¢ duymadan bilgileri dogrulayabilir. Yapilan herhangi bir degisiklik tiim kati-
limcilar tarafindan gériintiilenebileceginden, mevcut bilgilerin seffaflig1 saglanir ve
olas1 endiseler ortadan kaldirilmis olur (Hakak vd., 2020) (Sekil 2).
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Sekil 2. Blockchain Teknolojisinin Ozellikleri (Hakak vd, 2020)

Blockchain teknolojisinin gelisimi ti¢ kusakta siniflandirilmaktadir. Birincisi,
ilk dijital para birimi olan Bitcoin'in gelistirilmesi olarak goriilmektedir. Bitcoin'i
destekleyen blokchain agmnin bagka amaglar i¢in kullanilabilecegi anlagilmigtir. Bu
durum ikinci nesil akilli s6zlesmelere yol agmistir. Ethereum gibi blockchain ta-
banl platformlar, merkezi olmayan ve agik kaynak kodlu akilli sézlesmeleri olus-
turmakta ve igletmektedir. Ugiincii nesil, yani mevcut teknoloji, DApp'ler (De-
centralized application) ile olugturulmaktadir. DApp'ler, bireylerin akilli telefon
veya tarayicl gibi daha erisilebilir bir temelde blokchain teknolojisini kullanarak
etkilegime girmesine olanak tanimaktadir (Nam, Dut, Chathoth & Khan, 2021).

Blockchain teknolojisi su anda hizla gelisen teknolojilerden biridir ve ¢ogu
uygulama igin uygun goriilmektedir. Baslangicta Bitcoin ile olan iligkisiyle algila-
nan blockchain teknolojisi son yillarda akilli s6zlesmeler, lojistik ve bir¢ok ak-
torden olusan sistemlerin yonetimi gibi diger faaliyet alanlarinda da kullanilmak-
tadir (Khanna vd., 2021). Arastirmacilar, blockchainin potansiyelinden yararla-
narak insanlarin dijital topluluklara ve yerel topluluklara olan giivenini artirmay:
hedeflemektedir. Sistem giivenligi, merkezi olmayan ve acik yapilar sayesinde
blockchain altyapisi tarafindan kolayca gergeklestirilebilmektedir. Ciinkii tek
gercek kaynag ve yeni girisimler igin tek bir baglangi¢ noktas: saglamaktadir (Ag-
garwal vd., 2019).
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Blockchain teknolojisi, giivenli olarak depoladig: hassas verilerin iletisimini
kolaylastirirken yerel ve bolgesel kurumlarin seffafligini da artirma kapasitesine
sahiptir. Cevre ile ilgili faaliyetlerde sirketlerin sayginlik ve giivenilirligini yo6-
netmek i¢in bir arag olarak hizmet etmektedir. Bu anlamda blockchain, bireyle-
rin karar alma siireglerine aktif olarak katilmalarini saglayan ve gevre korumaya
yardima bir arag olarak akilli sehirlerin gelisimine katki sunmaktadir (Rotuna
vd., 2019).

3. Blockchain Teknolojisinin Akilli Kentte Kullanimi

Hizli kentlesmenin yarattig1 zorluklarla miicadele etmek icin geleneksel plan-
lama yaklagimlari yerini teknolojini ile biitiinlesen planlama yaklagimlarina birak-
maktadir. Inovasyon ve teknoloji akilli kentler yaratarak, daha yasanabilir, daha
tiretken, daha siirdiriilebilir ve daha katilimi yiiksek alanlar olusturmaktadir. Bu
gelismeler temelde bireylerin, kurum ya da kuruluglarin ve devletin birbiriyle olan
iletisimini giiclendirmektedir. Kentlerin akilli forma ulagmasinda yenilikgi bir tek-
noloji de blockchain teknolojisidir. Bu sistem, akilli kentin teknolojik yaklagimla-
rin1 daha giivenli, esnek, seffaf, stirdiiriilebilir ve verimli hale getirmek igin kulla-
milmaktadir (Geliyoo Biligim, 2021).

Akilli kent, vatandaglarinin verimlilik ve giivenligini saglamada, bilgi ve ileti-
sim teknolojilerini kullanarak yonetim ve yerel topluluklarla etkilesimde olma
firsat1 sunmaktadir. Blockchain teknolojisi, merkezi bir model iginde tasarlanama-
yan ¢ok sayida yeni etkilesim modelinin gelistirilmesine izin vermektedir. Diinya
capindaki akilli sehirler, kentsel yasamui iyilestirme planlarinin temelinde blocke-
hain teknolojisini kullanmaktadir (Rotuna vd., 2019).

Blockchain teknolojisi kullanimi; akilli sehirlerde belirli sorunlar ¢6zmede
one ¢ikan bir teknoloji haline gelmektedir: Yerinden Yonetim; blockhain teknoloji-
sine ait sistemler, merkezde bir giice bagl olmadan katihmailar arasinda galigir.
Boylece katihmcilar hizli ve giivenli bir sekilde birbiriyle etkilesime girmektedir
(Seisdedos, 2020). Takma ad; blokchain sisteminde, her ag gercek kimligini gizli
tutarak, halka acik bir takma adli adrese baglanmaktadir. Kullanicilarin kimlikleri-
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nin gizli tutulmas: gereken durumlar igin olduk¢a uygundur (Xie vd., 2019). Seffaf-
lik; blokchain teknolojisi, herkesin tiim iglem kayitlarina erismesini saglayarak
seffaflig1 6n planda tutmaktadir (Cordova, 2018). Demokrasi; bu sistem igindeki
her islem, katihmailarin ¢ogunlugunun fikir birligiyle dogrulanir. Bu da onu de-
mokratiklestirir (Crosby vd., 2016). Giivenlik; blokchain tabanli merkezi olma-
yan sistemlerde, tek bir ariza noktasina sahip olmak zordur. Boylece ag giivenligi
artinlmig olur (Hakak vd., 2020). Degismezlik; blokchain sisteminde yer alan
biitiin islemler dijital imzalar aracihgryla imzalanir. Ayrica, veri kiimeleri tek yon-
lii olarak birbirine baglanir ve giivence altina alinir. Yapilan herhangi bir degisik-
lik hemen tespit edilebilir. Bu durum paylagilan defteri degismez hale getirmekte-
dir (Xie vd., 2019).

Bu olumlu 6zelliklerden dolayy, blokchain teknolojisini akilli kentlerde uygu-
lamak, veri butinlugini saglar. Kamu ve 6zel kurumlar ile bireyleri veri paylagma-
ya ve ortak karar almaya, daha giivenilir, seffaf ve demokratik bir akilli kent olus-
turmaya tegvik etmektedir (Sun, Yan & Zhang, 2016) (Sekil 3).
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Sekil 3. Blockchain Teknolojisi Tabanl Akilli Kent Sistemi (Sun vd., 2016)
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4. Blockchain Teknolojisinin Akilli Kent Bilegenlerine
Etkileri ve Diinya Ornekleri

Akilli kentlerin; akilli ekonomi, akilli insan, akilli yonetisim, akilli hareketlilik,
akillr gevre ve akilli yagam olmak tizere bilesenleri bulunmaktadir. Bu bolimde,
akilli kentin alt1 ana boyutu tizerinden blockchain teknolojisinin nasil uygulandi-

gina dair tespitler yapilarak uygulama 6rneklerine yer verilmistir.

4. Blockchain Teknolojisinin Akilli Ekonomiye Etkileri

Diinya tizerinde gelisen akilli teknolojiler, kentlerin ekonomik ilerlemelerin-
de 6nemli bir rol almaktadir ve blockchain teknolojisi de siiphesiz bu teknolojiler-
den biridir. Ginimiizde Dubai diinyanin teknolojik agidan en ilerici kentlerinden
biri olarak kabul edilmektedir. Dubai, blockchain teknolojisinin kullanildig1 proje-
lerle diinyanin ilk blockchainle ¢alisan kenti olmayr hedeflemektedir. Dubai, bu
sistemle birlikte kamu ve sektorde kagitsiz bir sanal alan yaratmayi planlamaktadr.
Tim belge akisi elektronik ortamda yapilacagindan, evrak islerinin zamanini ve

maliyetini 6nemli 6l¢iide azaltmay1 amaglamaktadir (Magas, 2018).

Mevcut endiistriyel kiiresellesmenin etkisini azaltmak igin yerel tiretim siireg-
lerini 6n plana ¢ikarip etkilestirmek oldukga ¢ok 6nemlidir. Bu siireci tegvik edip
hizlandiracak ve olgeklendirecek yenilik¢i yaklagimlarin olusturulmas: gereklidir.
Ekonomik anlamda, geri déniisiim, yeniden kullanim, tedarik zincirlerinin yeni-
den yerellestirilmesi gibi uygulamalar agisindan bir blockchain teknolojisinin kul-
lanim1 kentlerde yagayanlari destekleyici konumdadir (Cohen, 2018). Ornegin;
2014 yilinda Barselona'nin o dénemli belediye baskani 2054 yilina kadar kentlerin
tilkettikleri her seyi iiretmeleri i¢in “Fab City Global Initiative” isimi bir proje ge-
listirmigtir. Bu yaklagim 38 kenti i¢inde alan bir agdan olugmakta ve bir vakif tara-
findan yonetilmektedir. Yerel olarak tiretken, kiiresel olarak baglantili kentler ve
bireyler olusturmak i¢in ¢aligmalar yapmaktadir. Fab City projesinin pargas: olan
kentler ile diger takipci kentler kiiresel olarak senkronize edilmistir. Iki taraf anlas-
tiginda, ticari bir iligkinin seffaf ve korumali bir sekilde yiiriitiilmesini saglamak igin
blockchain teknolojisini kullamilarak akill bir sézlesmede sartlar kodlanabilmek-
tedir (Fab City, 2014).
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Sanal paranin hizla deger ve 6nem kazandig1 diinyada, birgok iilke gesitli
amaglarla blockchain teknolojisi kullanmaktadir. Giniimiizde farklilagan kiiresel
bankaciliga adapte olabilmek ve bu sistemin iginde yer alabilmek igin baz1 tlkeler
ulusal para birimlerini elektronik paraya doniistiirmektedir. Bu yaklagimla e-Dinar,
Tunus’ta kullanilan ilk eyalet para birimini olmugtur (Usmed, 2021). Diinyada
kripto para birimi Bitcoini resmi olarak kullanan tilkeler arasinda; diinyada en gok
kripto paraya sahip olan Amerika Birlesik Devletleri, nakit kullanimini kaldirmak
ve e-para sistemine ge¢mek isteyen Danimarka ve Isveg, Bitcoin ile aligveris yapi-
labilen Hollanda yer almaktadir (Geliyoo Bilisim, 2021).

Ulkemizde bulunana firmalardan Migros Ticaret A.S., meyve ve sebze iiriin-
lerinin raflara gelen kadar gegen tiim tedarik siirecinde seffafligi saglamak amaciyla
Microsoft ve Obase isbirligiyle blockchain teknolojisini kullanmaya baglanmugtir.
Blockchain teknolojisi kullanilarak meyve ve sebze iiriinlerinin kayitlar sistemde
tutulmaktadir. Migros marketlerde yer alan ve MB (MigrosBlockchain) logosu bu-
lunan téim triinlerin Migros Mobil Uygulamasi yardimiyla okutularak tarladan rafa
kadar gegen tiim tedarik siireci kullanicilarin erigimine agilmistir. Sistem, kayith veri-
lerin degistirilmesine ve gegmise doniik islem yapilmasina izin vermediginden, gii-

venilir veriye ulagim imkanini saglamaktadir (HaberTiirk, 2020) (Sekil 4).

® ®
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Sekil 4. Migros Mobil Uygulamasi Blockchain Mentisi (Egirisim, 2020)
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Nesnelerin interneti, yapay zeka ve biiyiik veri ile etkilesime girecek olan
blockchain teknolojisinin kentsel hizmetleri ve kamusal altyapilar1 yonetmesi igin
entegre bir sistem olusturmasi gereklidir. Bu olusumla birlikte diinyadaki birgok

iilke dijital ekonomisini gelistirme yoluna girecektir (Magas, 2018).

4.2.Blockchain Teknolojisinin Akilli insana Etkileri

Vatandaglar/insanlar akilli kentlerin merkezinde yer almaktadir. Kentte yaga-
yan bireylerin kisisel verilerini analiz etmek; kisiye 6zel hizmet sunma, inovasyon
ve ekonomik biiytimeyi hizlandirma ve sirketlerin karar verme siireglerini optimize
etme gibi birgok fayda saglamaktadir. Son yillarda kent niiffusunun hizli bir sekilde
artmastyla vatandaglarin kigisel verileri de oldukga hizli bir bicimde artmaktadur.
Bu veriler giiniimiizde, Facebook ve Google gibi kuruluslar tarafindan siirekli ola-
rak toplanmakta, saklanmakta ve analiz edilmektedir. Ancak merkezilestirilmis bu
secenekler, insanlarin kisisel verilerinin nasil kullanildigina dair yeterli bilgiyi sag-
lamamaktadir (Lai, Zhang & Busovaca, 2013).

Bu noktada blockchain teknolojisinin kullanimi, vatandaglarin kigisel verileri-
ne erisimini saglamakta, verileri depolamasina, kontrol etmesine, degistirebilmesi-
ne ve iyilestirebilmesine olanak tanimaktadir. Kisisel verileri saklamada veri biitiin-
ligini saglarken bu verilerin giivenli bir sekilde saklanmasi zor olmaktadir.
Blockchain teknolojisinin seffaflik, giivenlik ve degismezlik 6zellikleri, onu kisisel
verileri depolama ve arsivlemede ideal bir segim haline getirmektedir. Blockchain
tabanli veri depolama sistemleri, vatandaglarin kisisel verilerinin miilkiyetine sahip
olmasini saglar. Kisisel veri erisim kontrolii ise bilgiye kimlerin erisebilecegini be-
lirlemektedir. Vatandaslar, kisisel verilerinin nasil kullanildig1 konusunda az bilgiye
sahip olsalar da kisisel verileri kontrol etmeye isteklidir. Blockchain tabanli merke-
zi olmayan Kkigisel veri erigim kontrol sistemi, kullanicilara verileri yonetmeleri i¢in
onerilmektedir (Do & Ng, 2017).

Bagarili bir uygulama 6rnegi olarak, AB disindaki kullanicilarin Estonya'da is
kurmak icin kullanilabilecegi dijital kimlik olusturmasina olanak saglayan e-Ikamet
programidir (Rotuna vd., 2019) (Sekil 5).
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Sekil 5. Estonya E-lkametgah Karti (Estonian World, 2021)

Bu model, diinyadaki herhangi bir tilkenin herhangi bir vatandaginin e-
ikamet uygulamasiyla Estonya'da dijital bir sirket kurmasina izin vermek igin olug-
turulmustur. Dijital kimlikle birlikte, kisinin dogum tarihi, vatandaglik bilgisi, tini-
versite diplomasi gibi 6zellikler gozitkmektedir. Bu tiir bir kimlik, depolama, gii-
venlik ve merkezi olmayan sistem saglayan blockchain teknolojisini kullanarak

akilli kentin vatandaglarini tanimlamak icin uygulanmaktadir (Rotuna vd., 2019).

Giintimiizde veriler; ekonomi iginde yer alan degerli varlik konumuna ulas-
maktadir. Bu durum veri aligverisi piyasalarin1 daha da taninir duruma getirerek
yayginlagtirmaktadir. Veri ahgverisi piyasalarinda kullanicilar, paylagim ve satig
yapabilmektedir. Bu noktada blockchain teknolojisi, veri sahipleri ve tiiketicileri
arasindaki iglemlerin kaydedildigi, merkezi olmayan, seffaf bir ortam olusturmak igin
kullanilmaktadir. Ayrica, verilerin telif hakki ve kisisel verilerin kullanimi gibi kuralla-
rin saglanmast igin akill s6zlesmeler kullanilmaktadir. Blockchain ve akilli s6zlegme-
lerin bir bagka uygulamasi da, bireylerin vasiyetname hazirlama ve denetleme, iiretici

belgelerinin saklanmas: gibi faaliyetlerini iyilestirmektir (Xie vd., 2019).

BM uzmanlari, kripto para birimlerinin ve onlara gii¢ veren blockchain tek-
nolojisinin seffaf, giivenilir ve direngli olmasinin siirdiiriilebilir kalkinmada 6nemli
rol alabilecegini belirtmektedir. Ozellikle bu konu, kurumlarin daha zayif ve yol-

suzlugun yiksek oldugu bélgelerde onemlidir. Diinya Gida Programi (WEFP),
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blockchain teknolojisini ihtiyact olanlara maddi destegin ulagmasini saglamada
yardimar olarak kullanmaktadir. Ornegin, Pakistan'da yapilan bir uygulamada,
Diinya Gida Programi’nin herhangi bir bankaya gerek kalmadan, giivenli ve hizli
bir sekilde ihtiyaci olanlara dogrudan para aktariminin mimkiin oldugunu gos-
termistir. Benzer gekilde Building Blocks Projesi, Urdiin'de yer alan miilteci kamp-
larinda yapilan her bir islemin giivenilir ¢evrimici kaydini olusturarak basarili so-
nuglar elde etmistir. Bu uygulamanin basarili sonuglanmasi, diger dezavantajl

gruplar icin de ncii olabilecek nitelige sahiptir (UN News, 2021).

4.3. Blockchain Teknolojisinin Akilli Yénetisime Etkileri
Akilli yonetisimde blockchain teknolojisinin etkili oldugu yonler; demokratik

ortam saglama, fikir birligi olusturma, seffaflik ve vatandaglara kolaylik saglamadur.
Ornegin, hiikiimetler blockchain tabanl kurduklari ag ile; bireylerin saglik kayitla-
rina erismelerini, oy kullanmalarini, sorunlarla basa ¢ikmada yardim personelini
uyaran bir sistemi izlemeyi saglayabilmektedir (Cohen, 2018). Ozel mesajlar;
akilli kentte bireylerin sorunlar1 bildirmek, idari prosediirlerle ilgili agiklamalar
almak, kiiltiirel ve sosyal olaylar1 duyurmak gibi konularda kamu idareleri ile etki-
lesime gecebildigi 6nemli bir veri tiridiir. Mevcutta, gogu mesajlasma uygulama-
sinda verilerin giivenligini saglayacak bir protokol yoktur. Farkli mesajlagma plat-
formlar1 arasinda veri aligverigine izin verecek blockchain tabanli bir iletigim siste-

mi bu sorunu ¢ézebilir (Rotuna vd., 2019).

Hiikiimetler, blockchain teknolojisinin e-devlete uygulanmasi, devlet hizmet-
lerinin kalitesinin iyilestirilmesi, bireysel kredi sisteminin gelistirilmesi, hitkiimetin
giivenilirliginin gliglendirilmesi gibi birgok avantaja sahiptir. Blockchain teknoloji-
sinin degismezlik ve seffaflik 6zellikleri bulunmasi kamu sektoriinde giivenli belge
yonetimi igin uygun bir yontemdir (Hou, 2017). Akilli ydnetisim alaninda,
blockchain teknolojisi, devlet, isletmeler ve vatandaslar arasinda karsihikli giiveni
artiracak olan tapu kayd: gibi kamu sektériinde giivenli belge yonetimini tesvik
edebilmektedir. Ornegin, Honduras, hitkiimet ile vatandaglar arasindaki kargilikl
giiveni artirmak iin tapu kayutlarryla ilgili bilgileri depolamak amaciyla blok zinciri
tabanli bir arazi kayit sistemi gelistirmistir (Xie vd., 2019). Benzer sekilde, Gana’da

da miilk sahipleri ve kamu kurumlar: arasindaki iliskinin sistematik sekilde stirdii-
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rilmesini saglamak i¢in tapu kayitlarin1 depolamak amaciyla Blockchain teknoloji-
si kullanilmaktadir. Bitland isimli uygulama ile tapu kayitlarinin ¢ekilmesi agama-
sinin siiresi oldukea diismiistiir (Tekin Bilbil, 2019) (Sekil 6).

Sekil 6. Bitland Tapu Kayitlarini Depolama Uygulamasi (Blockchain News, 2016)

Elektronik oylama, akilli yonetisim alanindaki blockchain teknolojisinin bir
bagka potansiyel uygulamasidir. Blockchain sistemi oy kayitlarin1 saklamak ve
otomatik olarak kontrol etmek ve saymak icin kullanilmaktadir (Xie vd., 2019).
Japonya’da yer alan Tsukuba, tlkenin blockchain tabanli e-oylama sistemine ge-
gen ilk kentidir. Kisilerin sosyal giivenlik numaralariyla girdikleri Blockchain ta-
banli My Number sisteminde kentte yapilmasi 6ngériilen sosyal projeler oylamaya

agilmistir (Geliyoo Biligim, 2021).

Blockchain, katihmailarin klinik deneylere alinmasinda kisisel veri akigin
kontrol etmenin giivenli bir yolu olarak kullanilmaktadir. Bu teknoloji anlagmaya
varilana kadar bireylerin verilerini gizli tutmakta, yararh ve 6zgiin veriler elde eden
aragtirma ekibinin cikarlarin1 da korumaktadir. Ornegin; Malta Biyobankasi, ca-
lismalarinda biyo 6rneklerin kullanimina yonelik bireylerin dinamik onayini almak
ve yonetimini saglamak i¢in Dwarna adli bir blockchain teknolojisi kullanmakta-
dir. Dwarna web portali, degismez bir kayit olusturmak igin bireylerin onayi
blockchain sistemi i¢inde saklamaktadir (OECD, 2020).
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MedRec ise, Massachusetts Teknoloji Enstitiisii'niin medya laboratuvarin-
dan, tibbi kayitlar1 gériintilleme izinleri ve veri alma talimatlarim iligkilendiren
blockchain etkin bir sistemdir. Bu sistem, hastalarin bilgilerine erismelerine ve
bunlar1 kontrol etmelerine olanak tanimaktadir. Bugiine kadar ilaglar, kan testleri,

agilama gibi miidahalelerde bagarili olmustur (MedRec, 2020).

Ulkemizde ise Istanbul’'da, Istanbul Kalkinma Ajans: 2018 yili Yenilikgi ve
Yaraticc Mali Destek Programi kapsaminda desteklenen, blockchain uzman-
lik, okuryazarhik ve mentdrluk ve uzman agigini kapatilmasi igin hazirlanan Istan-
bul Blockchain Okulu Projesi bulunmaktadir. Bu proje, teknoloji ve finans sektor-
leri basta olmak iizere endiistride yeniden yapilanma siirecini hizlandiracak ve
geng niifusun teknoloji iiretimi ile yazilim ihracati alanlarinda bilgi sahibi olmasini
destekleyecektir (Habitat Dernegi, 2018).

Giiney Marmara Kalkinma Ajansi, 2018 Yili Teknik Destek Programi kapsa-
munda Balikesir Il Milli Egitim Miidiirliigii adina hazirlanan “Déniisiim Egitimden
Basliyor: Blockchain” adli proje onaylanmistir. Projenin hedefi; Balikesir’de yer
alan egitimcilerin dijital doniisiime rehberlik ve liderlik edecek sekilde yetistiril-
mesi ile egitimde iretkenlige katki vermesidir. Proje kapsaminda, ilde yer alan
bilisim teknolojileri &gretmeni, okul idarecisi ve MEBBIS yéneticisi olarak gérev
alan 150 6gretmene dijital doniisiim, blokchain teknolojisi uygulamalari, tiirleri,
kullanim alanlari, egitim alaninda blokchain teknolojisi kullanimu ile ilgili egitim

verilmesi planlanmugtir (Balikesir I1 Milli Midiirliigii, 2018).

4.4.Blockchain Teknolojisinin Akilli Hareketlilige Etkileri

Bilgi iletisim ve teknolojilerinin gelismesiyle birlikte ulagim sektori biiytik
sekilde etkilenmig ve akilli ulagim sistemleri olugmugtur. Akilli Ulagim Sistemi
(ITS), akilli araglarin etkilestirilmesi igin internet erigimi ve birbiriyle iletisim
kurmasini saglamaktadir. Akilli ulagim, siirticiiler ve yolcular igin konforlu kulla-
nimy, trafikteki verimliligi ve giivenligini artirmayr amaglamaktadir. Blockchain
teknolojisi sayesinde merkezi olmayan, giivenli, seffaf ve direngli akilli ulagim sis-

temleri olusturulmaktadir (Zhang vd., 2011). Ornegin, Danimarka’da tagitlarin ve
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tagit sahiplerinin kayitlari ile bu kayitlarin yonetimi ve izlenmesi siireglerinde
blockchain teknolojisi kullanilmaktadir (Tekin Bilbil, 2019).

Alkilli kentlerde yapay zekinin gelismesiyle birlikte, otonom arag teknolojisi-
nin yayginlagmasi beklenmektedir. Otonom arag; kullanicilar ile elektronik hiz-
metler, trafik yonetim sistemleri, polis, park sistemleri ile etkilesimi saglama po-
tansiyeline sahiptir. Otonom bir aracin ¢aligmasi i¢in, navigasyon sistemi, trafik
bilgileri, yakitin kullanilabilirligi, ehliyet bilgisi, yol vergileri, hiz kontrolleri, park
yerleri gibi ¢evreyle ilgili bilgilere gereklidir. Bu verilerin aktarimi blockchain tek-
nolojisi ile giivenli bir sekilde yapilabilmektedir. Ayni1 zamanda, otonom bir aracin
hareketleri ve stiriiciintin trafik kurallarina uymas: gibi kullanic1 davranigina bagh
bilgiler de kaydedilebilir (Rotuna vd., 2019).

Giiniimiizde birgok iilke siirdiiriilebilir ulagim sistemleri gelistirmek igin
elektrikli araglar1 ve sarj istasyonlarini giindeme almustir. Blockchain teknolojisi,
elektrikli araglar ile sarj istasyonlar1 arasindaki, merkezi olmayan, giivenilir ve seffaf
elektrik ticaretini saglamaktadir. Elektrikli araglarin, enerji miktari, kullanim za-
mani ve yer se¢imi gibi talepleri ile sarj istasyonlarinin fiyat ve konum bilgileri, her
elektrikli aracin kendine en uygun olan sarj istasyonunu bulabilmesi i¢in blocke-
hain sisteminde depolanir (Xie vd., 2019).

Sekil 7. BMW Dijital Pasaport Uygulamasi (Luckow, 2019).
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BMW Grup, blockchain teknolojisini kullanarak; arag 6zelliklerini gosteren
dijital ara¢ pasaportu uygulamasi yapmakta, giivenli hammadde kaynaklarinin
takibini ve belgelemesini saglamaktadir (Sekil 7). Ayrica BMW Grup tarafindan
desteklenen “Charge Chain” modeli blockchain teknolojisini kullanarak merkezi
olmayan bir sarj ag1 ve elektrik altyapisiyla saglamaktadir. Elektrik sirketi ya da sarj
istasyonu sirketlerinin para iglemlerini ytirtitmek igin bankaya ihtiyaci yoktur. Bu-

nu blockchain aracihigyla kendileri yiiriitmektedir (Luckow, 2019).

4.5. Blockchain Teknolojisinin Akilli Cevreye Etkileri
Diinya ¢apinda, genellikle komiir, petrol ve dogalgaz gibi fosil yakitlar enerji

kaynag: olarak kullanilmaktadir. Bu yakitlarin agir1 tiiketimi cevre kirliligine ve
sera gazi emisyonunun artmasina neden olmaktadir. Cevreyi korumak ve stirdii-
riilebilirligini saglamak icin yenilenebilir enerji kaynaklarinin (giines enerjisi,
riizgar enerjisi vb.) kullanimi yayginlagtirlmalidir. Bu baglamda da verimli, gii-
venli, ekonomik ve siirdiiriilebilir bir elektrik sebekesi sistemi saglamak i¢in akilli
sebeke sistemi onerilmektedir. Cok sayida tiiketici ve treticiyi yonetmek, igin
merkezi olmayan bir elektrik sebekesi sistemi olduk¢a 6nemlidir (Peck & Wag-
man, 2017).

Blockchain teknolojisi, elektrik islem bilgilerini depolandig: bir kayit tuta-
rak, merkezi olmayan, seffaf ve giivenilir bir elektrik ticareti piyasasinin uygu-
lanmasini desteklemektedir. Genellikle blockchain, sayag 6l¢iim verilerini depo-
lamak i¢in kullanilirken, akilli s6zlesmeler, elektrik giicii ve elektrik verilerinin
kullanimint izlemek i¢in kullanilmaktadir. Bu teknolojinin kullanimi, NRGcoin
ve SolarCoin gibi yenilenebilir enerji dijital para birimleri ile ilgili islem bilgileri-
ni kayit altina alarak ve finanse edilen paranin kullanimini seffaflikla izleyerek
yenilenebilir enerji finansmaninin gelisimini de hizlandirmaktadir ($ekil 8). Blok
zinciri teknolojisini kullanan araglar, fosil yakitlara olan bagimliligimizi sona erdi-
rebilir (Xie vd., 2019).
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Enerji tiretimi SolarCoin dolasimini saglar.

Solar MWh SolarCoin Vakfi
Jeneratorler

Dogrulama Bilgileri ve Toplulugu

Sekil 8. SolarCoin Calisma Prensibi, (CryptoCoin, 2017)

Blockchain teknolojisinin ¢evre koruma potansiyeli, BM ve diger kuruluglar
tarafindan farkli projelerle test edilmistir. Ornegin, blockchain Diinya Dogay1 Ko-
ruma Vakfi (WWF) igin gelistirilen yasadist orkinos balik¢iligini ortadan kaldir-
mak igin bir arag olmustur. CarbonX isimli platformda sera gazi emisyonlarindaki
azalmalari, bir kripto para birimine déniistiirmek amaciyla kullanilmigtir. BM Cev-
re Programi (UNEP), Danimarka Teknik Universitesi ve Danimarka Disisleri
Bakanlig1 arasindaki isbirliginde seffaflik, iklim finansmani ve temiz enerji piyasala-
11 alanlarinda blockchain teknolojisi temelli bir iklim eylemini hizlandirabilecegi
goriisii bulunmaktadir. Blockchain teknolojisi, toplumlarin iklim tizerindeki etkile-
rini azaltmak tizere nasil harekete gegtiklerini gostermenin seffaf ve giivenilir bir
yolunu saglamaktadir. Enerji sektoriinde blockchain kullanimini yayginlagtirma
hedefi bulunan Energy Web Foundation (EWF), enerji ve kaynak verimliligin
siirdiiriilebilirligi icin yeniliklere odaklanan Rocky Mountain Institute (RMI) ve
herkes igin adil bir finansal sistem esitligi olusturma vizyonu olan Alliance for In-
novative Regulations, iklim, finans, sivil toplum kuruluglar1 ve enerji sektorlerini
kapsayan kuruluglar tarafindan desteklenen Kripto Iklim Anlagmasi'ni 2021 yil

Nisan ayinda olusturmustur. Kripto iklim anlagmasinin amaci, endiistriyi en kisa
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stirede karbondan arindirmak ve 2030 yilina kadar kiiresel kripto endiistrisinde

sifir emisyona ulagmaktir (UN News, 2021).

2018 yilinda New York’ta baglatilan bir blockchain uygulamasiyla, atik yone-
timi sistemi i¢inde bulunan sensoérler yardimiyla alinan bilgilerin islenmesi ve bun-
larin en iyi sekilde kullanip sorunlarin giderilmesi amaglanmistir. Bu projeyle New
York'taki atik yonetim sistemi i¢inde ¢alisan tagitlara bagli maliyetlerin disiril-
mesi ve trafik sikistkligini ¢6zmeye yardima verilerin olusturulmasi hedeflenmistir
(MrTopStep, 2019).

4.6.Blockchain Teknolojisinin Akilli Yasama Etkileri

Akill kentlerin en temel amaci, vatandaglarinin yagam kalitesini ve refah sevi-
yesini artirmak olmalidir. Blockchain teknolojisi bu amaca y6nelik olarak kamu
giivenligi ve halk saglhiginda rol almaktadir. Kamu giivenligi agisindan verilecek bir
ornek, Boston'da kurulan blockchain teknolojisi ile herhangi bir polis merkezinin

kaydettigi tiim sug verilerine gercek zamanli erisim saglanmasidir (Cohen, 2018).

Blockchain teknolojisinin seffaf, denetlenebilir, giivenilir, merkeze bagh ol-
mama gibi 6zellikleri barindirmasi ve verileri depolamasi, korumasi halk saghgin
korumada etkin bir aragtir. Covid-19 pandemisinin takibinde, hastaligin yayildig:
alanlar1 tespit etme, hastalik belirtilerini ve degisimlerini izleme, tibbi ilag ve gere¢-
lerin tedariki gibi bir¢ok alanda fayda saglamistir. Hastalarin kisisel bilgilerinin
bulundugu verilerin saklanmasi ve korunmas hasta giivenligini olumsuz etkileme-
den Blockchain teknolojisi ile miimkiindiir. Bu teknolojinin halk saghginda kulla-
niminin yayginlastirlmasi salgina karsi hizli yamitlar alinmasini saglayacaktir.
TYMLEZ, Cyberprint, Compumatika ve Traxion gibi teknoloji firmalar1 ortak bir
galismayla, koronaviriise karsi blockchain teknolojisini kullanarak hiikiimet, saglik
calisanlar1 ve hastanelerle bilgileri seffaf bir bicimde paylasacaklari sistem kurarak,
tibbi drtinlerin tedarik zincirinin daha geffaf ve daha agik bir gekilde blockchain
platformuna tagimistir (Demirbag & Incekara, 2020).

Giiney Kore'de ise halk saghigi koruma amagli COVID-19 salginiyla miicade-
le etmek i¢in kisi takibini destekleyen bir kimlik yonetim sistemi blockchain tek-

nolojisi ile olusturulmustur. Giiney Kore’de turizm bolgesi olan Jeju Adasi’na ge-
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len ziyaretgilerin akilli telefon uygulamasini indirmeleri ve erisim sagladiklar1 yer-
lerde QR kodlarini taramak igin kullanmalar1 istenmektedir. Kullanicilar uygula-
may1 telefonlarina yiiklediklerinde, kimlikleri halka agik bir blockchain agi aracili-
giyla onaylanmaktadir. Sonrasinda uygulamada dijital parmak izi kimlik dogrula-
mast yapilir ve PIN kodu ayarlanir. Béylece kimlik bilgileri icin 6zel bir blockchain
sistemine kaydedilir. Kullanicinin kigisel bilgileri, kullandiklar1 igletmelerin ve
hizmetlerin kayitlarindan ayr olarak saklanmaktadir. Kullaniciya ait veriler, vaka-
larin gizli kalmasini saglayacaktir (OECD, 2020).

Salgin doneminde, dijital altyapinin halk saghg: yonetimi agisindan bir¢ok
alanda biiyiik 6neme sahip oldugu gozlemlenmektedir. Gelecekteki salginlara etki-
li bir bi¢cimde hazirlanmak ve gerekli kosullar1 saglamak igin, akilli kentler dijital
altyapisim gii¢lendirmelidir (Seymen Aksu & Yalciner Ercoskun, 2020). Dijital
altyapilarin giiniimuizdeki ve gelecekteki yapisinin giiglendirilmesi, blockchain

teknolojisinin bu siirece entegre edilmesi ile gergeklesecektir.

SONUC

Hizli kentlesmenin getirdigi sorunlara ¢6ziim bulmak i¢in kentler ekonomik,
sosyal, gevresel birtakim doéniisiimlerin igine girerek, bu sorunlarin istesinden
gelebilmek i¢in akilli ¢6ziimler bulmaya yonelmektedir. Akilli kent, vatandaglar
icin kentsel hizmetlerin kalitesini ve performansini iyilestirmek i¢in bilgi ve ileti-
sim teknolojilerini kullanmaktadir. Blockchain teknolojisi, baglangigta kripto para
birimleri i¢in olusturulmus olmasina ragmen, akilli kentlerin kargilastig1 ve gele-
cekte kargilasacag gesitli zorluklar igin umut verici bir ¢6ziimdiir. Blockchain tek-
nolojisine dayali akill bir kentin yoneticileri, vatandaslar1 ve ziyaretgcilerle etkile-
sime gegebilecek, kentte kaynaklarin optimize edilmis dagilimi saglanabilecek ve

boylece giivenli ve seffaf bir ortam olusacaktir.

Blockchain tabanli akilli kentler; degismezlik, verilerin izlenebilirligi, merkezi
olmama ve giivenilirlik gibi 6zelliklerinden dolay1 hizhi gelistikleri igin farkli tekno-
lojilerden de etkilenebilmektedir. Arastirma, akilli kent olusumunda kullanilan
blockchain temelli uygulamalar: ortaya koymakta ve bu baglamda 6nemini tartis-
maktadir. Blockchain teknolojisinin akilli kent bilesenlerine katkis1 ve temel uygu-

lama alanlarinin belirlenmesi i¢in literatiir taramasi yapilmig ve blockchain tekno-

185



Blockchain Teknolojileri ve Sektorel Etkiler

lojisinin gelecegin akilli kentlerinde kullanimina y6nelik tespitler yapilarak su so-

nugclar ¢ikarilmigtir:

Surdirilebilir akilli sehirlerde sorunlari ¢6zmek igin nesnelerin interneti
(I0T), yapay zeka (AI), Bulut sistemler blockchain teknolojisi ile birlegtiri-
lerek uygulamalar yapilabilir.

Hiikiimetlerin ve yerel yonetimlerin, blockchain teknolojisinin y6netigim ala-

ninda uygulanabilirligini ve yontemleri hakkinda egitim almalan gereklidir.

Diinyanin birgok yerinde blockchain ile ilgili pilot ¢calismalar yapilmaya bagla-
dig1 ve 6niimiizdeki yillarda bunlarin uygulamada olacag s6ylenebilir.

Blockchain teknolojisinin kullanimi, herhangi bir iigiincii tarafa ihtiyag

duymadig igin ekonomide seffaflik, giiven ve biiyiime saglayacaktir.

Akilli kentlerde blockchain teknolojisi kullanimi tedarik zinciri ve enerji ti-
careti alanlarinda yeni ig modellerine olusturacaktir. Vatandaslar ve devlet
kurumlari, bu tiir yeni girisimlerden ekonomik olarak biiyiik 6l¢iide fayda

saglayacaktir.

Blockchain, vatandas ve hitkiimetler arasinda seffaflik ve giivenlik duygu-

sunu giiglendirecektir.

Karar vermede ve problem ¢6zme agamalarinda nesnelerin interneti (IoT),
yapay zeké (AlI) gibi teknolojilerin blockchain ile kullanilmastyla vatandas ka-
tilimi daha yiiksek seviyeye ulagacak, yonetisim diizeyi artacaktur.

Ozetle, 21. yiizyilin akilli kentlerinde yasamin bilim ve teknolojiyle entegre

bi¢imde siirdiriilebilmesi i¢in blockchain teknolojisi 6nemli bir yer tutmaktadur.

Akilli kentler; teknoloji kullanimi ve yasama adaptasyonu, yenilik¢i ruhu, ekono-

mik biyimeyi desteklemesi, siirdiiriilebilir anlayis ile kalkinmay1 gelistirme agi-

sindan olduk¢a 6nemlidir. Akilli kentlerde blockchain teknolojilerinin kullanimi

i¢in ¢ok sayida veri ve uygulama arac1 gereklidir. Ancak iginde bulundugumuz

bilisim ¢aginda hiz, zaman ve seffaflik da oldukga 6nemlidir. Bu nedenle, hizli veri

elde etme, biiyiik verileri isleme, seffaf olabilme, giivenli ortam olusturma, acil

durumlarda (afet, salgin vb.) hizhh ve giivenli miidahale etme gibi konularda
blockchain teknolojisi 6n plana ¢ikmaktadur.
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Bu aragtirmanin, blockchain teknolojisinin akilli kentlerin gevresel, sosyal ve
ekonomik gelisimine etkilerinin tartisilmasinda 6nemli rol oynayacag: ve bu tek-
nolojinin akill kentlerde uygulama alani bulabilmesi igin 6rnek yeni bir yol acabi-

lecegi diisiintilmektedir.
Sonsoz

Blockchain sadece bir devrim olarak tamimlanamaz. Tsunami gibi yavasca ilerler

ve ilerleme giiciiyle birlikte yolundaki her seyi yavas yavas etkisi altina alir.
William Mougayar
Her sey bir giin tokenlegtirilecek ve bir blockchain sistemi ile birbirine baglanacaktir.

Fred Ehrsam
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DIS TICARET VE BLOKZINCIR

Ata Kahveci

GiRIS

Insanlarin avci-toplayici olarak baglayan hikayesi yerlesik hayata gegilmesi ile
tarimsal art1 degerin ve basit diizeydeki sanayi art1 degerin 6ncelikle birbirleri ara-
sinda daha sonra tlkeler arasinda miibadelesine iligkin kurallarin belirlenmesini
zorunluluk haline getirmigtir. Bugiin dis ticaret ya da uluslararas: ticaret olarak
adlandirilan bu siireg tarihsel gelisim siirecinde daima tlkeler agisindan biyiik

Onem arz etmistir.

MO 3000’den baglayarak Mezopotamya’da yagamis olan Asurlular ve Siimer-
lerin ¢ivi yazis1 kullanarak kendi aralarinda diizenledikleri kil tabletler dis ticaret
agisindan tarihteki ilk yazili belge 6rnekleridir (Yilmazer ve Cinar, 2015: 4). Gemi-
lerin ticarette kullanilmasi, pusulanin kesfi, yeni ticaret rotalarinin bulunmasi, bu-
har giiciiniin sanayide kullanilmasi, seri tretime gegilmesi, tasimada konteyner
kullanimi, mikrogip teknoloji ve bilgisayarlarin iiretimde kullanilmasina ek olarak
internetin kesfi sonucunda dis ticaret hacmi tarihte gériilmemis bir noktaya ulag-
mustir. Bu gelisim siirecinin veriler ile gorsellestirilmesi agisindan diinya mal jhra-
catinin yaklagik son 70 yilda yasanan teknolojik gelisime paralel olarak nasil degis-
tigi ve 1948 yilinda 58 milyar dolar iken 2021 yilinda 22,28 trilyon dolara nasil
ulastig1 asagidaki grafikte detayli olarak goriilmektedir:
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Sekil 9 Yillara Gore (1948 -2021) Diinya Mal Ticareti (WTO, 2022)

Diinya olgeginde yasanan ivmeye benzer olarak Tirkiye'nin de dis ticaret
boyutunda son 20 yilda ihracat ve ithalat rakamlarindaki degisim asagidaki sekilde
detayh olarak goriilmektedir:
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Sekil 10 Yillara Gére (2000 -2021) Tirkiye Dis Ticareti (TUIK, 2022)
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Teknolojik ilerlemede yapilan bir kesfin diger sektorlerde kullanilmas: ve
toplam ihracat ve ithalat rakamlarina etki etme siireci iletisim teknolojilerindeki
yenilikler sonucunda oldukga kisalmigtir. Bu yeniliklerden biri olan blokzincir ilk
defa 2008 yilinda yaymlanan “Bitcoin: Esler Arasi Elektronik Nakit Sistemi” bag-
Iikli makale ile taninmigtir (Nakamato, 2008). Ozellikle 2011 yilinda Almanya’da
Hannover Fuarinda adi konulan Endiistri 4.0 teknolojileri ile birlestiginde blok-
zincir teknolojisinin dig ticaret alaninda yaratic1 yikima yol agan yenilikler ortaya
cikardig1 sGylenebilir. Bu kapsamda galigmada oncelikle dis ticaret sektori ve dig
ticaret stiregleri kisaca tanitildiktan sonra blokzincir teknolojisinin dis ticaret sek-
toriine getirecegi yenilikler ve mevcut siiregleri nasil doniistiirecegi literatiir ve

mevcut uygulamalar tizerinden 6rnekler vererek agiklanacaktir.

1. Dig Ticaret Tiirleri

Ulkeler genel cercevede bakildiginda belirli mallar iirettikten sonra bunlari
diger iilkelere satmak isterken, mazi mallari ise satin alma egiliminde olmaktadir-
lar. Das ticaret perspektifinden bakilacak olur ise tilkeler arasinda mal ve hizmetle-
rin satin alindiktan sonra, bunlarin hangi yonde ilerledigi terminolojik olarak sinif-

landirlmigtir. Bunlar temel olarak iki ana baglikta incelenmektedir;

1L ihracat
Literatiirde farkli tanimlar1 olmakla birlikte 26190 say1 ve 06 Haziran 2006

tarih ile T.C. Resmi Gazete’de yayinlanan ihracat yonetmeliginin 4. maddesi ihra-
caty; “bir maln, yiiriirliikteki ihracat mevzuati ile giimriik mevzuatina uygun sekilde
Tiirkiye giimriik bolgesi disina veya serbest bolgelere ¢ikarilmasini veyahut Miistesar-
likga ihracat olarak kabul edilecek sair ¢ikis ve iglemleri... ” olarak tanimlanmaktadir.
Temelinde tilkedeki mal ve hizmetlerin giimriik sinurlar1 digina ¢ikarilmasini ifade
eden bu tanim daha alt baghklarda ¢ikis ve 6demenin yapildig1 yonteme gore sinuf-
landirilmaktadir. Thracat Yonetmeligi (2006)’nin S. ve 13. maddeleri arasinda ta-

nimlanmis olan bu baghklar agagidaki gibi siralanabilir;

e On izne tabi ihracat

e Kayda bagli ihracat
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e Kredili ihracat

e Konsinye ihracat

® Yurt digi fuar ve sergilere katilim ve jhracat
e Ithal edilmis malin ihract

e Serbest bolgelere yapilacak ihracat

e Diger ihracat sekilleri

o Ticari kiralama yoluyla yapilacak ihracat
o Takas ve bagli muamele kapsaminda yapilacak ihracat
o Bedelsiz ihracat

o Transit ticaret

® Sinir ticaret merkezleri kapsaminda ihracat (25075 sayili ve 10 Nisan 2003
tarihli T.C. Resmi Gazete’de yaymnlanan Siir Ticareti Merkezi Kurulma-
sina [ligkin 2003/5408 sayili bakanlar kurulu karariyla yapilan ihracattir)

¢ Yurtdigi miiteahhitlik ve teknik miigavirlik kapsamindaki ihracat (2008 y1-
linda g¢ikarilan Thracat Yénetmeliginde Degisiklik Yapilmasina Dair Yo-

netmelik, madde 1’e gére)

® Yurtdisina E-ticaret sistemi kapsaminda ihracat (2008 yihnda gikarilan Thracat
Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik, madde 1’e gére)

1.2. ithalat

Literatiirde farkli tanimlar1 olmakla birlikte ithalat kavrami genis cergevede
“bir malin veya ekonomik degerin yiiriirliikteki giimriik mevzuat: ve ilgili diizenlemeler
cercevesinde fiili ithalatinin yapilmast ve bedelsiz ithalat harig, ithalat tutarlarinin
Kambiyo mevzuati gergevesinde ihracatgt iilkeye transfer edilmesi” olarak tanimlanabi-
lir (Canutez ve Ilker, 2011: 302). ithalat yine tiirleri agisindan incelenecek olur ise
bedelli ithalat, bedelsiz ithalat ve gegici ithalat olmak iizere iige ayrilmaktadir (Be-
destenci ve Canitez, 2010: 113). Ancak 6deme acisindan bakilacak olur ise; mal
kargihigs ithalat, belge karsihigs ithalat, gecici kabulli ithalat, akreditifli ithalat, kre-
dili ithalat, ankonsinyasyon ithalat ve bedelsiz ithalat olarak da siiflandirilabil-
mektedir (Kaya, 2013: 359-360).
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2.Dig Ticaret Siirecinde Temel Adimlar

Das ticaret siireci ihracat ve ithalat yapilmasi agisindan genel bagliklar agisin-
dan temelde benzer adimlar icermektedir. Bu kapsamda ihracat yapabilmek i¢in
bir isletmenin gergeklestirmesi gereken siirecler (11 temel adim) Canitez (2011:
8) tarafindan sirasiyla; “ihracater sifatinin kazamlmasy, pazar ve miisterinin bulun-
masi, potansiyel miisterilerle detaylarin goriisiilmesi, miisteri ile anlasma saglanmast,
akreditifin tarafimiza bildirilmesi, ihracat i¢in mallarin hazirlanmasy, ilgili evraklarin
hazirlanmasi, mallarin sevk aracina teslimi ve yiiklenmesi, giimriiklemenin yapilmast,
sonug iglemleri, kambiyo taahhiitlerinin kapatiimas” olarak belirtilmigtir. Bu nokta-
dan hareketle ithalat siiregleri de islem adimlar1 bakimindan benzer bagliklari icer-
diginden ihracat ve ithalat siiregleri birlestirilerek kapsayic1 bagliklar altinda agik-
lanacaktir. Sadece ana baghiklar olarak belirtilen bu siireglerin her biri detayl ve
teknik birgok konunun mevzuatlar gergevesinde yiiriitilmesini gerektirmektedir.
Bu nedenle bu siireglerin daha iyi anlagilabilmesi ve blokzincirin genel itibari ile
stireglere etkilerini analiz edebilmek igin her baghgin kisaca agiklanmasi 6nem arz

etmektedir.

2.1. ihracatgi veya ithalat¢ Sifatinin Kazanilmas:

Thracate sifaty; vergi numarasina sahip gergek kisilerin, tiizel kisilerin ya da
esnaf ve sanatkarlar odasina kayit olanlarin ihracat yapilmas: distinilen mal ile
ilgili Thracatc1 Birligine iiyeligini yapmalar ile kazanilmaktadir (Ozken, 2020:
118). Ornegin Mersin bolgesinde bulunan bir gercek kisi, tiizel kisi veya esnaf ya
da sanatkar ihracatci olmak istediginde son asamada Akdeniz Ihracatgi Birlikle-
rine iiye olmas: gerekmektedir. Bu iiyelik icin gerekli olan belgeler ise AKIB’in
internet sitesinde (AKIB, 2022) bagvuru formu ve taahhiitname, ticaret sicil gaze-
tesi, vergi levhasi, imza sirkiileri, ticaret odasi faaliyet belgesi ve 6deme dekontu

olarak belirtilmigtir.

Ithalatc olmak igin ise kambiyo mevzuati sartlarinin saglanmasi kosuluyla
Tiirkiye Cumhuriyeti sinirlar i¢inde tek vergi numarasi sahibi olan tacir veya tiizel
kisi olmak yeterlidir (Ozken, 2020: 119). Bu sartlara haiz tacir veya tiizel kisilerin

ilk kez ithalat yapacag giimriik idaresine durumunu kanitlayan belgeleri (tek vergi
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numarasi, imza sirkiileri, oda kayit belgesi, ticaret sicil belgesi, faaliyet belgesi, or-
taklik sozlesmesi vb.) sunmasi gerekmektedir (Canitez ve Ilker, 2011: 306).

2.2.Pazar ve Miigterinin/Tedarik¢inin Bulunmasi

Das ticaret alaninda pazar ve miisterinin bulunmas: siiregleri geleneksel ola-
rak iligki yonlii gelisen ya da devletin yogun olarak yonlendirdigi bir alan iken bili-
sim ve iletisim teknolojilerindeki gelisme sonrasinda dijital siireglere evrilmistir.
Dijital siireglerin son zamanda daha yogun olarak kullanilmas: geleneksel siirecle-
rin dnemsizlestigi anlamina gelmemektedir. Iki siirecin bir arada dengeli ve birbi-

rini tamamlayacak sekilde kullanilmasi biiyitk 6nem arz etmektedir.

Isletmelerin dis ticarete konu olan mallara iligkin pazar ve miisteri/tedarikgi
arama strecinde faydalanabilecekleri bagliklar; isletmelerin bireysel iligkileri ya da
sahip olduklar1 personel, fuarlar, cesitli kamu yada meslek kuruluglar1 ve internet
veri tabanlari olarak belirtilebilir (Canitez, 2011: 12-18). Bu siirecte bagvurulan ilk
yol halihazirda dis ticaret yapan isletmelerin kendi mallarina ek olarak talep edilen
iiriinleri tanidiklar1 igletmelere yonlendirmeleridir. Isletmeler agisindan tesadiifi
olan ve aktif degil pasif olarak misteri/tedarik¢i bulunmasini saglayan bir yon-
temdir. Bir diger yontem ise istihdam edilen personelin daha 6nce ¢alistig: islet-
melerde edindigi tecriibelerden faydalanmadir. Bu yontem de isletmelere daha
once var olan denenmis ve ayn1 zamanda etik siireclere dikkat ederek yonetilmesi
gereken bir segenektir. Bir diger pazar ve miisteri/tedarik¢i bulma yontemi ise
Ihracatq Birlikleri, Ticaret ve Sanayi Odalar gibi kamu ve meslek kuruluglarinin
yurtdis1 alm talepleri, heyetleri, toplantilar vb. alanlarda yaptiklar1 duyurulardur.
Bunlarin yaninda fuarlar ise Ticaret Bakanlhigi'nin 6zellikle destekler kapsaminda
destekledigi ve dis ticaret yapan firmalarin sektorlerine gore aktif olarak potansiyel
miisterileri ile yiiz yiize gelerek karsilikli olarak tanisip bilgi edindikleri yerlerdir.
Dolayist ile fuarlar hem miisteri/tedarik¢i hem de rakipleri ile ilgili dig ticaret sir-
ketlerinin bilgi ve gorgiilerini artirdiklari, 6nemli firsatlar sinan ¢ok énemli bir
organizasyonlardir. Son olarak ise masa baginda veri tabanlarinin taranmas: ile
dogru pazar ve miisteri/tedarik¢inin bulunmasi bilgi ve iletisim teknolojilerindeki

gelismeler ile yaygin olarak kullanilir hale gelmistir. Bu noktada kiiresel ticarete
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dair temel istatistikleri GTIP (Giimriik Tarife Istatistik Pozisyonu) bazinda en
yaygin olarak ITC (Uluslararas: Ticaret Merkezi) veritabani Trademap ile Birles-
mig Milletler veritabani Comtrade sunmaktadir. Satilan triin ve muadil triinler
bazinda temel trend takibi yapildiktan sonra ihracat/ithalat islemi ve bu islemi
yapan firma bilgilerine ulagmak icin ise TradeAtlas, Kompass, Panjiva vb. bircok
web sitesi bulunmaktadir. Bu sitelerdeki ticari istihbarat o kadar detayli tutulmak-
tadir ki GTIP bazl satilan iiriiniin hangi pazara ne fiyatla ve kime gonderildigine
dair verileri igeren giincel kongimento bilgilerine ulagilabilmektedir. Son agamada
ise kars: taraftaki firmadan en dogru kisiye ulagmak i¢in Linkedin, Zoom vb. inter-
net siteleri kullanilabilir. Bu tarzda bir aragtirma ile kiiresel olarak ihracat/ithalata
konu olacak mallar i¢in en dogru pazarin/tedarikginin, en dogru fiyatin ve iletisim
kurulacak en dogru kisinin en az maliyet ile net olarak tespit edilebilmesi miim-

kiindiir.

2.3. Potansiyel Miisteri/Tedarikgi ile Detaylarin Gérii-
siilmesi

Hedef pazar ve musteri/tedarikgi tespit edildikten sonra ihracat/ithalata dair
tim detaylarin goriisiilmesi gerekmektedir. Dis ticaret siireci iilkeler arasinda ger-
ceklestiginden yiiriitilmesi gereken faaliyetlerin siireg baglamadan detayh olarak
tartigilip miizakere edilmelidir. Canitez (2011: 19)’e gére dig ticarete konu olan

mal ile ilgili hangi detaylarin konusulmasi gerektigine dair ana baghklar sunlardir;

e Uriinlerin kalite ve teknik 6zellikleri,

e Uriinlere dair miktar ve fiyat bilgileri,

e Uriinlerin ambalaj ve master paketlerinin sekli,

¢ Incoterms (teslim sekli), yer, zaman, tagima ve yiiklemeye dair kogullar,
o Odeme sekli ve taraflarin banka bilgileri,

e ithalatgi iilkede giimritklemede gerekli olacak belgeler ve diizenlenme

sartlari,

e Ihtiya¢ duyuluyor ise mal/belge kontrolii ve gzetim raporu diizenletilmesi,
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e Satis sonrasi garanti ve servis kosullari,

¢ Olas1 bir ihtilaf durumunda yetkili mahkemeler ve/veya tahkim kosullar1.

2.4. Miigteri/Tedarikgi ile Anlagma Saglanmasi

Miisteri/tedarikgi ile yapilan goriismelerde detayh olarak ele alinan konularin
yazili bir formata doniistiirilmesi sonucunda karsilikli olarak imzalanmas: ile an-
lasma saglanabilir. Detaylarin yazili formata donistirilmesinde ticarette yaygin
olarak kullanilan “Proforma Fatura” ihracat yapilacak tutarin yiiksek olmadig an-
lagmalarda hizli ve kolay bir sekilde diizenlenebilmesi nedeniyle tercih edilmekte-
dir. Bu siiregte ihracatgi tarafindan hazirlanip goénderilen proforma faturanin itha-
lat¢: tarafindan imzalanarak tekrar ihracat¢rya mail atilmasi ile taraflar arasinda
anlagma saglanmis olur. Daha kapsamli ya da miktar1 ve tutari yiiksek ihra-
cat/ithalat i¢in ise detaylarin kapsaml olarak bir sozlesme ile belirlenmesi taraflar
i¢in daha uygun olabilmektedir. Bu kapsamda yol gosterici olmasi agisindan ITC
tarafindan satis, dagitim, sozlesmeli iiretim, joint venture vb. farkli s6zlesme tiirleri
icin yol gosterici formatta “Model Contract” yani 6rnek sozlesmeler hazirlanmug-
tir. Uzun vadeli ve detayli olarak yapilmasi planlanan ticari iligkilerde ortaya ¢ikabi-
lecek sorunlar en aza indirebilmek i¢in profesyonel bir destek alinarak sozlesme

hazirlanmasi bityiik 6nem arz etmektedir.

2.5. Akreditifin ihracatciya Bildirilmesi

Dis ticarette kullanilan baghica 6deme yontemleri kisaca; pesin 6deme, mal
mukabili 6deme, vesaik mukabili 6deme ve akreditifli 6deme olarak siralanabilir.
Pesin 6demede iriinlerin iiretimi ve sevkiyat: 6ncesinde ithalatginin 6demeyi ger-
ceklestirmesi s6z konusudur. Mal mukabili 6demede ise triinlerin ithalat¢inin
tilkesinde miilkiyetinin devri gergeklestikten sonra yapilmasi s6z konusudur. Ve-
saik mukabili 6deme y6ntemi ise malin miilkiyetini temsil eden ihracat belgeleri-
nin bir banka aracilig: ile ithalat¢rya gonderilmesi ve ithalatginin parayr bankaya

6demeden belgeleri alip mali giimriikten ¢ekemedigi 6deme seklidir.
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Son olarak akreditif ise sarth bir banka garantisine baglh olup ithalat¢inin
kendi bankasina bagvurup talep etmesi tizerine, proforma fatura veya sozlesmede
belirtilmis olan sartlara uygun olarak ihracat¢ tarafindan hazirlanmis olan ihracat
dokiimanlarinin bankaya ibraz edilmesi ve bankanin onay vermesi karsihginda
bedelin 6denecegini taahhiit eden bir deme seklidir (Giiven, 2015: 156). Taah-
hiit, 6deme sorumlulugu, 6deme sartlari, kullanilig amaglar gibi bagliklarda bir¢ok
akreditif sekli bulunmaktadir. Akreditif sekilleri kullanilis amaglarina gére dizayn
edilebilmekle birlikte hepsinde ortak olarak gériilen ve vurgulanan husus sudur;
ithalat¢inin anlagma sartlarina uygun olarak mallarin génderileceginden ve ihra-
catginin ise ilgili tutarin 6deneceginden emin oldugu bu siirecin bankalarin goze-

timinde gerceklestirilmesidir.

2.6.ihracat icin Mallarin Hazirlanmas:

Anlagma saglanmasi sonrasinda belirlenen sartlara uygun olarak tiretimin ya-
pilmasi agamasina gegilir. Uretim siirecinde anlagmada belirlenmis olan kalite,
teknik 6zellikler, miktar, ambalaj, paketleme ve etiketleme ile ilgili kurallara harfi-
yen uyulmas: gerekmektedir. Herhangi bir sapma veya hata ihracata konu olan
mallarin ithalatqi tarafindan reddi ile sonuglanabilmektedir. Boyle bir durumda
mallarin tlkeye tekrar getirilmesi, bagka bir aliciya satilmasi ya da kiigiik hatalar
s6z konusu ise bunlarin kabulii i¢in tekrardan kargilikli goriisme yapilarak rekla-
masyon (kusurlu veya anlagilan sartlara uygun olmayan iiriinler icin fiyat indirimi)
giderine katlanilmasi gerekebilir. Dolays: ile proforma fatura veya sozlesme ile
kargilikli olarak belirlenmis sartlara her asgamada uyulmas: dig ticaret siireglerinde

ongoriilemez zararlarin 6niine gegilebilmesi agisindan biiyiik 6nem tagimaktadir.

2.7. ilgili Evraklarin Hazirlanmas:

Thracata konu olan mallarin uluslararas: dolagimi igin ihracatcinin ilgili ku-
rumlarin onayi ile diizenlenmesinden sonra ulusal mevzuat cergevesinde diizen-
lenmis evraklarin yurtiginde kaldigi, uluslararasi mevzuata gore diizenlenmis ev-
raklarin ise ithalatciya gonderilmesi siireci olarak dzetlenebilir (Melemen, 2021:

155). Bu temel belgeler ve taraflarin iglemleri asagida Tablo-1’de zetlemistir:
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Tablo 1 Dis Ticarette Dokiimanlar ve Taraflarin Yaptigi Islemler

ense Be
a Odeme

Ihracatgi D|D|D]|G D G G G G
Ithalatgi G G| G D G G G| G G
Giimriik idaresi B|B|B|B G G|G|G|G G
Deviet Kurumlan B|B|B G| D

Lojistik Sirketleri B|B|B|D G G| D G
Giimriik Komisyonculan B|B|B|G D B B|D|G|B B
Yiik Sigortasi B|B|B G D
Banka B|B|B D|D

Taglyan B B |D G D G
D: Diizenler, G: Gozden Gegirir, B: Bilgi Alr.

Kaynak: Bastug ve Yildiz (2018: 49); Aktas (2018: 19)

Thracat siirecinde dis ticarete konu olan malin §zelliklerine ve génderilecek
tilkeye gore istenen dokiiman sayisi farkhihk gosterebilmektedir. Hatta mevcut
yonetmeliklerdeki degisim sonucunda iiriin bazinda istenen belgelerde degisiklik-
ler de s6z konusu olabildiginden GTIP bazinda giincel gelismelerin siirekli takip
edilmesi gerekmektedir.

Thracatginin hazirlayacag evraklar Tiirkiye’de giimriiklemede kullanilacaklar
ve ithalatgi tilkede kullanilacaklar olarak iki temel gruba ayrilabilir. Bunlar agagida
kisaca siralanmugtir (Canitez, 2011: 23-25);

e Tirkiye'de giimriiklemede kullanilacak evraklar
o Tiirkge Fatura (Hazine ve Maliye Bakanlig1 tarafindan tasdik edilmis

resmi faturayi belirtir)

o Tiirkge Ceki Listesi (hangi kolide ne kadar mal oldugunu detayh olarak
belirtir)

o Giimriik beyannamesi (ihracatci veya giimriik miigaviri tarafindan ha-
zirlanan ve ihracata konu olan mallara dair tiim verilerin detayl olarak
belirtildigi matbu evraktir)
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o llgili Dolagim Belgesi (Serbest ticaret anlagmasi olan iilkeler igin EUR-
1; Giimriik Birligi anlagmasina tabi iilkeler icin A.TR; DTO’niin en ¢ok
kayrilan iilke kuralina gére FORM.A vb.)

e [Ithalatci iilkede giimriiklemede kullanilacak evraklar

o Malin miilkiyetini temsil eden ve devrini saglayan tagima senedi veya
hamule senedi (Kongimento, CMR, CIM, Havayolu kongimentosu)

o Commercial Invoice / Ingilizce Fatura (orijinal faturadaki bilgilerin ge-

virisi olan ve ithalat¢inin kullandig1 gayr resmi faturadir)
o Packing List / Ingilizce Ceki Listesi
o Ilgili Dolagim Belgesi (Serbest ticaret anlagmast olan iilkeler icin EUR-

1; Giimriik Birligi anlasmasina tabi iilkeler icin A.TR; DTO’niin en ¢ok
kayrilan iilke kuralina gore FORM.A vb.)

o Certificate of Origin / Menge Sahadetnamesi (ihracata konu olan ma-
lin mengseini ispat i¢in kullanilan ve ithalat¢i firmanin talebi tizerine di-

zenlenen belgedir)

o Ithalatginin belirttigi gerekli diger belgeler

2.8. Mallarin Sevk Aracina Teslimi ve Yiiklenmesi

Thracata konu olan mallarin iiretiminin ve ilgili evraklarin hazirlanmast siireci
tamamlandiginda bunlarin nakliyesi igin freight forwarder’a ya da uluslararasi lojis-
tik firmasina teslim edilmesi gerekmektedir. Tagimay1 yapacak firmalar ile yapilan
goriigmede mal ile ilgili tim detaylarin paylagilmasi sonrasinda navlun (tagima

iicreti) ve tagiyic1 araca iligkin detaylar ihracatg ile paylagilir.

Thracata konu olan mallarin tagtyiciya teslimi sonrasinda malin teslim alindi-
gin1 gosteren ve malin miilkiyetini temsil eden evrak olan tagima (hamule) senedi
tagimay1 yapacak firma tarafindan hazirlanarak ihracatgiya teslim edilir. Tagtyicinin
hazirladigr bu tagima (hamule) senedi, iizerindeki bilgiler temel olarak benzer
olmasina ragmen tagima tiiriine gore farklilik gostermektedir. Bunlar kisaca; kara-
yolu tagimacihginda CMR, denizyolu tagimaciiginda kongimento, demiryolu ta-
stmaciliginda CIM, havayolu tagimaciliginda havayolu konsimentosu (AWB) ola-

rak siralanmaktadir. Mallarin yiiklenmesi sonrasinda alinan tagima (hamule) se-
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nedi ithalat¢inin giimritkleme yaparken kullanacag evraklar ile birlikte 6deme
yontemine gore (Srnegin mal mukabili ise tasiyict arag ile birlikte) degismekle
birlikte genellikle banka aracihgiyla gonderilirler (Canitez, 2011: 24-25).

[thalat agisindan teslim konusuna bakilacak olur ise paranin bankaya 6den-
mesi sonrasinda (6deme sekline bagh olarak degisir 6rnegin mal mukabili 6deme-
lerde tastyic1 arag ile génderilir) ihracatc tarafindan hazirlanmig olan ve malin
giimriikten gekilebilmesi icin gerekli olan yani malin miilkiyetini temsil eden tagi-
ma (hamule) senedi ve ihracatci tarafindan hazirlanmus diger gerekli belgeler tes-
lim alinir. Denizyolu ile gelmis mallarin giimriikten ¢ekilebilmesi igin teslim alinan
belgeler ile nakliye firmasina bagvurularak ihracata konu olan mallarin kendisine
ait oldugunu ispatlayan ithalatciya “Ordino Belgesi” verilmektedir. Ancak bu ko-
nuda uzun siiredir 6zel sektorde tagima sirketleri, depocular, giimriik idareleri ve
dis ticaret firmalar1 arasinda sorunlar yasanmaktadir. Esenyel ve arkadaglarinin
(2021) ordino ile ilgili yapilan tartigmalar1 ve alinan kararlar 6zetledigi gibi Giim-
rik mevzuatinda yer almayan, 2018 ve 2020 yilinda Danigtay tarafindan yiiriitmeyi
durdurma karar1 verilen ve 2020 yilinda Denizcilik Genel Miudirligi ile 2021
yilinda Giimritk Midiirliigiiniin goriis acikladign bir belgedir. Idare tarafindan
esyanin gegici depolama alanlarindan teslimi ile ilgili mevzuat ¢alismasi baglattigini

bildirmesi ise bu konudaki sorunlarin ¢6ziimii agisindan 6nem tagimaktadir.

2.9. Giimriiklemenin Yapilmas:

Thracatgl, giimriik beyannamesi ile birlikte Tiirkiye’de giimriiklemede kulla-
nilacak evraklarin dogrudan kendisi ya da dolayl temsilcisi olan giimritk miisaviri
tarafindan onaylanarak elektronik olarak giimriige génderilmesini saglar. Gimriik-
te ise gelen Tirkiye Cumhuriyeti Giimriik Beyannamesinin kabul memuru tara-
findan onaylanmasi sonrasinda risk kriterlerine gore kontroliin yapilmasi anlamina
gelen hat tespiti (sar1, kirmizi, mavi ve yesil) yapilir. Sar1 hat goriilmesi durumunda
fiziki muayene yapilmadan beyanname ile belgelerin eslestirmesi yapilarak dogru-
lugu kontrol edilir. Kirmiz1 hat gériildiigiinde ise esyanin fiziki olarak kontroli
stireci ve belgelerin de incelemesi yapilir. Mavi hatta ise bakanlikga onaylanmus kisi
statiisii (OKS) sahibi ihracatgilarin vermis oldugu giimritk beyannameleri ¢ikig

islemleri 6ncesinde hicbir kontrole tabi tutulmamaktadir ve ihracat beyannamesi-
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ne dair kontroller ¢ikis islemleri tamamlandiktan sonra Ticaret Bakanligi'nca belir-
lenmis olan usul ve esaslara gore yapilir. Yesil hat ise belge kontroliniin veya fiziki
muayenenin yapilmadigi ve Yetkilendirilmis Yiikimlii Sertifikast (YYS) sahibi
olanlar adina tescilli beyannamelerin 6ncelikli olarak yapildig1 hattir. Kontrol sii-
reci tamamlandiktan sonra denizyolunda esyalarin gozetim memuru nezdinde
gemiye yiiklenmesi ve tagtyici firmanin ¢ikig bildirimi yapmas: ile; karayolunda
ihracat giimriik idaresinden ¢ikis giimriik idaresine giden aracin sinur kapisi islem-
leri sonrasinda; havayolunda ise gozetim memuru nezdinde hava tagitina yiiklen-
mesi ile fiili ihracat (intag) gerceklesir. Akabinde ise 6zet beyan cikis islemine dair
bildirimin kabul memuru tarafindan onaylanmasiyla beyanname kapanmis olur
(Ozken, 2021:123-125).

Ithalat giimriigiinde kullanilmasi icin hazirlanan belgeler ile esyanin kontrolii
sonrasinda bir sorun yok ise giimritkleme siireci Ozet Beyan ile baglar ve tiim
giimriikleme siirecinin denizyolu ile gelen esyalar icin 45 giin, diger tasima yo6n-
temleri i¢in ise 20 giin i¢cinde tamamlanmasi gerekir. Bu siire i¢inde ithalat: yapila-
cak mal igin ithalat beyannamesinin ekli belgeler ile birlikte Giimriik Idaresine
sunulmas: gerekmektedir. Beyan sonrasinda sari/kirmizi/mavi/yesil hatlardan
hangisinin uygulanacagi Giimriik Idaresi bilgisayarina sistemden otomatik olarak
diigmektedir. Verilen hat yada ikaz prosediiriine uygun olarak islemler (daha énce
ihracatta agiklandig gibi) yapildiktan sonra beyanname tescil edilir ve onaylanr.
Bu tarihten sonraki 30 giin iginde ise ithalattan dogan vergi ve diger harcamalarin

odenmesi ile giimriikleme siireci tamamlanmaktadir (Canitez, 2011: 317-318).

2.10. Sonug iglemleri
Thracat yapilirken kesilen faturada Katma Deger Vergisi (KDV) s6z konusu

degildir. Ancak ihrag edilecek mallarin ya da bu mallarin iiretimi sirasinda satin
alinan hammadde ile yardimci madde ve malzemeler icin dis ticaret sirketleri KDV
(muhasebe teknigi agisindan 191 Indirilecek KDV Hesab1) 6demektedirler. Dola-
yist ile ihrag edilen egya ile ilgili daha 6nce 6denmis olan KDV tutarinin iadesi ya
da diger vergiler ile mahsup edilmesi miimkiindiir. Bunun disinda Eximbank kre-

disi kullanilmas1 durumunda verilmis olan taahhiitlerin gergeklestirilmesi gerek-
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mektedir (Melemen, 2021: 181). Ayrica Dahilde Isleme Izin Belgesi (DIIB) ya da
Harigte Isleme Izin Belgesi (HIIB) kullanilmas: durumunda da yine ilgili taahhiit-
lerin kapatilmas: gerekmektedir (Canitez, 2011: 28). Bdylece dis ticaret sirketleri

sonug islemlerini yerine getirirler.

2.11. Kambiyo Taahhiitlerinin Kapatilmasi

Thracat agisindan ihracat bedelinin iilkeye getirilmesi; ithalat acisindan ise it-
halat bedelinin 6denmesi ile ilgili prosediirlerin tamamlanmasini ifade etmektedir.
Temelde “Tirk Paras1 Kiymetini Koruma Hakkinda 1567 sayili Kanun”, “Tirk
Paras1 Kiymetini Koruma Hakkinda 32 Sayili Karar”, ilgili tebligler ve Merkez
Bankas: tarafindan ¢ikarilan genelgeler ile bu kapsamda yapilacak islemler diizen-
lenmektedir. Ithalat bedelinin 6denmesi durumunda kanitlayici belge olmasi agi-
sindan Doviz Satim Belgesi (DSB)’nin muhakkak alinmasi gerekmektedir. Thracat
acisindan giincel durum ise Merkez Bankasi tarafindan 2022’de yayinlanan fhracat
Genelgesi'nde agiklanmigtir. Bu Genelgeye gore (IG, 2022); ihracat bedellerinin
intag tarihinden itibaren 180 giin icinde iilkeye getirilmesi (istisna taninan iilkeler
kapsam digindadir) ve %40'min Ihracat Bedeli Kabul Belgesi (IBKB) veya Déoviz
Alim Belgesi (DAB) diizenleyen bankaya satilmasi sart1 getirilmistir.

3. Blokzincir Teknolojisinin Dig Ticaret Siire¢lerine

Etkileri

Dis ticaret siireci bir¢ok farkli kurumun birbirleri ile etkilesim halinde iglem-
lerin devam etmesi tizerine kurulu olan bir siiregtir. Belge alinmasi gereken kurum-
rinin devlet kontroliinde yapilmasi, sigorta konusunun sigorta sirketleri ve finans-
manin ise bankalar ile goriisiilerek yiiriitilmesi gerekmektedir. Dolayis ile bu bag-
liklardaki kurum ve kuruluslarin kendi isleyisi ve is stiregleri bulundugundan koor-
dineli olarak yiriitilmesi dis ticaret agisindan 6nem arz etmektedir. Dijitallesme
stirecinin en 6nemli teknolojilerinden olan blokzincir giiven, hiz ve belgelerin 6z-
giinligiinin ¢ok biiyiik 6nem arz ettigi dis ticaret alaninda geleneksel is yapis sii-

reglerinin koordineli olarak yiiriitilmesinde devrim yaratacak etkilere sahiptir. Bu
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kapsamda blokzincir’'in dig ticaret tizerindeki etkileri asagida baghklar halinde de-

tayl olarak agiklanmugtir.

3.1. Dig Ticarette Kullanilan Belgeler ve Blokzincir

Dis ticaret siirecinde bir ihracat igin ortalama 36 orijinal ve 27 taraftan 240
kopya gerekmektedir ve bunlar muhasebe kayitlari, navlun talimatlari, banka
6deme talimatlari, mense, ihracatg ve ithalatc iilke prosediirleri gergevesinde
kullanilmaktadir (BCTR, 2021: 122). Maliyet bakis acisi ile dis ticaret siirecinde
bir adet konteynerin ihraci igin yaklagik 200 goriisme ve gerekli dokiimanlarin
olusturulmasi i¢in ise egyanin toplam tagima maliyetinin yaklagik %15-20 civarina
tekabiil eden bir maliyete katlanmak gerekebilmektedir. Belgelerin ve verilerin
saniyeler iginde giivenle paylagilmasi, dogrulanmasi ve saklanmasinda daha etkili
bir yontem olan blokzincir kullanilmas: sadece igslem maliyetini degil ayn1 zaman-
da gecikmeye bagl olarak olusabilecek depolama ve demuraj vb. ekstra maliyetleri
de engelleyecektir (Ortynski ve Kranjc, 2022). Buna ek olarak, belgeler kapsamin-
da blokzincir kullanilarak dijital verilerin ve dokiimanlarin degisimi ag kurallarinin
otomatiklesmesi ve akilli sozlesmelerce dogrulanmasi sonucunda ayni islemin
farkli noktalarda tekrar yapilmasina gerek olmadan giivenli ve hizli bir sekilde yapi-
labilmektedir (ADB, 2020: 12). 2014 yilinda sadece Cin’deki Qingdao limaninda-
ki bir sahte fatura ile Standart Chartered bankasinin 200 milyon dolar zarar ugra-
tilmas: dikkate alindiginda giiven ve belgelerin dogrulugunun garanti edilmesinin
sistem agisindan ne kadar énemli oldugu daha iyi anlagilacaktir (Jessel ve DiCap-
rio, 2018: 42).

Dis ticaret siirecinde kullanilan belgelerin olusturulmasi, paylasilmasi, kulla-
nilmasi ve saklanmasi ile ilgili stire¢lerin blokzincir kapsaminda iyilestirilmesi tize-
rine bir¢ok 6rnek uygulama bulunmaktadir. Maersk ve IBM'in isbirligi ile kurulan
blokzincir tabanl platform olan TradeLens ile dis ticarette kullanilan belgelerin
dijitallesmesi siirecinde kullanilmasi ile taraflar icin 6nemli olan belgelerin tama-
men giivenli bir sekilde degisimi yapilabilmektedir. Bu platformda ihracatgr iilkede
dijital bir bitki saglik sertifikas: tiretildiginde gercek zamanli olarak ithalatgi tilke-
deki taraflarca goriilebilmekte ve blokzincir teknolojisi ile saklandigs igin bu serti-
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fikadaki bilgiler degistirilememektedir (WCO, 2018: 66). Dis ticaret belgelerinin
dijital olarak degisimi ve orijinalliginin dogrulanmasi noktasinda hizmet bir diger
platform da Wawe BL’dir (Wave, 2022). Benzer sekilde CargoX platformu da
elektronik kongimentodan blokzincir tabanli kongimentoya gegilen bu yeni siireg-
te belgelerin olusturulduktan sonra degistirilememesi, verilerde iist diizey gizliligin
korunabilmesi, yapilan tiim islemlerin taraflarca seffaf olarak goriilebilmesi ve ar-

sivlenebilmesini saglamaktadir (Kern, 2021).

Blokzincir'in dis ticarette kullanilan belgeler a¢isindan etkin sekilde kullani-
labildigini gosteren 6nemli projelerden birisi olan ROBOB (blokzincir tabanh
teslim emri) 2018 yilinda Hamburg limanindaki bir ithalat siirecinde kullanilmus-
tir. Bu siiregte Avustralya’dan ithal edilen 17 bademe iligkin nakliye belgeleri ve
konteyner bilgileri dijital ortamda saklanmis ve dis ticarette kullanilan kongimen-
to, menge sahadetnamesi ve gerekli diger belgeler tiim taraflarin erisimine es za-
manl olarak agilmugtir (Ozyiiksel ve Ekinci, 2020: 91).

3.2. Dig Ticarette Giimriik iglemleri ve Blokzincir

Giimriik otoritelerinin kargilastig1 temel zorluklardan birisi ¢ok fazla sayidaki
dig ticaret dokiimaninin rutin olarak iglenmesi ve analiz edilmesi ile verilerin ve
belgelerin dogrulugundan (sahte olmadigindan) emin olunmasidir. Blokzincir ile
dis ticarete iligkin verilere ve dokiimanlara hash fonksiyonu kullanilarak parmak izi
gibi benzersiz bir kod verilmesi ve zaman damgasi vurulmasi ile bloklara eklenmesi
sonucunda her bir iglemin kimin tarafindan ve ne zaman olusturuldugunun bilin-
mesi ve sisteme eklenen hicbir verinin degistirilememesi saglanmaktadir (Canda-
no, 2020). Blokzincir teknolojisi bu katkilarinin yaninda iilkelerin giimriiklerde
hélihazirda kullandiklar1 Tek Pencere Sistemi altyapisina da giiven, performans,
sifreleme ve veri giivenligi bagliklarinda énemli katkilar sunmaktadir. Ozellikle
ticaret belgelerinin degisimi, ihracat/ithalat izinlerinin ve sertifikalarin hazirlan-
masi, giimriikleme siireci, giimriik vergilerinin 6denmesi, gecikmelerin azalmasi ve
sahteciligin 6nlenmesi blokzincir’in katki sundugu temel bagliklar olarak siralana-
bilir (ADB, 2020: 20-21).
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Guimriik ile ilgili siireclere bir 6rnek kapsaminda yakindan bakildiginda 2014
yilinda Kenya’dan Hollanda’ya yapilacak olan bir reefer (sogutuculu) konteyner
ile giil ve avokado ihracati igin yaklagik 30 kurumun, 100 kisinin ve 200 adet veri-
nin islenmesi gerektigi gériilmektedir (Ganne, 2018: 17). Dolayist ile verilerin bu
kadar farkli noktadan ve kisiden toplaniyor yada bu kisiler tarafindan giriliyor ol-
masi hata ihtimalini artirmaktadir. Bu noktada blokzincir tabanli ¢6ziimler sunan
TradeLens platformu her bir asamada verilere iligkin olas1 hatalarin olusmasinin
onlenmesi igin giimriik otoritelerine ve yetkilendirilmis taraflara konteyneri yiikle-
yen kurumun orijinal verisine ulagma imkani saglayarak belirsizligi ve veriler arasi
uyumsuzlugu ortadan kaldirmaktadir (WCO, 2018: 65). Bu konuda bir diger &r-
nek ise Kore Giimritk Hizmetlerinin 2018 yilinda baglattign “Dérdiincii Sanayi
Devrimi ve Akilli Gimriikler” projesidir. Bu kapsamda blokzincir, yapay zeka ve
biyilk verinin gimriik islemlerinde kullanilmasi imkanlarinin aragtirilmasinda
ile olas1 etkiler ve uygulanabilirlik konular: tartigilmigtir. Ozellikle ihracat islemleri,
e-ticaret ve sinirlar arasi veri degisimi bagliklarinda blokzincir tabanli olarak sunu-
lan ¢oziimlerin gergek zamanly, yitksek giivenlikli ve ¢ok diisiik maliyetlerle yerine
getirilebildigi gorilmiistir (Kang, 2019: 32-35). Benzer sekilde Global Trade
Connectivity Network (Kiiresel Ticari Baglanti Ag1) platformu ise Singapur ve
Hong Kong 2017 yilinda baglayan bir projedir. Ulkeler arasinda verilerin ve ticaret
belgelerinin giivenli ve gercek zamanh paylagilmasini amaglayan bu platformda
bankalar, teknoloji sirketleri, giimriikler, lojistik sirketleri gibi bir¢ok paydas yer
almaktadir (Bermingham, 2017).

3.3. Dig Ticaret Lojistigi ve Blokzincir

Blokzincir teknolojisinin lojistikte kullanilmas: siirecinde kriptografik olarak

munun takip edilmesi miimkiindiir. Bunun yaninda blokzincir teknolojisinin lojis-

tikte saglayacag faydalar agagidaki gibi siralanabilir (PwC, 2020: 8-9):

e Tedarik zincirinin seffafligin1 ve takip edilebilirligini artirir (seffaflik ve

gercek zamanl verilerin iiretilmesi ile performansin izlenebilmesi)
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e Iglemlerin giivenligini, degistirilemezligini ve benzersizligini saglar (veri ve
dokiimanlarin sifrelenerek giivenli bir sekilde saklanabilmesi, sahteciligin

ve hirsizligin &nlenebilmesi)

e Siireclerdeki karmagikhigi azaltir (aracilarin kaldirmasi, veri kalitesi ve

otomasyon seviyesinin artirilmasi)

e Operasyonel etkinligi artirir (insan hatalarinin ve iglem maliyetinin azal-

tilmasi) olarak siralanabilir.

Lojistik konusundaki en 6nemli blokzincir platformu IBM ve Maersk is birligi
ile olusturulan TradeLens’dir. Konteyner tasgimacilig yapan firmalarnin biyiik
¢ogunlugu, 80’in iizerinde terminal ve liman, 17 giimriik idaresi ve birgok sirket,
banka ve freight forwarder tarafindan kullanilmaktadir. Hyperledger Fabric altya-
pisint kullanan TradeLens ile tedarik zincirinin herhangi bir agamasinda sahip
olunan bilgi ve dokiimanin es zamanli olarak ve giivenli bir sekilde tiim taraflarca
paylagilmasi saglanmaktadir (Patel and Ganne, 2020: 44). T-Mining ve NxtPort
ise konteynerlerin terminaldeki kamyonlara teslim siirecini izlemek igin akilli s6z-
lesmelerin kullanildig1 uygulamadir. Antwerp limaninda pilot uygulamasi yapilan
bu uygulama ile lojistik siireglerde kullanilan veri ve varhiklarin transferi yapilabil-
mektedir. Bir diger 6rnek olan MODUM platformu ise 6ncelikle ilaglarin izlenme-
si igin olugturulmus olup sanat eseri, elektronik, gida vb. tiim egyalarin izlenmesin-
de kullanilabilmektedir. Sevkiyat siiresince taginan esyalar1 IoT sensorler ile izle-
yebilen blokzincir, yapay zeka ve nesnelerin interneti destekli bir tedarik zinciri
¢oziimiidiir (BCTR, 2021: 35). Lojistik ve tedarik zinciri kapsaminda blokzincir
tabanli ¢6ziim sunan SITA, CALISTA, CH, DELIVER, DP WORLD, GSBN gibi
farkl platformlar da bulunmaktadir (Patel and Ganne, 2020: 41)

3.4. Dig Ticarette Sigorta ve Blokzincir

Sigorta, dis ticaret islemlerinde her zaman var olan kaza riskinin bertaraf
edilmesinde kiigiik bir bedel 6denerek satin alinabilmesi nedeniyle 6zellikle tasi-
macilik alaninda 6nemli bir baglktir. Kiiresel ticaretin %90'min gergeklestigi de-
nizyolu tasimacilig geleneksel yontemlerle yiiriitiilmekte olup denizyolu tagimaci-

ligindaki sigorta prim tutar1 2017 yilinda 28,5 milyar dolara ulagmugtir. Kural ve
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yetkilerin stirekli degistigi uluslararas: bolgelerde sigortalar i¢in blokzincir tabanh
¢oziimler saglanmasi ile dig ticaret paydaglar1 arasinda veriler gercek zamanli gorii-
lebilmektedir. Béylece daha saglikli risk analizi yapilabildiginden maliyetler %60°a
kadar diisiiriilebilmektedir (KPMG, 2021).

ACORD Solution Group tarafindan gelistirilen ADEPT uygulamas: sigorta
alaninda etkin, giivenli dogru bilgilerin saglanmasi, sigorta iglemlerinin optimize
edilmesi ve hata yada sahteciligin onlenmesi alaninda ¢6ziimler sunmaktadir
(ACORD, 2022). Sigorta alaninda &zellikle denizyolu tagimacilig sigortalamasin-
da blokzincir ¢6ziimleri sunan bir diger platform ise Insurwave’dir. Diinyanin en
biiyiik denizyolu tasimacilig: firmasi olan Maersk ile diinyanin en biiyiik denizyolu
enerji tagimacihi@1 firmasi olan Teekay sigorta konusunda dijital ¢6ziim igin In-
surwave ile calismiglardir. Insurwave platformu ile; Maersk firmasi ofis ¢alisanlari-
nin zamanlarinin %75’ini sigorta sézlesmesindeki idari isler igin harcamak yerine
bu siireglerin ve 6demelerin otomatiklesmesi sonucunda, harcadiklari zamani ve ig
giiciinii igletme risklerine odaklanmaya yo6neltebilmislerdir. Bu siiregte daha 6nce
7 noktadan aldiklar1 veri ile sigortalama karar1 verirken, dijitallesme sonucunda
50’den fazla noktadan aldiklari veri ile bu kararlar1 vermeye baglamuglardir. Béylece
riskleri gergek zamanl veriler ile es zamanl gérebilme ve daha hizh sigortalayabilme
sonucunda sigortal, sigortaci, sigorta sirketi ve broker yani tiim taraflar igin birgok
fayda yaratilmaktadir. Teekay ise savag riski olan alanlara giren gemileri igin savas
sigortas1 yaptirma siirecini gemi kaptanlari ve sigortacilartyla manuel yonetmek ye-
rine blokzincir tabanli bir ¢6ziim sunan Insurwave ile ¢alismiglardir. Boylece savag
alanlarina giren/¢ikan gemiler icin belge, fatura ve bildirimler akilli s6zlesmelerin

yogun olarak kullanildig1 otomatik siireclere evrilmistir (Insurwave, 2022).

3.5. Dig Ticaretin Finansmani ve Blokzincir

Blokzincir ve akilli sézlesmelerin ticaretin finansman siireglerinde kullanil-
mas1 halihazirda var olan iglem adimlarini otomatiklestirerek 6deme ve akreditif
siireglerini efektif hale getirir. Mevcut durumda belgelerin incelenmesi, onay sii-
regleri ve taraflar arasinda iletisim kurularak onay alinmasi uzun zaman almasinin
yaninda hatalar ve dolandiricilik gibi riskleri de icermektedir (BCTR, 2021: 27).
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Daha 6nce bahsedildigi gibi sahte fatura diizenlenmesi ile Standart Chartered
bankasinin 2014 yilinda 200 milyon dolar zarara ugratilmasi bu konunun énemini
gostermektedir. Bu noktadan hareketle blokzincir tabanh platformlar belgelerin
orijinalliginin saglanmasi, taraflarca gercek zamanl erisilebilmesi, belgelerin sak-

lanmasi ve sahteciligin 6nlenmesi gibi konularda ¢6ziim sunmaktadirlar.

Dis ticaretin finansmaninda en ¢ok iizerinde durulan ve detayli olarak incele-
nen baglik akreditif konusudur. 19 farkli islem agamasini gerektiren akreditif siire-
cinin blokzincir teknolojisi ile incelenmesi sonucunda bu agamalardan 7 adedi
dogrudan ortadan kaldinldigindan yaklagik 7-10 giinde tamamlanan akreditifin
onaylanma siiresi dogrudan 4 saate diisiiriilebilmektedir (Jessel ve DiCaprio,
2018: 39; CBlInsight, 2018). Maliyetler ve siireclerde iyilesmelerin finans sektorii
ve Ozel sektor tarafindan gorilmesi ile fintech sirketleri bu alandaki ¢aligmalarim
yogunlastirmislardir. Ornegin Bank of Amerika Merrill Lynch, HSBC ve Singapur
Bilisim Gelisim Otoritesi birlikte galisarak geleneksel yontemlerle gerceklestirilen
akreditif iglemlerinin akilli sozlesmelerin kullanimu ile iyilestirilmesi tizerine galig-
muglardir. Benzer sekilde ING Briiksel, HSBC Hindistan, Tricon Energy and Reli-
ance Industries ile Voltran blokzincir platformu tizerinde akreditif iglemlerinde
kullanilan belgelerin tamaminin  djjitallestirilmesi iizerinde ¢alismaktadirlar
(BCTR, 2021: 27). Bir diger 6rnek ise Komgo gibi blokzincir tabanl ticaretin
finansmani agidir. BNP Paribas, ING, Citi, Shell vb. olmak iizere 150’den fazla
sirketin kullandig1 bu platform temelde akreditif, stoklarin finansmany, ticari evrakla-
rin dijital olarak sisteme yiiklenmesi, dogrudan kredi bagvurusu, belgelerin dogrulu-
gunun ve orijjinalliginin saglanmasi gibi konularda ¢6ziimler sunmaktadir. Benzer
sekilde ticaretin finansmanu ile ilgili blokzincir tabanh ¢éziimler tireten diger plat-
formlar ise Marco Polo, Contour, EC3 Platform, eTradeConnect, India Trade
Connect, We.trade, UTC, TradeWaltz vb. olarak siralanabilir (Patel ve Ganne,
2020:23-27). Tiirkiye’de de akreditifli 6deme konusunda bir¢ok banka bugiin itibar1
ile altyapilarini olusturmuglardir. Ancak bu konuda ilk iglem 27 Mayis 2020 tarihin-
de Is Bankas1 tarafindan Sisecem ve Kuraray Europe GmbH arasindaki dis ticarete
iliskin akreditifli 5deme ile gergeklestirilmistir (Is Bankasi, 2020).
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Dis ticaret siirecinde paranin ilkeler arasinda transferi konusunu igeren
6deme ise tilkelere gore bankalarin muhabirlik iligkisi i¢inde olma durumuna gore
maliyetleri de degisen bir konudur. Para transferi beraberinde birgok teyit islemini
de gerektirdiginden alinan tcretler de yiiksektir. Ticaretin finansmani baghginda
blokzincir ile ¢6ziim sunulan konulardan birisi de taraflarin platformlarda birbirine
baglanmast ile seffaf, giivenli ve oldukea diisiik iicretlerle islemlerin hizh bir sekilde
yapilmasidir. Ornegin akilli sézlesmelerin kullanilmas: ile konteyner gemisinin
tagidigy yiikii limana teslim etmesi ile ticretinin otomatik olarak bankadan transferi
icin emir verilebilmesi ve bu iglemlerin taraflarca aninda goriilebilmesi miimkiin-
diir (KPMG, 2021).

SONUC

Das ticaret iglemleri giimriikler, bankalar, lojistik sirketleri, sigorta sirketleri,
belgeler gibi birgok baglikta ulusal ve uluslararasi siireglerin takip edilmesini gerek-
tiren karmagik bir siirectir. Dijitallesme ile hayatimiza girdigi giinden itibaren hiz,
kolaylik ve giiven getiren blokzincir teknolojisi dis ticaret agisindan siiregler ve is
yapis seklinde yaratici yikima neden olan bir teknolojidir. Bu ¢alismada blokzinci-
rin dis ticarette kullanilan belgeler, giimriik islemleri, sigorta, lojistik ve ticaretin
finansmani bagliklarinda ne tiir etkilerinin oldugu literatiir incelenerek aktarilmig
ve ayni zamanda bu kapsamda faaliyet gosteren platformlarin sunduklar: ¢6ziimler

de 6rnekler ile detaylica agiklanmugtir.

Yapilan incelemede her gecen giin daha fazla sayida teknoloji firmasi ve dig
ticaretin paydasi olan kurum/kurulug'un tamamen kagitsiz bir dis ticaret sistemi
kurulmasina yénelik blokzincir tabanh ¢6ziimler ile ilgili bir¢ok farkli projede bir-
likte ¢alistig1 goriilmektedir. Bu noktada 6zellikle Endiistri 4.0 kapsamindaki diger
teknolojilerle entegre olarak ¢alisthp desteklendiginde dis ticaret siireglerinde ta-
sima, 6deme, belge olusturma, sahtecilik, hasar, bozulma ya da gecikme gibi mey-
dana gelebilecek ve ongoériillemeyen bir¢ok durum igin veri toplama islemlerinin
nesnel ve gercek zamanl olarak gerceklesmesi miimkiindiir. Dolayist ile yapilan
iyilestirmeler, tiim dis ticaret paydaglarinin veriye dayali olarak riskleri 6ngérme-

sinde ve 6nlem almasinda ¢ok 6nemli firsatlar sunmaktadir.
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Bolim XI
BLOCKCHAIN VE EGLENCE SEKTORU

Mehmet Tolga Cakan

GiRig

Blockchain teknolojisi, 2009 yilinda Bitcoin para biriminin piyasaya sunul-
mast ile taninmaya baglamis ve biiyiik bir ilgi odag: olmustur. Blockchain dendi-
ginde akla ilk gelen ozellikleri seffaflik, esneklik, giivenlik, kalicilik, degismezlik ve
merkeziyetiz olmasi gelmektedir. Bu kavramlar diisiiniildiigiinde blockchain tek-
nolojisinin ne biiyiik ¢apta bir etki alan1 yelpazesine sahip oldugu tahmin edilebil-
mektedir. Yirmi birinci yiiz yilin en 6nemli bulusu oldugunu diisiiniilen internet
teknolojisinin bir uzantisi olan bu sistemin diinyay1 degistirebilecek bir giice sahip
oldugu degerlendirilmektedir. Ciinkii ileri teknolojilerin toplumlarin yasam bigim-
lerini, standartlarin1 ve dolayisiyla ister istemez kiiltiirel yapisini degistirme giicii
bulunmaktadir. Teknolojik gelismeler ve yeni araglar, tiretim faktérlerini bigim-
lendirmesi nedeniyle mekéna ve zamana sekil veren birere faktor olarak kabul edi-
lebilmektedir. Bagka bir deyisle; teknoloji, insan yapimidir (Bunge, 1985) ve bu-
lundugu ortami/bolgeyi zamanin ruhuna gore degistirmektedir (Giinay, 2017).
Ozellikle gelecegin toplumu temali aligmalarda internet teknolojilerin etkisi ile
meydana gelen bu degisim, cevre sartlarina adaptasyon ile ilgilidir ve degisen sart-
larin nereye dogru evrildigini anlayabilen bireyler ve orgiitlerin 6nemli rekabet
avantaji elde edecegi degerlendirilmektedir (Cakan, 2021). Bu nedenle rekabet
avantaji kazanmak isteyen taraflar, ihtiyaglarinin da etkisiyle teknolojiyi dondstii-
rerek kullanmak ve faydalanmak yolunu tercih edecek ve fakat bu dijital doniisi-
mil gergeklestiremeyenler ise adaptasyon problemleri nedeniyle yavas yavas kii-

ciilmeye ardindan da yok olmaya (entropi) mahkiém kalacaklardir.
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Internet teknolojileri icinde énemli bir kapsami1 olan blok zincir teknolojisi
finans, saglik ve sigorta gibi sektorlerde yogunlukla kullanilmaktadir ancak insanla-
rin giinliik yasamini etkileyen, her yastaki insana hitap eden bir bagka sektor olan
eglence sektériinde de giinden giine artan bir hacimle etkili olmaktadir. 2018 yili
verilerine gore diinyada 2 trilyon dolarlik hacme sahip olan eglence sektorii, Ttir-
kiye de 13 milyar dolarlik bir hacme ulagmistir. Bu buytkligiin 7 yil 6nce yani
sadece 6,3 milyar dolar seviyesinde oldugu distniildigiinde bugiinden gelecege
kargilagilabilecek hizi tahmin edebilmek zor olmamaktadir. Ciinkii eglence temel
bir ihtiyagtir ve i¢cinde bulundurdugu uygulamalar agisindan ¢ok genis bir sektor-
diir. Bu nedenle eglence sektort, siirekli ilave yatirim yapilan ve hizla biiyiiyen bir
alan olarak gézlemlenmektedir. Blok zincir teknolojisi, bu sektor iginde yeni dijital
uygulama alanlan agtig1 gibi i¢cinde mevcut kronik problemlerin ¢6ziimii igin de
onemli firsatlar barindirmaktadir. Miizik endiistrindeki korsan yayin ya da geng
sanatgilar tizerindeki menajer/yapimci baskisi gibi problemleri ortadan kaldirmaya
aday olan bu sistem, eglence sektérii i¢inde oyun, bahis, NFT ve metaverse gibi

yeni uygulama alanlariyla sektore farkli dinamikler katmaktadir.

1. Blockchain ve Sektsrel ilerleme

Blockchain bir is agindaki islemleri kaydeden, varliklarin izleme siirecini ko-
laylagtiran, paylasan merkezi otoriten yoksun ve bu sayede degismez bir sozlesme-
dir. S6z konusu varliklar maddi (arazi, ev, araba) veya maddi olmayan (patent, fikri
miilkiyet, telif haklari) varliklardir ve varlik &zelligi olan “her sey”, blok zinciri tize-
rinden takip edilebilmekte ve bu sayede alimip satilabilmektedir (IBM, 2022).
bir dijital defter olarak da tanimlanmaktadir (Rodeck ve Schmidt, 2022). Blok
zincirini diger dijital uygulamalardan ve yazilimlardan daha giivenli kilan;
eslerarast ag (peer to peer network), mutabakat mekanizmalar1 (consensus mecha-
nism) ve dagitilmis defter (distributed ledger) gibi seffaf bir altyapiya sahip olmasi-
dir (Yavuz, 2019).

Baslangigta kripto para birimi Bitcoin icin major teknoloji olarak hizmet et-
mek amaciyla 2009 yilinda Satoshi Nakamoto tarafindan tasarlanan blok zinciri,
giinimiizde birgok farkh alanda ve sektérde kullanilir hale gelmistir. Sistemin te-

mel mantig1 kullanicilarina merkeziyetsiz bir ortam saglamasi ve bu sayede kontro-
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li paydaglar arasinda paylagtirmasidir. Bu sistem ayrica islem siiresi hizlandirirken
islem maliyetlerini minimuma indirmektedir (Casey ve Hounsom, 2017). Blocke-
hain teknolojisi, tizerinde oynama yapilamaz olmasi ve bu sayede giivenilir kabul
edilmesi sebebiyle bankacilik, e-ticaret, borsa, noterlik, uluslararasi odeme sistem-
leri, bulut yapilari ve veri iiretim/kontrol konularinda kullanilmaktadir. Blok zinci-
rin isletmelere vaat ettigi giivenirlik, seffaflik, minimum maliyet ve yiiksek hiz gibi
rekabet avantaji saglayacak faktorlerdir. Bu nedenle otomotivden egitime kadar
pekgok farkli sektorden orgiitler, bu teknolojiyi kullanmaya baglayarak hem siste-
me hem de cevreye tam anlamiyla entegre olmaya ¢aligmaktadir. Bu teknolojiye
ilginin bu kadar fazla olmasinin diger bir nedeni ise daha 6nceki dénemlerden

farkli olarak birgok uygulamanin aracisiz ve seffaf bir sekilde yapilmasini saglama-

sidir. (Qu, vd., 2018)

2. Blockchain ve Eglence Sektérii Uygulamalar

Bir devrim olarak nitelendirilen, belki de 21. ytizyilin en 6nemli icatlarindan
biri olan blok zinciri teknolojisi, eglence sektoriindeki kullanimlar1 agisindan ele
alindiginda ekonomik deger yaratan bir faktor olarak degerlendirilebilir (Madu,
2022). Ayrica blok zinciri teknolojisinin medya ve eglence sektoriindeki igletme-
ler arasinda rekabeti etkileyen énemli bir unsur oldugu ifade edilebilir (Dutra,
Tumasjan ve Welpe, 2018). Ciinkii dijital paralar ve finansal araglar vasitasiyla
taninmaya baglayan bu teknoloji, diger sektorlerdeki isletmelerin de rekabet edebi-
lirligini desteklemektedir (Tapscott ve Tapscoot, 2017). Blok zinciri teknolojisi
eglence sektorii icinde miizik, dijital oyunlar, NFT ve Metaverse uygulamalar:
seklinde kullanilmakta ve bu sayede yeni nesil tiiketici davraniglarinin hizla gelis-

mesine imkan saglamaktadr.

2.1. Miizik

Miizik endiistrisi blok zinciri teknolojisinin etkin sekilde kullanildig1 alanlar-
dan biridir. Djjitallesme ile ortaya ¢ikan degisiklikleri miizik alaninda da izlemek ve
gérmek miimkiindiir. Ozellikle miizik platformlari, milyonlarca miigterileri ile yeni
trendler ve titketim aligkanlar1 ortaya gikarmaktadir. Kisilerin internet teknolojileri

ile rahatlikla ulagabildikleri bu platformlar, birok yeni sanati/sanatgiy1 kesfetmeye
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ve bu sayede kisa siirede tiiketmeye olanak saglamaktadir. Bunun yaninda bilinen
(meshur) sanatcilarin, menajerlerin ve yapimcilarin geleneksel piyasa icinde elinde
tuttuklar1 avantajlar nedeniyle geng sanatcilarin yasadigi problemlerin blockchain
teknolojisi ile ¢oziilebilmesi miimkiin olmaktadir. Sanatgilar, eleme yetkisi elinde
olan merkezi bir yapidan kurtularak belli kisiler ve gruplar tarafindan yonetilmedi-
gi icin gorece daha adaletli bir yap1 iginde hedef kitlelerine rahatlikla ulagip onlara
ozel paylagimlar yapabilmektedirler. Blok zinciri teknolojisinin miizik sektoriine
verdigi en degerli katkilar ise maliyetleri azaltmas: ve gelir dagilimini optimize
etmesidir (Mattila, 2016). Bu teknolojisine en énemli katkilarindan biri de korsan
miizik dinleme ve indirme problemlerinin ¢6ziimiine yonelik olarak; akilli kontrat,
seffaflik ve takip edilebilirlik gibi avantajli araglar saglamasidir. Ciinkii geleneksel
doénemde dahil olmak tizere miizik endiistrisinin en 6nemli problemlerinden biri

telif hakki 6denmeden yapilan yayinlar ve ¢ogaltimlardir.

Telif hakk: ihlali miizik eserlerinin legal olmayan yollarla indirildiginde veya
ticari mekanlarda ¢alinmasiyla meydana gelmektedir. O nedenle blockchain tek-
nolojisinin hangi sarkinin nereden indirildiginden ne kadar dinlendigine kadar
kaydedebilme, 6demelerin nasil yapildigini takip edebilme gibi avantajlar1 olma-
sindan dolay: sanatgilara giiven saglamakta ve illegal faaliyetleri engellemektedir
(Rejep, Keogh ve Treiblmaier, 2020). Sosyal medyanin giinden giine artarak etkin
olarak kullanilmas ve geleneksel medya dis1 diger platformlarin hizla gelismesi ile
miizik sektorii de onceki donemlere oranla farkl bir etkilegim alanina kavugmus-
tur. Bu yeni durum, iretilen eserlerin paylagilmasindan degerinin tahsis edilmesi-
ne kadar gegen siireglerin yeniden tasarlanmasina sebep olmus bagka bir deyisle
yeni standartlar gelistirilmesine imkan saglamugtir. Ciinkii blokzincir teknolojisi
sayesinde miizik eserlerinin hangi periyotta hangi mecralarda kimler tarafindan ne
kadar tiiketildiginin bilinebilmesi sanatcilarin ve tirettiklerinin yeniden degerlendi-

rilmesine sebep olmustur.

Ozellikle korsan tabir edilen sekilde yasa dist miizik iiriinleri gogalt-
ma/dagitma faaliyetleri ve eglence mekanlari, yerel radyolar ve magazalar gibi
ticari alanlarda telif hakki 6denmeden yapilan miizik yayinlar eser sahibi sanatgila-
rin gelirlerine ve tiretimlerine olumsuz etkiler yaptig1 diisiiniildiigiinde, dijital eser-

lerin paylagilmasini ve kullanilmasini belli kurallara baglamakta ve sahiplik tizerine
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standartlar getirmekte 6nemli katkilar saglayacak blokzincir teknolojisi blokzincir

ile eglence sektorti iligkisine yeni bir boyut kazandirmaktadur.

2.2.Dijital Oyunlar (Gaming)

Gaming endiistrisi pek goz 6ntinde goriilmese bile dlgek itibariyle bilindigin-
den daha biiyiik ve etkili bir sektor olarak gelismektedir. Oyle ki; dijital oyun sek-
torit 2020 yilinda miizik ve film sektorlerinin toplam kiresel cirosunun iki katin-
dan fazlasini tiretebilmistir. Oyun endiistrisi yapay zek4, VR ve AR gibi yeni inter-
net teknolojilerin devreye girmesi ile bambagka bir boyut kazanarak, hizla degis-
mekte ve gelisim seviyesine artirmaktadir. Buna bagl olarak blockchain teknolojisi
de genelde bos zaman aktivitesi olarak degerlendirilen bir¢ok konunun ekonomik
bir varliga déniistiirebilecek ve bu sayede bu sektoriin gelecegini bastan insa edebi-
lecek bir potansiyele sahiptir (Gilot, 2018). Ciinkii dijital oyun sektorii 6zellikle
akilli telefon ve tabletlerin kullanim alani arttikga gok daha fazla gelisme imkéani
bulmus, neredeyse yedi yasindan yetmis yasina kadar herkesin cinsiyet, meslek veya
egitim seviyesi ayirmaksiniz oyun oynadig1 bir ortamu yaratmugtir. Ornegin Electronic
Entertainment Design and Research tarafindan 2018'de internet {izerinden 5.000 kat1-
limai ile gergeklestirilen anketten elde edilen bulgulara gore, Amerika’da yasayanla-
rm %70'inin en azindan bir cihazdan dijital oyun oynadig1 tespit edilmistir. Ayrica
Amerikali vatandaglar i¢in dijital oyun oynama stiresinin haftalik 12 saat kadar oldu-
gu belirlenmistir (Crecente, 2018). Dolayisiyla video oyunu etkilesimi ve geligimi
stirekli artmaya devam etmektedir ve bu durum oyun endistrisi i¢in biiytik yatirim
kararlar1 ve muhtemel biiyiik gelirler anlamina gelmektedir. Ornegin, 2020 ve 2021
yillarinda “play to earn” oyunlar1 ¢ok ciddi miktarda oyuncuya sahip olmaya bagla-
mugtir. Bunun nedeni oyun oynadik¢a para kazanmanin herkes igin cazip gelmesi ve
ayrica internet teknolojileri sayesinde kolay erisilebilir olmasidir. Ayni zamanda
kullanicinin oyundaki seviyesi ve oynama siiresi ile dogru orantili bir bigimde NFT
veya token kazanabilmesi de oyun sektoriine olan ilgiyi artirmaktadur.

Blockchain teknolojisi tabanli oyunlarinin ilki 2014 yilinda ¢ikarilan Hunter-
Coin (Sekil 1) oyunudur. Bu oyunun amaci madencilik yaparak HUC Token’in1
toplamaktir. Ancak mevcut altyapis: siiratle ¢ogalan oyuncular nedeniyle yetersiz
kalinca sistem ¢okmekten kurtulamamigtir. Blokzincir tabanl oyunlar daha sonra-
ki donemde Bitcoin, Ethereum, Graphene, EOS ve TRON gibi mevcut platform-

219



Blockchain Teknolojileri ve Sektorel Etkiler

lar kullanilarak inga edilerek yetersiz kalinan noktalarin gelistirilmesi saglanmugtir.
Giintimiizde baz1 oyun gelistiriciler, bilinirligi ve hiz1 nedeniyle Ethereum, EOS ve
TRON’u tercih ederken bazilar1 ise daha 6nce test edilmis ve iyi calistigina kanaat
getirilmis algoritmalar1 tamamen aynisini yazarak onciillerinin ulagtiklar1 basariy:
yakalamaya calismaktadirlar. Bunun yaninda dijital oyun sektoriintin en etkili is-
letmeleri Blockchain Oyun Ittifaki adiyla kurduklar: bir birlik sayesinde seffaf bir
pazar ekosistemi ve evrensel bir oyun standard: olusturulmasina 6nciilitk etmek-
tedirler. Ctinkii kullanict sayisi hizla artan bu sektérde kullanicilara sunulan say-
damlik, degismezlik (islemin geemisinin ~ degismeden saklanmasi) araci-
siz/merkeziyetsiz islem yapma hakki (kullanicinin tokenlarini herhangi bir araci
gerekmeksizin baska bir kullaniciya aktarabilmesi) ve giivenlik (kimlik dogrulama,
sifreleme ve imzalama) gibi araglar sayesinde (Domingo ve Enriquez, 2016:18)
dijital oyun sektoriniin kiiresel problemleri biiyiik bir 6l¢iide ¢6ziime ulagtirilmig

ve inovatif faaliyetlere zemin hazirlanmugtir.

Sekil 1: HunterCoin, Sega

Kaynak: www.newsbtc.com, Mayis 2022
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2.3.NFT

NFT kavrami, “Non Fungible Token” ya da Tiirkge'deki karsilig1 ile “Degisti-
rilemez Token” olarak ifade edilmektedir. NFT bir sarki, tweet, fotograf veya ses
dosyasinin internet ortamina dahil edilmesi ve bu eserlerin blokzincir sayesinde
kayit altinda alinarak tescillenmesi (Kiling, 2021) anlamina gelmektedir. Sistem
i¢inde kripto para kullamilarak alinip satilan (ashnda bir ¢esit takas sistemi) bu var-
liklarin gelecekte birgok fakli sektorde kullanilabilir olacag degerlendirilmektedir.
Bunun nedeni yakin gelecekte pasaport ve tapu hizmetleri gibi resmi ve ciddi is-
lemler i¢in NFT kullanimini arastiriyor olmalidir. Ag1 kartlari, ugak biletleri, rezer-
vasyon teyit evraklar1 gibi dijital evraklarin bugiinkii aktif kullanimi distnildi-
giinde blokzinciri teknoloji sayesinde akilli kontrat ve dijital kimlik dogrulama
araglarinin  destekledigi alim-satim iglemlerinin yapilabilirligine dair taleplerde
artiglar olmasi kaginilmazdir. Ornegin, devletlerin vatandaglarina verdigi pasaport-
lar1 blokzincir sistemi tizerinden NFT olarak tanimlamasi ve kullanima sunmasi
oldukga kolay ve faydali bir uygulama olarak gériilmektedir. Ciinkii NFT tizerinde
degisiklik yapilamayan bir dijital arsiv/defterdir ve hem fiziksel hem de sanal diin-
yada var olan her belgenin NFT’ye aktarilabilmesi miimkiin kabul edilmektedir.
Diger yandan &zellikle sanal diinyada (metaverse) stadyum-miize gezme, konser
verme/izleme, farkli gruplarla ortak etkinlikler gerceklestirme gibi zaman ve
mekan sinirlarini esneterek yapilan faaliyetler (Kalkan, 2021; Kiong, 2021) biiyiik
kitlelerin ilgisini gekmektedir. Hatta bu yeni sanal diinya i¢in sanal diriinler pazar-
layan Nike firmasi, NFT formatli sanal iiriinlerini ¢ok kisa bir siirede (alt: dakika-
600 NFT varlik) satarak énemli bir bagarrya imza atmuistir (Ueland, 2022). NFT
formatindaki varhiklar ile gesitli boyutta ticaret yapilabilirken diger yandan bazi
sosyolojik ihtiyaglar1 karsilamak amagli koleksiyonculuk faaliyetleri de yapilmak-
tadir. Bu tiir koleksiyonlara sahip olarak bazi sosyal gruplara ve kisinin arzularina
bagh olarak sekillenen sosyal aglara dahil olmak miimkin olabilmektedir. Satin
aldigt NFT"yi djjital ctizdaninda tutan bireyin sahibi oldugu tiyelik haklari ile etki-
lesim iginde bulunmak istedigi bir gruba dahil olmasi, diger grup tyeleri ile is birli-
gi yapmasi ve bu kisilerle ticari veya eglence odakl faaliyetlere katilmasi miimkiin
olmaktadir. Dolayisiyla NFT ler ticari anlamda satis odakli oldugu kadar bireylerin
ve orgiitlerin kendilerini ifade etme bi¢imi seklinde de tanimlanabilmektedir.

Bu teknoloji sayesinde sanat eserlerinin NFT olarak bugiinden farkli bir pa-
zarda farkl ticari metotlarla el degistirmesi kaginilmaz gériinmektedir. Cinki
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blokzinciri sistemi sayesinde alicilara sunulan NFT ler iireticisine (sanatgtya) araci
bir sirkete ihtiya¢ duymadan ve neredeyse sonsuza kadar 6nemli bir gelir elde ede-
bilme imkani saglamaktadir. NFT lerin tiiketiciler agisindan faydas: ise piyasa sart-
larinda bir deger ile orijinal eserlere sahip olmak ve onlar1 giivenli bir sekilde sakla-
yabilmektir. Ancak giiniimiizde NFT ler iizerinden gesitli sahtecilik ve dolandirici-
lik faaliyetlerinin yapilabildigi gériilmektedir ve bu problemin ¢éziimiine yonelik
caligmalar yapilmaktadir. NFT, aslinda kaset/CD biriktirerek koleksiyon sahibi
olmanin dijital platformlar Gizerinden yapilabilirligini saglayarak yok olmaya yiiz
tutmus bir kiltiirii yeniden canlandirarak koleksiyon yapma ve paylasma donemi-
ni geri getirmektedir. NFT adi verilen varliklar uluslararas: platformlarda (Open-
Sea gibi) daha dnce benzeri goriilmemis fiyatlarla alim satim iglemine tabi olmak-
tadir. Bu giin itibari ile kendisine en yiiksek fiyat bigilen NFT The Merge isimi
NFT dir ve son igleminde 91.8 milyon dolar $ degere ulagmugtir (Sekil 2).

Sekil 2 NFT, The Merge

Kaynak: www.dexerto.com, Mayis 2022

2.4.Metaverse

Metaverse, bireylerin dijital/sanal bir diinyanin icinde gesitli faaliyetler yapa-
bilmesine izin veren, ortam saglayan bir evren olarak tanimlanmaktadir. Bu 6zelligi
nedeniyle metaverse i¢in kullanicilarina farkl deneyimler sunan yeni bir teknolojik
arag ifadesi kullanilabilir. Giiniimiizde internete baglanabilen akill cihazlar ile 3D

sanal evrenlerde ger¢ek hayatimizdaki gibi alim satim faaliyetlerinde bulunmak,
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gezmek, gormek, eglenmek gibi farkl etkinliklere katilmak, blokzincir teknolojisi
ile kolay bir durum haline gelmistir. Bu nedenle giderek artan ilgi ve buna baglh
olarak artan yatirimlar sebebiyle gelecekte ¢ok ciddi bir alan kaplayacag degerlen-
dirilmektedir. Metaverse egitim, turizm, ingaat (mimari) ve moda gibi sektérleri
etkisi altina alirken eglence sektoriinii de fazlasi ile sekillendirecek bir potansiyele
sahiptir. Clinkii metaverse igerisine son zamanlarda oldukga popiiler olan blocke-
hain ve NFT alt yapisiyla sanal diinya ekosistemi birlestirilmistir. Bunun yaninda
metaverse alanini biiyiiltmek ve gelistirmek i¢in sosyal medya platformu Fa-
cebook’un ismini Meta olarak degistirmesi ve markalagmasiyla dijital teknolojinin
pesinde kosan ¢ok sayida isletmeyi de harekete gecirmistir. Metaverse’iin ekono-
mik olarak islem hacmini 2028 yilina kadar 814,2 milyar dolara gikarmasi beklen-
mektedir (Kaur ve Gupta, 2021). Metaverse adi iistiinde bir evrendir ve bu neden-
le iginde blokzincir teknolojisinden beslenen alt yapilara, teknolojilere, donanim-

lara ve dijital para kullanimina izin veren uygulamalar barindirmaktadir (Cetinka-

ya ve Atsan, 2022).
Tablo 1: Metaverse Kavraminin Bilesenleri

(Duanve (Lee ve diger- (Ball, 2021) (Jeon, Youn, (Smart, Cascio (Gartner,2021)
digerleri, leri, 2021) Ko ve Kim, ve Paffendorf,
2021) 2021) 2007)
Sanal Diinya Teknoloji Donanim Sanal Gergek- | Sanal Diinyalar | Dijital Para
Kullanici Donanim Hesaplama lik(VR) (vw) Pazaryeri/E-
Kaynakliigerik | ag AE Kurma Ticaret
Ekonomi Bulut Teknolo- | Sanal Plat- | Artinlmug Non Fungible
Yapay Zeka jileri formlar Gergeklik (AR) | Artirilmis Token (NFT)
Kesisim Artirllmig Degisim Gergeklik (AR) | Alt Yapi
Dijital ikizler Gergeklik Araglan Glnlik Yagam Cihaz Bagimlilig
Kullanic: Sanal Gergeklik | Gdemeler Kaydi  (Life- | Gunlik Yasam | Oyun(Gaming)
Deneyimi Metaverse icerik,  Hiz- logging) Kaydi (Lifelog- | pijital Varliklar
igerik Yaratim | Ekosistemi metler ve ging) Eglence(Konser ve
Araylizii Avatarlar Degerler Ayna Diinya- Sosyal Faaliyetler)
Alt Yapi Sanal Ekonomi | Kullanici lar(Mirror Ayna Dinyalar | Qnline Alisveris
Blockchain ve | Sosyal Kabul Davranisi World) (Mirror World) isyeri
Depolama Edilebilirlik Sosyal Medya
iletisim ve Ag Giiven Dijital insanlar
Bilgisayim Dogal Dil Isleme
Giici

Kaynak: Cetinkaya ve Atsan, 2022
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Metaverse uygulamasinin eglence sektorii agisindan etkileri 6zellikle turizm
ve dijital oyun sektorlerine verdigi katkilar ile sekillenmektedir. Ciinkii bireyler,
gesitli teknolojik araglar sayesinde ozellikle AR ve VR gozliikler ile belki de fiziki
diinyada ekonomik nedenlerle asla ulasamayacaklar sehirlere, miizelere gidebilir,
konserleri izleyebilir veya diinyaca tinli basketbolcularla, futbolcularla ve sanatgi-
larla birlikte cesitli etkinliklere katilabilirler. Giniimiizde bireyler, blokzinciri tek-
nolojisi sayesinde biitiinlesmis bir metaverse evrenine sanal gergeklik gozlik ile
baglanarak, kripto para kullanarak sevdigi sanatginin NFT formath biletini alarak
bu konsere katilabilecek ya da sevdigi bir markanin sanal magazasinda satilan kiya-
fetleri sanal ortamda deneyerek siparis edebilmektedirler. Ornegin, yakin zamanda
en unlii metaverse evreni olarak kabul edilen Decentraland’ta diizenlenen Meta-
verse Moda Festivali'nde (Sekil 3) miizik, eglence ve yaraticilik konular ile gesitli
kiltiirel etkinlikler gergeklestirilmigtir. Bu sayede kullanicilar, mekindan bagimsiz
olarak eglence etkinliklerine katilma hakkina sahip olmuglardir (Reis ve Ashmore,
2022). Ozellikle oyun sektériiniin dev boyutlu isletmelerinden olan Second Life
ve Fortnite, oyuncularina es zamanlh katilim hakk: vererek hem sosyallesecekleri
hem de cesitli konserleri izleyebilecekleri ve hatta sanatgilar ile etkilesime girebile-

cekleri imkénlar saglamaktadirlar.

Ote yandan bireyler kendi avatarlarini olusturduktan sonra gozliik ve diger
sanal gergeklik ekipmanlari ile biitiin diinyay: hatta uzay: bile gezebilmektedirler.
Bu nedenle turizm sektoriinde avatarlarin on biiro hizmetlerine dahil olacaklar,
rezervasyon konusunda hizmet saglayabilecekleri ve fiziksel olarak ¢alisan perso-
nelin yerine gegebilecekleri degerlendirilmektedir (Cetin, 2021). Blokzinciri tek-
nolojisi ve metaverse sayesinde biiyiik sirketlerin veya kurumlarin toplanti, sem-
pozyum, kongre amagl seyahatler igin harcayacaklar1 zamandan ve maliyetlerden
ciddi boyutta tasarruf etmeleri miimkiin olacaktir. Ayrica blokzincir alt yapili me-
taverse teknolojisi sayesinde cerrahi simiilasyonlar ve deneyler, tanisal goriintiile-
me, hasta bakim yontemleri, rehabilitasyon ve saglik yonetimi konularinda 6nemli
gelismeler gozlemlenmektedir (Norris, 2009; Taylor, vd., 2020; Sagentia Innova-
tion, 2021). Dijital oyun, perakende, turizm ve saglik sektdrlerine yaptig1/yapacag
katkilar nedeniyle metaverse teknolojisine ¢ok ciddi bir ilgi ve buna bagli gelisen
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beklentiler bulunmaktadir. Fakat Black Pink gurubunun sanal imza etkinligine 50
milyon kisinin katilmasi (Cannavo ve Lamberti, 2020) metaverse igin gelisimin
ana istasyonunun eglence sektorii oldugunu ispatlar niteliktedir. Blokzinciri tek-
noloji tabanh araglar sayesinde bireylerin zamanin ve mekénin sinirlarindan daha
az etkilenecegi ve i¢inde gok farkli alanlarda 6nemli degisimlerin pesi sira gergekle-
secegi yeni bir donemin artik bagladig: ifade edilebilir. Bu nedenle bireylerin ve
orgiitlerin gelismelere bagli olarak kendilerini ve organizasyonel yapilarini yeniden

formatlamasi gerekmektedir.

Sekil 3: Decentraland, Metaverse Fashion Week

Kaynak: www.decentraland.org, Mayis 2022

SONUC

Insan hayat: icin ok biiyiik bir yeri olan ve kolaylik saglayan internet, kulla-
nilmaya baglandig1 giinden beri teknoloji, saglik, ticaret, eglence, ulagim, savunma
sanayii, egitim, enerji ve finans gibi neredeyse biitiin sektorleri etkilemis ve gelis-
tirmistir. Internet, WEB 1.0 déneminde siteler ile etkilesime girilemeyen sadece
okuma yapilabilen bir mecra olarak kullanilirken, WEB 2.0’a ulagildiginda sagladi-
g1 birey merkezli ortam ile internetin daha fazla kullaniciya ulasti1 ve popiiler hale
geldigi ikinci bir doneme baglanilmugtir. Bu sayede kullanicilar, farkli platformlar

kullanarak bireysel/kurumsal igerikler iiretmeye baglamiglar ve paylagimlar yapa-
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rak dinamik ve cift yonlii faaliyetler igine girmiglerdir. Oncelikle e-ticaretin gelis-
mesi ve e-pazarlarin kurulmasi da bu gelisme ile ilgilidir. WEB 3.0 déneminde ise
kullanicilarin internet tizerindeki her hareketi blockchain hesaplari ile baglantili
olarak iglenecektir. Bu sistemde yalnizca egler arasi (peer to peer) veri aligverigini
yapacaktir. Veriler yalnizca iki kullanic1 arasinda gidip geleceginden tigiincii kisile-
rin veya herhangi bir merkezin kontroliinden ¢ikarak, veri giivenligi biiyiik oranda

artacaktir.

Baslangicinda kripto varlik olan Bitcoin’in teknolojisi olarak 2009 yilinda Sa-
toshi Nakamoto tarafindan tasarlanmis olan blok zincir teknolojisi bir ag tizerin-
den yapilan her islemi defter seklinde kaydeden, varliklarin izleme siirecini sagla-
yan, islemleri kolaylastiran, paylasan ve merkezi otoriteden yoksun bir sekilde
verileri degistirilemez kilan bir sézlesmedir. Maddi (arazi, ev) veya maddi olmayan
(patent, telif hakk:) varliklar, blok zincir iizerinden kayit altina alinip, takip edile-
bilmekte ve bu yolla alinip satilabilmektedir. Blok zincir teknolojisi internetin ol-
dugu her alanda insanlarla birlikte olarak kullanicilara biiyiik bir kolaylik ve gelisim
saglayan bir teknolojik aragtir. Bu teknoloji her sektorde biiyiik yenilikler ve geli-
simler saglamaktadir. Ozellikle son yillarda ciddi bir bityiime ile doniisiim evresin-
de olan eglence sektorii blok zincir teknolojisinden en ¢ok yararlanan alanlarin
icerisinde yer almaktadir. Blok zinciri teknolojisi eglence sektorii icinde miizik,
dijital oyunlar (gaming), NFT ve Metaverse uygulamalarinda kullanilmakta ve bu
sayede yeni nesil tiiketici davraniglarinin hizla gelismesine ve gesitli ciddi problem-

lerin ¢6ztilmesine imkéin saglamaktadur.

Miizik endistrisi eglence sektorii igerisinde blok zincir teknolojisini somut
bir bicimde kullanildig1 alanlardan birisidir. Son zamanlarda hizla artan online
mizik platformlar1 yeni trendler ve tiketici aligkanhiklar1 ortaya ¢ikarmaktadir.
Blok zincir teknolojisi bu yeni miizik dinleme ve iiretme alaninda ortaya ¢ikan
birgok farkli problemi ¢ozebilmektedir. Ozellikle, patent ve telif hakki anlagmazlik-
lar1, sanatgilar1 kasti sekilde eleme yetkisi olan menajer/yapimar gibi paydaglarin
adaletsiz faaliyetleri gibi gelir dagilimini bozan ve sektorel rekabeti olumsuz etkile-
yen problemlerin ¢6ziimii igin blok zinciri sayesinde yeni standartlar olugsmustur.
Blok zincirin merkeziyetsizligi ve her islemin kayit altina alimmasindan dolay: de-
gistirilemezligi nedeni ile bu sorunlari ¢6zmek kolaylagmugstir. Ayrica konuya plat-

formlar agisindan bakildiginda, sanat eserlerinin legal olmayan yollardan ele gegi-
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rilmesi, ticari mekanlarda izinsiz veya belli bir 6deme yapilmadan ¢alinmas: gibi
problemlerin 6niine blok zincir teknolojisi ile gegilebilmektedir. Bu nedenle bu

teknoloji sanatgilara ve platformlara giiven ile ekonomik faydalar saglamaktadr.

Eglence sektoriiniin en etkili ve kapsamli alanlarindan biri olan oyun endiist-
risi yapay zeka, VR ve AR gibi yeni internet teknolojilerin gelismesi ve yaygin se-
kilde kullanilmas: ile bagka bir boyut kazanarak, hizla gelismektedir. Oyun sektéri
akill: telefon, tablet ve oyun konsollarinin kolayliklar saglayan kullanim ile ¢ok
hizli bir bigimde biiyiime evresine girmistir. Bununla birlikte oyuncularin oyun
icerisinde harcadiklar vakti ve emegi belli bir ekonomik degere dontistiirme amaci
ciddi bir ilgi toplamis ve sektoriin gelecegini yeni bastan sekillendirmeye baglamus-
tir. HunterCoin isimli oyun ile baglayan ardindan Axie Infinity ve Alien Worlds
gibi oyunlar ile gelisime devam eden bu piyasada ciddi oyuncu sayisina sahip ol-
mak ve kripto varliklar iizerinden finansal getiriler saglamaya imkan vermek 6nem-
li bir rekabet unsuru halini almigtir. Bu sebepten 6tiirii yeni ¢ikan veya hali hazirda
olan oyunlarin blok zincir iizerinden iglenmesi hedeflenmekte ve dev firmalar ti-
keticiye ulagabilmek i¢in biiyitk adimlar atarak biiyiik yatirimlar yapmaktadirlar.
Eglence sektoriindeki rolii konser biletlerinin NFT haline gelmesi ve boyle satil-
mast ile baglayan NFT, herhangi bir degerin (miizik dosyas: veya jpag dosyas: gibi)
internet tizerinden degistirilemez bir sekilde tokenize edilerek blok zincir izerin-
den kayda alinmasi ve kripto paralar sayesinde alinip satilarak blok zincir tizerin-
deki ctizdanlar igerisinde tutulan varlik haline getirilmesidir. NFT, gelecekte nere-
deyse her tirlii sektoriin major halkasi olma potansiyelinden dolay: biiyiik bir ilgi
odag1 olmaktadir. Bununla birlikte NFT sanatgilarinin ve koleksiyoncularinin sayi-
sinin 6zellikle son birkag yil iginde siiratle artig1 gézlemlenmektedir. Bu hizh geli-
sim siireci, NFT’ye olan ilginin ve bu alanda yapilan yatirimlarin ne denli biyiik
oldugunu gostermektedir. Metaverse, internet araciligiyla blok zincir sistemi tize-
rinde olan, bireylerin sanal bir evrende kendileri i¢in yarattig1 avatarlar aracihg; ile
zaman gegirebildigi, gezebildigi, sosyallesebildigi, egitim alabildigi ve gesitli etkin-
liklere katilip kripto varliklar ile aligveris yapabildigi bir yerdir. Eglence sektoriiniin
bir nevi gelecegi olan metaverse, teknolojinin baglarinda olmasina ragmen sayisiz
moda haftasina, festivallere ve konserlere ev sahipligi yapmustir ve bu etkinliklere
katilimlar beklenilenin ¢ok iistiinde olmustur. VR ve AR teknolojilerinin gelismesi

sebebi ile metaverse evrenleri biiyiik yatirimlar almaktadir. Kripto varliklarin alig-
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veriglerde ve etkinliklere katilmakta kullanilabilir olmasi ile daha hizli bir geligim
evresine gecen Metaverse evrenleri igindeki yagsam, pekgok kullanici igin eglenir-
ken para kazanmay da sagladig1 i¢in yogun ilgi gormektedir. Bunun sebebi, evren-

lerin kendine ait finansal degerler ve yeni nesil pazarlar olusturabilmesidir.

Blok zincir tizerinden isleyen metaverse evrenleri, birgok sektor iginde gelis-
meye devam edecektir fakat simdiden eglence sektorii igerisin biiyiik bir etki alanina
sahiptir. Teknoloji iiretenler ile tiiketenler arasindaki iligkinin sosyal medya gibi
interaktif platformlar tizerinden bu denli giiglii olmasi nedeniyle yasanan siireglerin
kontrol edilememesi devletler tizerinde ¢esitli baskilar yaratmis olsa da pek¢ok ge-
lismis tilke Toplum S5.0’a dogru son siirat gidildiginin farkindadir. Yetiskin kugsakla-
rin yeni toplum diizenine kars: gelistirdigi refleksler hangi diizeyde ve yonde olursa
olsun, geng kusaklarin eglenmeye ve eglence yontemlerine olan talebi sektorlerin

gelisim stireclerinde teknolojiden bagimsiz kalinmasina engel teskil etmektedir.
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Bolim XIlI
BLOCKCHAIN'IN TURIZM SEKTORUNE ETKISi

Fatog Bulut

GiRiS

Blokzinciri kavrami 2008 yilinda ilk olarak Satoshi Nakamoto tarafindan ya-
yimnlanan raporda ortaya atilmugtir, Bitcoin’den dolay1 2009 yili itibariyle sifrelen-
mis ve dagitilmug bir bilgi deposu olan teknolojidir. Blokzinciri internet agmnin

olmasi yeterli olarak kullanilabilen giivenli veri tabanidir (Unal ve Uluyol,
2020:168).

Bu ¢alismada blokzinciri teknolojisinin genel tanitimi yapildiktan sonra turim
sektoriine yonelik etkisi degerlendirmeye alinmistir. Bunun i¢in de turizm sekto-
riine yonelik SWOT analizi yapilarak bir irdeleme gerceklestirilmigtir.

1. Blokzinciri Teknolojisi

Blokzinciri teknolojisi, mevcut veri tabani ile tam olarak ayni degildir; burada
bulunan merkezi otorite yetkileri zincirdeki diigiimlere dagitilarak sorumluluk
paylagilmaktadir (Tanriverdi vd. 2019: 203). Blok zinciri; dagitilmig genel muha-
sebe ag1 araciligryla kronolojik olarak kaydedilen ve izlenen islem verisidir. Bilgiler-
le olusan bloklar birbirine baglandiginda giivenli zincir olugmaktadir (Felin ve
Lakhani; 2018: 34).

Blockchain’in ana 6zellikleri:

1- Aracisizlagtirma: agin esler arasinda merkezi bir otoriteye ihtiyag duyma-

masi,

2- Guvenlik: agik anahtarli sifrelemenin kullanilmasi, yiiksek derecede giiven

ve giivenlik saglamasi,
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3- Otomasyon: akilli sozlesmeler, artan verimlilik ve dogruluk gerektiren bii-

yiik islemleri daha kolay bir hale getirir,

4- Degismezlik: agdaki veriler 6nceki verilere baghidir; boylece verileri degis-
tirmeye yonelik herhangi bir girisim birden fazla alanda 6nemli ayarlama-
lar getirir,

5- Giiven: sistemde tiglincii bir tarafin olmamasi taraflarin dogrudan birbirle-

riyle iletisim kurmasini saglayarak daha fazla giiven saglamasini mimkiin

kilmaktadir,

6- Maliyetler: tiiincii taraflarin olmamasi maliyetleri azaltmaktadur,

7- Izlenebilirlik: agdaki islemler dogrulamak amagh izlenebilmektedir (Nam
vd, 2021: 10).

Blok zinciri olarak tanimlanan Blockchain, kripto paralar ile bilinirligini art-
tirmis olmasina ragmen kullanimi daha eskiye dayanmaktadir; merkezi sekilde
para tutmaya dayanmasindan dolay1 para ve finans alanlarinda kabul gérmiistiir
(Eser; 2020: 54).

Blokchain teknolojisi firmalar arasi rekabet giiciinde farkli ihtiyag ve degisim-
lere gore pratik uygulamalara bagh olabilir. Bu teknolojinin kullaniminin daha
faydali oldugu yerler:

1- Fiziksel veya sanal aktorler arasindaki varlik degisimi,

2- Uretim siirecine dahil olan farkli taraflar arasinda paylagilan ortak bir de-

poya ihtiyag olmasi,

3- Ilgili iiretim siirecinin karmagik yapusi,

4- Giiglii ve giivenilir giivenlik ihtiyacy,

S- Operasyon zinciri karmagik yapidadir ama izlenebilir,

6- Istenilen zamanda iglemlerin gergeklestirilebilmesi,

7- Farkli birimler arasinda ortak ¢6ziime ihtiyag olmasi,

8- Talepler dogrultusunda olusan farkli adimlarin izlenebilmesi,

9- Kullanicilar arasinda giivene dayali siirecin gergeklesmesi,
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10- Baz1 is problemlerini bu teknolojik siirecle otomatik iyilestirebilme (Va-
leri ve Baggio, 2020:8).

2. Turizm Sektoérii

Turizm sektorii; diinyada iilkelerin ¢ogu i¢in 6nemli ekonomik faaliyetlerden
birisidir. Internet araciligiyla seyahat ve tatil planlayan kisilerin herhangi bir seya-
hat acentesine gitmeden cep telefonlar1 araciligiyla islemlerini daha hizli ve pratik
olarak yapabilme sanslar1 vardir. Gelisen bu teknolojinin bu hizmeti talep eden
tiketicilere giiglii bir arag olmasi 6zellikle 2017 yilinda belirgin hale gelmistir.
Blockchain teknolojisinin bu alanda kullanilabiliyor olmasi, rekabet avantajini ve
miisteri memnuniyetini de arttirarak turizm sektoriiniin de gelismesine katki sag-
lamaktadir (Erceg vd. 2020:1).

Turizm sektoriinde blockchain teknolojisinin kullanilma amaglar:

1- Platformlar arasinda uygulama kullanilabilirligi,

2- Acgiklik,

3- Teknolojiye dayanmasindan 6tiirii yenilikgi yapisi,
4- Givenilirlik,

S- Siirecin nasil yiirttildaguni gozlemleyebilme,

6- Seffaflik (Ercegvd, 2020: 11).

Internet miisterilerin seyahatlerini aramasin1 ve rezervasyon yapmasina ola-
nak saglamaktadir boylece turizm endiistrisi hizla degismektedir. Miisteri mem-
nuniyeti artmasi turizm sektoriinii yeni ve yenilikgi platformlarla hizmet verdirme-
ye yoneltmistir. online misgteri hizmetleri titketicilerin satin alma kararlarini etki-
lemektedir. Ornegin, ilk kullanicilarin giivenme egilimi bu sekilde artabilmektedir.
Bu giivenilirlik blok zinciri aracihgiyla arttirilabilmekte ve kisisel kimliklerin bu-
lunmasi gerekliligini ortadan kaldirabilmektedir. Fakat duyulan giiven bazen tilke-
ler arasi islem yapmay gerektirir ve taraflar arasinda para transferini gergeklestirir-
ler, sozlesmelerin yerine getirilmeme riskini azaltacak aracilarla birlikte belli ko-
misyon ile gerceklesebilmektedir. Blok zinciri teknolojisine dayali olarak gergekle-
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sen islemlerde herhangi bir aractya komisyon gerekliligi bulunmamaktadir (On-
der, Treiblmaier, 2018:2).

Cagdas turizmdeki radikal degisiklikler biiyiik oyuncular1 daha da biiyiik hale
getirmistir. Bunlar arasinda isletmede cift yonli iletisimi ytiriiten seyahat aracilari
en onemli dagitim kanalini temsil ederler; ¢iinkii turizm sektoriindeki tim varlik-
lar1 birbirine baglarlar. Turizm sektériinde bulunan ¢ok sayida seyahat acentesinin
yani sira bilinirligi yiiksek olan sirkete daha fazla 6ncelik verilir, yeni teknolojiler

cevrimici seyahat acentelerini de gelistirmektedir (Cooper vd, 2018:6).

Turizm endiistrisinde seyahatlerle ilgili ihtiya¢ duyulan bilgi fazlahig1 ve bu
bilgiye olan ihtiyacin artmasi sektordeki bilgi yogunlugu sebebini olusturmustur.
Gezginlerin pasif hizmet alicis1 konumu giin gectikge deneyimli ve egitimli kisiler-
den hedef odakli ve bagimsiz bilgi alarak seyahat etmeye yoneltmistir. Bunun in-
ternette hizmet veren ve miisterinin ulagmasini kolaylagtiran 6rneklerinden biri
TripAdvisor’dir. Internette bu ve benzer firmalar hizmet vermesinden dolay: gii-
venilir gezgin kaynag1 ve seyahat 6ncesi tercih edilen bir planlama y6ntemi olarak
kullanilmaktadir. Internet olmasinin yeterli olmasiyla bu bilgi ve hizmete ulagmak
icin sistem giivene dayali insa edilerek, miisteriye magduriyet yasatmayacak sekil-
de hizmet vermeyi amaglamaktadir. Blockchain; kontrol edilebilir seffaf yapisina
sahip oldugundan turizm sektoriinde gelismis kimlik yonetimi kullanima ile verimli

ve giivenilir bir yaprya getirmektedir (Rejeb ve Karim, 2019: 124).

Turizm enddstrisiyle ilgili olan turizm sirketleri ve kurumlari; blok zincirinin
firsatlar ve zorluklariyla ilgili miisteri veri tabanindaki transfer siirecini igeren veri-
ler ve diger uygulama alanlariyla kargilagmaktadir (Thees vd., 2020: 3). Blockchain
teknolojisi; 2017 yilindan beri 6zellikle turizm ve seyahat sektoriinde 6nemli bir
rol oynamaktadir. Turizm hizmeti saglayan arayicilar ve alicilarla arasindaki bilin-
mezlik iliskisini minimuma indirmeyi amaglamaktadir. Bazi aracilar; kisisel veriler-
le ilgili testler ilave ederek veri transferini daha giivenli hale getirmektedir. Bu tek-
noloji yeni bir aracinin roliinii iistlenmesinden ziyade diger turizm aracilarinin is
gelistirmesine yonelik teknik bir destek gercegidir (Melkic ve Cavlek; 2020: 135).

Turizm sektoriinde kullanilan blockchain teknolojisi; doviz kurlari ile baglan-

tili olabildiginden maliyetlerin diismesine ve sik seyahat edenler i¢in avantajli hale
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gelmeye miisait bir potansiyeli vardir. Blockchain’e yatirim yaparken seyahat sir-

ketlerinin dikkat etmesi gereken baz1 kurallar vardir:

1- Programlar arasinda para biriminin nasil degis tokus edildigi ve doviz kur-

larinin nasil belirlendig;,
2- Islem akigina ilgili miisterilerin bilgilerini girmeden kontrol etmeyi saglamak,
3- Platformun tarafsiz ve giivenilir olmasi (Kowalewski vd., 2017).

Blok zinciri hem yolcular hem turizm aracilar1 i¢in maliyetleri azaltmaktadir.
Bu teknolojiyi kullananlar maliyet diisiirmeyi ana hedef olarak gorerek cazip bir
yaklagim sergilemektedir. Rezervasyon yapmaya ihtiya¢ olmadan blockchain araci-
Iigiyla maksimum kapasite ile kesintisiz envanter takibi olusturulabilir. Hizmet
gecikmelerinden kaynaklanabilecek olumsuz islemlerden de bu sekilde azaltilabilir
(Irannezhad ve Mahadevan; 2020:10).

Turizm sektériinde farkli paydaslar blok zinciri uygulamasindan yararlanabi-
lir. Ornegin; baz1 seyahat sirketleri turistlere verilen hizmet kalitesini arttirmak
amagcl bu teknolojiyi kullanmaktadir. Bazilarida araci maliyetlerini azaltmak ve
seyahat acentelerinin ticretlerini azaltmak i¢in bir ¢6ziim olarak gormektedir. Tu-
rizmde blok zinciri kripto para birimleri ve akilli s6zlesmeler ile uygulanabilmek-
tedir. Kripto para birimi islemleri merkezi otorite tarafindan degil tim ag tiyeleri
tarafindan diisiik maliyetle dogrulanan djjital bir platformdur. Yiizlerce kripto para
birimi olmasina ragmen en popiiler olan Bitcoin’dir. Turizmle ilgili platformlardan
bazilar1 6demeleri bile bu paralarla kabul edebilmektedir. Bu paralara duyulan ve
artan ilgi dogrultusunda turizm sektériinde de aktif hale gele geldigi 6rnekleri
mevcuttur. Akilli s6zlesmeler; iki veya daha fazla taraf arasinda kodlanmig anlagma
programudir. Akilli s6zlesmeler araciligiyla turizm sektorii, aracilar ve dahil olmak
isteyen kisiler onay ve talimata ihtiyag duymaksizin islemlerimi gerceklestirebilir-
ler, 6demelerini yapabilirler (Tyan vd, 2021:23).

Blokzincirinin; turizm sektorii tizerinde gelecekte daha umut verici etkisi ol-
dugu dustniilebilir. Restoranlar, oteller, hava yollar1 ve seyahat acentelerinin hiz-
met kalitesi, misafir memnuniyeti artabilecektir. Turizm sektoriine online katilim-
cilar artarken 6deme araglarindan kripto para kullanimini saglayan aracilarda var-
dir, bu sekilde katilim ¢ok yaygin degildir (Secilmis, Kiziltag; 2020: 46).
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3. Blokzinciri Teknolojisinin Turizm Sektérii Uzerindeki

SWOT Analizi

Calismanin bu kisminda blokzinciri teknolojisinin turizm sektéri tizerindeki

etkisi SWOT analizine tabi tutularak incelenmis ve tiim basamaklarla ilgili etkiler

ve degerlendirmeler yazilmistir.

3.1. Giiglii Yonleri

i§ otomasyonu

Merkezi olmayan ve ger¢ek zamanli ag giivenligi

Biiyiik veri analiz sistemi

Dinamik degerler aligverisi

Islem iicretlerinde azalma

Biirokrasinin azalmasi ve igle ilgili bakisa sistematik yaklagim
Vergi sisteminin bir pargasi olmamasi

Maksimum iglem limit tutar1 bulunmamasi

Miisterilerin istekleri dogrultusunda bilgi almasi daha kolay
Merkezi otoritelerin araya girmemesi

Hizli zamanl sekilde indirimler gerceklestiginde 6deme ve rezervasyon

yapilabilmesi

Turizm aracilarinin miisterilerle etkilesiminin bu teknolojiye adapte olarak

daha hizli olmasi
Turist ve musterilerin deneyimini arttirmak

Daha biiyiik sayilarda rezervasyon ya da satis isleminin gergeklesmesi

3.2. Zayif Yénleri
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Kimse teknoloji hakkinda iyi bilgiye sahip degildir
Teknoloji karmagik ve gelismisliginde eksiklikler var
Sistem 6l¢eklenebilirliginin olmamasi

Artan veri islem gereksinimlerine uyum saglama zorlugu
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Yonetim ve ¢aliganlarin bilgisizligi

Liderlik ve denetim kurumlarinin eksikligi

Sistemde kimin kar ettiginin tam belirgin olmamasi

Mevcut sistemlerle ¢atigmalar yasanmasi

Dabha biiyiik blok zinciri daha az 6lgeklenebilmektedir

Bilgi, deneyim ve beceri eksikligi

Is uygulamalar1 degismesine ragmen blok zincirinin degismemesi
Teknolojiyi daha iyi anlamaya faydali olabilecek pilot projelerin eksikligi
Konunun bilinirligi ve goriis eksikligi olmasi

En biyiik turizm aracilarinin sahip oldugu gérevlerin zor ve karmagik ya-

pida olmasi
Uygulamalarin uzun vadeli siirece yayilmas:
Sisteme yabancilik

Teknoloji eksikliginden dolay1 geleneksel is yollarina daha fazla giiven du-

yuluyor olmasi

Konuya kismen bilgi sahibi olunmas: fakat yeterli seviyede bilgiye ulagil-
mamast

Teknolojinin yeterince aktif olmamasi turistler ve hizmet saglayan aracilar

arasindaki giiven sorunlari

Teknolojiye ayak uydurmaya ve degisme isteksizligi olmas:

3.3. Firsatlar

Blok zinciri teknolojisine artan ihtiyag

Yeni pazarlar ve yeni tiketiciler

Medya kapsami

Blok zinciri deneyimlerini finans endistrisinden 6grenme

Potansiyel yatinmcilarin teknolojinin uygulanmasinda yeni firsatlar kes-

fetmesi
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Parasal demokratiklesme

Ekonomik paylagimi gelistirebilmek

Giiven ihtiyacini ortadan kaldirmak

Siyasi ve hukuk sistemi devremi

Turizm aracihigiyla dagitim zincirinde devrim

Degisime uyum saglamak igin daha fazla dijitallesme

Pazarin daha iyi anlagilmasi ve yaratici hizmetler sunulmasi

Yeni iiriin ve hizmetlerle pazarin biryiimesi

Blok zinciri kullanabilme yetenegi ile rakipleri eleyebilme

Yolculukla ilgili tiim verimlere bagimsiz kontrol ve erisim saglanmasi

Turistler ve turizm aracilar1 arasinda gergeklestirilen tiim seyahatlerin ta-

rihsel olarak erigimine ulasmak
Yeni ve farkli i ortaklariyla is birligi yaparak yeni gelir kaynaklar1 saglamak

[s ortag: agin1 genisletmek

3.4. Tehditler

Turizm sektoriinde teknolojinin kullanimu ile ilgili yasal diizenlemeler ile
ilgili celigkiler

Siyaset kurumlarinin teknolojiyi yasal gormeyerek diismanca tutum sergi-
lemeleri

Teknolojiyi benimsemeye adapte olamamak

Teknoloji testi eksikligi

Olasi teknik arizalar ve bilgisayar viriisii riski

Artan verilerin sisteme iglenmesi ve hackerlarin bu bilgilere ulagabilmesi
[lerde bilgisayar sifrelerinin ¢oziilebilme riski

Teknolojiyi benimseme ve yonetme korkusu

Birgok ig ortadan kalkabilir

Teknoloji hakkinda bilgisizlikten kaynaklanan belirsizlik
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- Teknolojiyi reddeden aragtirma

- Sirdirilemezlik nedeniyle teknolojinin benimsenmemesi

- Yeni rakiplerin ortaya ¢ikmasi

- Kurumlardan yetersiz mali destek alinmas:

- Carpik ve yanls bilgi edinme turizm sektoriinde blockchain teknolojisinin
uygulanmasini sinirlamaktadir (Melkiic ve Cavlek; 2020: 138-140).

Yapilan Swot analizi sonucunda; bazi degisikliklerin yalmizca sirketin dagitim

kanalindaki baz1 katihmeilar: etkileyebilecegini gostermektedir. Bazi degisimler tiim

katimailar arasinda yaygin olarak goriilebilecektir. Bu analizde herkesin ¢esitli zor-

luklarla bu teknoloji ile beraber karsilasabilecegi gosterilmistir. Geleneksel dagitim

kanallar1 6nemini korumaya devam etse de bu teknolojiye ilgi ve 6nemin zaman

gectikge daha gok artmasi beklenmektedir. Kurum igi dogrudan iletisim iyilestirilmis

ve giivene dayali olarak daha hizlanmug olacak. Teknolojinin; turizm sektorii tizerin-

de uygulanmasinda olumlu ve olumsuz degisiklikleri hesaba katilmalidur.

Blockchain teknolojisinin Turizm sektoriine olumlu ve olumsuz etkileri

Olumlu Etkiler Olumsuz Etkiler
Dijital teknolojilerin kullanimu ile hizmet . L
. e ; . Kisisel verilerin ¢ok fazla olma-
Dijital Tek- sirecinde maliyetlerde azalma gergeklesmis, i =
. oo o sindan dolay1 yeni teknolojiye
nolojiler hiz artigy, karlihk ve miisteri memnuniyeti us Ktad
uyum zorlugu yasanmaktadir.
artmaktadir. e ghuyas
Yeni bir teknolojinin gecerliligi-
Kripto para birimi yayginlastik¢a diinya . JIII BEGETTIE
R i T . nin yaygimn olmamas ve tanin-
tizerinde insanlar bu para birimi ile ahigveris o . ]
. ] ~_.. | mamasiile birlikte giivenlik
. yapabilmekte ve uluslararas turizm sektorii R
Kripto Para . . . sorunlart ve bilgi eksikligi olum-
L. ) agisindan degerlendirildiginde aligveris daha 1
Birimleri . . suzluklar1 arasindadir. Giivenlik
kolay satin ahinmaktadir. Bu hizmetler gelis- o .
. o . problemleri ile birlikte vergilen-
tikce ve iyilestirildikce seyahat diizenlemele- | *
o O dirme agisindan da sorunlar
rinin hizlanmasi avantaji saglanacaktir. . .
olugabilecektir.
Akill sozlesmeler ile turizm aracilari ve
misteriler zrasmda apilan seyahat diizen Dijital para birimlerinde olusabi-
iisteri iizen-
Akills S6z- $ . yap Y lecek herhangi bir kisitlama ya da
lemeleri hizlandirilir. Faturalandirmada . )
legsme B . o yasak olmasi akilli s6zlegmelerin
seffaflik saglanir, maliyetler dusiirilerek Jallanmin eecersiz kilacakbr
u VA 8
karlilik arttirilmasi beklenir. ges

(Turkay vd., 2020: 1099-1100).
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Tiiketicilerin aldigi hizli islem karsiigindaki hizmet giin gectikce daha fazla-
sin1 istemek olarak artmaktadir. Artan talebi kargilamak icin igletmeler siirekli ken-
dilerini giincelleyerek tiiketicinin beklentilerine uygun cevap vermek durumunda-
lar. Maliyetin diismesi agisindan uluslararasi kur farki ve komisyon maliyetleri
azalmaktadir. Internet kullaniminin yayginlasmas: ve tiiketicilerin karar siiregleri
arasinda baglanti olabilmektedir. Sanal platformlarda olumlu ya da olumsuz dene-
yimler tiiketici kararlarini etkileyebilmektedir. Blockchain teknolojisinde yapilan
yorumlar dogrulanarak deneyimler paylagilmaktadir (Camlica; 2021: 81).

SONUC

Blok zinciri uygulamasinin turizm sektériinde katihmeilar ve aracilar arasin-
daki iligkileri yapisal olarak degistirmesi miimkiindir. Fakat aracilarin saglamig
oldugu danigmanlik hizmeti bu teknoloji ile ayni sekilde yeri geldiginde ileri sevi-
yede saglayamamaktadir. Teknoloji gelisimi ne denli olursa olsun geleneksel yol-
lardaki araci ilgisi genel olarak uzun yillardir kabul gérmektedir. Misterinin giive-
nini arttiranda giivenle verilen hizmet kalitesidir. Teknolojiye uyum saglayabilen
sektorler bu teknolojiye daha hizli adapte olabilecektir. Blok zinciri giivenilirligi
merkeze bagh olmamasindan dolay1 giivenilirliginin artmasini ve sifreleme saye-

sinde olas1 saldirilarin yapilmasini zorlagtirmaktadr.
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Bolum XIlI

SECiLMIiS BAZI ULKELERDEN
UYGULAMALAR

Sabiha Kilic

GiRIS

Diinyada, Nikola Tesla’nin 1900l yillarda kablosuz enerji iletimi galisma-
sindan internet ve blok zincirin dogusuna kadar pek ¢ok radikal yenilik yasanmus-
tir(Marincic, 1982; Makridakis ve Christodoulou, 2019). Internet uzaktan erisim
sayesinde kiiresel isbirliklerinin yapilabilmesini saglamuis, blok zincir teknolojisinin
gelismesine yardimci olmustur(Themistocleous, 2018). Blok zincir, dagitik defter
teknolojilerinin bir bi¢imidir. Nakamoto tarafindan 2008 yilinda yazilan “Bitcoin
Whitepaper” baglikli makalede blok zincir teknolojisinin, bireyler ve kuruluglar
arasinda varliklarin es diizeyli ag araciligiyla transfer edilebilmesi anlatilmakta-
dir(Nakamoto, 2008). Es diizeyli(Peer-to-Peer) ag, geleneksel ekonomik mo-
delleri etkileyen risklere maruz kalmadan merekiz sistemlerin giivenlik agiklari-
nin iistesinden gelmeyi amaglamaktadir(Maupin, 2017). Blok zincir teknolojisi,
mevcut araglarin iyilestirilmesini ve yenilerinin gelistirilmesini saglayarak sorun-
larin ¢6ziilmesine katkida bulunabilir. Blok zincir tabanli uygulamalar, aldatmayi,
yolsuzlugu ve belirsizlikleri kisitladiklar: i¢in 6zellikle kurumsal zayifliklar1 azal-
tir, finansal katilimi arttirir. Gelecekte blok zincir insanlar1 gii¢lendiren ve giig

asimetrilerini azaltan bir kalkinma araci olarak hizmet edecektir(Schmidt ve
Sandner, 2017).

Blok zincir teknolojisi kapsamli bir is modelidir. Ancak bu kapsaml is mode-

line iliskin diizenleme yapilmas: siirekli gelisen teknoloji nedeniyle son derece
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karmagik ve maliyetli cabalar1 gerektirmektedir. Blok zincir teknolojisine dayanan
is modelinin dogasinin anlagilmasinin yani sira kiiresel ve iilkeler diizeyinde blok
zincir tabanli ig modelinin desteklenmesine yonelik yasal diizenlemelerin yapilma-
st da nem tagimaktadir(Ozkan, 2019). Asagidaki béliimlerde secilmis iilkelerden
ornekler verilerek blok zincir teknolojisine yonelik diizenleme ve uygulamalar

ayrintili olarak incelenmektedir.

1. Blok Zincir Teknolojisi Uygulama Yaklagimlar

Blok zincir teknolojisine dayali uygulamalarin avantajlary, iilkeleri bu teknolo-
jiyi tanimaya ve benimsemeye tesvik etmistir. Blok zincir teknolojisi, halen gelis-
mekte olan bir teknolojidir ve 6nemli potansiyelleri barindirmaktadir. Ancak blok
zincir teknolojisinin kullanimina y6nelik yasal diizenlemeler heniiz netlesmemis-
tir. Yasal diizenlemeler daha gok blok zincir teknolojisinin uygulanmasina yonelik-
tir ve bunlar genellikle kriptopara birimleri, miisterini tani prensibi(Know Your
Customer-KYC) ve kara para aklamayla miicadele(Anti-Money Laundering-
AML) seklinde ifade edilebilirf(OECD, 2018). Ulkeler tarafindan tercih edilen
blok zincir tabanl i modellerine yonelik uygulama yaklagimlar: iki baglk altinda
toplanabilir.

Bunlar;

I. Bekle Gor Yaklagimu
II. Diizenleyici Yaklagim
olarak siralanabilir.

Bekle Gor Yaklasuni'ni AB iilkeleri ile Irlanda ve ingiliz Virgin Adalar gibi

tilkeler tarafindan benimsenmigtir. Avrupa Menkul Kiymetler ve Piyasalar Otori-
tesi(ESMA-European Securities and Markets Authority), blokzincir teknolojisinin
heniiz bir diizenleyici faaliyeti gerektirecek kadar gelismedigini bu nedenle gelis-
meleri izlemenin daha dogru bir yol olacagini belirtmigtir. ESMA tarafindan 2017
yilinda dijital para birimleri ve dagitik defter teknolojilerine yonelik iki adet rapor
yaynlanmistir. Raporda, blok zincir teknolojisinin is modellerine ve giinliik hayata
katkilari ile ortaya cikan sorunlara yonelik sonular incelenmektedir(Hayley, 2017;
Parker, 2017).
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Diizenleyici Yaklasim, blok zincir teknolojisine yonelik dogrudan yeni yasa-
lar ve ikincil diizenlemeler ¢ikartilmasini 6nermektedir. Bu sayede blok zincir faa-
liyetleri yeni diizenlemeler ile tek bir hukuki ¢at1 altinda toplanmaya ¢aligilmak-
tadir. Diizenleyici yaklasimi benimseyen tilkelerden biri Malta’dir. Malta, 4
Temmuz 2018 tarihinde blok zincir teknolojisi, kriptoparalar ve dagitik defter
teknolojisine iligkin ti¢ kanuni diizenlemeyi parlamentosundan gecirmistir. Bu
kanuni diizenlemelerle Malta ii¢ ayr1 kanuni kurum olusturmusgtur. Bunlar agagida

siralanmaktadir:

I- Malta Dijital Yenilik Otoritesi Kanunu(MDIA-Malta Digital Authority
Act): Dagitik defter teknolojisi platformlarinin denetlenmesi ve sertifi-
kasyon siire¢lerini igeren bir kanundur. Dijital inovasyon otoritesi ile yet-
kili ulusal makamlar arasinda isbirligi iliskisine dayanir. MDIA kurulu 1
bagkan ve 8 iiyeden olugmaktadir. Ulkenin dijital ekonomisinden sorum-

lu bakanhgina bagh olarak galismaktadur.

II- Teknoloji Anlagmalari ve Hizmetleri Kanunu(TAS-Innovation Techno-
logy Arrangements and Services Act): Dagitik defter teknolojisi platform-

larinin sertifikasyon stireglerini diizenleyen bir kanundur.

I1I- Dijital Finansal Varliklar Yasasi(VC-Virtual Financial Assets Act): Dijital

para arzi igin diizenleyici bir gergeve igeren bir kanundur.

Malta’da kamu yarari, blok zincir teknolojisi kapsaminda gergeklestirilen faa-
liyetlerin odak noktasinda yer almaktadir. Dagitik defter teknolojileri ve akilli s6z-
lesmeler teknolojik diizenlemeler kapsaminda ele alinmaktadir. Teknoloji hizmet
saglayicilary; teknoloji hizmet denetgileri ve teknoloji anlagmalarinin idaresi olarak
ikiye ayrilmistir. Teknoloji hizmet denetgileri pazardaki faaliyetleri daha 6nceden
belirlenmis olan kriterlere gore degerlendirme ve inceleme faaliyetlerini yiiriit-
mektedirler. Teknoloji anlagmalarinin idaresi ise pazardaki oyuncularin operas-
yonlarini kontrol ederek bu operasyonlarin yénetme sorumlulugunu yiriitmekte-
dirler(Ozkan, 2019).

Diizenleyici yaklagimi benimseyen diger bir tilke Birlesik Arap Emirlikleri’dir.
Birlesik Arap Emirlikleri 2018 yilinda 2021 Emirates Blok Zinzir Stratejisi'ni agik-
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lamugtir. Bu stratejiye gore hitkiimet islemlerinin %50’sinin Blok Zincir teknoloji-

sine dayali olacak sekilde doniistiiriilmesi planlanmigtir. Birlesik Arap Emirlikle-

ri(BAE), blok zincir teknolojisinin benimsenmesiyle birlikte belge islemlerinden

11 milyar AED tasarruf edilecegini tahmin etmektedir. Bu tasarrufun 398 milyo-

nunun evrak basimindan, 77 milyonunun ¢aligma saatlerinden ve 7,6 milyar1 da

araba kullanimindan olugmaktadir. BAE, blok zinciri stratejik bir 6ncelik olarak

belirleyen 6nde gelen iilkelerden biri olarak kabul edilmektedir(UAE Govern-

ment, 2018). Asagida BAE nin blok zincir faaliyetlerinin kronolojik siralamasi yer

almaktadir:

Tablo 1: BAE, Blok Zincir Teknolojisi Calismalarinin Kronolojisi

2016 Subat Dubai Gelecek Vakfi, Global Blok Zincir Konseyi’'ni kurdu.
2016 Ekim Dubai’nin 2020 Blok Zincir Stratejisi tanitimi yapildi.
2016 Ekim Kiiresel Havale ve Ticaret Finansmani Projesi baglatildi.
2017 Subat IBM ve Dubai hitkiimetinin yer aldig1 Dubai Ticaret Platformu olusturuldu.
2017 Ekim Dubai Tapu Dairesi diinyada ilk olarak blok zincir teknolojisini benimsedi.
2018 Nisan 2021 Emirates Blok Zincir Stratejisi agtklandu.

Al Hilal Bank faizsiz sabit getiri imkani sunan tahvil olan Sukuk iglemi igin
2018 Kasim o o

blok zincir teknolojisini kullandi.
2018 Aralik BAE Exchange, sinir 6tesi havaleler konusunda Rippel ile ortaklik kurdu.
2019 Ocak BAE Merkez Bankasi, KSA Suudi Arabistan Merkez Bankast’yla dijital para

ca

birimi (CBDC) projesini gerceklestirme niyetini agtklad:.

Dubai Ticaret ve Sanayi Odasi (DCCI), tedarik zinciri igin bir platform olan
2019 Temmuz e 1s L .

Dijital Ipek Yolu girisiminde DP World ile igbirligi baslatti.

Alt1 banka miigteri verilerine dayali “miisterini tan1”(KYC-Know Your Cus-
2019 Subat tomer) konsorsiyumunun paylagimini blok zincirle giivence altina almak igin

giiclerini birlegtirdi.
2020 Ocak Dubai Gelecek Vakfi(DFF) ve Diinya Ekonomik Forumu blok zincirin yay1-

ca

limini igeren kapsayici bir rapor yayinladi.

BAE Merkez Bankasi, KSA Suudi Arabistan Merkez Bankasi’yla dijital para
2020 Kasim birimi olan “CBDC”nin kullanildig1 sinir 6tesi bir 6deme sistemi kurma niye-
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2. Blok Zincir Teknolojisi Uygulama Ornekleri

Birlesik Arap Emirlikleri

Dubai Tapu Departmani(DLD), blok zincir teknolojisinin uygulayan ilk dev-
let dairelerinden biridir. DLD, 2018 yilinda toplam degeri 228,5 Dhs olan 56.000
islemin kaydedilmesi ve tapu tescilinde kiiresel olarak 10. Sirada yer almas: dahil
olmak iizere bircok énemli hedefini gerceklegtirmistir(DLD, 2019). Dubai Tapu
Departmani, miilklerin belgelendirilmesinden islemlerin kayit altina alinmasina,
miilk sahipliginin kayit altina alinmasindan ekosistemin tiim ¢aligsanlarinin egitil-
mesine ve yatirimlarin ¢ekilmesine kadar pek ¢ok gayrimenkul hizmeti sunmakta-
dir. Departman alti kurumdan olugsmaktadir. Bunlar asagidaki gibi siralanabi-
lir(DLD, 2018):

I- Kayit: Miilk satis1 veya ipotek tescili iglemleriyle ilgilenir.

II- Diizenleme: Sit alani lisansina iligkin téim siiregleri ve bu siireglerin yiirii-
tilmesiyle ilgilenir.
II- Yatirim ve Tanitim: Yatirimcilari sehre ¢ekmekle ilgilenir.

IV- Egitim: Egitim ve 6gretimden sorumludur. Ekosisteme katilan tim ilgili

aktorlere lisans verir.
V- Kiralama: Sehir genelinde kira diizenlemesiyle ilgilenir.

VI- Anlagmazliklar: Kiralama mahkemesiyle isbirligi i¢inde tiim anlagmazhik-

lar1 ¢ozer.

Dubai Tapu Departmani tarafindan ilgili tiim taraflara teknolojik ¢oziimler
sunan Emirates Emlak Coziim(ERES) teknolojisi gelistirilmistir. ERES, tiim
ajanslarin erisebilecegi ortak bir tapu yonetim platformudur. Halihazirda sistemde
500 binden fazla tapu bulunmaktadir. Platform giinde 250 sertifika olusturmakta-
dir. Dubai Emlak Platformu ti¢ departmandan olugmaktadir. Birincisi, devlet ku-
rumlarina, ikincisi 6zel sektor katilimeilarina, Giglinciisii ise emlak sektoriine ait
islemleri icermektedir. 2018 yilinda kiralik listeme hizmeti blok zincir platformuna
doniistiiriilmiis ve bu platform Dubai Elektrik ve Su Kurumu(DEWA) ile gayri-
menkul toplulugu gibi kamu hizmeti sunan devlet kurumlarini birbirine baglamis-
tir. Ayrica alim satim iglemleri de blok zincir platformuna ve akilli ipoteklere dahil
edilmistir. Her tiirli teknik belge sistemde depolanmaktadir. Ayrica, Noqodi, ban-

kalar1 ve ekosistemin farkl1 aktérlerini birbirine baglayan bir 6deme sistemi olarak
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tamtilmigtir. 2019 yilinda Enjari(resmi kiralama kayd1) blok zincirine taginmugtur.
Dubai Tapu Departmani, blok zincir teknolojisi ile ¢alisma konusunda 6nemli
adimlar atmustir. Bu son derece zorlu bir yolculuktur. Oyle ki Birlesik Arap Emir-
likleri'nde dijital para birimleri i¢in diizenlenmis bir cergeve yonetmelik ya da veri
gizliligi yasalar1 bulunmamaktadir. Blok zincir tabanl bir ekosistemin oldukga
biiyiik ve karmasik oldugu ve gok sayida kargilikli baglant: ile farkli aktorlerin kati-
limin1 gerektirdigi soylenebilir(bctr.org, 2022).

Asagida blok zincir teknolojisi tabanli olan ve olmayan Dubai Emlak ekosis-

teminin tasarimi goriilmektedir:

Municipality/
Ritiont g:nnt.r:tct Receive Contract
Seaf‘h for house Submit Cheque /Z=%\ @ ServiceFees contract Attestation A)
1 e —&- B
—— _br_k—e == f Broker Procurement Broker Enllri
Tenant avs oker fees T ™ P i ——-
ena Cheque dept Br-?:::;{ Receive Kevs & Tenant
o Signed Contract
e.-_,,i’ .
- pen ~
o h‘c‘ Account éﬁi
Tenant's Bank DA

Sekil 1: Blok Zincir Tabanli Olmayan Dubai Emlak Ekosistemi

Kaynak: McWaters, 2016.
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Sekil 2: Blok Zincir Tabanl Dubai Emlak Ekosistemi

Kaynak: McWaters, 2016.
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Sekil 1 ve 2 incelendiginde emlak ekosisteminde siire¢ basamaklarinin sekiz-
den tige distiigi gorilmektedir. Emlak ekosisteminde kiraci, komisyoncu, ev sa-
hibi, kiracinin bankasi, elektrik ve su kurumu, kira s6zlesmesini onaylayan kurum
ile belediyenin emlak departmani yer almaktadir. $ekil 1’de blok zincir teknolojisi
tabanli olmayan bir emlak kiralama ekosistemi bulunmaktadir. Bu ekosistemde
kirac1 gayrimenkul kiralamak igin komisyoncuya gider. Komisyoncu kiralik gayri-
menkulleri kiracrya gosterir. Kiraci, begendigi gayrimenkulii kiralamay: kabul et-
tikten sonra kiraci belgeleri(kimlik, banka ekstresi, komisyoncu formu) hazirlanur.
Kiraci, komisyoncuya aracilik hizmeti 6der ve ev sahibine bir kira ¢eki verir. Araci,
belediyenin emlak departmanina giderek sozlesmeyi hazirlar, geki hukuk depart-
manina kontrol edilmek tizere sunar ve sézlesmenin sart ve kogullarini onaylatir.
Araci kiracidan sozlesme ve hizmet bedelini tahsil eder. Araci ya da kirac elektrik
ve su kurumuna giderek abonelik islemlerini gergeklestirir. Daha sonra kira soz-
lesmesi ENJARI tarafindan onaylanir. Tum iglemler sonunda komisyoncu kiracrya
onaylanmus kira sozlesmesi ile emlak anahtarini teslim eder. Sekil 2’de blok zincir
teknolojisi tabanli olan emlak kiralama ekosisteminde ise emlak kiralama siireci ti¢
adimda tamamlanir. Birinci adimda kiraci ev kiralamak i¢in komisyoncuyla iletisi-
me gecer ve araci kiralik evleri kiraciya gosterir. Ikinci adimda evi kiralamay: kabul
eden kiraci blok zincir akilli s6zlegsmesini doldurarak imzalar. Son agamada ise
kiraci, depozito ile elektrik ve su icretlerini jeton ya da kredi kart1 ile
oder(Objecttech, 2017; Dubai Future Foundation, 2017).

Blok zincir tabanli iglemlerde, aract kurum 6demeleri igin kurum ziyaretlerine
gerek kalmadan gerekli 6demeler dakikalar igerisinde gergeklestirilir. Ekstra ko-
misyon ticreti 6denmez. Kiraci, komisyoncu igin ticret 6demek zorunda degildir.
Akilli s6zlesmeler kiraci ve ev sahibi agisindan giivenlik ve kimlik dogrulama avan-
taji1 saglar. Ev kiralamak i¢in mevcut sistemde doldurulmas: gereken evraklar, im-
zalanmasi gereken sozlesmeler ve kurumlar aras1 dolagim gibi islemlerden kagit,
zaman, slireg ve erisim tasarrufu saglanmis olur. Ayrica, kiracinin dolandirilmasi ya
da kiracinin kirasini zamaninda 6dememesi seklinde riskler de en aza indirilmis
olur(McWaters, 2016). Blok zincir teknolojisine dayali olarak ¢ok farkli alanlarda
uygulama Orneklerini gérmek miimkiindiir. Bu 6rneklerden biri de oy kullanma
isleminin blok zincir teknolojisi kapsaminda gergeklestirilebilir olmasidir. Asagi-
daki bélimde Rusya, Isvigre, Estonya ve Giiney Kore'de gesitli etkinliklerde ve
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tilke segimlerinde blok zincir tabanli oy kullanma siireglerine dair ayrintili bilgi yer

almaktadir.

Rusya, Isvicre, Estonya ve Giiney Kore Blok Zincir Tabanl E-Oylama Sistemi

Blok zincir tabanli e-oylama sistemi oldukea basit bir fikre dayanmaktadur.
Bu sistemde her se¢mene kullanic1 kimlik bilgisi igeren bir “ciizdan” verilir. Her
se¢men bir oy kullanma hakkina sahiptir. Oy, tek bir “coin” ile temsil edilir. Oy
kullanmak icin her se¢men kendisine ait “coin”i adaymn ciizdanina aktarir. Her
se¢men sahip oldugu “coin” i yalnizca bir kez harcayabilir. Se¢menler, se¢imin son
tarihine kadar oylarini degistirebilirler(Dickson, 2016).

Blok zincir tabanl e-oylama sistemi ilk olarak baglayicilig1 olmayan ve istisari
oylamaya y&nelik gayri resmi etkinliklerde kullanilmugtir(Prico, 2018). Ogrenci
temsilcisi segimi, kar amac1 giitmeyen kuruluglar ve sendikalardaki oylamalarda,
yerel siyasi parti etkinliklerinde ve kasaba toplantilarinda kullanilmigtir(Miller,
2018; Perala, 2018). Blok zincir tabanli e-oylama sistemi zamanla kurumsal, toplu-
luk, sehir ve ulusal oylamalar icin kullanilmaya baglanmugtir. Ornegin Rusya’da
Moskova sehrinin Aktif Vatandas Programi 2014 yilinda baglatilmis ve iki milyon-
dan fazla kullaniciya ulagmistir(Hochstein, 2018). Moskova mahalleleri her yil
5000 ila 7000 toplantiya ev sahipligi yapmaktadir. 2018 yilinin $ubat ay itibariyle
merkezi bir Oracle veritabani kullanilarak 3450 anket gergeklestirilmis ve yeni bir
spor arenasindaki koltuklarin ne renk olmasi gerektigi, mahalle bahgelerine garaj
giris kapilarinin kurulup kurulmayacagy, yeni bir kapicinin kiralanip kiralanmaya-
cag gibi gesitli konularda 92 milyon oy kullanilmugtir(Castillo, 2018). Moskova
sehrinde insanlarin yiiz yiize yapilacak toplantilara zaman ayiramamaya baglamala-
11 nedeniyle toplantilar ¢evrimigi platformlara taginmistir. 2017 yilinin Aralik ay1
itibariyle Moskova sehri sakinleri oy vermek amaciyla blok zincir tabanli sistemi
kullanmaya baglamiglardir(Hochstein, 2018). Blok zincir tabanli e-oylamanin
vatandaglar ve hiikiimet arasindaki giiveni arttirmaya hizmet edebilecegine ina-
nilmaktadir. Moskova’da Blok zincir tabanli e-oylamanin giivenilirligini denetle-
mek tizere PwC firmasi gérevlendirilmistir. Firma, anket sonucunun sistemdeki
calisanlar ve bilgisayar korsanlari tarafindan manipiile edilebilecegi ihtimalini aras-
tirmig, ancak 300 binden fazla oy alan anketler i¢in endiselenilecek bir neden bu-
lamamustir(Castillo, 2018).
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2017 yilinin Mart ayinda Giiney Kore’nin Gyeonggi-do eyaleti, Ddabok
Topluluk Destek Projesi'ne oy vermek i¢gin blok zincir tabanli e-oylama siste-
mini kullanmigtir(CCN.com, 2017). Dokuz bin kisi, Koreli finansal teknoloji
girisimi Block tarafindan gelistirilen ve akilli sozlesmeleri igeren bir blok zincir
platformunda oy kullanmistir. Oylar, sonuglar ve diger ilgili veriler bir blok zin-
cirinde depolanmigtir. Bu stirece hi¢bir yonetim veya merkezi otorite dahil ol-
mamustir. Boyle bir teknoloji Giiney Kore’de ilk kez uygulanmigtir (kryptomo-
ney.com, 2017).

Estonya vatandaslar1 olan Estonya teknoloji sirketi LVH Group’un hissedar-
lari, kurumsal yonetimle ilgili kararlar almak igin blok zincir tabanl e-oylama sis-
temini kullanmaktadirlar. Dogrulanmis ulusal ¢evrimici kimliklerini kullanarak
sisteme giris yapmakta ve LVH Group’un yillik genel toplantilarinda oy kullan-
maktadirlar(Waterman, 2017). Estonya’nin e-ikamet platformu LVH Group’un e-
yerlesik hissedarlarinin kimliklerini dogrulamaktadir. Estonya, gelecekte yabanci
vatandaglarin Estonya yetki alani i¢inde ig kurmalarina izin veren e-ikamet projesi
ile saglk verilerinin depolanmasini giivence altina alan ve hasta verilerinin gergek
zamanl olarak izlenmesine izin veren saghk hizmetleri gibi bir dizi alanda blok

zincir teknolojisini benimsemeyi planlamaktadir(cointelegraph.com, 2017).

Isvigre’de yapilan Sierra Leone’nin 2018 yili Mart ay1 secimlerinde, blok zin-
cir girisimi Agora, se¢im sonuglarinin kismi bir cetelesini saglamigtir(Kimathi,
2018). Agora, segimlerde kargilagtirma yapilabilmesi icin bagimsiz bir say1 sagla-
yan akredite gozlemcilerden biriydi. Agora, Sierra Leone segimlerinde kullanilan
blok zincir tabanli e-oylama sistemini “tam bir uygulama” yerine “kullanim duru-

mu” olarak nitelendirmistir(Finnan, 2018).

Blok Zincir teknolojisi halen gelismekte olan bir teknolojidir. Bu teknolojinin
mevcut oylama sistemlerinden iistiin olup olmadigini yeterince degerlendirebil-
mek igin heniiz yeterince dagitik defter teknolojisi ve blok zincir tabanl uygulama
mevcut degildir. Asagidaki boliimde blok zincir teknolojisini kullanan Orta Dogu
ve Kuzey Afrika Bolgesi'ndeki tilkeler ve kullanim alanlarmna iliskin ayrintil bilgi

verilmigtir.
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3. Orta Dogu ve Kuzey Afrika Bélgesinde Blok Zincir
Teknolojisi Uygulamalarina Dair Gelismeler

Blok zincir dagitik defter teknolojilerinin bir bi¢imidir. Dagitik defter tekno-
lojilerinin finansal ve idari uygulamalarla ilgili bir ¢ok potansiyel ve mevcut kulla-
nim alanlar1 bulunmaktadir. Dagitik defter teknolojisinin dayandig sistemin seffaf-
lig1, degismezligi ve dogrulanabilirligi, finansal islemler, kayitlar veya szlesmeler
icin olduk¢a uygundur. Ozellikle dolandiricilik ve yolsuzlukla miicadelede etkin
bir yontemdir(Haahr, 2017). Ancak, vergilendirme diizenlemelerinin ve uluslara-
ras1 veri koruma yasalarinin olmamasi blok zincir teknolojisinin Orta Dogu ve
Kuzey Afrika bolgesindeki iilkelerin bu teknolojiyi benimseme diizeylerini de etki-
lemektedir. Kuveyt, Umman, BAE ve Suudi Arabistan'mn sinirli diizeyde veri ko-
ruma yasalar1 olmakla birlikte Bahreyn ve Katar sirastyla 2019 ve 2016'da veri ko-
ruma yasalarini ¢ikarmiglardir. BAE’nde Uluslararas: Finans Merkezi(DIFC) gibi
tiim serbest bolgeler uluslararas: veri koruma yasalari kapsamindadir. 1lgili yasal ve
diizenleyici uygulamalar olmadan blok zincir teknolojisinin hizla benimsenmesi
siber sug riskini de artirir(Smith, 2020). Diizenli ve daha hizli ilerlemenin yolu,
siber sistem yeteneklerini gelistirmek, tutarli diizenlemeler hazirlamak ve siber
saldirilar1 en aza indirmek igin tilkeler arasi igbirliklerini saglayabilmektir(Chohan,
2017). Asagida Orta Dogu ve Afrika Bolgesindeki iilkelerin blok zincir teknolojisi-

ni benimseme diizeylerine iligkin gelismeler yer almaktadir:

Misir: Musir hitkiimeti kripto para birimleri igin yasal bir gergeve gelistirmek
istemektedir. Ulusal Merkez Bankasi (NBE) kiiresel olarak beginci sirada yer alan
havale piyasasindan yararlanmak igin Ripple ile anlagmistir(Huillet, 2020). Son
verilere gére kripto para toplulugu on alt1 bin iiyeye ulagmigtir(UNLOCK, 2020).

Iran: Ulkede, 2020 yil: Mayis ayinda Covid-19 krizi, ABD yaptirimlar1 ve enf-
lasyonun yiikselmesi nedeniyle kripto para birimleri i¢in yasal bir ¢ergeve olustur-
manin yollar1 aragtirilmaya baglanmigtir. Iran hiikiimeti, 2020 yili Ekim ayinda
kripto para madenciligine izin verecegini agiklamig, iran Merkez Bankas: (CBI9 ve
Enerji Bakanlig1 arasinda ithalati finanse etmek i¢in madencilerden dogrudan krip-
to para satin alinmasina izin veren capraz isbirligi dnerilmistir(Asia Times, 2020).
Ayrica Iran Bilgi ve Iletisim Teknolojileri Bakanlig1 ve Ulusal Kiitiiphane, iilkedeki
arsivleri dijital ortama aktarmada blok zincir teknolojisini kullanmak amaciyla

goriigmeler yapmaktadirlar(Ozkan, 2019).
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Urdiin: Ulkede 2017 yilinda Suriyeli miilteci kriziyle miicadelede en énemli
insani projelerden biri baglatilmigstir. Proje, bankay1 dijital kimlik kayitlarina bag-
larken miiltecilerin nakit transferleri i¢in blok zincir teknolojisini kullanmayn iger-
mektedir(Juskalian, 2018). Bu uygulama seffafligi ve verimliligi artirirken Diinya
Gida Programi(WFP) kapsaminda harcanan fonlarin izlenmesine de yardimci
olmaktadir. Diinya Gida Programi nakit transferlerinin yiiz alt1 binden fazla miilte-
ci i¢in kullanildigini duyurmustur(WFP, 2018).

Tunus: Ulusal para birimini dijital bir forma (E-Dinar) tasidigin1 ve ulusal
parasiyla destekledigini agiklamistir(Zmudzinski, 2019). Ulkede ayrica okullara
yiyecek dagitiminda Egitim Bakanhg: tarafindan blok zincir teknolojisi kullanil-
maktadir(Stolp vd., 2018).

Libya: Libya hiikiimeti kripto para birimlerini yasallagtirma konusunda istek-
siz goriinmektedir. Ancak buna kargilik 2019 yilinda Libya Ileri Aragtirmalar Ensti-
tiisii(LIAS) Libya ve Dubai arasinda blok zincir uygulamalarini kegfetmek ve ortak
bir yasal ¢erceve gelistirmek i¢in Dubai Blok Zincir Merkezi'nin 6nciligiinde iki
Dubai kurulusu Deco4 ve Accelliance ile anlasma imzalamistir(UNLOCK, 2019).

FEas: Blok zincir dostu bir iilke gibi goriinmektedir. 2019 yilinda finansal kati-
limin iyilegtirilmesine ydnelik pilot bir proje baglattigini duyurmustur(Spurgeon,
2019).

Bahreyn: 2017 yilinda Ekonomi ve Kalkinma Kurulu(EDB)’nin 28 blok zin-
cir organizasyonunu onayladig1 kategoridedir(Jibrel, 2019). Ulke, blok zincir ve
tilke gapinda uygulanmasina yonelik akademik galismalar1 desteklemektedir. 2020
yilinda ilkede e-devlet uygulamalarinin olgunluk diizeyini 6l¢mek ve blok zincir
teknolojisiyle uyumlagtirma yapilabilirligin durumunu aragtirmak tizere galigmalar
baglatmistir. (Ghanem ve Alsoufi, 2020).

Katar: Diinyanin 6nde gelen petrol ve gaz ihracatgilarindan biri olan Katar,
enerji sektorii igin blok zincir teknolojisini kullanmay: digiinmektedir. Petrol ve
Gaz tedarik zincirinde blok zincir teknolojisinin kullanilmasi hem enerji sektoriin-
de bu tir stratejik varliklarin yonetilmesi hem de alt yap: imkanlarinin iyilestiril-
mesi agisindan biiyiik bir potansiyele sahiptir. Ayrica tilkede kripto para birimleri-
ne yonelik mevzuatta esneklige gidilmektedir(Ozkan, 2019).
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Israil: Ulkede blok zincir sirketlerinin 2018 ile 2019 yillar1 arasinda %32 ora-
ninda arttig1 tespit edilmistir(Mizrahi, 2019). Hiikiimet, blok zincir ekosistemini
gelistirmek igin Fintech, medya, otomotiv, IoT, oyun, yonetisim, giivenlik zinciri
ve tedarik zinciri gibi alanlara odaklanmaktadir(ConsenSys, 2018). 2018 yilinda
Israilli yetkililer kripto para birimlerini varlik olarak kabul ettiler ve iizerine %25
oraninda vergi koydular(Wright, 2020).

Somali ve Yemen: Mevcut ekonomik ve politik sartlar, Somali ve Yemen hii-

kimetlerinin dijital teknolojiler konusunda aragtirma yapmalarina engel teskil
etmektedir. Ancak Somali’de Ari Farm adinda bir aragtirma sirketi tarafindan gelis-
tirilen blok zincir uygulamasiyla tarim alanindaki yatirimlari ve isleri arttirmak igin
kitle fonlamasina benzer kitle ¢iftciligi konsepti tizerinde ¢aligmalar yiritilmekte-
dir(Dahir, 2017). Bu konsept, Somali ekonomisinin biiyiik él¢iide hayvan ihraca-

tina bagimli olmasindan kaynaklanmaktadir.

Liibnan: 2017 yili Ekim ayinda Liibnan Merkez Bankasi tarafindan 2021 y1-
lina kadar dijital para birimini piyasaya siirme niyetini agiklanmistir. Ancak, uygun
regiilasyon ortaminin hazirlanmasi gerektigi, Bitcoin gibi sanal para birimi kulla-
nimlarinin tiiketiciler ve 6deme sistemleri igin risk tegkil ettigi uyarisinda bulu-

nulmugtur. Ulkede blok zincir teknolojisine yonelik bir ¢aligma bulunmamakta-
dir(Ozkan, 2019).

Umman: Ulkede blok zincir teknolojisinin avantajlarindan faydalanilmakta-
dir. Devlet kurulusu olan “Oil and Orbit Group” ilk finansal islemini blok zincir
aracihigiyla yapmistir(Alexandre, 2020). 2018 yilinda Umman hiikiimeti blok zin-
cir platformu olan Ripple1 hayata gecirmis ve bir ¢ok endiistri de potansiyel kulla-
niminin farkina varmugtir. Ulkenin en biiyiik bankasi Bank Dhofar da Ripple’1 kul-
lanmaktadir(AMEinfo, 2020).

Sudan: Ulkede blok zincir teknolojisine ilgi diizeyi olduk¢a sinirhdur.

Filistin: Ulkenin ekonomik 8zgiirliigiine yardimci olmast adina yerel yone-
tim tarafindan Israil Sekel'ine karg1 kripto para kullanilmasi yéniinde baski yapil-
maktadir(Grossberg, 2019).

Suudi Arabistan: Yasal diizenlemeleri ve sistemlerini gelistirmek tizere tek-
nolojiye yatirnm yapmay1 taahhiit eden bir 2030 vizyonu gelistirmektedir. Riyad
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Belediyesi ile IBM arasinda kamu hizmetlerinin iyilestirilmesinde blok zincir tek-
nolojisinin kullanimina yonelik pilot ¢aligmalar yiiritiilmektedir. Suudi Arabistan
Para Ajansi(SAMA) ve Suudi Arabistan Kralligi Merkez Bankasi(KSA) Ripple ile
tilkenin 6deme altyapisinda blok zincir teknolojisini kullanmak tizere bir anlagma
imzalamistir(Ripple, 2018). Bu projeden bankacilik sistemine yilda yaklagik kirk
milyon tasarruf yapilacagi 6ngériilmektedir. Ulke ayrica 2018 yilinda sinir &tesi
6demeler igin dijital para birimini gelistirme konusunda BAE hiikiimetiyle tilkeler

aras1 igbirligi projesi baglatmugtir.

Orta Dogu ve Kuzey Afrika bolgesindeki iilkelerde blok zincir alaninda yasa-
nan gelismeler incelendiginde, bu bélgede gelecek yillarda gelisim diizeylerini
onemli olgiide etkileyebilecek bir dijital devrim yasandig1 soylenebilir. Bélgedeki
tilkelerin bir¢ogu blok zincir teknolojisini hizli bir sekilde benimsemeye istekli
gorinmektedir. Genel olarak baz iilkeler blok zincir teknolojisinin sadece tekno-
lojik faydalarindan degil finans sektoriinde kripto para biriminin kullanimina izin
vererek ekonomik bagimsizliklar1 adina yararlanmak istemekte bunun igin diizen-
leme ve standartlar gelistirmeye ¢alismaktadirlar. Orta Dogu ve Afrika Bolgesin-
deki iilkeler arasinda BAE, Suudi Arabistan ve Bahreyn digerlerine gére blok zincir
teknolojisinden yararlanma konusunda lider bir role sahip bulunmaktadirlar. Go-
riiniise gore birkag Orta Dogu ve Afrika Bolgesi iilkesi, diinyanin en biiyiik Blok
Zincir Port’u haline gelmeye baglamistir. Bunlarin diginda Orta Dogu ve Afrika
Bolgesi iilkelerinin kayda deger sonuglara yol agan birkag diisiince kurulusu, kon-
ferans blok zincir laboratuvari ve hiikiimet girisimine onciilik ettigi de séylenebi-
lir(Papadaki ve Karamitsos, 2021).

4.Tiirkiye'de Blok Zincir Uygulamalar:

Ulkemizde blok zincir teknolojisinin kullanimina yonelik ilk ¢alisma 8 Hazi-
ran 2018 tarihinde baglatilmistir. Tiirkiye Bilisim Vakfi, blok zincir teknolojisinin
faydalarinin aragtirilmasi, kullaniminin arttirilmasi ve blok zincir teknolojisine
yonelik stratejik hedeflerin belirlenmesi amaciyla Blok Zincir Tirkiye Platfor-
mu(BCTR) nu kurmugtur. Bu platformun amacy, iilkemizde siirdiiriilebilir blok
zincir ekosistemini kurmak ve bu teknoloji ile yapilan islemlerdeki engelleri azalt-
maktir(bctr.org, 2022). Tiirkiye Bankalararas1 Kart Merkezi(BKM), blok zincir
teknolojisini dijital kimlik, dagitik defter yapisi, dijital kimlik vb. gibi farkli pek ¢ok
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alanda kullanmaktadir. Bu kapsamda yapilan ¢aligmalar sonucunda BKM ile T2
Software arasinda yapilan igbirligi sonucunda “keklik” adinda dijital para birimi
gelistirilmistir. Global Miles 2016 yilinin Kasim ayindan itibaren blok zincir tekno-
lojisini aktif olarak kullanmaktadir. Sanal varlik olarak havayolu milleri Ethereum
blok zincir altyapisiyla tamamen dijital bir varlik haline getirilmistir. Transfer igle-
mi de bu altyap: iizerinden giivenli sekilde yapilabilmektedir(Demirel, 2017).
Akbank, 29 Haziran 2017 yilinda yapmis oldugu anlagma ile Ripple ile is ortaklig:
saglamis ve blok zincir teknolojisini kullanmaya baglamistir. Bu amagla baglatilan,
Almanya’da islemlerini devam ettiren istiraki Akbank AG tizerinden 6demeleri
kapsayan pilot calisma devam etmektedir(COINTRAL, 2019).

Takasbank(Istanbul Takas ve Saklama Bankasi A.S.), altin dayali dijital varlik
platformu BIGA’y1 kurmustur. BIGA Projesi icin galismalar 2016 yilinda baglatil-
mustir. Takasbank 2017 yilinda Ar-Ge Merkezi statiisiine kavusunca blok zincir
caligmalarinda projelendirme agamasina gecilmistir. BIGA projesinin amacy, fiziki
kargiligr Borsa Istanbul kasalarinda Takasbank adina mislen saklamaya alinmus,
standartlar1 belirli olan kaydi altinin blok zincir teknolojisi kullanilarak transfer
islemlerinin yapilabilecegi bir alt yap: olusturmaktir. Bu amagla, BIGA, konusunda
diinyada bir ilk olan Altin Transfer Sistemi(ATS)’yle entegre calisan bir platform-
dur. Fiziki altinlarin kasalarda saklanmasi ve kaydilestirilmesi siireglerini yoneten
Altin Transfer Sistemiyle entegrasyon saglanmus ve kaydi altinlarin dijitalize edile-
rek BIGA’ya déniistiiriilmesi ve BIGA’dan kaydi altina cevrilmesi gergeklestiril-
migtir. Bu sayede ugtan uga(Per-to-Per) fiziki varlik ile dijitalize edilmis varlik
arasinda bitiin bir yap: kurulmugtur. Gelistirilen blokzincir altyapisiyla, dijital
varliklarin transferi, mutabakati, raporlanmasi miimkiin hale gelmistir. Bu altya-
py, diger degerli varliklarin da dijitallestirilerek transferine izin veren, modiiler
bir yapida tasarlanmugtir. Takasbank tarafindan Altin Transfer Sistemi 16 Tem-
muz 2018 tarihinde hizmete sunulmugtur (https://biga.takasbank.com.tr/biga
whitepaper.pdf 2022).

Ayrica, Tiirkiye'nin ilk finansal blok zincir projesi Borsa Istanbul Biligim
Teknolojileri Ekibi tarafindan 2018 yilinda hayata gegirilmigtir. Miisterini Ta-
ni(Know Your Customer-KYC) konsepti ile hazirlanan proje kapsaminda Borsa
Istanbul, Takas Istanbul ve Merkezi Kayit Istanbul’un elektronik bagvuruya ait miis-

teri veri tabaninda yer alan bilgiler senkronize edilmistir. Boylece, belirtilen veri ta-
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banina yeni miisteri bilgisi eklenmesi, mevcut bilgilerin degistirilmesi ve dokiiman
yonetimi blok zincir ag1 tizerinden gergeklestirilmeye baslanmistir. Bu sayede veri
tabanina bilgi girisindeki olas1 hatalarin 6niine gegilerek hizly, giivenilir ve seffaf bir

platformun olugmasi saglanmigtir (https: //www.borsaistanbul.com/,2022).

5. Az Gelismis Ulkelerde Blok Zincir Teknolojisi
Kullaniminin Saglayacag Katkilar

Az gelismis iilkelerde blok zincir tabanl uygulamalarin kullanilmas: ti¢ temel

amaca hizmet edecektir. Bunlar;

I-  Zayif kurumlarin ve yolsuzlugun tistesinden gelmek
II- Finansal katilimi arttirmak

I1I- insanlan giiglendirmek
olarak ifade edilebilir.

Blok zincir teknolojisi, degerli bilgilerin degis tokus edilmesinde ortak ve giive-
nilir bir platform saglayan degerli bir teknolojidir. Bilgi, veri ve degeri yonetmeyi
amaglamaktadir. Blok zincir teknolojisine dair literatiir incelendiginde, gelismekte
olan iilkelerde blok zincir teknolojisinin benimsenmesine dair ilginin giderek arttig:
sdylenebilir(Cunha vd., 2021). Ancak, blok zincir teknolojisine ydnelik uygulamala-
ra iligkin yasal diizenlemelerin yeterince olmamasi, insanlarin farkindalik diizeyle-
rindeki disiikliik ve bu alandaki yetismis insan kaynaginin sinirh sayida olmasi blok
zincir ekosisteminin yapilandirilmasi ve siirdiiriilebilirliginde 6nemli bir engel ola-
bilmektedir. Asagida az gelismis tilkelerde uygulanabilecek ve ekonomik kalkinma
agisindan 6nemli faydalari olabilecek blok zincir uygulamalar tartigilmaktadr.

Az Gelismis Ulkelerde Kurumsal Zayifliklarin ve Yolsuzlugun Ustesinden
Gelmek I¢in Blok Zincir Uygulamalar

Kurumsal zayifliklar az gelismis tilkelerdeki insanlar ve ekonomiler iizerinde
ok yonlii etkilere sahiptir. Yasal kayitlarin olmamasi ¢ogu zaman insanlarin hakla-
i1 kullanmalarini ve ekonomik ticarete katilmalarini 6rnegin bir banka hesabr ag-
malarini engeller. Ekonomik kalkinma ve gelismislik icin yasal belge kayit sistemine
ihtiya¢ duyulur. Aksi taktirde sistem yozlagmasi ve ekonomik giiciin belli kesimin

elinde toplanmasina neden olur. Bu durum ekonomik degisimin karmagiklagmasina
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ve sistemin ilerlemesinin sinirlanmasina yol agar. Bu sorunlarin azaltilmasinda blok
zincir tabanh ti¢ temel uygulamadan yararlamilabilir. Bunlar; tapu kayitlars, dijital
yasal belgeler ve biitce takip mekanizmalarinin gelistirilmesi olarak ifade edilebi-
lir(Tapscott ve Tapscott, 2016; LaPorta, 1999; Kaplinsky, 2011).

Blok zincir tabanli tapu tescili, tim gayrimenkullerin yasal olarak kaydedile-
bildigi ve belgelenebildigi halka agik bir defterdir. Tapu kayitlarini resmi hale ge-
tirmek, insanlarin milkiyetlerini kanitlamalarini saglar ve onlar1 miilklerine yatirim
yapmaya tesvik eder. Bu, dogrudan insanlarin yasam kalitelerini arttirirken dolayl
olarak az gelismis iilkelerde hanehalki biiyiikliiklerini ve dogurganlik oranlarini
azaltarak egitim seviyelerinin iyilesmesini saglar. Sonug olarak yoksulluk-egitim
tuzag hafifletilebilir. Eksik tapu kayitlar1 nedeniyle diinya ¢apinda 20 trilyon do-
larlik sermayenin kayboldugu tahmin edilmektedir(Shin, 2016). Halihazirda mev-
cut projeler igin blok zincir tabanli tapu tescilinin uygulanmasi orta derecede bir
olasiliga sahiptir. Buna ragmen Bitland NGO, hiikiimet temsilcileri ve yerel toplu-
luklarla birlikte Arazi Yonetim Projesi gelistirerek Gana’da bir tapu tescil projesi
gelistirmistir. Bu konudaki girisimler 17 yildir bir ¢6ziim bulmaya ¢ahgsalar da
yolsuzluk ve adam kayirma nedeniyle bagarisiz olunmugtur(Aitken, 2016). Bitland
NGO, blok zincir tabanli bir uygulamanin bu sorunlarin iistesinden gelecegine ve
uygulanabilirliginin kanitlandiktan Afrika tlkelerine genisletilebilecegine inan-
maktadir. Benzer projeler arasinda Gana’da BenBen, Giircistan'da BitFury, Is-
ve¢'te ChromaWay ve Honduras’ta Factom yer almaktadir(Date, 2016; Rizzo,
2017). Bu tiir projelerin uygulanmasinda pek ¢ok engelle de kargilagilabilmekte-
dir. Ornegin, bir kayit defteri gesitli uygulama ve giris engelleriyle karsi kargigadur.
En 6nemli sorunlardan biri ilk etapta arazinin tescil edilmesidir. Miilk tescil edil-
dikten sonra yolsuzluga karg1 giivence altina alinir ve anlagmazliklarin ¢6ziilmesine
yardimei olur. Arazinin blok zincir veritabanina kaydedilmesi i¢in bu agamada
GPS gibi yeni teknolojiler kullanilabilir. GPS araziyi diizgiin bir sekilde 6l¢meye ve
kaydetmeye yardimci olur. Ancak blok zincir tabanli tapu tescilinde temel altyaps,
stirekli enerji tedariki ve internet baglantisinin olmasi gerekmektedir ki az gelismis
tilkelerde boyle bir ekosistemin kurulmasi yiiksek maliyetleri gerektirmektedir.
Bitland NGO, bagimsiz internet ve giines enerjisine sahip yerel istasyonlar kurarak

bu sorunu ¢6zmeyi planlamaktadir(Shin, 2016).
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Dijital yasal belgeler de blok zincir tabanl bir diger uygulamadir. Bu tiir bel-

gelerin varlig1 insanlarin yagsamlarini 6nemli 6lgiide iyilestirebilir. Blok zincir ta-
banl dijital yasal belgelerin hayata gegirilmesinde ilk adim, kimlik belgeleri, ehli-
yet, dogum belgeleri veya evlilik belgeleri gibi temel yasal belgelerin kaydedilebile-
cegi bir defter olusturulmasidur. Ikinci adim, fikri miilkiyeti korumak adina blok
zinciriyle sanal kimlik yonetimi olugturmaktir. Kimliklerin yoklugu, az gelismis
tilkelerde yaygin bir sorudur. Kimlik kullanmamak, insanlarin banka hesab1 agma,
seg¢imlerde oy kullanma ya da devlet hizmetlerinden yararlana gibi haklarini kul-
lanmalarini sinurlar. Kimlikler, insanlarin temel haklarini kullanabilmelerinin yan
sira firmalar, devlet kurumlar1 ve yardim kuruluglari i¢in de daha fazla giivenlik
saglar. Mevcut belgelerde sahtecilik yapilabileceginden maliyetli ve zaman alict
stireglerle belgelerin orjinalliginin teyit edilmesi gerekmektedir. Kimlik onay sii-
regleri ekonomik etkilesimleri etkiler ve genel refahi diigiiriir. Buna kargilik blok
zincir tabanl dijital yasal belge sistemi hem sahteciligi 6nler hem de masrafli dog-
rulama uygulamalarinin gerekliligini ortadan kaldirir(Crosby vd., 2016). Ayni
zamanda bu sistem, kuruluglara alternatiflerine gore daha yiiksek diizeyde giivenlik
ve giiven saglar. Dijital yasal belgelerden bir digeri dogum kayitlaridir. Blok zincir
tabanli dogum kayitlar1 genel anlamda bir varlik kanitidir. Yeni doganlara saghk ve
egitime erisim saglar, istismar ve miras iddialarina karg1 koruma saglar. Blok zincir
tabanli dogum kayitlar1 geleneksel kayitlara gore erisimi kolaydir ve dogum kayat-
larinin diizenli tutulmasini saglar. Bireyler bebeklerini akilli telefonlar1 sayesinde
kolayca kaydedebilirler. Genellikle zaman alic1 bu siireg kisa siirede tamamlanmig
olur. Daha da 6nemlisi, dogum kayitlarin1 yapan kurumlarin bulunmadig kirsal
yerlesim yerlerine blok zincir tabanli bir uygulama ile ulagilabilir. Bu sayede veri
analitigi icin kullanilabilecek daha dogru ve giincel veritabanlari elde edilmis olur.
Dogru veriler olmadan hiikiimetler ve uluslararasi kuruluglar yoksulluga y6nelik
¢oziim yollar1 gelistiremez, kalkinma hedeflerini izleyemezler. Ornegin niifusa
iliskin veriler olmadan egitim programlari olusturma veya 6liim nedenleri hakkin-
da bilgi olmadan salginlar1 6nlemek miimkiin degildir. Bu sorunlarin kapsami dik-
kate alindiginda dijital yasal belgeler, insanlarin yagamlariny, is ortamlarini ve genel

yonetisimi dnemli 6lgiide iyilegtirebilir(Cheng vd., 2017).

2017 yili Subat ayinda blok zincirinde kimlik yonetimine iligkin birka¢ proje
gelistirilmigtir. Ornegin ShoCard kimliklerin, ehliyetlerin ve pasaportlarin blok
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zincirine kaydedilebilecegi bir hizmet sunmaya baglamistir. Bu proje Kaliforniya
merkezli olmasina ragmen, az gelismis iilkelere de uyarlanabilir(bctr.org, 2022).
Benzer sekilde Onename cesitli islemlerde ve dijital tanimlama stireglerinde kulla-
nilabilecek blok zincir tabanl dijital kimlikler gelistirmistir. (Perez, 2015).

Blok zincirin avantajlarini mevcut uygulamalarla birlestiren projeler de ger-
ceklestirilebilir. Ornegin Orange’nin mobil dogum kayd: Senegal veya Uganda’'nin
Telekom mobil platformuyla birlestirilebilir. Orange’nin mobil ¢6ziimiinde kéy
mubhtarliklar1 veya hastaneler mobil cihazlarla donatilmis ve yeni doganlarla ilgili
veriler buralardan merkezi kayitlara génderilmistir(GSM Association, 2013). Sho-
Card ve Onename’in teknolojisi kullanilarak kéy muhtarliklar1 ve hastaneler yeni
doganlar1 dogrudan blok zincirinde belgeleyebilir. Bu sayede birkag nesil sonra ye-
tiskinlerin blok zincirinde kayitlar1 tamamlanmis oldugundan mevcut belgelerin

dijital bigimde yeniden diizenlenmesine dair sorunlarda ortadan kalkmig olacaktir.

Blok zincir tabanli bir diger potansiyel uygulama biitce takip mekanizmala-

rinin gelistirilmesidir. Biitce takip mekanizmalarinin iki énemi etkisi vardur. (1)
Yolsuzluk ve zimmete para gecirmenin 6niine gegilmektedir. Blok zincir tabanh
uygulama tiim islemleri kaydeder ve harcama takibine izin verir. Islem verileri,
ornegin hesap numaralari, islem siiresi, islem tutar ve alic1 kaydedildigi ve kontrol
edildigi icin sahte harcama yapmak artik miimkiin olmaz(Olken, 2006). (2) Blok
zincir tabanli biitge takibi kesin bir bilgi kaynagidir. Az gelismis tilkeler, harcamala-
rin1 yalnizca ulusal diizeyde degil yerel diizeyde de tarama ve analiz etme yetenek-
lerinden yoksundurlar. Blok zincir islem ge¢misi tuttugundan hitkiimetler harca-
malarini takip edebilecek ve biitgelerini analiz edebileceklerdir. Bu tiir bir uygula-
manin etkisi son derece 6nemlidir. Ancak biitge takibinin benimsenme olasihig:
biiyiik olgiide hitkiimetlerin eylemlerine seffaflik ve hesap verebilirlik getirme ko-
nusundaki istekliliklerine baghdir(Faccia ve Mosteanu, 2019).

Genel olarak blok zincirine dayali biitge takip sisteminin uygulanabilirligi
miimkiindiir. Devlet harcamalarina tam seffaflik getirmeyi amaglayan projeler
halihazirda mevcuttur. Londra Sehri biitge takip sistemi MayorsChain’in potansi-
yel kullanimin: tartigmaktadir(Williams-Grut, 2015). Bu teknoloji gelisim agama-
sindayken az gelismis tilkelere uyarlanabilir. Ancak bu daha 6nce de ifade edildigi
gibi hitkiimetlerin istekliliklerine baglidur.
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Finansal Katilimi Arttirmak I¢in Blok Zincir Uygulamalar:

Az gelismis tilkelerdeki insanlar finansal hizmeti kullanmaktan mahrumdur-
lar. Banka hesaplar, sigorta ve mikro krediler gibi temel finansal hizmetlere erigim-
leri olmadig icin birgok ekonomik faaliyete katilamamaktadirlar. Gelirleri degis-
ken oldugu i¢in islerini buyitemezler ve acil kisisel ihtiyaglarini karsilayamazlar.
Az gelismis tilkelerde niifusun daha zengin sinifi daha iyi finansal hizmetlerden ve
yatirim firsatlarindan yararlandiklari igin sosyal esitsizlik de artig gosterir. Gerekli
yasal belgelerin eksikligi ve diisiik kredibilite finansal katim disiikliigiinin diger
nedenleri arasindadir(Khavul vd., 2013). Bankalar genellikle kimlik dogrulama,
varlik durumu ve kredi itibar1 dahil olmak tizere miisterileriyle ilgili bilgi asimetri-
leriyle kars1 karsiyadirlar. Bilgi asimetrilerini ve etik tehlikeleri azaltmak igin ortak
bir blok zincir tabanh kredi bilgi defteri gelistirilebilir. Bu deftere farkl finansal
kurumlar, mevcut krediler, teminat, faiz yiikiimliligi, gelir seviyeleri veya ge¢mis
geri 6deme oranlar1 hakkinda veriler dahil olmak tizere miisterilerin mali durumu
hakkinda bilgiler kaydedilebilir. Bu sayede bankalar miisterilerinin finansal durum-
larini takip edebilir ve bir kredinin risk ve geri 6deme kosullarini daha verimli bir
sekilde degerlendirebilirler(Luoto ve Whydick, 2007). Gelir seviyelerinin ve temi-
nat mevcudiyetinin kisith oldugu durumlarda 6nceki geri 6deme oranlar ve cari
bor¢ bakiyeleri gibi faktorler 6nemli kredibilite kaynaklar1 olarak hizmet eder. So-
nug olarak bilgi asimetrileri ve finansal siirtiismeler azalir. Boyle bir sistemde gizli-
ligi korumak i¢in migterilerin mali durumlar1 hakkinda izleme yapabilmeleri i¢in
bankalara yetki vermeleri gerekmektedir(Kent ve Dacin, 2013).

Blok zincir tabanli kredi bilgi defteri, bankalarin riskini ve kredi kullananlarin
hitkiim ve kosullarini yonetme kabiliyetini iyilestirecegi i¢in hem bankalara hem
de kredi kullananlara 6nemli faydalar saglayacaktir. Bu konuda toplumsal ve eko-
nomik etki ¢ok yonlii olabilir. Ornegin, bireyler yalnizca acil kisisel ihtiyaglarini
kargilamakla kalmaz ayni zamanda yeni is kurmak veya mevcut islerini biytitmek
icin de tegvik edilebilir. Dolayisiyla blok zincir tabanli kredi bilgi defteri girisimcilik
faaliyetlerini de destekler(Gur, 2015).

Insanlar: Giiglendirmek Igin Blok Zincir Uygulamalars

Insanlan giiclendirmeye dayali blok zincir uygulamalari, paylasim ekonomi-
sinin altinda yatan fikre dayanmaktadir. Buna gére taraflar arasinda arac1 olmadan

dogrudan etkilesim s6z konusudur, paylasim ekonomisi fikrin merkezinde yer alir
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ve az gelismis iilkelerde uygulanabilir. Ornegin ciftciler fiyat baskisi yaratan biiyiik

sirketler olmadan iiriinlerini dogrudan nihai tiiketicilere satabilirler(Dahir, 2017).

Rekabetin neredeyse hi¢ olmadig1 ve hiikiimetlerin tekelleri azaltmadig: or-
tamlarda piyasa giiciiniin kotiiye kullanilmasi genellikle yasanan bir durumdur.
Boyle ortamlarda, iftcilerin triinlerini dogrudan takas edebilecekleri es duzeyli
platformlar, net faydalar saglayan olas1 bir ¢6ztim olabilir. Ancak, trtnleri kirsal
alanlardan nakletmek i¢in yine aracilara ihtiyag duyulacaktir. Bu nedenle ciftgilerin
birbirleriyle iletisim kurmalari ve faaliyetlerini koordine etmeleri gerekmektedir.
Yeterli sayida ciftci igbirligi yaparlarsa biiyiik sirketler tizerinde pazarlik giiciine
sahip olabileceklerdir(Xiong, 2020).

Blok zincir tabanli uygulamalar sayesinde ciftciler kendilerini koruma potan-
siyeline sahip olabilirler ve biiyiik isletmelere kars1 konumlarin: gii¢lendirebilirler.
Bu sayede biiyiik sirketlerin fiyat baskisi ve adaletsiz muamelelerinden korunabilir-
ler. Ayrica ciftgiler birlikte kullandiklar1 modern ekipmanlari kullanmak igin kay-
naklarini birlestirebilirler. Uriin verimliliklerini arttirmaya yardimei olacak olan
daha teknolojik ekipmanlarin alinmasi fiyat baskisinin distesinden gelmelerinin bir
diger yoludur(Wassenaer vd., 2021; Sylvester, 2019). Ciftgiler arasinda igbirliginin
saglanmasi blok zincir tabanl bir isbirligi platformu olmadan da teknik olarak
miimkiindiir. Ancak blok zincir tabanli isbirligi platformu bu isbirligi siirecini ba-
sitlestirir. Blok zincir tabanh igbirligi sisteminde yer alan akilli s6zlesmeler adil ve
giivenli igbirligine izin verir. Bu sayede ciftciler akilli s6zlesmeler kapsaminda ey-
lemlerinden sorumlu olurlar. Bir makineyi yanhs zamanda kullanarak ya da mah-
sulii farkl bir fiyata satarak diger ciftcilerden farkli davrananlar yaptirimlarla karg:
karsiya kalirlar. Bu sistemin benimsenmesi, iletisime ve egitime bagldir. Ciftgileri
isbirligi sozlesmelerini anlamalar1 ve taahhiitte bulunmalari 6nemlidir. Sistemin

avantajlarini kavramalar1 benimseme diizeylerini de arttirir (Harz vd., 2019).

SONUC
Blok zincir teknolojisi kapsamli bir alt yapiya sahiptir. Teknolojik alanda ar-

tan oranda gelismelerin yasanmasi, blok zincir teknolojisinin gelisiminin yan1 sira
kullanimina yonelik diizenlemelerin yapilmasini da gerektirmektedir. Diinya gene-
linde iilkeler blok zincir teknolojisinin sagladig1 avantajlar nedeniyle bu teknolojiyi
tanimaya ve benimsemeye yonelik pek ¢ok ¢alisma baglatmiglardir. Kamu kurum-
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larindaki evrak islemlerinin, kimlik, pasaport, ehliyet vb. belgelerin, oy kullanma,
tapu tescili, finansal varliklarin yonetilmesi vb. pek ¢ok alanda giivenlik ve seffaflik
saglayarak zaman ve maliyetten tasarruf saglayan alt yapisi nedeniyle oniimuizdeki
yillarda iilkemizin de dahil oldugu pek ¢ok tilkede blok zincir teknolojisine dayali

uygulamalarin yayginlasacagi soylenebilir.

Blok zincir teknolojisi 6zellikle az gelismis tilkelerde yoksullugun ve yolsuzlu-
gun tistesinden gelinmesi, dogal kaynaklarin etkin kullanilmasi, tireten kesimin
korunmas: ve giiglendirilmesi gibi konularda oldukga fayda saglayabilecek bir tek-
nolojidir. Finansal varliklarin yonetilmesinin yani sira, tilke niifusuna iligkin kayith
dogru veriler sayesinde egitim yatiimlarinin etkin sekilde planlanmasina da yar-

dimci olabilecektir.

Caligmada, gelecege yonelik yatirimlar, iilke niffusuna yonelik egitim, saglik,
istthdam planlamalarinin yapilabilmesi, tilke kaynaklarinin etkin olarak yonetile-
bilmesi, kirsal kalkinma, ekonomik kaynaklarin planlanmasi ve etkin yonetimi
konular: ayrintili olarak tartisilmistir. Bu kapsamda galisma, blok zincir teknoloji-
sine dayali uygulamalar konusunda galigmalar yapan aragtirmaci, uzman, akade-

misyen, profesyoneller ve 6grenciler i¢in kaynak niteligi tasimaktadur.
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APPLICATIONS FROM SOME SELECTED COUNTRIES
Extended Abstract
Background:

Blockchain technology can contribute to solving problems by improving
existing tools and developing new ones. Blockchain-based applications especially
reduce institutional weaknesses and increase financial inclusion, as they limit de-
ception, corruption and uncertainty. In the future, blockchain will serve as a deve-
lopment tool that empowers people and reduces power asymmetries (Schmidt
and Sandner, 2017). Blockchain technology is a comprehensive business model.
However, regulating this comprehensive business model requires extremely
complex and costly efforts due to the ever-evolving technology. In addition to
understanding the nature of the business model based on blockchain technology,
it is also important to make legal arrangements to support the blockchain-based
business model at the global and country level(Ozkan, 2019). The advantages of
applications based on blockchain technology have encouraged countries to recog-
nize and adopt this technology. Blockchain technology is still an emerging techno-
logy and has significant potential. However, the legal regulations for the use of
blockchain technology have not yet been clarified. Legislation is more geared
towards the implementation of blockchain technology and these can often be
expressed as cryptocurrencies, Know Your Customer-KYC and Anti-Money La-
undering-AML(OECD, 2018).

Research Purpose:

It is a detailed examination of the regulations and practices involving blockc-
hain technology by giving examples of the use of blockchain technology from so-

me selected countries.
Methodology:

The work is a compilation work. For this reason, data obtained from secon-

dary sources were compiled.
Findings:

In the study, the chronology of blockchain technology studies was examined.

In many countries, especially in the United Arab Emirates, Russia, Switzerland,
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Estonia and South Korea, financial transactions, citizenship transactions, supply
chain management, increasing financial participation, fighting inflation, real estate
buying and selling, e-voting, etc. It has been seen that there are application examp-
les in the fields. In Turkey, studies and legal regulations on blockchain applicati-
ons continue. In the study, it can be said that blockchain technologies have started
to be used in many developing countries. Studies on legal regulations on this issue
are still ongoing. It can be said that the widespread use of blockchain technology
in underdeveloped countries to prevent corruption, increase financial inclusion

and empower people will provide significant benefits.
Conclusions:

Blockchain technology has a comprehensive infrastructure. Experiencing inc-
reasing developments in the technological field requires the development of
blockchain technology as well as the making of regulations for its use. Countries
around the world have started many studies to recognize and adopt this techno-
logy due to the advantages of blockchain technology. Documentation in public
institutions, identity, passport, driver's license, etc. documents, voting, title deed
registration, managing financial assets etc. It can be said that applications based on
blockchain technology will become widespread in many countries, including our
country, in the coming years due to its infrastructure that saves time and cost by
providing security and transparency in many areas.Blockchain technology, especi-
ally in underdeveloped countries, is a technology that can be very beneficial in
overcoming poverty and corruption, using natural resources effectively, protecting
and strengthening the producing sector. In addition to the management of finan-
cial assets, it will also assist in the effective planning of education investments
thanks to the recorded accurate data on the population of the country. In the
study, future investments, education, health, employment planning for the popu-
lation of the country, effective management of country resources, rural develop-
ment, planning and effective management of economic resources are discussed in
detail.

In this context, the study is a resource for researchers, experts, academics,

professionals and students working on applications based on blockchain techno-

logy.
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Bslum XIV

LOJISTIK SEKTORUNDE BLOCKCHAIN
TEKNOLOJISININ KONUMU VE ETKILERI

ipek Ozenir

GIRIS

Giin gegtikge artan kiiresel ticaret hacmi daha karmagik tedarik zincirlerinin
olugsmasina sebep olurken kiiresel capta lojistik faaliyetlerin de artmasini sagla-
maktadir (Ténnissen ve Teuteberg, 2020). Yapilan arastirmada, kiiresel lojistik
pazarinin 2021 yilinda 4,92 trilyon dolar degerine ulastigi, 2027 yilina kadar 6,55
trilyon dolara ulagmasi beklendigi ifade edilmistir (Research and Markets, 2022).
Ancak giiniimiizde kiiresel mal tasimacilig1 seffaflik ve giiven eksikligi ile tanim-
lanmaktadir (Ténnissen ve Teuteberg, 2020). Ciinkii tedarik zincirinde artan iiye
say1s1 ve kullanilan lojistik firmalarin sayisinin da artmasi, lojistik siireglerin karma-
sikhiginin artmasina, seffafligin azalmasina, siireglerde standardizasyonun sagla-
namamasina sebep olmaktadir (DHL, 2018; PwC, 2020). Her ne kadar dijitalles-
meyle birlikte lojistikte gelismeler olsa da son elli yildir bir konteynerin ¢ikis nok-
tasindan varig noktasina kadar takip edilebilirligi hala biiyiik bir sorundur (Liotine
ve Ginocchio, 2020).

Bu agamada lojistik siiregleri iyilestirmek, gelistirmek, siirdiiriilebilirligini sag-
lamak ve belirtilen zorluklarla miicadele etmek adina lojistik sektoriine ve siiregle-
re dahil edilmeye caligilan teknolojilerden biri de blockchain teknolojisidir (Beck,
Avital, Rossi ve Thatcher, 2017; Petersen, Hackius ve von See, 2018; Tijan, Ak-
sentijevi¢, Ivani¢ ve Jardas, 2019; PwC, 2020). 2015 yilinda finans alaninda kulla-

nimu yayginlagan teknolojinin, tedarik zinciri ve lojistik topluluklar1 tarafindan
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tedarik zinciri ve lojistik siireglerde de kullanilabilecegi fark edilmistir (Petersen
vd., 2018). Teknolojinin lojistikte siirecleri iyilestirmek ve yeni is modelleri gelis-
tirmek icin biiyiik bir potansiyele sahip oldugu belirtiimektedir (Hackius ve Peter-
sen, 2017; DHL, 2018; Tijan vd., 2019; Hackius, Reimers ve Kersten, 2019; Lioti-
ne ve Ginocchio, 2020; Kar ve Navin, 2021). Bu sebeple bu ¢alismada blockchain
teknolojisinin lojistik sektoriindeki konumunun ve etkilerinin ortaya ¢ikarilmasi

amaglanmustir. Calismada su sorulara cevap aranmustir:

e Lojistik siireglerde blockchain teknolojisi nasil kullanilabilir?

e Lojistik sektoriinde blockchain teknolojisinin kullanimina iligkin gelisme-

ler nelerdir ve gelecekte durum nasil olacaktir?
e Blockchain teknolojisini lojistik siireclerde kullanmanin avantajlar nelerdir?

e Lojistik sektoriinde blockchain teknolojisinin benimsenmesinin 6niindeki

engeller nelerdir?

Yukarida belirtilen sorulara cevaplar, literatiirde yer alan ¢esitli makaleler, in-
ternet siteleri ve lojistik sektorii i¢in yayinlanan raporlarin incelenmesiyle elde
edilmis ve derlenerek ¢aligmada sunulmugtur. Caligmada ilk olarak blockchain
teknolojisinden ve 6zelliklerinden bahsedilmis devaminda blockchain teknolojisi-
nin lojistik sektériinde kullanim alanlarindan ve lojistik sektoriine etkilerinden

bahsedilmis, sonug bolimiinde genel bir degerlendirmeye yer verilmistir.

1. BLOCKCHAIN TEKNOLOJiSi KAVYRAMI

2016 yilinin sonuna dogru internetin gelisim siirecinde biiyiik bir degisiklik
olarak gériilen, dagitilmis defter teknolojisinin bir tiirii olan (World Economic
Forum, 2021) blockchain teknolojisi (Li, Sun, Pan ve Yu, 2022), cifte para harca-
ma sorununu ¢ozmek icin gelistirilen (Kar ve Navin, 2021), kripto para birimi
bitcoin’den dolay1 toplum tarafindan 2008 yilindan beri bilinen (DHL, 2018;
Fang ve Stone, 2021), ilk olarak bitcoin isleminde kullanilan, popiilaritesi giin
gectikce artan, qigir acacak ileri diizey bir teknoloji olarak kabul edilmektedir
(Yuan ve Wang, 2016; Zheng, Xie, Dai, Chen ve Wang, 2017; Friedlmaier, Tu-
masjan ve Welpe, 2018; Issaoui, Khiat, Bahnasse ve Ouajji, 2019; Irannezhad,
2020; Kar ve Navin, 2021; Khoshavi, Tristani ve Sargolzaei, 2021; Liang, 2021).
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Dogrulanmus islem verilerini giivenli, seffaf, merkezi olmayan ve degismez bir
sekilde depolamay1 ve iletmeyi amaglayan blockchain, baglangigtan itibaren yapi-
lan tim iglemlerin bloklar seklinde saklandigi, agda yer alan/almayan herkesin
yapilan isglemleri inceleyebilecegi, dagitik, acik dijital defterdir (Zheng vd., 2017;
Petersen vd., 2018; Issaoui vd., 2019; Dedeoglu, 2019; Kar ve Navin, 2021). Yuan
ve Wang (2016:2664) blockchain’i dar anlamda “egler arasi agda (peer- to- peer)
senkronize ve dogrulanabilir verileri depolamak igin sifreli, kronolojik ve zincir-
lenmis bloklar1 kullanan merkezi olmayan paylagilan defter” olarak tanimlarken,
genis anlamda ise, “dagitilmis konsensiis algoritmalariyla veri iireten, sifrelenmis
zincirlenmis bloklarda verileri depolayan, kendi kendine yiiriitillen program ko-
mut dosyalarryla verileri isleyen, merkezi olmayan mimari ve dagitilmus bilgi islem
paradigmas1” olarak tanimlamiglardir. Fang ve Stone (2021) ise ¢aligmalarinda
blockchain’i, “islemlerin dijital kayitlarini kalic1 olarak tutmak igin kullanilan, gi-
venli, merkeziyetsiz ve eko-toplum defteri” olarak tanimlamiglardir. Blockchain,
birbirini taniyan veya tanimayan, iki ya da daha ¢ok sayida kisinin, isletmenin, bil-
gisayarn, dijital ortamlarda para, bilgi veya diger varliklarin herhangi bir arac1 ol-

maksizin deger aligverisi yapmalarini saglayan bir sistemdir (Gartner, 2022).

Her ne kadar baglangigta para transferi amaciyla kullanilmig olsa da blocke-
hain ilerleyen zamanlarda farkl sektorlerde de kullanilmaya baglanmustir. Lojistik,
saglik, sigorta, online islem giivenligi gibi bir¢ok alanda basarili uygulamalar bulu-
nan blockchain’in (Fang ve Stone, 2021; Khoshavi vd., 2021) sahip oldugu mer-
keziyetsizlik (decentralization), giivenlik (security), seffaflik (transparency), izle-
nebilirlik (traceability) ve degismezlik (immutability) gibi 6zellikler (Li vd., 2022;
Fang ve Stone, 2021) ve sagladig1 kolayliklar teknolojinin siireglere dahil edilme-
sini cazip kilmaktadir. Blockchain dagitik bir yapiya sahip oldugu, bilgilerin sak-
landig1 merkezi bir nokta olmadig (Batarliené ve Meleniakas, 2021) icin dayanik-
11, esnek, giivenilir, saglam, seffaf bir sistem olarak tanimlanmaktadir (World Eco-
nomic Forum, 2016; Astarita, Giofré, Mirabelli ve Solina, 2019; Tijan vd., 2019).
Dagitik yap1 (yapilan islemlerin ¢ok sayida bilgisayara dagitilmasi, ok sayida bilgi-
sayarda tutulmasi) sistemde yer alan taraflarin ayn1 bilgileri gérmesini saglamakta-
dir (Hackius vd., 2019; Tijan vd., 2019). Blockchain’ de transferlerin gerceklesti-

rilmesi igin banka gibi araci kurumlara ihtiya¢ duyulmamaktadir, islemler egler
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arasinda gerceklestirilmektedir (World Economic Forum, 2016; Hackius, vd.,
2019; Tijan vd., 2019; Irannezhad, 2020). Bu sayede siiregler hizlanmakta ve ma-
liyetler diigmektedir (Oztiirk ve Yildizbasi, 2020). Sistem kriptografi ile giivence
altina alinmistir ve konsensiis mekanizmasi tarafindan yonetilmektedir (Beck vd.,
2017; Issaoui vd., 2019). Taraflarin giivenini arttiran veri ve islemlerin biitiinligi,
anahtar kriptografisi ve zaman damgalar1 kullanilarak korunmaktadir (Ahmad,
Hasan, Jayaraman, Salah ve Omar, 2021). Islemlerin bloklar halinde saklanmasi ve
sistemde her blokun kendinden bir 6nceki ve kendinden bir sonraki bloka bag-
lanmas: sistemi giivenli hale getirmektedir (Tijan vd., 2019), bu sekilde islemlere
ait kayitlarin degistirilmesi engellenmekte, izlenebilirlik saglanmaktadir (Helo ve
Hao, 2019). Blockchain sistemi anonimdir, sisteme katilmak iicretsizdir, yayinla-
nan verilere miidahale edilememektedir, verilerin degistirilmesi, kaldirilmas: gibi
durumlar s6z konusu degildir (Astarita vd., 2019; Batarliené ve Meleniakas, 2021;
Jabbar vd., 2022). Sistemde verilerle ilgili yapilan iglemlerin dogrulugunun garan-
tisi merkezi bir yap: tarafindan degil tiim agin onaylamasiyla (konsensiisii ile) sag-
lanmaktadir (Tijan vd., 2019). Bu da sistemde sahtekarlik olasihigini diigiirmek-
tedir (Astarita vd., 2019; Oztiirk ve Yildizbasi, 2020). Blockchain iizerinde gali-
san akilli sézlesmeler (Alharby ve Van Moorsel, 2017), anlagma sartlarinin yeri-
ne getirilmesi durumunda 6demelere iliskin transferleri otomatik olarak gergek-
lestirmektedirler (Zheng vd., 2017). Akill sézlesmeler ile bilgi islem siirecinin
optimizasyonu ve otomasyonu saglanabilmekte, maliyetler distrilebilmektedir

(Jabbar vd., 2022).

2.LOJiSTIK SURECLERDE BLOCKCHAIN
TEKNOLOJISININ KULLANIMI

Lojistik ¢ok sayida tarafin yer aldigi kompleks bir siirectir. Ithalatcilar, ihra-
catgilar, freight forwarder isletmeleri, tasima modlari, nakliye sirketleri, intermodal
operatorler, sorveyorler, bankalar, vergi memurlari, giimriik daireleri, brokerlar,
gemi acenteleri, sigorta kuruluglar1 bunlardan bazilaridir (Liotine ve Ginocchio,
2020). Ayrica siirecte iiriinleri teslim noktasina ulagana kadar bilgi paylasgimindan
kaynakli ¢ok sayida iletisime, evrak hazirlanmasina ve gesitli sistemlerin kullanil-
masina gerek duyulmaktadir (DHL, 2018; Liotine ve Ginocchio, 2020). Bu siireg-
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lerde blockchain teknolojisinden bir¢ok noktada yararlamilabilecektir. Bu baslk

altinda bu noktalara deginilmistir.

Lojistik sektoriinde iglemleri takip etmek, hem siireglerin performansin 6l¢-
mek hem de gelecekteki faaliyetlerin planlanmasi 6nemli faaliyetlerden biridir
(Dobrovnik, Herold, Fiirst ve Kummer, 2018). Blockchain, bir iiriiniin (hammad-
de asamasindan perakendecinin raflarinda yer alana kadar) tedarik zinciri igindeki
tiim hareketlerini takip etmede kullanilabilmektedir (Petersen vd., 2018; Tijan vd.,
2019; Hackius vd., 2019; Gyimah-Concepcion, 2020; Liotine ve Ginocchio, 2020;
Liang, 2021). Blockchain mallarin mengeini takip etmek ve mali izlemek iin giivenli
bir platformdur (Dobrovnik vd., 2018; Petersen vd., 2018; DHL, 2018). Ozellikle
gida sektoriinde, iriinlerin taginmasi sirasinda uygun sicaklik, nem degerlerinde
taginip taginmadig, zarar goriip gormedigi blockchain izerindeki degistirilemez

kayitlar {izerinden kontrol edilebilir (Liotine ve Ginocchio, 2020).

Blockchain ile veri toplama ve verilerin neredeyse gercek zamanl iletilmesi
mimkiindir. Bu 6zellik, lojistikte tiim siireglerin anlik durumlarini gérebilmek,
takip edebilmek, operasyonlarin gidisatini tahmin edebilmek, operasyonlara iligkin
giivenilir verilere dayali, daha hizli karar alabilmek icin kullanilabilir (DHL, 2018;
Issaoui vd., 2019; Accenture, 2019).

Akilli sozlesmeler aracihigryla islemlere ait tiim agamalar giivenli bir sekilde
kaydedilir ve anlik olarak izlenebilir (Baygin vd., 2022). Akilli sézlesmeler ile mer-
kezi yapiya gerek duymadan mallarin el degistirmesi saglanabilir (Tijan vd., 2019).
Lojistikte bir firma blockchain ile sézlesmeye konu olan mal aldigim bildirebilir
bu sekilde mahn tcretinin akilli s6zlesmeler araciligiyla otomatik olarak 6denme-
sini saglayabilir (Pournader, Shi, Seuring ve Koh, 2020). Siiriiciilerin yiikii nakli-
yecilere teslim etmesiyle birlikte akilli s6zlesmeler araciligiyla siiriiciilerin ticretleri
de 6denebilir (Liotine ve Ginocchio, 2020). Havayolu tasimaciliginda miiretteba-
tin ve yolcularin kimliklerinin korunmasinda kullanilabilir (Blockchain Council,
2022). Akall sézlesmeler iiretim ve tagima siirecinde soguk zincirin korunmasini
saglamak amaciyla da kullanilabilir (Liotine ve Ginocchio, 2020; Pournader vd.,
2020). Akilli szlesmeler, akreditiflerin hazirlanmasi ve yiiriitiilmesini hizlandirmak
amacryla akreditiflerin dijitallegtirilmesinde de kullanilmaktadir (DHL, 2018).
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Geleneksel lojistik sistemlerinde, isletmeler kendi is verilerini kendi veri de-
polama sistemlerinde depolamaktadirlar. Olasi anlagmazliklarda, anlagmazliklarin
¢Oziimii igin t¢linci taraflar devreye girmektedir ve bu siire¢ zaman almaktadur.
Bu agamada blockchain bir giivenlik ¢oziimii haline gelmektedir (Li, Gong, Liu,
Jiang, Shi, Fan, Gao, Li ve Xu, 2022). Blockchain'in sifreleme algoritmasi, lojistikte
kullanicilarin bilgilerinin gizliligini korumak, kullanicilarin titketim giivenligini
saglamak, lojistik faaliyetlerle ilgili konularda taraflarin haklarini ve giivenliklerini

saglamak amacryla kullanilabilir (Liang, 2021).

Tagima siirecinde birden fazla tasima modunun kullanildig, ¢ok sayida araci-
nin (3PL vb.) siirece dahil oldugu tagimalarda da blockchain kullanilabilir. Genel-
likle bu tip tagimalarda taraflar arasinda bilgi paylagimini saglayacak etkin bir sis-
tem olmamaktadir. Ancak lojistik siirelerinin basariyla sonuglanmasi igin taraflar
arasinda igbirligi ve bilgi paylasimi olduk¢a 6nemlidir. Taraflar arasinda yiikle ve
sevkiyatla ilgili bilgilerin paylagilmasi icin 6zellestirilmis blockchain kullanilabilir
(Pournader vd., 2020). Ceki listeleri, faturalar, ihraca-ithalat onaylari, teslim tali-
matlari, kongimento, deniz sigortalar;, mengse sahadetnameleri gibi yiikle ilgili ve
yikiin tasmnmasina iliskin evraklar ilgili taraflarca defterlere yiiklenebilir, siirecte

yer alan diger kisiler/isletmelerle paylagilabilir (Liotine ve Ginocchio, 2020).

Lojistikte yiikiin daha kolay elleglenmesini saglayan paletler isletmeler igin
bir maliyet kalemidir. Calinmasi, kaybolmasi isletmeler icin ek maliyetlerin dog-
masina sebep olabilir. Blockchain baglantili akilli paletler ile palet kullanimi opti-
mize edilirken paletlerin konumlarinin da bulunmas: kolaylastirabilir (Liotine ve
Ginocchio, 2020).

Tagimacilik siirecinde yaganan en biiyiik problemlerden biri tagima sirasinda
malin zarar gormesi, kaybolmasi: durumudur. Bu agamada blockchain sigorta gir-
ketleri tarafindan kullanilabilir. Blockhain’in izlenebilirlik 6zelligi zararin kaynag:-
na kadar ulagabilme imkéni saglayacag igin sigorta sirketleri siireci daha kolay ve
daha hizli yonetebileceklerdir (Pournader vd., 2020; Liotine ve Ginocchio, 2020).

Kiiresel ticaretin %901 denizyolu tasimacilig ile gerceklestirilmektedir (Ics-
Shipping, 2022). Denizyolu tasimaciliginda zaman 6nemli bir kavramdir ve za-

manla ilgili yagsanan problemler genellikle ek maliyetlerin dogmasina sebep olmak-
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tadir. Blokchain, Nesnelerin Interneti, veri analitigi ve sensorlar ile birlestirildigin-
de, bir yiiklemenin varig zamanini, gecikmeleri, sapmalari, hasarlar1 tahmin etme
konusunda kullanilabilir (Liotine ve Ginocchio, 2020). Yapilan bir aragtirmada
her yil ortalama 1382 konteynerin kayboldugu ortaya ¢ikmistir (World Shipping
Council, 2020). Kaydetme ve takip etme 6zelligi sayesinde hileli yiiklemeler, hur-
sizhik ve konteyner kayb1 konusunda da blockchain kullanilabilir (Grey, 2017).
Blockchain teknolojisi denizcilik sektoriiniin daha akilli, verimli, giivenilir ve siir-
diiriilebilir olmasini saglayacak teknolojilerden biri olarak gériilmektedir (Issaoui
vd., 2019; Kaska ve Tolga, 2020; Zhou, Soh, Loh ve Yuen, 2020).

Blockchain’in akilli ulagim endistrisinde de kullanilmasi s6z konusudur. Egler
arasi ag, giivenli bir akilli ulagim sistemi altyapisinin olusturulmasini saglayacaktr.
Blockchain tabanli akilli ulagim sistemleri uygulamalar, siiriiciilerin ve kullanicila-
rin ulagim kogullarini belirlemesini, yol ve altyap: durumlarna iligkin bilgileri araci-

lara ihtiyag duymadan giivenli bir sekilde paylagilmasini saglar (Jabbar vd., 2022).

Blockchain platformlari, lojistik bilgilerinin ve sermaye akis: bilgilerinin ger-
¢ek zamanl goriintiilenmesini saglamak amacryla birlesik bir bilgi platformu kur-
mak, lojistik igletmelerinin finansal zorluklarin1 ¢6zmeye yardimci olmak, lojistik
tedarik zinciri yonetiminin verimliligini arttirmak, lojistik finansmanin igletme riski-

ni etkin bir sekilde kontrol etme konularinda da yardimc1 olmaktadir (Liang, 2021).

3. BLOCKCHAIN TEKNOLOJiSiNIN LOJIiSTiK
SEKTORU UZERINE ETKILERI

2022 yilinda blockchain ¢oziimlerine diinya ¢apinda yapilan harcamalarin
miktarinin 12,4 milyar dolara ulagmasi beklenmektedir (IDC, 2019’dan akt. Ac-
centure, 2019). 2023 yilina kadar blockchain’in y1llik 2 trilyon dolar degerinde mal
ve hizmetin izlemesini gergeklestirecegi, 2030 yilina kadar 3,1 trilyon dolarlik yeni
is degeri iiretebilecegini tahmin edilmektedir (Gartner, 2019a).

Tedarik zincirinde verimliligi ve seffaflig1 arttiracak bir teknoloji olarak baki-
lan blockchain’in, kiiresel lojistikte yer alan tasgimacilik yonetimi, satin alma, takip

ve izleme, giimriik igbirligi, ticaret finansman gibi birgok konuda anlagmazliklart

277



Blockchain Teknolojileri ve Sektorel Etkiler

hafifletmeye yardimeci olabilecek (DHL, 2018), lojistik siirecleri iizerinde pozitif
etkileri olacak bir teknoloji olmasi beklenmektedir (Hackius ve Petersen, 2017;
Tijan vd., 2019; Koh, Dolgui ve Sarkis, 2020). Bu baslik altinda blockchain tekno-
lojisinin lojistik sektorii iizerine etkileri, avantajlar ve engeller olarak ele alinmugtir.
Oncelikle blockchain teknolojisinin lojistik siireclerde sagladigi avantajlardan da-

ha sonra lojistik siireglere dhil edilmesinin 6niindeki engellerden bahsedilmistir.

3.1. Blockchain Teknolojisinin Lojistik Siireglerde
Sagladigi Avantajlar

Blockchain’in lojistikte merkeziyetsizlik, giivenlik, seffaflik, izlenebilirlik ve
degismezlik gibi 6zelliklerine dayali olarak goreceli bir avantaj saglamasi beklen-
mektedir (Dobrovnik vd., 2018; Batarliené ve Meleniakas, 2021; Fang ve Stone,
2021; Li vd., 2022). Giiniimiizde olasi avantajlardan yararlanmak ve sektordeki
giindemi yakalamak adina Walmart, Maersk, Antwerp Limani, Rotterdam Lima-
ni, Valensiya Limani, Abu Dabi Limani, Montreal Limani, Busan Limani (Iran-
nezhad, 2020), FedEx, ZIM, Shipchain, Yojee, UPS (Pixelplex, 2021), DHL,
BMW (Asia Blockchain Review, 2020), CEVA Lojistik (2018) gibi bircok islet-
me blockchain’i lojistik siireglerde kullanmaya yénelik girisimlerde bulunmus-
tur. Genel olarak blockchain’in lojistikte kullaniminin avantajlarin: su sekilde sira-

layabiliriz:

e Lojistik siireglerde insan hatalarini, tasima ve teslimat siirecindeki gecik-
meleri, ek maliyetleri nemli dl¢giide azaltabilir (DHL, 2018; Dobrovnik
vd., 2018; Tijan vd., 2019; Issaoui vd., 2019; Oztiirk ve Yildizbasi, 2020).

e Yiiksek veri ve islem hiz1 saglar (Batarliené ve Meleniakas, 2021).
e Islemlere ait riskleri azaltir (Irannezhad, 2020).

e Operasyonel verimliligin artmasini saglar (Issaoui vd., 2019).

® Stok yonetimi siirecinin geligtirilmesini saglar (Tijan vd., 2019).

e Sipariglerin gecikmesini, mallarin zarar gérmesini azaltir (DHL, 2018; Ti-
jan vd., 2019).
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Karar alma siireglerini kolaylagtirir (Issaoui vd., 2019).

Miisteri memnuniyetinin ve miisteri sadakatinin artmasi saglar (Dob-
rovnik vd., 2018; Tijan vd., 2019; Issaoui vd., 2019).

Tedarik zinciri boyunca gergeklesen tiim lojistik faaliyetlerde para, veri,
bilgi islemlerinin giivenligini ve giivenli bir sekilde izlenmesini saglar (Ti-
jan vd., 2019; Issaoui vd., 2019; Batarliené ve Meleniakas, 2021).

Uriin sahtekarlig1 ve lojistik siireglerde kullanilan evraklarda sahtekarlik ile
miicadele edilebilir (DHL, 2018; Dobrovnik vd., 2018; Tijan vd., 2019; Oz-
tiirk ve Yildizbasi, 2020; Batarliené ve Meleniakas, 2021; Ahmad vd., 2021).

Blockchain’in en 6nemli 6zelliklerinden biri finansal/ finansal olmayan
tim islemlerde aracilara gerek duyulmadan islem yapmaya imkin tanima-
sidir (Hackius vd., 2019; Dobrovnik vd., 2018; Gartner, 2019a; Batta,
Gandhi, Kar, Loganayagam ve Ilavarasan, 2020). Bu 6zellik lojistikte nav-
lun brokerlart gibi aracilarin maliyetlerini azaltabilir (Liotine ve Gi-
nocchio, 2020; Batarliené ve Meleniakas, 2021).

Lojistik siireglerinin dogasi geregi giimriik islemlerinin yapilmasi sirasinda
bir¢ok evrakin diizenlenmesi, takip edilmesi, onaylanmasi gerekmektedir.
Bu iglemler tedarik zinciri boyunca malin akiginin takip edilmesini zorlag-
tirmaktadir. Bu islemler blockchain iizerinde yapilarak zaman, maliyet ta-
sarrufu saglanabilir (Hackius ve Petersen, 2017; DHL, 2018; Petersen vd.,
2018; Tijan vd., 2019; Issaoui vd., 2019; Liotine ve Ginocchio, 2020). Bu

durum ayn1 zamanda ¢alisanlar i¢inde is yiikiiniin azalmasini saglayacaktir.

3.2. Blockchain Teknolojisinin Lojistik Siireglere Dabhil
Edilmesinin Oniindeki Engeller

Giintimiiz i yapis tarzini saglayan geleneksel merkezi yapilarla kiyaslandigin-

da blockchain teknolojisinin sagladig1 bir¢ok avantaj bulunmakla birlikte, lojistik

sektoriinde siireglere dahil edilmesinin 6niinde baz1 engeller bulunmaktadir. Veri

gizliligine iliskin endiseler, blockchain operatérlerine bagimlilik, blockchain’den

elde edilecek faydalarin yeterince agik olmamasi, anlagilmamig olmas, lojistik ope-
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ratorlerinin blockchain hakkinda yeterince bilgilerinin olmamas: bu problemler-
den bazilardir (Hackius ve Petersen, 2017; Hackius vd., 2019; Koh vd., 2020).
Ayni zamanda igletmelerin sistemlerini blockchain teknolojisinin altyapisina uy-
gun hale getirmeleri gerekmektedir. Kiiresel tedarik zincirleri i¢inde yer alan is-

letmeler i¢in bu durum zaman alacaktir.

Teknoloji heniiz gelisme siirecindedir (World Economic Forum, 2015; Yang,
2019) ve teknolojinin kendisinden kaynakli problemlerde bulunmaktadir. Temel
sorunlardan biri 6lceklenebilirlikle ilgilidir (Zheng vd., 2017). Bir ikilem s6z konu-
sudur. Lojistik sektoriinde teknolojiyi isletme siireglerine déhil etmek isletmelere
fayda saglayacaktir ancak beklenen faydalarin elde edilmesi igin teknolojinin is-
letmelerin yer aldiklar1 tedarik zincirlerindeki diger tiyeler arasinda da kullanilmas:
gerekmektedir. Teknolojinin zincirlerdeki diger tyeler tarafindan kullanilmasi,
kullanic1 sayisinin artmasina, blockchain’in 6lgeklenebilirlikle ilgili problemlerinin
daha belirgin olmasina sebep olacaktir. Sistem ve veri isleme kisitlamalar1 sebebiy-
le yapilan her islemle ilgili bilgilerin blockchain tizerinde saklamanin pratik bir
yaklagim olmadigi gériilmiistiir (Pournader vd., 2020; Liotine ve Ginocchio,
2020). Bu durum, ilerde sistemde ¢ok sayida kullanici tarafindan kullanilmasi ha-
linde iglemlerin yavas yapilmasina sebep olacaktir (Astarita vd., 2019). Sistemde
yapilan her islemin dogrulanabilmesi igin, agda bulunan diger bilgisayarlarin/ kul-
lanicilarin bu islemi onaylamasi gerekmektedir. Bu da yapilan her islemin daha

uzun zaman almas: anlamina gelmektedir (Tijan vd., 2019).

Regiilasyonlarin ve standartlarin eksikligi, erisim agiklari, yasal belirsizlikler,
kullanic1 (diigiim) ve yazilim biitiinliigi, birlikte galigilabilirlik gibi problemler de
mevcuttur (Petersen vd., 2018; Yang, 2019; Tijan vd., 2019; Liotine ve Ginocchio,
2020; PwC, 2020). Akilli sézlesmelerin yasal uygulanabilirligi, otomasyonun veri
biitiinliigi ile ilgili problemler yaratma ihtimali hala teknoloji ile ilgili sikintilar
arasinda yer almaktadir (World Economic Forum, 2022). En énemli problemler-
den bir digeri de sistemin enerji tiiketiminin yiiksekligidir, bilgisayar hesaplamala-
rima dayali galisan sistemin enerji ihtiyaci gelecekte gevre igin problem olabilecek
noktalardan biridir (Astarita vd., 2019; Koh vd., 2020). Ayn1 zamanda sistemin

kendisi karmagik bir yapiya sahiptir, bu sebeple ¢ok sayida kullanici sistemin avan-
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tajlarin1 anlayamadigindan, sistemi kullanmaktan ve kendi is siireglerine dahil et-

mekten vazgecme ihtimali s6z konusudur (Astarita vd., 2019).

SONUC

Giintimiizde blockchain teknolojisi lojistik sektoriine ve lojistik siireglere sag-
layacag: faydalar agisindan ¢ok sayida aragtirmaya, uygulamaya konu olmaya de-
vam etmekte, uzun yillar da devam edecek gibi goriinmektedir. Ciinkii diger sek-
torlerde ve siireglerde oldugu gibi lojistik sektoriinde de blockchain’in kullanimi
konusunda belirsizlikler devam etmektedir (Ténnissen ve Teuteberg, 2020). Yap1-
lan bir aragtirmada, tedarik zincirlerinde blockchain girisimlerinin %90’ 1nn giigli
kullanim 6rneklerinin olmamasi sebebiyle blockchain titkenmisligi yasayacaklar:
ifade edilmistir (Gartner, 2019b).

Yeni bir teknoloji olmasi, kendi i¢inde baz1 eksikliklerin bulunmasindan do-
lay1 blockchain’in lojistikte tiim sorunlar1 ¢6zmesini beklemek dogru bir yaklagim
olmayacaktir. Bu sebeple lojistik siireclere dahil edilme siirecinin lojistik sektori
tarafindan dikkatlice ele alinmas: gerekmektedir. Teknolojinin lojistikte saglayabi-
lecegi faydalarin anlagilmasi, siireglere dahil edilmesinde hangi engellerin oldugu
ve bu engellerin nasil agilacag belirlenmelidir. Ayrica teknolojinin yalnizca lojistik-
te kullanilmasiyla ilgili degil ayni zamanda teknolojinin kendisinin pratikte kullani-
labilirliginin belirli bir seviyeye gelmesi gerekmektedir. Bu da beklenilen faydalarin

saglanmasinin zaman alacagini gostermektedir.

Ancak blockchain teknolojisi, sagladig1 faydalar agisindan bakildiginda lojis-
tigi siirdiirtlebilir siireg olmaya bir adim daha yaklagtiracak bir teknoloji olarak
goriilebilir. Yapay zeka, Nesnelerin Interneti, dijital ikiz, RFID gibi dijitallesmeyi
ilerletecek teknolojilerle birlikte kullanilmaya basladiginda blockchain lojistik faa-
liyetlerin daha etkin gergeklesmesini saglayacak bir teknoloji olacaktir (DHL,
2018; Helo ve Hao, 2019). Ayrica seffafligin ve izlenebilirligin artmas ile lojistikte

yalin ve geviklik kavramlarinin desteklenmesini saglayacaktr.
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iktisat alaninda tamamlamistir. Akademik kariyerinin yaninda tniversitede birgok
idari gérevde yer almis olup 2014 yilindan itibaren profesér olarak Gaziantep Univer-
sitesi’nde ¢aligmalarina devam etmektedir.
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Yazarlar Hokkinda

Nurgin Seymen Aksu

Bartin Universitesi Ulus Meslek Yiiksek Okulu Mimarlik ve Sehir Planlama Bé-
limii'nde &gretim gorevlisidir. 2013 yilinda Karadeniz Teknik Universitesi, Mimarlik
Fakiiltesi, Sehir ve Bolge Planlama Bélimii'nden mezun olmustur. Yiiksek lisans egi-
timini 2019 yilinda Karadeniz Teknik Universitesi Fen Bilimleri Enstitiisii Sehir ve
Bolge Planlama Anabilim Dalr'nda 3.86 diploma notu ile tamamlayarak yiiksek sehir
ve bolge plancisi almistir. 2015-2019 yillar arasinda gesitli planlama biirolarinda ga-
ligmugtir. 2019 yilindan itibaren Gazi Universitesi Fen Bilimleri Enstitiisii Sehir ve
Bolge Planlama Anabilim Dali'nda doktora egitimine devam etmektedir. Calisma
alanlar1 arasinda, akilli kentler, planlamada teknolojik yaklagimlar, siirdiiriilebilir kent-
sel tasarim ve planlamada cografi bilgi sistemleri yer almaktadir. Cografi Bilgi Sistem-
leri (ArcGIS), NetCAD Yol Projelendirme, Planlama ve Imar Mevzuat: Sertifikalart
bulunmaktadir. Artirllmig gergekligin planlamada kullanimi konusunda hazirlanan

calisma ile en iyi bildiri sunumu 6diilii almigtir.

Ozge Yalginer Ercogkun

Gazi Universitesi Sehir ve Bolge Planlama Boliimii'nde 6gretim iiyesidir. 1998
yilinda Istanbul Teknik Universitesi Sehir ve Bélge Planlama Bélimii'nden mezun
olmustur. Yiiksek lisans egitimini 2002 yilinda ODTU Jeodezi ve Cografi Bilgi Tekno-
lojileri Boliimii'nde tamamlamigtir. Doktora derecesini 2007 yilinda Gazi Universitesi
Sehir ve Bolge Planlama Boélimii'nden almustir. Ekolojik sehir planlamasi ve cografi
bilgi sistemleri ile ilgili ulusal ve uluslararasi birgok kongreye, calistaylara ve yaz okul-
larina katilmigtir. Siirdirilebilir kentsel tasarim, ekolojik ve akilli kent planlamasi,
direngli sehirler, siirdiiriilebilir ulasim ve cografi bilgi teknolojileri konularinda kitap-
lar, kitap bolimleri ve 100'den fazla makale yazmistir. Ulusal ve kurumsal bir¢ok pro-
jede aragtirmaci olarak ¢alismugtir. Stirdirilebilirlik ve kentsel biiytime, siirdirilebilir

turizm konularinda odilleri bulunmaktadir.

Ata Kahveci

Uluslararas: Ticaret alaninda lisans, yiiksek lisans ve doktora yapmuistir. Doktora
tezini lojistik maliyetler iizerine yazmis olup, doktora sonrasi ¢aligmalarinda ise dijital-
lesme, endiistri 4.0 ve uluslararas: ticaretin dijitallesmesi konularina odaklanmustir.
Tarsus Universitesinde Dig Ticaret boliimiinde 6gretim iiyesi olarak gorev yapmak-
tadur.

291



Blockchain Teknolojileri ve Sektorel Etkiler

Mehmet Tolga Cakan

2002 senesinde Adapazar’nda dogmus, egitimine Istanbul Bilgi Universitesi,
Miihendislik ve Doga Bilimleri Fakiiltesi, Endiistri Mithendisligi Bolimiinde devam
etmektedir. Ilgi ve caligma alani blok zincir ve kripto para iizerinedir. Yurtii ve yurt
dis1 piyasalar1 okuryazar ve trader sifatlari ile aktif olarak takip eden yazar, ¢esitli blok
zincir platformlarin ve NFT gruplarinin katiimaisidir. Istanbul Bilgi Universitesi
Blockchain Kuliibii yonetim kurulu tiyesi olan yazar, Blockchain Mithendisligi iizerine

aragtirmalar yapmaktadir.

Fatos Bulut

Siyaset Bilimi ve Kamu Y6netimi béliimiinde lisans, Isletme béliimiinde yiiksek
lisans ve isletme bolimiinde doktora yaparak finans alaninda tezini yazmistir. Uzun
yillardir 6zel sektorde calismakta olan Dr. Fatos Bulut ayni zamanda ulusal ve ulusla-

rarast galigmalar yapmaktadr.

Sabiha Kilig

Hitit Universitesi Iktisadi ve Idari Bilimler Fakiiltesi &gretim iiyesidir. Isletme
Boliimii, Uretim Yonetimi ve Pazarlama Anabilim Dali'nda yiiksek lisans ve doktora-
sin1 tamamlamigtir. Uluslararas: pazarlama, ihracat pazarlamasi, tiiketici davransglars,
noropazarlama, iletisim ve marka yonetimi uzmanlik alanlar1 arasindadir. Bulundugu
kurumda kurul ve komisyonlarda pek ¢ok idari gérev yiiriitmiis olmakla birlikte halen

Iktisadi ve Idari Bilimler Fakiiltesi Dekan Vekilligi gérevi devam etmektedir.

ipek Ozenir

Endustri Mithendisligi alaninda lisans, isletme alaninda ytiksek lisans ve doktora
yapmustir. C Sinifi I Giivenligi Uzmanudir. Ozel sektérde gesitli isletmelerde Endiistri
Miihendisi ve I Giivenligi Uzmani olarak ¢aligmistir. Halen Hatay Mustafa Kemal
Universitesi Antakya Meslek Yiiksekokulu Lojistik Bélimii'ne Ogretim Gorevlisi

olarak gorev yapmaktadur.
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